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1. 序 論 

平成 30 年度に総務省が行った調査によると不正

アクセスの認知件数は 1486 件と平成 29 年度より

20%以上増加している[1]．不正アクセスが発生する

要因として脆弱性を含んだ Web アプリケーションの

存在がある．Web アプリケーションの脆弱性を悪用

した代表的な攻撃の一つにクロスサイトスクリプテ

ィング(以下，XSS)がある．XSS とは攻撃者が作成

した不正なスクリプトを脆弱性が存在する Web アプ

リケーションを利用して閲覧者に実行させる攻撃で

ある．XSS は，Web アプリケーションに対する攻撃

において，2013 年より 5 年連続検出数が第一位と

なっており，現在でも常に Web アプリケーションへ

の攻撃として脅威になっている[2]．加えて XSS は，

1990 年代に存在が確認されてから攻撃の手口が

年々複雑になっている． 

攻撃の手口が複雑になっている事から，XSS の対

策方法を学習するために机上学習だけでなく，実践

形式の学習が求められている．高度化・複雑化する

サイバー攻撃を受けた際に被害を最小化し，他シス

テムなどへの被害拡大を防ぐためにはサイバー演習

が有効であるとの認識が国内外で高まっている．ま

た攻撃者の思考や心理，技術を勘案した対抗措置を

講じる事を可能にするために，実践型のセキュリテ

ィ演習がされている[3]． 

そこで本研究では，Web アプリケーションに対す

る XSS 対策の学習を支援することを目的に，仮想マ

シンを活用した XSS の実践的演習環境を開発した．

本システムにより，XSS に関する安全な Web アプリ

ケーションの作成方法を学習できると考えられる． 

2. 関連研究 

情報処理推進機構（以下，IPA)は，Web アプリケ

ーションやサーバ・デスクトップアプリケーション

の脆弱性について学習できる脆弱性体験学習ツール

AppGoat を提供している[4]．このツールはホスト

OS 上に脆弱性を含んだ Apache Web Server を用意

して，脆弱性の体験学習を行う．学習方法は，まず

攻撃の原理を学習してから簡易的な攻撃演習を実施

する．攻撃演習完了後にその攻撃の影響や対策方法

についてさらに教材で学習する．最後に，対策方法 

 

を学習し，Web アプリケーションのソースコードを 

修正する．しかし，ホスト OS 上に Web サーバを用

意して脆弱性の体験学習をするには安全性への懸念

から PC をインターネットから切り離す必要がある． 

これに対して本システムでは仮想マシン上に脆弱

な Web サーバを用意することで安全性を確保してい

る．また本システムでは攻撃演習をする上で必要な

脆弱性の発見方法の学習を重点的に支援できること

を特徴としている．脆弱性の発見にはローカルプロ

キシツールを用いてサーバとクライアント間の通信

を監視する．攻撃には実際に Web セキュリティの現

場で使用されているペネトレーションテストツール

を用いる．実際に現実に近い被害を体験することで

実践的な対策学習への応用も可能となる．これらの

ことから本システムを使用することにより XSS に関

する安全な Web アプリケーションの作成方法を学べ

るだけでなく，既存の Web アプリケーションへの対

策方法を学ぶことができる． 

3. 研究内容 

本システムの構成を図 1 に示す．本システムは

Web エンジニアを対象とした XSS に関する対策演習

ができるシステムである．仮想化ソフトウェアには

VirtualBox6.0.14 を使用した．演習用 Web サーバ

の構成として，仮想マシンの OS には安定したパッ

ケージリストやメンテナンスが長期間提供され，サ

ーバ OS としてもシェアを占めていることから

Ubuntu18.04LTS を採用した．Web サーバソフトウェ

アには Apache2.4.41，サーバサイド言語には

PHP7.2.24，データベースソフトには MySQL8.0.18

を導入した．また仮想マシン内には XSS の演習を実

施するために，XSS 攻撃演習部，XSS 対策演習部お
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図 1 本システムの構成 

Copyright     2020 Information Processing Society of Japan.
All Rights Reserved.3-505

6ZA-06

情報処理学会第82回全国大会



よび演習問題提示部を用意する．攻撃端末には情報

セキュリティ監査やペネトレーションテストで用い

られる Kali Linux を使用する．本システムではこ

の仮想マシン上の Web サーバを起点として XSS の対

策学習を行っていく．Web エンジニアが Web アプリ

ケーションを作成する上で対策すべき XSS の種類と

して反射型 XSS と格納型 XSS がある．本システムで

は，この 2つの XSS に焦点を当てた演習ができる． 

反射型 XSS は主に攻撃者が用意した URLを介して

スクリプトを実行させる攻撃の手法である．まず攻

撃者は XSS の脆弱性がない正常な Web サイト上にス

クリプトを含ませた URLを書き込む．被害者が正常

な Web サイトにて攻撃者が書き込んだスクリプト入

りの URLにアクセスすると，脆弱性のあるサイトに

誘導され XSS の被害を受けてしまう攻撃手法である．  

格納型 XSS とは攻撃者が Web アプリケーション内

のデータベースなどにスクリプトを埋め込み，ユー

ザがサイトを閲覧しただけでスクリプトが実行され

る攻撃手法である．一度スクリプトが埋め込まれて

しまえばスクリプトが除去されない限り持続的に動

作し続ける．また反射型のように脆弱性のあるペー

ジへ誘導するといった手順が不要なため，被害も受

けやすくなっている． 

4. 演習手順 

学習者はまず XSS 攻撃演習部において，攻撃が発

生する原理を学習する．そして，演習問題提示部に

配置されている対象の Web アプリケーションに対し

て攻撃端末の Kali Linux からローカルプロキシツ

ールを用いて XSS の脆弱性を検出する．ローカルプ

ロキシツールには Web アプリケーションを保護する

ことを目的としているコミュニティである The 

Open Web Application Security Project（以下，

OWASP）が開発した OWASP ZAP を使用する．そして

発見した XSS の脆弱性に対してペネトレーションテ

ストツールである BeEF Framework を用いて実際に

XSS 攻撃を実施することで被害状況を確認する．こ

れらの演習を通して学習者は XSS 攻撃について学ぶ． 

次に学習者は XSS 対策演習部において XSS 攻撃演

習部で発見した XSS の脆弱性箇所のソースコードを

修正する．ソースコードの修正後，XSS 攻撃演習部

にて再度同じ攻撃を行い，攻撃を受けないように適

切に修正できているかを確認する． 

5. 実 験 

実験は本学の情報系の学生 16 名を対象に行った．

まず実験対象者を XSS について本システムで学ぶグ

ループ 8名と座学で学ぶグループ 8名の 2 つに分割

し，それぞれ学習の前後に XSS に関する事前・事後

テストを実施した．2 グループの事前・事後テスト

の差から本システムが対策学習の支援ができている

かを確認した．テストは IPAが刊行する参考書をも

とに作成を行い，事後テストでは事前テストと同レ

ベルの別のテストを用いた．事前テストで解いた問 

表 1 実験結果 

題の回答は公開せずに事後テストを行った．実験の

結果を表 1 に示す．実験の結果から，本システムで

の学習時には平均点が 4.00 点上昇しており，座学

での学習時には平均点が 2.57 点上昇していること

が分かる．また事後テストの標準偏差が小さいこと

から学習後の点数が本システム・座学ともに安定し

ていることが分かる． 

これらの結果からも本システムが XSS 対策の学習

を支援できていることを確認した． 

6. 結 論 

本研究では，Web アプリケーションに対する XSS

対策の学習を支援することを目的に，仮想マシンを

活用した XSS の実践的演習環境を開発した．本シス

テムを用いることで XSS に関する安全な Web アプリ

ケーションの作成方法を学習できると考えられる． 

今後の予定として OWASPにより最も重大なウェブ

アプリケーションリスクの第一位に選ばれているイ

ンジェクションに関する演習の追加を検討している．

インジェクションの種類には SQLインジェクション，

OS コマンドインジェクションなどが含まれている．

これらの対策演習を追加することで Web アプリケー

ション全体の安全な作成方法を学習できるシステム

を作成する． 

また XSS の演習に関しても演習問題の難易度の追

加を検討している．難易度の追加にはバグバウンテ

ィ報償金プラットフォームである HackerOne[5]な

どの利用を検討している．HackerOne の XSS に関す

るバグバウンティレポートを参考に，実際にあった

脆弱性の事例をもとに脆弱性の発見方法とその対策

方法についての実践的な学習を行えるようにしたい

と考えている． 
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 事前テスト 事後テスト 
平均 標準偏差 平均 標準偏差 

本システム 4.71 1.28 8.71 0.88 
座学 5.29 1.98 7.86 0.98 
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