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1. はじめに 

サイバーレジリエントな組織に貢献するサイ

バーセキュリティチームにおいては，最新の脅

威情報のモニタリングが不可欠であり，速報性

のある Web や SNS に投稿される短文のメッセー

ジの活用が注目されつつある． 
他方で，工場での現場活動の促進[1]や機械の

安定稼働のための適切なメンテナンス[2]など諸

分野で IoT によるデータの活用が模索されている．

これらは，“データ提供者”，“データ蓄積

者”，“データ利用者”の三者から構成される

形を基本としている（図 1）．このモデルと同様

の脅威情報を閲覧するシステムを本稿では検討

する．  
2. 擬似プッシュ型脅威情報閲覧 

セキュリティレポートや SNS，組織で所有し

ている資産であるハードウェア・ソフトウェア

の公式サイトの閲覧により脅威情報を入手でき

る．セキュリティレポートや SNS では通知機能

により閲覧までの手順が一部簡略化できるが，

データ利用者がデータ提供者にアクセスして入

手する二者によるプル型モデルが基本である． 
Web を含めた脅威情報を二者モデルで受動的

に得ることは難しいため，図 1 に示すデータ蓄積

者が介在した三者モデルにより以下の要件を満

たす擬似的なプッシュ型で組織に即した脅威情

報を閲覧できるシステムを本研究では構築する． 
要件 1：条件に合う脅威情報の収集ができる 

組織により保有する資産は異なる．資産と関

連が弱い情報を省き，関連が強い情報を閲覧

できることが求められる． 
要件 2：テキストを抽出・加工ができる 

配信される情報を利用者が閲覧する際に，原

文が長い場合には短縮するなどの加工ができ

るようにテキストデータを抽出できることが

求められる． 
要件 3：テキストのティッカー表示ができる 

利用者が何らかのアクションをとることなく

情報を見れることが求められる． 

要件 4：オリジナルサイトの閲覧ができる 
ティッカー表示を閲覧した上で詳細情報が必

要とされる場合に速やかにオリジナルサイト

を見られることが求められる． 
要件 5：行動履歴の取得・保存ができる 

既読情報をティッカー表示の候補から除外す

るなどの表示上の工夫をするために行動履歴

の取得が求められる．行動履歴を保存するこ

とで自身への提示内容の最適化や他者への推

薦が可能となる． 
3. 擬似プッシュ型脅威情報閲覧システム 

提案システムの構成を図 2 に示す．システムの

主な機能は“キーワード登録機能”，“コンテ

ンツ収集機能”，“テキスト抽出・加工機能”，

“ティッカー表示機能”，“オリジナルサイト

表示機能”，“行動計測機能”，“統計表示機

能”である．システムの動作は次のようになる． 
キーワード登録：利用者は収集したい情報に関

するキーワードを登録する．【キーワード登

録機能による：要件 1 に対応】 
コンテンツ収集：システムは登録されているキ

ーワードをもとにインターネットで検索して

脅威情報を収集する．【コンテンツ収集機能

による：要件 1 に対応】 

 
図 1 脅威情報閲覧システムのモデル 
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図 2 擬似プッシュ型脅威情報閲覧システム

の構成 
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テキスト抽出・加工：長さが異なるコンテンツ

を適当な分量に揃えるなど，ティッカー表示

のためにテキストデータを抽出し DB に保存す

る．利用者に配信するときに表示環境に応じ

てテキストを加工する．【テキスト抽出・加

工機能による：要件 2 に対応】 
ティッカー表示：システムは利用者のビューワ

にダイジェストを配信してティッカー表示に

より組織に関連する脅威情報を配信する．閲

覧時の状況を計測し，システムは DB に行動デ

ータを保存する．システムは利用者に配信す

る際に履歴データによりティッカー表示を適

応的に変更する．【ティッカー表示機能，行

動計測機能および統計表示機能による：要件 3
および要件 5 に対応】 

オリジナルサイト表示：ティッカーの表示内容

から利用者が詳細情報を取得したい場合はリ

ンクをクリックしてオリジナルサイトにアク

セスしブラウザ等で閲覧する．【オリジナル

サイト表示機能による：要件 4 に対応】 
4. 実装 

サーバサイドは Python の Flask フレームワー

クで記述する．図 3 は，利用者の指定するキーワ

ードを Google アラートへ登録し，IFTTT で受信

した RSS フィードにより lxml で当該サイトにア

クセスしてその URL とテキストデータを抽出し

て PostgreSQL データベースに格納する実装例で

ある．配信されてきたダイジェスト情報と行動

履歴の統計データを表示する Python クライアン

トの実行画面が図 4 である．下部の URL をクリ

ックするとブラウザによりオリジナルサイトに

アクセスする． 
5. まとめ 

組織に即した脅威情報を特段のアクションを

要さずに閲覧できれば，脅威トレンドに敏感で

あることが期待されるサイバーセキュリティチ

ームに有用であると期待される．本研究では速

報性のある脅威情報の収集に RSS を利用するこ

とで Web・SNS から最新コンテンツを収集し，

ティッカー表示することで利用者が能動的に情

報にアクセスせずに閲覧することを可能にした． 
表 1 に RSS リーダーとの違いをまとめる．提

案システムは，ダイジェスト表示などの工夫が

できるようにテキストを加工できる点（要件 2），

行動履歴を取得し利用することで利用者ごとに

表示内容をカスタマイズできる点（要件 5），そ

して，疑似プッシュ型で構築することで利用者

が何らアクションを起こさずにティッカー表示

できる点（要件 3）が RSS リーダーと異なる． 
多様な情報源から集約した脅威情報を検索可

能にする EXIST [3]やオープンソースインテリジ

ェンス（OSINT）ツールとの連携を検討するこ

とが今後の課題である． 
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図 4 利用者端末でのティッカー表示 

表 1 RSS リーダーとの比較 
 本提案 RSS リーダー 

要件 1 ○ ○ 

要件 2 ○ ― 

要件 3 ○ ― 

要件 4 ○ ○ 

要件 5 ○ ― 

 
図 3 実装環境 
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