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1. はじめに 

 組織の内部者による不正行為の対策を検討し

ていくために，内部者による不正行為に関する

実態を明らかにする基礎的な調査が求められて

いる． 

文献 1)では，組織における内部不正行為の状

況を把握するための，犯罪心理学や環境犯罪学

に基づく事例調査と意識調査が行われ，内部不

正を行う気持ちを低下させる可能性のある対策

が明らかにされている． 

不正のトライアングル理論では，内部不正の

うち意図的なものは，動機・プレッシャー，機

会，正当化の 3要因がそろったとき発生すると言

われており，正当化とモラル意識は関係がある． 

文献 2)では，モラル不遵守行動の知識と実際

の行動の不一致に内在する問題の特性を明らか

にするため，知識として正しい行動を問う知識

課題と自身が実際に選択する行動を問う意図課

題の 2種類の課題を用いた実験が行われ，知識と

行動意図の不一致の定量化が行われている． 

 本稿では，大学内における学生のセキュリテ

ィ違反行動に注目し，違反行動を行う気持ちを

高める要因と，違反行動の知識と実際の行動の

不一致との関係を明らかにするため，実施した

意識調査とその結果について報告する． 

2. 学生のセキュリティ違反に関する意識調査 

 大学内における学生のセキュリティ違反のシ

ナリオを示し，違反行動の知識と実際に行動を

選択するかどうかを問う，質問紙を作成した．

情報学を学ぶ 3年生に質問紙に答えてもらい，得

られた回答から違反行動を行う気持ちを高める

要因，違反行動の知識と実際の行動の実態が一

致するかを調べた．調査の流れを図 1に示す． 

 調査に用いる質問紙は，文献 1)の内部不正に

関する意識を問うシナリオ，質問文を大学内の

学生のセキュリティ違反の意識を問うかたちに

変更し，これをさらに文献 2)の情報モラル行動
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図１大学内の学生の違反行動に関する調査の流れ

図 2 各シナリオとその質問文 
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の知識と実際の行動を問う質問文と同じかたち

に変更し，作成した． 

 大学内の学生のセキュリティ違反に関するシ

ナリオは，S1 不正なソフトウェアの使用，S2 不

正な認証，S3PC の不正な管理，S4 不正な持ち出

し，S5不正な連れ込みという5つを作成した．各

シナリオ S1～S5 について，適切な行動かを問う

知識課題と，自分だったら行動するかを問う意

図課題，行動の気持ちを高める要因を問う質問

を与え，全体で計 50 問作成した．シナリオとそ

の質問文の例を図 2に示す． 

 質問紙に対する回答は，マークシート形式で，

質問についてあてはまる度合いを 5段階の選択肢

で与え，5 点（非常にあてはまる）から 1 点（全

くあてはまらない）で，回答用紙（マークシー

ト形式，無記名）に記入してもらうことにした． 

3. 結果・考察 

質問紙調査を，2019 年 12 月 23 日，近畿大学理

工学部情報学科の 3 年生を対象に行い，調査の趣

旨を記した説明資料，質問紙，回答用紙を配布し，

158 名から回答が得られそのうち 33 名の回答に不

備が見つかり 125 名から有効な回答が得られた． 

知識課題と意図課題の回答について，2 つの群

に有意な差があるかを検討する wilcoxon の符号

付き順位検定を有意水準 5%で行なった結果を表 1

に示す．分析には統計解析ソフト R を用いた．S2，

S3，S5 において p-value の値が 0.05 以下である

ことから回答に有意な差が有り，学生のセキュリ

ティ違反に関して知識と実際の行動の不一致の存

在が認められた． 

各シナリオのセキュリティ違反を行う気持ちを

高める要因を分析するため，要因を問う質問の回

答の平均値の順位を表 2 に示す．同じく分析には

R を用いた．3 群以上のデータに有意な差がある

か検定するフリードマン検定を使い有意水準 5%で

順位の差を分析したところ，p-value は 0.05 以上

となり，シナリオによってセキュリティ違反を行

う気持ちが高まる要因の順位に大きな差が無いこ

とがわかった． 

4. まとめ 

 本研究では，大学内における学生のセキュリ

ティ違反のシナリオを示し，セキュリティ違反

の知識と，セキュリティ違反行動を選択するか

どうかを問う，学生を対象とした意識調査を行

い，得られた回答を分析した． 

 学生のセキュリティ違反のシナリオのうち，

「不正な認証」，「PC の不正な管理」，「不正

な連れ込み」は，学生が知識を持っていても，

違反行動をとるかもしれないことが分かった． 

 またシナリオに関係なく，セキュリティ違反

を行う気持ちを高める要因は，「過去にルール

違反が起きても注意されなかった」が上位に，

「学校に不満がある」や「特定されない自身が

ある」が下位になる傾向が見受けられた． 

 今後の課題として，本研究で行なった質問調

査は近畿大学理工学部情報学科の 3年生のみを対

象に行なったものであるので，調査対象の学部

や学年を変えたり，モラルやセキュリティの教

育の前後に実施するなどして，結果を比較する

ことが挙げられる．  
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表 1 wilcoxon の符号付き順位検定の結果 

 p-value 回答の差 

S1 0.075 無 

S2 4.554e-11 有 

S3 0.0015 有 

S4 0.0552 無 

S5 0.002248 有 

表 2 要因の回答から計算した平均値の順位 

 S1 S2 S3 S4 S5 

学校に不満がある  6 位 5 位 6 位 6 位 6 位 

特定されない自信があ

る 
5 位 3 位 5 位 3 位 4 位 

監視がない  4 位 4 位 3 位 1 位 3 位 

規則の周知が不十分  1 位 6 位 1 位 4 位 5 位 

他人のルール違反を知っ

ている 
3 位 1 位 4 位 5 位 2 位 

過去にルール違反が起き

ても注意されなかった 
2 位 2 位 2 位 2 位 1 位 
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