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1 はじめに

近年、サイバー攻撃による被害が増大し、セキュリ

ティを求められる傾向が強まる中で、プログラミン

グにおいてもセキュリティが求められるようになっ

た。しかし、セキュリティを意識してソースコード

を書く場合には開発コストがかかってしまう。開発

コストを出来るだけ抑えるために、安全な実行コー

ドを出力するコンパイラの開発が進められてきた。

そのようなコンパイラに VITC[1] や Fail-Safe C[2]

がある。安全性の評価として Fail-Safe C では実用

的で脆弱であることが知られた 2 つのソフトウェア

をコンパイルし、攻撃に対してエラー検出のレポー

トが実行時に出力できることを確認している。コン

パイラが安全な実行コードを出力してくれることを

いうのであれば上記のような評価だけでいいが、安

全なコードを出力する能力はコンパイラの性能の一

つであって、コンパイラ間で比較できるような定量

的な指標があると良いと考えた。指標を得るために

は定量的評価方法も必要になる。定量的に安全性を

評価することで安全な実行コードを出力するコンパ

イラの能力の比較が可能になり、安全な実行コード

を出力するコンパイラの普及に繋がると考えられる。

そこで、本研究では CWE[3]が規定する複数の脆弱

性を持つソースコードを用意し、攻撃が回避された

割合を安全性提供度とする定量的評価方法を提案す

る。さらに提案する方法に従って GCC を評価する
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実験を行った。

2 安全性の定量的評価方法

本研究で提案する安全性の定量的評価方法を以

下に記述する。この評価方法は複数の脆弱性を持つ

ソースコードに対してどの程度安全性を与えている

のか定量的に評価するために定義した。

1.複数の脆弱性のそれぞれに対して次の 1.1と 1.2

を実施する。

1.1. 対象の脆弱性に対して安全性を与えるオプ

ションを選定し、選定したオプションを使ってコン

パイルする。

1.2. プログラムに対して攻撃ができるかどうか検

証する。

2.検証した結果を以下のように定量的に評価する

安全性提供度 =
攻撃が回避された脆弱性の数

実装した脆弱性の数

プログラムへの攻撃を行う際の OSの設定として、

スタック保護機能、データ実行防止機能、アドレス

空間配置のランダム化の機能を無効にする。

また、GCCを使用した実験においてオプションを

警告オプション [4]とコード生成オプション [5]と最

適化オプション [6]に絞って採用している。しかし、

警告オプションは脆弱な部分を指摘するだけで実際

には安全なコードを出力するわけではない。すなわ

ち攻撃の回避には二種類あって、一つは実行時に攻

撃を防ぎ止めること、もう一つは攻撃の原因である

部分を表示して、危険であることを警告することで

ある。安全性提供度はこの二種類の和であると考え

て、GCCでの実験の場合は次のように評価する。

安全性提供度=静的安全性提供度 + 動的安全性提供度
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静的安全性提供度 =
警告を出された脆弱性の数
実装した脆弱性の数

動的安全性提供度 =
攻撃を防止された脆弱性の数

実装した脆弱性の数

3 結果

実装した脆弱性は 42 種類、採用したオプション

は 34 種類で実験を行った。これらの全組み合わせ

1428 通りのうち攻撃を回避のは 60 通りであった。

安全性提供度としては次のような値となった。

静的安全性提供度 =
10

42

動的安全性提供度 =
9

42

安全性提供度 =
19

42

実験の結果により今回用意した脆弱性ベンチマーク

プログラムに対して約 4 割の安全性を与えているこ

とが分かった。

4 考察

評価実験を行う中で、次の問題点が見つかった。

・脆弱性を突く攻撃として一種類しか検証しない

場合、他の攻撃が成功するかどうかを評価できてい

ない

・攻撃の頻度に差があるものに対しての安全性を

同じように評価してしまう

上記の問題点を考慮して安全性評価方法の改善案

を次に述べる。

・脆弱性を持つプログラムは脆弱性に対する攻撃

を全て行えるように実装する。

・全ての攻撃を攻撃の頻度に合わせて数段階に分

けて点数化する。

・安全性提供度は次のように算出する。

安全性提供度 =

オプション数∑
i=1

オプションの安全性提供度i

オプションの安全性提供度 = 攻撃ごとの点数×

悪用の成否 (悪用成功なら 0、失敗なら 1)

この方法は脆弱性に対して可能な攻撃を全て行い、

攻撃の頻度によって評価の差別化を図るのでより厳

密に安全性提供度を評価出来ると考えられる。この

場合、各攻撃にどのように点数付けするかが課題と

なる。

5 まとめと今後の課題

本研究ではコンパイラがプログラムに与える安全

性を定量的に評価する方法を提案し、GCCを評価す

る実験を行った。GCC を使った実験ではプログラ

ムに約 4 割の安全性を与えていることが分かった。

今後の課題として、安全性提供度は相対評価なので

多くのコンパイラに対して提案手法を実施すること

が必要である。また、評価方法の実施、特に攻撃が成

功するか否かの検証に時間がかかるため、自動評価

を行えるようにすることが挙げられる。さらに、OS

などの実行環境の設定を踏まえた上での評価方法が

必要である。
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