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1. はじめに
　近年，IoT 洗濯機や IoT 冷蔵庫，スマートスピ
ーカーなどの個人に密着した IoT 機器が増えてき
ている．
　それらのような生活に密着した IoT 機器は生活
に密着しているが故に多くの個人情報を保持して
いる．また，会話型のユーザーインタフェースな
どは従来の画面を通じたユーザーインタフェース
よりも多くの個人情報がサーバー側に蓄積される．
そのため，従来のような大規模サーバーを使って
多数の利用者に対して一括にサービスを提供する
形式では，個人情報保護の観点から好ましくない．
そこで，個人ごとにサーバーをクラウド上に用意
し，そのサーバー上で各 IoT 機器が必要としてい
るアルゴリズムを実行することで個人情報が大規
模サーバーに蓄積されるような状況を防ぐ方式を
提案する．
　また，IoT 機器はそれ単体で動作するだけでな
く，スマートスピーカーを介して他の IoT 機器を
操作するなど，それぞれが連携することが求めら
れている．しかしながら，相互に制限なく操作・
情報を取得できる状況は予期せぬ動作や個人情報
保護の問題などがある．そこでこのプラットフォ
ームでは，IoT 機器を管理するエッジルーターを
利用し．各 IoT 機器間の通信制限や操作の制限な
どを行う．
　
2. 提案する    IoT    プラットフォームの基本概念
　提案する IoT プラットフォームでは個人ごとに，
クラウドサーバーを用意し，そこで IoT 機器群必
要とするアルゴリズムを展開し，IoT 機器間で連
携することのできる IoT プラットフォームの構築
を目標とする．
　ここでは，IoT 機器・IoT 機器が必要とするア
ルゴリズムそれぞれを Resource と呼称する．
　図 1 はこの IoT プラットフォームの概念図であ
る ．IoT プ ラ ッ ト フ ォ ー ム 側 で は そ れ ら の
Resource をプラグイン式に接続することができ
る型を作成し，その型にあった任意の Resource を
ユーザーが選択し，接続することで一つの機能を

構成することができる形にする．

　

3. 提案する    IoT    プラットフォームの構成
　提案する IoT プラットフォームの構成として以
下のようなものがある．
・Resource
　IoT 機器・アルゴリズム
・Resource Manager
　Resource の統合管理
・iSpace

各 Resource 間でのデータ共有

3.1 Resource
　Resourece とは IoT 機器・IoT 機器が必要とす
るアルゴリズムそれぞれのことである．Resourc
e 上ではアプリケーションが動作する．
　IoT 機器が必要とするアルゴリズムは Applicati
on が Docker コンテナとなっていることを想定し
ている．Docker[1]コンテナとすることによって，
ある特定の環境でなく，Docker の実行環境が存
在すればクラウド上でも容易に動作させることが
可能になるためである．また，この Resource は
個人クラウド上に Resource Manager により必要
とされた際に展開される．

3.2 Resource Manager
　Resource Manager は Edge Router 上で動作し，
Resource の管理，IoT 端末の管理，ストレージ
の管理を行う．各種リソー スはそれぞれ Driver と

図 1: 概念図
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呼ばれる ファイルでリソースの操作方法を記述
しロードすることで様々な Resource を簡単に管
理対象にすることができる.

3.3 iSpace
　iSpace は，Python オブジェクトの共有とスト
リーム・シグナル等のイベントによる 関数の実行
機能を提供する．これにより，Resource 間での
データのやり取りを行う．

4. 提案する    IoT    プラットフォームの実装
4.1 個人クラウド環境
　今回，個人クラウド環境として Kubernetes[2]を
構築した． Kubernetes は Docker を利用するこ
とができるデプロイ環境であるため，Resource を
展開するのに適している．

4.2 Edge Router
　Edge Router とクラウド間のネットワークに関
しては Kubernetes のノード間で利用している fla
nnel を利用した．
　Edge Router 上で flannel を動作させブリッジ
処理を行うことで，Edge Router に IoT 機器が接
続するだけでクラウド上の Kubernetes 環境と仮
想的に同一ネットワークに存在するようにした．
　これにより，IoT 端末が Kubernetes 上で動作
している Docker に対してもアクセスできる．

4.3 Resource Manager
　Resource Manager は，HTTP インターフェイ
スとコマンドラインのインターフェイス を通し
てリソースの管理機能を提供している．HTTP イ
ンターフェイスでは HTTP の URI を 用いて階層
上にリソースの管理機構を提供する.また，階層
上に管理した Python オブジェ クトのメソッドを
POST メソッドを用いて実行することもできるた
め，柔軟な操作を行う ことができる.

4.4 iSpace
　 iSpace は分散処理ライブラリである rpyc を用
いて を構築した．iSpace では，Python のデータ
形式であるディクショナリ形式でデータの共有機能
を提供する ．
　iSpace では，標準的な Python のデータ形式に
加えて iSpace で提供するデータ形式が存在する.

以下のデータ形式はいずれも同期，非同期的に実
行が可能なため状況に応じて使い分けることが可
能である.これらは，通常の Python オブジェクト
と同様に取得・実行することが出来るが内部的に
は他のノードで登録されたメソッド等を呼び出すこ
とが可能となっている. 

・ストリームブローカ 
ソケットオブジェクトのように使用することが

ストリーム機能を提供する
・キュー
　順序化されたバッファを提供し，dequeue 時
の非同期実行をサポートする
・シグナル
　何らかのイベントの発生を伝えることができ，
複数の通知先にイベントと値の送信をすることが
できる．

5. 終わりに
　本研究ではKubernetes を用いて，個人クラウ
ド環境を作成し，従来のような大規模サーバーを
使って多数の利用者に対して一括にサービスを提
供する形式ではなく，個人ごとにサーバーをクラ
ウド上に用意し，そのサーバー上で各 IoT 機器が
必要としているアルゴリズムを実行することで個
人情報が大規模サーバーに蓄積されるような状況
を防ぐ方式を実現した．
　また，Edge Router・Resource Manager・iSp
ace を作成することで，それぞれの IoT 機器間で
相互に操作・情報を取得できるようにプラット
フォームを構築した．
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