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1 はじめに 
 プライバシーに関わる機密データの保護は重要で
あ る ． 機 密 情 報 の 存 在 の 否 認 を 可 能 に す る
PDE(Plausibly Deniable Encryption)が提案されて
おり，鍵の開⽰の強要攻撃を阻⽌する．暗号化ファ
イルシステムにおいて主記憶装置への攻撃は⼀般に
想定されていないが，クラウドでの利⽤や仮想化技
術の広まりによって今や検討すべき課題となった．
本研究では信頼できる実⾏環境 (TEE：Trusted 
Execution Environment) を⽤い PDE の考え⽅に基
づいた暗号化ファイルシステムについて実現可能な
システム構成を検討し，本提案の性能⾯について基
礎的な評価を⾏った． 
2 関連研究 
2.1 Plausibly Deniable Encryption 
 PDE は暗号化⼿法の１つとして Canetti ら[1]に
よって提案された．従来の暗号化とは異なり機密情
報に囮鍵と秘密鍵の両⽅で復号化が可能な特殊な暗
号化を施す．囮鍵を⽤いて復号化をすると囮の平⽂
が得られ，秘密鍵で復号化を⾏うと本来の平⽂が得
られる．PDE はこの特性を利⽤し，攻撃者に本来
の情報に気づかせないことで，データを鍵開⽰の強
要から保護する．しかし，暗号⽂のサイズが⼤きく
なるため，攻撃者に特殊な暗号を施していることに
疑念を持たせる可能性がある．機密情報の痕跡がフ
ァイルシステムおよび物理記憶媒体から取得される
可能性があり実⽤的な⽅法と⾔えない．このことよ
り，単純な暗号化ではなく，隠しボリューム等の技
術を利⽤して PDE の考え⽅を実現する⽅法[2,3]が
提案された．しかし，いずれの⼿法においても実⾏
時における機密情報の存在を司る主記憶装置が攻撃
されることは想定されていない． 
2.2 Intel Software Guard Extensions 
 Intel Software Guard Extensions(以下 Intel SGX と
表す)は CPU の拡張アーキテクチャである．Intel 
SGX は以下の TEE の機能を提供する．エンクレー
ブと呼ばれる暗号化領域を作成し，復号結果を外部 
 

 

 

から取得させずに処理を可能にし，検査改竄のでき
ない CPUモードで演算を実⾏する．Intel SGX には
次の制約事項が存在する．まず，信頼された領域で
あるエンクレーブはプログラムとデータのサイズに
128MB 程度の上限が存在すること．もう１つは，
暗号化され保護されたコードの実⾏時には呼び出し
毎にレイテンシが増⼤することである． 
3 研究の⽬的 
 本研究は PDE の考え⽅を⽤いた暗号化ファイル
システムを TEE を活⽤して実現する PTEE FS 
(PDE with Trusted Execution Environment File 
System) の提案を⾏う．TEE として Intel SGX を⽤
いたシステムを提案する． 
4 PTEE FS の設計 
4.1 脅威モデル 
 攻撃者は永続記憶装置及び主記憶装置のスナップ
ショットが取得可能であると仮定する．攻撃者は所
有者に復号鍵開⽰の強要が可能であり，復号鍵を取
得した時点で鍵開⽰の強要を停⽌することとする．
攻撃者は本システムの構成を知っているが，復号化
鍵及び復号化パスワードを保持しておらず，攻撃者
はマウントしているクライアント PC に対するアク
セス権も保持していないこととする． 
4.2 PTEE FS のシステム構成 
任意の時点でのメモリ検査攻撃に対処するため

PTEE FS サーバで平⽂ファイルを扱わない．メモ
リ検査に脆弱なユーザ空間で動作するアプリケーシ
ョンは攻撃者から安全なクライアント側でのみ実⾏
されるものとする．本ファイルサーバで⽤いる遠隔
アクセスプロトコルはNFS[4]に基づく． 
4.3 PTEE FS の実装における保護対象 
 本システムでは PTEE FS は暗号化したままのフ
ァイルを操作するため，ファイルの暗号化や復号化
は重要ではない．PTEE FS サーバは囮領域と隠し
領域を永続記憶装置上に作成する．クライアントか
ら提⽰された鍵によってアクセスする領域の切り替
えを⾏う認可制御部には TEE を⽤いてメモリ検査
攻撃に対する保護を設ける． 
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5 実験と評価 
本設計において FS はNFS に準じた動作を⾏い、
概ね⼀回のNFS RPC にて TEE 保護下の認可制御部
の処理を⼀度実⾏するものと考えると，そのオーバ
ヘッドドが性能に与える影響を検討する必要がある． 
5.1 実験環境と実験⽅法 

提案⼿法において Intel SGX を利⽤した際の性能
の⼀部を評価するため以下の 2 つの実験を⾏った．
実験は Corei7-6700を搭載した計算機を使⽤した． 
[実験1] I/O サイズに対する Intel SGX の呼び出し

オーバヘッドを評価するモデルを与える．保
護されたコードの復号化，エンクレーブの呼
び出しと脱出，CPU モードの切り替えが呼び
出し毎に⾏われる．エンクレーブ外からエン
クレーブへのバッファを引き渡す関数とエン
クレーブからエンクレーブ外へバッファを引
き渡す関数を呼び出すプログラムを作成し，
I/O サイズによるオーバヘッドの変化の測定を
⾏った． 

[実験2] 実⽤的な利⽤例について NFS の実⾏トレ
ースを取得し、実験 1 で得たオーバヘッドのモ
デルを⽤いることで TEE 利⽤の有無が与える
影響の⼀例を⽰す． openssh-8.0p1 のビルドと
削除を対象の応⽤例とし、NFS サーバに配置
したソースコードをクライアント側で操作す
る際のトラフィックを実⾏トレースとし，
RPC の READ， WRITE コールで引き渡され
る⼀連のバッファのサイズを取得する．その
⼀連のバッファサイズを実験 1 で利⽤したプロ
グラム上でエンクレーブの呼び出しと脱出の
バッファサイズとして，実⾏時間を計測し本
システム利⽤時の Intel SGX のオーバヘッドと
して評価を⾏った． 

5.2 実験結果・考察 
実験 1 の結果を図１に表す． 

 
図 1 I/O サイズによるオーバヘッドの変化 
オーバヘッドは Input Size が 64kBより⼤きい時

は線形となるため，単回帰分析により，以下のよう
なオーバヘッドの算出式を導き出せる．  

𝑂𝐻
= $ 0.0097, 𝑖 < 0.064

0.9560 ∗ 𝑖 + 0.0354 ∗ 𝑜 − 0.0002, 𝑖 ≥ 0.064 
𝑂𝐻：オーバヘッド(ms) 
𝑖：⼊⼒バッファ(MB) 
𝑜：出⼒バッファ(MB) 

実験 2 の計測結果について考察を⾏う．NFS の
実⾏トレースから取得した⼀連の Read サイズに対
する TEE 利⽤によるオーバヘッドの和は 37.52ms
となり，Write サイズに基づくオーバヘッドは
151.58ms となる．よって RPC での⼀連のバッファ
サイズによるオーバヘッドの総和は 189.1ms とな
る， Openssh-8.0p1 のビルドにはローカルのファ
イルシステム上で 40.132sec掛かるため．オーバヘ
ッドの総和とビルド時間を⾜した値のうちオーバヘ
ッドの割合は 0.47%であり，TEE を⽤いる際にか
かるオーバヘッドは許容される可能性があると考え
る． 
6 おわりに 

本研究は PDE の考え⽅を⽤いて存在の否認が可
能な暗号化ファイルシステムの，信頼できる実⾏環
境での実現の提案を⾏った．ハードウェアによる保
護された実⾏環境として Intel SGX を利⽤した．本
研究では従来の PDE では想定されていなかった主
記憶装置への攻撃に対して耐性のあるシステムの提
案並びに，本システムの性能⾯に関して部分的な評
価を⾏った．提案システム上で Intel SGX を⽤いる
際にかかるオーバヘッドが性能に与える影響は許容
される可能性がある事が判明した． 
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