
遺伝的アルゴリズムを用いた敵対的サンプルの生成と調整
田中 大樹 †

東京理科大学 理工学部 情報科学科 学部 4年 ‡

1. はじめに
近年、ニューラルネットワークを多層にしたもので
ある深層学習が様々な分野で従来の結果を上回るよう
な結果を出している。特に、畳み込みを利用した畳み
込みニューラルネットワークは画像認識だけでなく自
然言語や音声の分野でも優秀な性能を示している。し
かし、悪意のあるノイズを掛けられた画像などにおい
ては、ニューラルネットワークは高確率で誤認識して
しまうことが知られている。これらの画像のことを敵
対的サンプルという。ニューラルネットワークを実社
会で用いる際はこのような攻撃について熟知し、それ
に対策できなくてはならない。よって敵対的サンプル
の界隈では、新たな攻撃手法を提案し、それに対する
防御手法を提案することでより防御性能の高いニュー
ラルネットワークを研究している。
本稿では、攻撃手法の 1つである FGSMを用いて敵対
的サンプルを生成し、より攻撃性能をあげるために遺
伝的アルゴリズムを用いて最適化する実験を行い、そ
の結果について考察する。

2. 基礎知識
2.1 ニューラルネットワーク
ニューラルネットワークとは、脳の構造を模して造
られた機械学習の手法の 1つである。脳細胞を模した
ニューロンを層状に組み合わせて計算モデルを構築す
る。そのモデルに対し、求める結果を出力するように
与えられたデータを用いてパラメータを調整すること
を学習という。学習を繰り返すことで、未知のデータ
に対しても高確率で正しく分類することが可能となる。
畳み込み層とプーリング層を用いた畳み込みニューラ
ルネットワーク (Convolutional Neural Network) は、
画像認識において非常に優秀な結果を収めており、画
像認識だけでなく様々な分野でもよく用いられている。

2.2 敵対的サンプル
敵対的サンプル (Adversarial Examples)とは、学習

器に対して意図的に出力を誤らせるような摂動を与え
た入力サンプルのことである。画像だけでなく、映像や
音声などの敵対的サンプルも存在するが、今回は画像
のみを扱う。敵対的サンプルの特徴として、人間の目に
は元の画像とほぼ同じか、多少ノイズが載っている程
度としか認識できないといった点が挙げられる。その
ため、与える摂動の量には制限が与えられている。主
に L ∞ノルムや L2ノルムを用いて摂動の最大値を設
定していることが多い。
また、攻撃対象となる学習器の情報がどれだけ得られ
るか、どのように出力を誤らせるかによって攻撃の難
易度が大きく変わるため、異なる攻撃と分類する。学
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習器の情報が手に入るか否かでホワイトボックス攻撃
とブラックボックス攻撃に分類され、出力を特定のク
ラスに誤らせるか否かで targeted攻撃と untargeted攻
撃に分類される。

2.3 遺伝的アルゴリズム
遺伝的アルゴリズムとは、生物の進化を模して造ら
れた最適化手法の 1つである。解の候補を遺伝子とし
て数値で表現し、選択、交叉、突然変異を繰り返し行
うことで、よりよい遺伝子を探索する。様々な選択方
法、交叉方法が存在し、問題の条件によって使い分け
ることが重要である。
また、遺伝子の表現方法として、実数を用いる方法と
実数を二進数を用いて表す方法がある。前者はバイナ
リ型 GA、後者は実数値型 GAなどと呼ばれる。実数
値型 GAで主に使われている交叉方法では、親個体の
分布よりも広い範囲に子個体が生成されるので、突然
変異を実装する必要性が薄い。
以下に実数値型 GAで用いられている選択手法、交叉
手法を簡単に述べる。

2.3.1 選択手法

1. Minimal Generation Gap
現世代の個体の集団から親個体を選択し、その個
体を交叉させてできた子集団に選択した親個体を
含めた集団を生成し、その集団の最良個体とルー
レット選択により得られた個体を最初に選んだ親
個体と入れ替えて新世代とする手法である。

2. Just Generation Gap
親個体の選択方法はMGGと変わらないが、交叉
に参加した親個体群と、子集団から評価値最良順
に選んだ子個体群を入れ替えて新世代とする手法
である。

2.3.2 交叉手法

1. BLX-α
親個体を 2体選択し、それぞれのパラメータにつ
いて区間 di を計算して、区間 di を両側に α × di
だけ拡張した区間から子個体のパラメータを一様
乱数に従ってランダムに生成する手法である。

2. Simplex
シンプレックスとは n次元空間において、n+1個
の点からなる図形のことである。例えば 2次元平
面の場合は三角形がシンプレックスとなる。同様
に、遺伝子長を nとしたとき、親個体を n+ 1体
選択して、親個体を内部に含むようなシンプレッ
クスから子個体のパラメータを一様乱数に従って
ランダムに生成する手法である。
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3. 関連研究
敵対的サンプルの生成方法として一般的に使われて
いるものに、Fast Gradient Sign Method(FGSM)[1]が
挙げられる。対象となる学習器の損失関数の勾配の正
負を用いて与える摂動を計算しており、これ以前に提
唱されていた方法より高速で敵対的サンプルを生成す
ることが可能となった。これは学習器の内部情報を用
いているためホワイトボックス攻撃に分類されるが、
FGSMで得られる敵対的サンプルは各ピクセルの値に
定数 ϵを加えるか減らすかのいずれかであることを利
用してブラックボックス条件下で疑似的に再現する方
法も提案されている [2]。
また、FGSM以外にも多くの敵対的サンプルの生成方
法が提案されており、それらは Parenotらがまとめた
Cleverhans[3]というライブラリで公開されており、簡
単に実験ができるようになっている。

4. 提案手法
FGSMは L ∞ノルムによって摂動の量を制限してお
り、各ピクセルに定数 ϵを足して敵対的サンプルを高速
に生成することを実現している。よって、求められた
摂動の各ピクセルの値は −ϵか +ϵのどちらかである。
このとき (−ϵ,+ϵ)の範囲に、より誤認識率が高い解が
ある可能性を捨ててしまっている。しかし、各ピクセ
ルが (−ϵ,+ϵ)の範囲で局所解を持つか否かは明らかで
はないので、摂動の各ピクセルで最適解を求めるのは
難しい。
よって本稿では、求められた摂動に対して実数値型GA
を用いてより適した解を探索することについて実験し、
その効果を検討する。

5. 実験と結果
5.1 実験
MNISTを学習させたCNNを攻撃対象として敵対的
サンプルを生成する。学習器の構造とパラメータを表
1, 表 2に示す。

表 1: 対象となる学習器の構造

層 構成
Convolition 5× 5× 32
MaxPooling 2× 2
Convolition 5× 5× 64
MaxPooling 2× 2
Dropout 0.25
Dense 512
Softmax 10

このモデルに対して、疑似的に再現した FGSMを用
いて敵対的サンプルを生成する。敵対的サンプルが生
成出来たら、実数値型 GAを用いてそのサンプルの最
適化を行う。実数値型 GAの選択方法、交叉方法など
のパラメータは表 3に示す。また、全てのピクセルに
ついて一度に最適化を行うとあまりにもパラメータが
多いため、得られた敵対的サンプルを一行ごとに分け
て最適化を行い、一行あたりの最適化された敵対的サ

表 2: 対象となる学習器のパラメータ

パラメータ 値
最適化アルゴリズム Adam(デフォルト)
Batch Size 200
Epochs 10

表 3: 実数値型 GAのパラメータ

パラメータ 手法または値
選択方法 MGG
交叉方法 BLX-α
評価関数 学習器の正解ラベルの推論値
遺伝子長 28
集団数 20
世代数 50

ンプルを取得し、それを最終的に組み合わせて出力と
している。

5.2 結果
余白の問題上、学会にて発表する。

6. まとめ
本稿では、疑似 FGSMを用いて作られた敵対的サン
プルを、実数値型遺伝的アルゴリズムを用いて最適化
する方法について実験し、その効果を検討した。
FGSM以外の敵対的サンプルの生成手法についても遺
伝的アルゴリズムを用いて最適化することを今後の課
題とする。
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