
情報処理学会研究報告
IPSJ SIG Technical Report

クライアントプロセスの権限情報に基づくTCPを介した
透過的な権限分離方式の設計

松本 亮介1,a) 坪内 佑樹1

概要：単一の OS環境に複数のテナントを配置し，リソースを共有するようなマルチテナント環境におい

て，一般的に各テナント間での権限分離はプロセスのオーナやパーミッション情報を利用する．一方で，

Webホスティングサービスをはじめ，Webサービスにおいても，コンテナによって計算処理を担うプロ

セスの権限分離が普及している状況において，データ処理に関しては，複数の異なるオーナのプロセスが

データベースのようなミドルウェアをネットワークを介して通信し共有することで実現されるケースがあ

る．そのようなシステム構成において，単一の OS内でのプロセス間は権限分離されていても，ネットワー

クを介した分散システムと捉えたときには，OS側の権限分離とは独立してユーザとパスワードによりミ

ドルウェアの認証を行うことになる．すなわち，アプリケーションやシステムの脆弱性によって，特定の

プロセスが他のオーナのプロセスのユーザとパスワードを取得できた場合，容易に通信先ミドルウェアの

情報にアクセスできる．本研究では，Linuxのプロセスのオーナ情報を TCPを介したミドルウェアの認

証に付与し，特定のオーナからのみミドルウェアの認証を可能とする透過的な TCPを介した権限分離手

法の設計について述べる．
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A Design of Access Control Architecture Separating Privilege
Transparently via TCP Connection Based on Process Information

Ryosuke Matsumoto1,a) Yuuki Tsubouchi1

Abstract:
In a multi-tenant environment in a single OS environment, privilege separation between tenants generally
uses process owner and permission information. In web hosting services and web services, the separation
of privilege between processes that perform calculation processing by containers has become widespread.
As for data processing, there are cases in which multiple different owner processes communicate and share
with middleware, such as a database via a TCP network. The system separates privilege between processes
in a single OS environment. On the other hand, the system is also a network distributed system, and the
middleware authenticates the client with the user and password independently of the privilege separation
on the OS side. In other words, if a specific process can acquire the user and password of another owner’s
process due to the vulnerability of the application or system, the client breaks through the authentication
and can easily access the middleware information of the communication destination. In this research, we
describe the design of the privilege separation method via TCP, which gives the owner information of Linux
processes to middleware authentication via TCP and enables middleware authentication only from a specific
owner.
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1. はじめに

Webホスティングサービスをはじめ，単一の OS環境に

複数のアプリケーション実行環境（以降テナント）を配置

し，OSの権限分離機能やリソース分離機能を活用してテ

ナント間の干渉を低減し隔離性を高めるマルチテナント方

式がある [6]．さらに，Docker[2]やKubernetes[12]の普及

に伴い，クラウドネイティブアーキテクチャ [1]の考え方

が広まり，アプリケーションのデプロイやシステムの可用

性，運用自動化の観点から，Webサービスのシステム設計

においても，コンテナを活用したマルチテナント環境の研

究開発が増加している [4], [5], [19]．

Webホスティングサービスでは，高集積にテナントを収

容することがサービスの低価格化や売上に影響を与える．

松本らは，高集積にテナントを収容可能にしながら，高集

積化に伴う運用・管理コストの増加も解決するためのアー

キテクチャを提案している [20], [21], [22]．特に，Linux環

境におけるパーミッションやオーナ情報をスレッド単位

で制御することにより，複数のテナント間での権限分離

をハードウェアリソースの観点から低コストで行ってい

る [23]．一方で，これらの研究はテナントにおけるアプリ

ケーションプロセスがネットワークを介してデータベース

（以降 DB）などのミドルウェアに接続する際には，認証に

利用するユーザ IDとパスワードが漏洩すると，簡単に他の

テナントのプロセスがミドルウェアにアクセスできる．こ

の課題は，アプリケーション実行環境をコンテナで権限・

リソース分離をしていたとしても，各コンテナ毎に DBを

個別に用意したり，その DBへのネットワークの経路を分

離しない限り，同様の問題が生じる．また，DBやネット

ワークの分離をマルチテナントシステムにおいて個別に用

意するには，ハードウェアリソースやシステムの複雑さが

増大し，システムの運用・管理コストが高くなる．

Webサービスにおいて，Webアプリケーションの脆弱

性から DBにアクセスされ，データが漏洩するような情報

セキュリティに関するインシデントが多発している [18]．

Webアプリケーションが脆弱性により任意のコマンドを

叩けるようになったという状況を想定する．例えば，ある

スクリプトが画像のようなデータのアップロード処理を担

い，かつ，任意のコマンドを叩ける脆弱性を持っており，他

のスクリプトに DB連携の処理がかかれているようなケー

スを想定する．これらのスクリプトの集合体であるアプリ

ケーションは，データアップロードスクリプトが DB連携

スクリプト等の読み取り権限を保持することによって連携

することが一般的である．その場合，他のアプリケーショ
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ンが扱う DB のパスワードが書かれたプログラムや設定

を読み取ることにより，通信している DBから情報が漏洩

する．すなわち，アプリケーションやシステムの脆弱性に

よって，特定のプロセスが他のオーナのプロセスのユーザ

とパスワードを取得できた場合，容易に通信先ミドルウェ

アの情報にアクセスできる．

本稿では，TCPを介したミドルウェアの認証時に透過的

に通信元のプロセスのオーナ・パーミッション情報等を利

用可能にし，特定のプロセスからのみミドルウェアの認証

を可能とする TCPを介した権限分離手法の設計について

述べる．特定のプロセスからのみ，通信先のミドルウェア

のアクセスが可能となるため，仮にマルチテナント環境に

おいて，他のプロセスが利用している認証情報を取得でき

たとしても，通信先のミドルウェアは認証を拒否できる．

また，Webアプリケーションにおいても，用途に応じてス

クリプトの実行オーナ情報を変更しておけば，その権限に

応じて接続先ミドルウェアでも認証を可否を判断すること

ができる．すなわち，特定のスクリプトに DBの認証情報

を取得できる脆弱性があったとしても，開発者が DBへア

クセスするプロセスを別のオーナに設定しておけば，その

情報を透過的に通信先で利用し認証を拒否することでデー

タ漏えいを防ぐことができる．

コンテナやマルチテナント環境のユーザが一般ユーザ

であることを前提に，Linux カーネルの TCP スタック

の処理を Linuxカーネルモジュールで割り込み，TCPの

3way-handshake 時の TCP ヘッダのオプションフィール

ド [13]にキー情報を埋め込むようにする．その上で，本研

究においては，そのキー情報として，カーネル内でプロセ

スの各種情報が保存されている task struct構造体からキー

を生成し，TCPヘッダオプションフィールドに埋め込む．

通信先の Linuxにおいては，同様のカーネルモジュールを

読み込み，その情報をユーザランドから読み取れるライブ

ラリを経由することで，通信元のプロセスのキーを取得す

る．そのキーと，ミドルウェアで本来利用するユーザ ID

とパスワードを組み合わせて認証を行う．

本稿の構成を述べる．2章では，マルチテナント環境にお

けるプロセスの権限分離や TCPヘッダオプションフィー

ルドの認証の取り組みについて整理する．3章では，提案手

法の設計と開発中の実装ついて述べ，4章でまとめとする．

2. マルチテナント環境の権限分離

2.1 Webホスティングサービスの権限分離

Webアプリケーションの実行環境であるテナントを提

供するWebホスティングサービスでは，高集積にテナン

トを収容することがサービスの低価格化や売上に影響を与

える．Webホスティングサービスは，VPSのように root

権限を提供しない代わりに，OSからミドルウェアやプロ

グラミング言語の保守をサービス提供側が担う．さらに，
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図 1 Web ホスティングサービスのデータ漏えいの例

Fig. 1 An example for stealing data on web hosting services.

Webホスティングサービスは高集積にテナントを収容する

特徴を持つため，テナント間で適切に権限を分離し，相互

のファイルを閲覧できないようにする必要がある．

松本らは，権限分離を前提に高集積にテナントを収容可能

にしながら，高集積化に伴う運用・管理コストの増加も解決

するためのアーキテクチャを提案している [20], [21], [22]．

特に，Linux環境におけるパーミッションやオーナ情報を

スレッド単位で制御することにより，ハードウェアリソー

スの観点から権限分離を低コストで行っている [23]．これ

らの手法は，特定のテナントのアプリケーションが脆弱性

を持っており，悪意のあるユーザが任意のコマンドを叩け

たとしても，別ユーザ管理化の別テナントのファイル閲覧

などはできない．

関連研究では，依然として各テナントにおけるアプリ

ケーションプロセスがネットワークを介して DBなどのミ

ドルウェアに接続する際には，そのユーザ IDとパスワー

ドが漏洩すると，簡単に他のテナントのプロセスがミドル

ウェアにアクセスできる．図 1に，Webホスティングサー

ビスにおけるデータ漏えいの例を示す．テナントAが悪意

のあるユーザによって利用されており，かつ，テナント B

のアプリケーションの脆弱性によってデータベースの認証

に必要な IDと Passがインターネット上に漏洩した場合，

テナント Aから簡単にデータを取得できる．また，この

ようなマルチテナントシステムにおいて，仮にテナント A

からテナント Bのファイルが読めるような脆弱性があった

場合も，テナント Bだけでなくテナント Cといった他の

テナントの IDと Passを取得し，連鎖的にデータを取得で

きる．この課題は，アプリケーション実行環境をコンテナ

で権限・リソース分離をしていたとしても，DBを個別に

用意したり，その DBへのネットワークの経路を分離しな

い限り，原理的に同様の問題が生じる．また，DBやネッ

トワークの分離をマルチテナントにおいて個別に用意する

ことは，ハードウェアリソースやシステムの複雑さが増大

図 2 Web サービスのデータ漏えいの例

Fig. 2 An example for stealing data on web services.

し，システムの運用・管理コストが高くなる．すなわち，

高集積にテナントを収容したり，システムをできるだけ安

価に構築したいという要求に対して，ネットワークを介し

たミドルウェアの通信のセキュリティをどう担保すべきか

という議論が生じる．

2.2 Webサービスの権限分離と課題

Webサービスにおいて，Webアプリケーションの脆弱

性から DBにアクセスされ，データが漏洩するインシデン

トが多発している．データが漏洩する例として，Webアプ

リケーションが脆弱性を持つことにより任意のコマンドを

叩けるようになったという状況を想定する．図 2に，Web

サービスにおけるデータ漏えいの例を示す．例えば，ある

スクリプトが画像のようなデータのアップロード処理を担

い，かつ，任意のコマンドを叩ける脆弱性を持っていると

する．さらに，同一 OS上の他のスクリプトが DBと連携

する処理を想定する．これらのスクリプトの集合体である

Webアプリケーションは，Webアプリケーションプロセス

がデータアップロードスクリプトや DB連携スクリプト等

の読み取り権限や実行権限を保持することによって連携す

ることが一般的である．その場合，脆弱性を持つスクリプ

ト経由で，他のアプリケーションが扱う DBのパスワード

等が書かれた設定をスクリプトから読み取ることにより，

通信している DBの認証を行って情報が漏洩する．

アプリケーションやシステムの脆弱性によって，特定の

プロセスが他のオーナのプロセスのユーザとパスワードを

取得できた場合，容易に通信先ミドルウェアの情報にアク

セスできる．こういった問題を解決するために，そもそも

脆弱性が生じないようにアプリケーションを開発したり，

コンテナ単位で単機能のアプリケーションを分離しアプリ

ケーション間でオーナやパーミッション，名前空間等を利

用して権限を分離している．しかし，アプリケーションや

システム構成の観点から脆弱性の問題をなくすことは依然
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として困難な課題である．

2.3 TCPヘッダオプションフィールを利用した認証の取

り組み

TCPパケットにはTCPの通信情報を保存しておくTCP

ヘッダフィールドがある．そのTCPヘッダーフィールドに

は，TCPのオプション機能である TCP Fast Open Cookie

やWindow Scaleをはじめ，様々な TCPのオプション機

能を利用するためのデータが保存されている [13]．また，

TCP Experimental Optionとして議論中であるRFC 7974

は，An Experimental TCP Option for Host Identification

として，IPアドレスを共有して使うようなシステムにおい

て，ホスト固有の IDを TCPオプションヘッダに保存して

おく方式が提案されている [9]．この方式が想定している

ユースケースとしては，例えばキャリアグレード NATで

あったり，アプリケーションプロキシのように，IPアド

レスが同じであっても，通信元のホストがどのホストであ

るかを確認できるようにするケースである．このように，

TCPのオプションヘッダに通信元の情報を書き込んでお

くことによって，TCPの通信において認証を行う手法が

提案されている．

3. TCPを介した透過的権限分離手法

マルチテナント方式であっても，単一の OS環境内での

プロセスやコンテナ間での権限分離だけでなく，それらで

動作しているアプリケーションがネットワークを介してア

クセスするミドルウェアにおいても権限分離をすること

で，プラットフォームとしてのセキュリティをより堅牢に

できる．一方で，それぞれのプロセスやコンテナ単位で専

用のプライベートネットワークや DBを始めとしたミドル

ウェアを用意することは，システムの複雑さや必要なハー

ドウェアを増加させる．マルチテナント方式におけるハー

ドウェアリソースやシステムの複雑化を低減するために

は，単一のホスト OS環境でのプロセスあるいはコンテナ

間での権限分離だけでなく，ネットワークを介したデータ

連携においても，権限を分離できるようにすれば良い．

そこで，本研究では TCPを介したミドルウェアの通信

において，接続元プロセスのオーナやパーミッション情報

を透過的に接続先のミドルウェアでも活用して権限分離

を行う手法を提案する．提案手法は，Linuxのプロセスの

オーナ情報を TCPを介したミドルウェアの認証時にカー

ネルを介して透過的に利用可能にし，特定のプロセスから

のみミドルウェアの認証を可能とする．

3.1 想定するユースケース

提案手法によって，仮に Apache httpdの仮想ホスト方

式 [10]やコンテナを利用したマルチテナント環境におい

て，各種システムの脆弱性によって他のプロセスが利用し

ている認証情報を取得できたとしても，接続元のプロセス

のオーナに権限変更できない限り，通信先のミドルウェ

アは認証を拒否できる．Apache httpdの仮想ホスト方式

では，単一の Apache httpdで複数のテナントを管理して

いる．その場合，CGI実行方式で動的コンテンツを実行

する場合は suEXEC[11]，DSO実行方式を利用する場合は

mod process security[23]等を利用して，動的コンテンツ実

行時に実行プロセスのオーナを変更する．プロセスのオー

ナが変更された状態で，Webアプリケーションは TCPを

介して DBなどのミドルウェアに接続してデータを取得す

る. この際に，DBの認証にユーザ IDとパスワードだけ

でなく，接続元プロセスのオーナ情報を利用しておくこと

で，特定のテナントのユーザ IDとパスワードが漏れたと

しても，別のテナントからユーザ IDとパスワードで認証

することができない．

Webアプリケーションにおいても，特定のスクリプトに

脆弱性があった場合に，悪意のあるユーザがそのスクリプ

トを踏み台として SQLインジェクションであったり，任

意のコマンドを実行することがある．そのようなケースで

も，提案手法によって，各種スクリプトが用途に応じて読

み取りや実行権限は必要であっても，機能単位で実行オー

ナ情報を区別しておけば，そのオーナ情報に応じて接続先

ミドルウェアでも認証を可否を判断することができる．す

なわち，特定のスクリプトに DBの認証情報を取得できる

脆弱性があったとしても，開発者が DBへアクセスするプ

ロセスを別のオーナに設定しておけば，その情報を透過的

に通信先で利用し，データ漏えいを防ぐことができる．

マイクロサービス [3]は，Webサービスの認証を始めと

した各種機能を細かく小さなWebサービスとして分離し，

そのサービス間をWeb APIを介して連携する方式である．

このようなケースでは，分離された各Webサービスに脆

弱性があったとしても，そのWebサービス内に範囲を限

定することができる．提案手法を使う必要のない状況を構

築するためには，理想的にすべての DBアクセスをWeb

API経由で行い，かつ，そのAPIは直接不特定多数からの

リクエストを受けないネットワークに配置しておく必要が

ある．一方で，システムの複雑さやメンテナンスコストの

観点から理想状況を作るのは困難であり，依然として不特

定多数からのリクエスト受けるプロセスが DBアクセスを

行っているケースも多いと考える．そのようなケースで，

提案手法を適用することは優位に働く．または，リクエス

トを受けるアプリケーションに脆弱性があったときに，DB

アクセスを肩代わりするWeb APIがミドルウェアておし

て提案手法の権限分離を利用していれば，Web APIの段

階で認証を拒否することができる．

このように，マルチテナントシステムの権限分離をこれ

まで対応できなかったユースケースである TCP通信の領

域まで広げ，多層的に防御を行うことでセキュリティリス
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図 3 提案手法のフロー

Fig. 3 The Flow of Our Proposed Method.

クを低減し，かつ，マルチテナントシステムのハードウェ

アや管理コストの低減を両立できる．さらに，Webサービ

スにおいては，アプリケーション内で役割単位でオーナを

分けることのメリットがこれまで得られなかったが，この

提案手法を活用することによって，システム構成を大幅に

変更することなく上述した脆弱性に対してセキュリティを

担保できる．

3.2 設計と実装

設計では，コンテナやマルチテナント環境を提供するプ

ラットフォームサービスにおいて，サービス利用者が root

権限を持たない一般ユーザであることを前提とする．

図 3 に，提案手法のフローを示す．Linux カーネルの

TCPスタックの処理を Linuxカーネルモジュールで割り込

み，TCPの 3way-handshake時の TCPヘッダのオプショ

ンフィールドに任意のキー情報を埋め込むようにする．そ

の上で，本研究においては，そのキー情報として，カーネル

内で通信元プロセスの情報が保存されている task struct構

造体からプロセスのオーナや権限からキーを生成し，TCP

ヘッダオプションフィールドに埋め込む．

通信先の Linuxにおいては，同様のカーネルモジュール

を読み込み，そのキー情報をユーザランドから読み取れる

ライブラリを経由することで，通信元のプロセスの権限情

報を示すキーを取得する．そのキーと，ミドルウェアで本

来利用するユーザ IDとパスワードを組み合わせて認証を

行う．

現在，IANAが規定しているTCPオプションヘッダ [13]

は複数存在し，同時に，HOST IDや Linuxカーネルバー

ジョン 5系で実装されている Shared Memory communica-

tions over RMDA protocol(以降 SMC-R)[8]といった実験

的な TCPオプションも存在する．また，TCP Fast Open

Coolie は 2014 年に標準化され，IANA から正式な TCP

オプションとして kindナンバーを付与されている．一方

で，比較的新しい TCPオプションであるため，依然とし

て Linuxカーネルのバージョンによっては，実験的な kind

ナンバーを共有して他の実験的な TCPオプションと利用

する実装になっている [7]．そのため，提案手法の実装にお

いては，TCP Fast Open Cookieが固有の kindナンバーを

保つ場合と共有の実験的な kindナンバーを持つ場合を想

定して実装を行う．また，Linuxカーネルバージョン 5系

においては，共有の実験的な kindナンバーに SMC-Rを利

用しているため，IANAから SMC-Rに割り当てられてい

るTCP Experimental Option Experiment Identifiers(以降

TCP ExIDs)[14]とは別の TCP ExIDsを暫定で割り振っ

て区別する．

Linuxカーネルモジュールにおいて，パケットが TCP

スタックから通過し，リモートサーバへ出ていく直前の

フェーズで処理をフックし，Netfilter[16]を利用してパケッ

トの再解析を行う．特にパケットの TCPヘッダオプショ

ンフィールドの解析を行う際に，既存の TCPオプション

はそのままに，提案手法用の実験的オプションの共有 kind

ナンバー，データレングス，TCP ExIDs，キー情報を書き

込む．

通信先のミドルウェアにおいては，ミドルウェアが動作

している Linuxに当該カーネルモジュールを組み込み，送

られてきたパケットからTCPヘッダオプションフィールド

を解析する．さらに，提案手法によって書き込まれた TCP

オプションをチェックする getsockopt()関数と，/procファ

イルシステムからキーデータを取得するライブラリ関数

を用意し，開発者がミドルウェアのプラグイン等からオプ

ションデータを利用できるように実装する．

本稿執筆時点（2020年 4月 7日）で，提案手法を tcpriv

と名付け，GitHubで開発を行っている [15]．

4. まとめ

マルチテナント環境において，テナント間の権限を分離

し，かつ，ネットワークを介したリモートサーバへのアク

セスも適切に権限を分離するには，ハードウェアコストや

システムの複雑さを増加させるという課題があった．一方

で，Webホスティングサービスをはじめ，Webサービス

においても，コンテナによって計算処理を担うプロセスの

権限分離が普及している状況において，複数の異なるオー

ナのプロセスが DBのようなミドルウェアをネットワーク

を介して通信し共有するケースがある．そのようなシステ

ム構成において，単一の OS内でのプロセス間は権限分離

されていても，ネットワークを介した分散システムと捉え

たときには，OS側の権限分離とは独立してユーザとパス

ワードによりミドルウェアの認証を行うことになる．すな

わち，アプリケーションやシステムの脆弱性によって，特

定のプロセスが他のオーナのプロセスのユーザとパスワー

ドを取得できた場合，容易に通信先ミドルウェアの情報に

c⃝ 2020 Information Processing Society of Japan 5

Vol.2020-CSEC-89 No.11
Vol.2020-IOT-49 No.11

2020/5/15



情報処理学会研究報告
IPSJ SIG Technical Report

アクセスできる．

本研究では TCPを介したミドルウェアの通信において，

接続元プロセスのオーナやパーミッション情報を透過的に

接続先のミドルウェアでも活用して権限分離を行う手法を

提案し，設計と現在の実装状況について述べた．提案手法

は，Linuxのプロセスのオーナ情報を TCPを介したミド

ルウェアの認証時にカーネルを介して透過的に利用可能に

し，特定のプロセスからのみミドルウェアの認証を可能と

する．

今後は，引き続き設計と実装を行い，TCPヘッダのオプ

ションフィールについては，IETFへのドラフトを提案す

るところまで進めたい．また，実装においては，提案する

TCPヘッダーオプションフィールドについて，Linuxカー

ネルに対しても提案を行ったり，eBPFを利用した他の実

装方法 [17]についても取り組む予定である．
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