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特定の IoT機器のWebUIを狙ったサイバー攻撃の分析
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概要：IoT機器には機器の管理や操作のためのWebUIを持ちインターネットに接続可能な機器が多数存
在する．それらの機器のなかには，脆弱性や認証の問題を抱えたままインターネット上に公開されている
ものが存在する．本研究では IoT機器の実機を用いることでハニーポットを構築し，WebUIに対する攻
撃の観測を行う．観測結果にはWebサイト公開用の通常のWebサーバに対する攻撃も観測されるため，
観測対象機器向けの攻撃を判別する指標を示す．次に，自動化されている攻撃の特徴を示し，IoT機器向
けの攻撃を分析する手法を提案する．提案手法をもとに検証実験を行い，特定の IoT機器向けの攻撃が自
動化されている実態を示す．
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Abstract: There are many IoT devices that have WebUI for device management and operation. Some of
them are open to the Internet with vulnerability and weak credentials. In this paper, we propose a honey-
pot to monitor attacks against these WebUIs by using bare-metal devices. The observation results contain
attacks against regular Web servers, so we show how to identify attacks targeting particular device. Next,
we show some of the attacks are automatically conducted by using some tools or malware. Our observation
and analysis shows that attacks on WebUI of IoT devices are widely conducted with a certain degree of
automation.

1. はじめに

近年，様々なものがインターネットに接続されるように

なり，この状況はモノのインターネット（IoT）と称され

ている．IoTを構成する様々な機器（以下，IoT機器）の

なかには，Webブラウザを介して自機器の遠隔操作や設
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定を行うことを目的としたユーザインタフェース（以下，

WebUI）を有するものが多数存在する．

IoT機器はキーボード，ボタン，ディスプレイ等の入出

力デバイスが貧弱であるため，機器の設定，操作，状態確

認等を，WebUIを介して行う場合が多い．多くの IoT機

器でWebUIを介してのネットワーク設定，時刻設定の確

認や変更が可能であり，ファームウェア更新等も可能であ

る．また，機器特有の操作も多種存在し，プリンタのイン

ク残量の確認，IPカメラの映像へのアクセス，ズームや首

振り等の操作，放送受信機では映像の取得や録画予約等に

利用されている．

これら IoT機器のWebUIの一部で，脆弱性や設定の不

備が発見された事例が報告されている．ルータの設定ファ

イルを遠隔からWebUI を介して取得可能である事例 [1]

や，バッファオーバフローによりマルウェア感染する事
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例 [2]等，WebUIに起因した脆弱性を持つ機器が多数報告

されている．また，認証過程を経ずに，もしくはマニュア

ルに記載のデフォルトのパスワードで管理・設定画面にア

クセス可能な IPカメラやルータ等，初期状態の設定に不

備のある機器が多数発見されている [3], [4], [5], [6], [7]．ま

た，それらの機器が一般家庭ではなく，インフラ設備等の

国民生活上重要な施設に設置されていた事例も報告されて

いる [8]．このような IoT機器のWebUIが，実際に攻撃を

受けるか否か，また攻撃を受けたとしてどのような攻撃で

あるか，詳細を観測して攻撃に対する対策を検討する必要

がある．

インターネットからの攻撃を観測する際には，囮となるシ

ステム（以下，ハニーポット）を設置して同システムの送受

信パケットを分析する手法が用いられる．特に，ハニーポッ

トを用いて IoT機器への攻撃を観測する研究は，これまでに

も多数行われている [9], [10], [11], [12], [13], [14], [15], [16]．

しかしながら，IoT機器のWebUIに対する攻撃の有無およ

び攻撃手順の詳細に関する調査は十分に行われていない．

Web サーバを模したハニーポット [17], [18] やWeb ア

プリケーションを模したハニーポット [19], [20]，Web

アプリケーションフレームワークを模したハニーポッ

ト [21] を用いて，Web サービスの脆弱性を狙った攻撃

を観測する研究についても，多くの先行研究が存在す

る [22], [23], [24], [25], [26], [27]．しかしながら，IoT機器

のWebUIはインタフェースの内容や機能が機器の種類に

応じて様々であるうえ，インタフェースの操作が複雑であ

り，また操作に対するWebサーバサイドからの応答も多様

である．そのため，Webサービスにおける汎用的な応答の

みを返すような従来のWebサーバハニーポットでは，IoT

機器で想定されるようなWebUI内のボタンや入力フォー

ム等の各種オブジェクトの操作も含めた攻撃の詳細を観測

することは難しい．

また，観測される攻撃には，実在する特定の機器のWebUI

を狙った攻撃が含まれる可能性がある．それらの攻撃を観

測するためには，対応する機器の実際のWebUIに可能な

限り近い機能およびデザインを有したハニーポットが必要

となる．これらのことから，IoT機器のWebUIに対する

攻撃の観測には，実際の機器（以下，実機）を用いたハニー

ポットを使用することが望ましいといえる．

本研究では，IPカメラ 2機種，ルータ 3機種，ポケッ

トルータ 2機種，プリンタ 1機種，放送受信機 1機種の計

9機種の実機をハニーポットとして用い，攻撃の観測を行

う．ハニーポットが観測するアクセスには，各機器を狙っ

た攻撃だけでなく，一般のWebサイトを狙う攻撃も含まれ

るため，HTTPリクエストのパスに着目して各機器に特化

した攻撃の判定を行う．また，JavaScriptファイルや CSS

ファイル，PNG，JPG等の画像ファイルを取得するか，同

種のアクセスパターンが複数の観測点において観測される

か，といった観点で攻撃がマルウェアや攻撃ツールにより

自動化されているかを判断する．

9機種のそれぞれに 10IPアドレスを割り当て（計 90IP

アドレス），それぞれ約 80日～250日に及ぶ観測を行った

ところ，9種類の機器のうち 7種類の機器に対して，それ

ぞれの機器に特化したものととらえられる攻撃が観測され

た．具体的には，IPカメラの設定ファイルを取得する攻撃，

ルータの DNS設定を変更する攻撃等が観測された．これ

らの攻撃はいずれも，攻撃対象となる機器のWebUIがも

つ機能や構成，機能設定時に指定する必要のあるパラメー

タ名のような詳細を事前に認識していない限りは成立しな

いものと考えられる．さらにこれらの攻撃は，観測状況か

ら判定したところ，自動化されたアクセスであった．この

ことから，IoT機器のWebUIを狙った攻撃は，個人の攻

撃者による試行段階ではなく，ツールやマルウェアによる

自動化が行われる段階に入っていると考えられる．一方，

人間の攻撃者による攻撃としては，ルータに対して DDNS

設定や VPN設定を変更することでバックドアを確保した

うえで，機器のファームウェアを更新し，脆弱性を修正す

ることで当該機器を独占して踏み台化することを狙ったと

考えられる攻撃が観測された．

以下では，2章で提案手法について述べる．3章で検証

実験について，4章で観測結果に関する考察を行う．5章

で関連研究について述べ，6章でまとめと今後の課題を述

べる．

2. 提案手法

2.1 ハニーポットの構成

様々な IoT機器の実機を用い，IoT機器のWebUIをター

ゲットとした攻撃を観測するハニーポットを提案する．

図 1 に本研究において提案するハニーポットの構成を示

す．図 1 における実線は通信の流れを表す．

各観測点では，プロキシスクリプトが動作しており，

80/tcpポートおよび 8080/tcpポートのみを開放している．

各プロキシスクリプトは，受け取った通信を実機制御マシ

ンへ転送する．実機制御マシンでは，各観測点に対応する

IoT機器の実機へ通信を転送する．IoT機器の実機は，自

機に対する通信への応答を，実機制御マシンを介してプロ

キシスクリプトに転送する．実機の応答を各観測点のプロ

キシスクリプトへ転送することで，攻撃者からは各観測点

で IoT機器が動作しているように見える．また，このよう

な構成とすることで，1台の実機につき複数の IPアドレス

で通信を観測できるため，攻撃の観測範囲を拡張できる．

観測される通信には，IoT 機器の脆弱性を狙い，マル

ウェア感染や機器を乗っとるためのもの等，機器や外部に

対して深刻な被害を与えるものも存在する．外部に被害が

及ぶことを未然に防ぐため，実機から外部に向けて新たに

セッション確立を試みる通信を通信制御部において制限す
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図 1 ハニーポットの構成

Fig. 1 Structure of honeypot.

る．通信制御部には iptablesモジュールを実装する．当該

モジュールにおいては，観測点の 80/tcpおよび 8080/tcp

に届くインバウンド通信を，対応する実機のWebサービ

スのデフォルトポートに転送する．アウトバウンド通信に

ついては，実機側からセッションを張る試行をすべて遮断

する制御を行う．通信制御部にはスイッチングハブを介し

て 9機種の IoT機器の実機がつながっている．実機間での

マルウェア感染の拡大を防ぐため，スイッチングハブに接

続された機器間で発生する通信を遮断する設定をスイッチ

ングハブに施す．

また，観測に用いる IoT機器は侵入によりマルウェアに

感染する可能性があるため，機器を初期状態に戻すことを

目的として，定期的にシャットダウンおよび再起動を実施

する．文献 [28]において，IoT機器を再起動することでマ

ルウェアが駆除されることが示されていることから，定期

的な機器のシャットダウンおよび再起動の実行は有効とい

える．なお，ファームウェアアップデート等，機器設定を

工場出荷時の状態に戻す操作によっても状態を復元できな

いようなリクエストについては，実機に転送しないように

設定する．これらの処置はハニーポットを安定的に運用す

るための処置であるが，定期的な自動処理として実施する

ことで保守上のコストを低減する狙いがある．

これらの構成により，当該ハニーポットでは，80/tcpお

よび 8080/tcpを対象とした HTTPリクエストおよびポー

トスキャン試行を検出できる．観測可能な HTTPリクエ

ストには，各実機への正規リクエスト以外の一般的なWeb

サーバの脆弱性を狙った HTTPリクエストを含む．受信

したリクエストが各実機のWebサービスにおいて正規の

リクエストと見なされる場合，当該リクエストに対応する

レスポンスデータを返信する．このため，攻撃者が正規の

リクエストを送信し続ける限り，攻撃者の挙動を観測する

ことができる．本研究のハニーポットは，観測対象をWeb

サービスへの通信に限ったうえで，低い保守コストであり

ながらも高対話型で，多種の機器への攻撃を同時観測する

という点に特徴を持つハニーポットといえる．

2.2 特定機器向けの攻撃の判定方法

機器において観測される通信には，各機器に特化した攻

撃だけでなく通常のWebサーバに対する攻撃も非常に多

く観測される．一方，特定の機器向けの攻撃では各機器に

特徴のあるパスをリクエストするといった特徴がある．こ

れらに着目し，観測対象機器向けの攻撃を抽出する．

IoT機器のWebUIでは，ユーザ認証の方式として，主

にベーシック認証，ダイジェスト認証とフォーム認証の 3

種類の認証方式が用いられる．

ベーシック認証 HTTP リクエストヘッダの Authoriza-

tionフィールドに，IDとパスワードの組みをコロン

（:）でつなぎ，Base64方式でエンコードして送信し，

認証を行う．HTTPで定義された認証方式である．

ダイジェスト認証 ベーシック認証では防げなかった盗聴

や改竄を防ぐために考案された認証方法で，IDとパス

ワードのMD5ハッシュ値をサーバに送信することで
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認証を行う．HTTPで定義された認証方式である．

フォーム認証 Javascript等で認証用のフォームを用意す

る方式．認証フォームや送信するリクエストは個々の

WebUIの実装により異なる．HTTPで定義された認

証方式ではない．

本研究では，これら 3種の認証方式を備えたWebUI，お

よび認証過程のないWebUI を備えた IoT 機器のハニー

ポットにより攻撃の観測を行う．以下では，認証方式の種

別に，ハニーポットで観測されるアクセスを当該機器向け

の攻撃と判定する方法について説明する．

ベーシック認証およびダイジェスト認証の攻撃判定方法

ハニーポットのWebUIへのログインに用いる IDお

よびパスワードを初期値から変更しないため，アクセ

スが当該機器を狙う攻撃であった場合，認証を突破す

ることが想定される．認証を突破した後，各機器に固

有のパスにリクエストを送った場合，このアクセスを

当該機器を狙った攻撃と判定する．

フォーム認証の攻撃判定方法 フォーム認証は機器によっ

て独自に実装されているため，これらの機器にログイ

ンするには各機器に対応した通信を行う必要がある．

そのため，ログインに成功した通信には観測対象機器

を狙う攻撃と判定する．

認証のない機器の攻撃判定方法 認証のない機器において

は，観測したリクエストのパスが当該機器に固有のパ

スである場合に，このアクセスを当該機器を狙った攻

撃と判定する．

2.3 自動化されたアクセスの判定方法

観測されたアクセスのうち，以下の条件 1もしくは条件

2に合致するアクセスを，ツールやマルウェア等により自

動化されたアクセスと判定する．

条件 1：非ブラウザアクセス 事前に，ブラウザにより各

機器のWebUIの各ファイルパスにアクセスし，要求し

たファイルに付随して JavaScriptファイル，CSSファ

イル，PNGや JPG等の画像ファイルが自動的に取得

されるか否かを調べる．そのうえで，ブラウザによる

アクセスとは異なり，特定のファイルのみを要求する

アクセスを検出し，これを自動化されたアクセスと判

定する．ツールやマルウェアによる特定機器を狙った

攻撃は，フルブラウザによるアクセスと異なり，効率

化のためWebUIの特定のファイルに対して行われる

という特徴がある．このことから，当該条件を設ける．

条件 2：同時並列アクセス 当該 IP アドレスからの通信

に関して，ある一定期間に一定数以上のハニーポット

に対して同一のリクエストラインの HTTPリクエス

トが観測された場合，これを自動化されたアクセスと

判定する．ツールやマルウェアは，効率的に攻撃を展

開するために，同時に複数の IPアドレスに対して同

じもしくは類似した特徴を持ったアクセスを試みる特

徴がある．このことから，当該条件を設ける．

3. 検証実験

3.1 実験方法

提案手法により，IoT機器のWebUIに対する攻撃の観測

を行う．検証実験では 9機種各 1機の実機を用いたハニー

ポットを構築し，表 1 に示す観測期間で実験を行った．9

機の実機それぞれにつき，各 10IPアドレス分の観測点を

設定した．各観測点の IPアドレスは，すべて日本国内の

単一の組織が管理する連続した IPアドレスである．

各観測点の 80/tcpおよび 8080/tcpに届いた通信を実機の

80/tcpに転送するよう設定した．80/tcpおよび 8080/tcp

のほか，81/tcp等の TCPポートについても HTTPサー

ビスが稼働している事例もみられるが，他のポートと比べ

てサービス稼働ポートとして選択されることが多い 80/tcp

および 8080/tcpポートを選び，観測対象とした．

ファイアウォールが存在するルータではファイアウォー

ルをオフに設定し，外部からWebUIにアクセスできるよ

うに設定した．また，認証がある機器については機器の認

証パスワードを初期状態で設定されているものから変更せ

ずに実験を行った．

自動化されたアクセスを判定する方法のうち 2.3節で述

べた同時並列アクセスの判定については，ハニーポットが

動作する 10IPアドレスのうち，1分以内に 9IPアドレス

以上に対して特定の IPアドレスから同種のリクエストが

届いた場合，自動化されたアクセスと判定した．

なお，2.1節で述べた機器の定期的なシャットダウンお

よび再起動や，ファームウェア更新処理のブロックについ

ては，本検証実験では実装していない．

3.2 実験結果

ハニーポットで観測された HTTPリクエストの送信ホ

スト数，ログイン試行を行ったホスト数，認証に成功した

ホスト数をそれぞれ表 2に示す．ルータ Eとモバイルルー

タGの観測結果において，ログイン試行ホスト数より特定

機器を狙うリクエストを送信したホスト数が多いが，これ

は認証成功時の HTTPcookieを用いて別のホストからの

アクセスが行われたためである．なお，以降において実際

のリクエストや IPアドレスを示す際には，文字列の一部

を文字「x」によりマスキングして示す．リクエストをマ

スキングする箇所については，当該箇所が機器固有のリク

エストパスの一部であることを示す．

3.2.1 IPカメラA

8,695ホストからのリクエストを受信し，そのうち 26ホ

ストがログインに成功した．そのうち，25ホストは当該機

器特有のファイルを要求するリクエストを送信した．具体

的には，これら 25ホストのすべてが，当該機器が撮影中
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表 1 実験概要およびハニーポットの設定

Table 1 Summary of experiment and honeypot setting.

機器名 メーカ国/地域 認証方法 ID/Password 観測期間 観測日数

IP カメラ A 日本
ベーシック認証

ダイジェスト認証
admin/12345 2016/12/16 – 2017/8/16 244 日

IP カメラ B 台湾 ベーシック認証 admin/（null） 2016/11/30 – 2017/8/16 260 日

ルータ C 台湾 ベーシック認証 admin/admin
2016/12/16 – 2017/3/8

2017/4/12 – 8/16
226 日

ルータ D 台湾 ベーシック認証 admin/admin
2016/12/16 – 2017/2/5

2017/2/23 – 3/3, 2017/4/12 – 5/3
83 日

ルータ E 台湾 フォーム認証 admin/admin

2016/12/16 – 2017/1/27

2017/2/22 – 3/7

2017/4/12 – 7/17

154 日

モバイルルータ F 日本 フォーム認証 admin/admin
2016/11/30

2016/12/5 – 2017/3/1
88 日

モバイルルータ G アメリカ フォーム認証 admin/（null） 2016/12/16 – 2017/8/16 244 日

プリンタ H アメリカ 認証なし （null）
2016/11/30 – 2017/3/1

2017/6/24 – 8/16
146 日

TV 放送受信機 I ドイツ 認証なし （null）
2016/12/9 – 2017/2/11

2017/2/22 – 3/1, 2017/6/24 – 7/26
106 日

表 2 実験結果の概要

Table 2 Result of experiment.

機器名 HTTPリクエストの送信ホス

ト数 1

ログイン試行ホスト数 ログイン成功ホスト数 特定機器を狙うリクエス

トを送信したホスト数

IP カメラ A 8,695（1,353） 222 26 25

IP カメラ B 10,426（1,540） 239 19 12

ルータ C 6,661（1,773） 298 103 79

ルータ D 3,359（1,489） 105 51 38

ルータ E 5,469（1,488） 8 8 11

モバイルルータ F 2,769（291） 0 0 0

モバイルルータ G 8,724（1,391） 36 6 12

プリンタ H 3,876（748） （null） （null） 0

TV 放送受信機 I 3,299（881） （null） （null） 17

1 括弧内の数値は，HTTP リクエストの送信ホストのうち 2.3 節に示す方法により自動化されたアクセスを行ったと判定されたホストの数

の映像へアクセスしていた．このことから，認証を突破し

たうえでカメラの映像を閲覧する攻撃が存在することが明

らかとなった．一方，当該機器のWebUIには機器設定を

変更するページが存在するが，この画面にアクセスするホ

ストは存在しなかった．しかしながら，機器のWebUIの

表示言語については，他の設定と異なりWebUIのトップ

ページから変更可能であり，一部の攻撃者については言語

設定を機器のデフォルト設定である日本語から英語や中国

語に変更する挙動が観測された．このことは，攻撃者がブ

ラウザを用いて手動で機器にアクセスし内容を確認してい

る可能性があることを示唆している．

3.2.2 IPカメラ B

10,426ホストからのリクエストを受信し，そのうち 19

ホストがログインに成功した．そのうち 11ホストはログ

イン後に映像にアクセスせずに，図 2 に示すリクエスト

群を図示した順番のとおりに送信し，カメラのWi-Fi接続

図 2 IP カメラ B への特徴的なアクセスの流れ

Fig. 2 Example of targetted HTTP request for IP camera B.

情報，カメラ周辺のWi-Fiアクセスポイントのスキャン，

カメラの DDNSや PPPoEの設定情報の取得を行ってい

た．この攻撃は，フルブラウザによるアクセスと異なる画

像ファイルの取得を行わないため，自動化されていると思

われる．一方，映像を取得したホストは，IPカメラ Aと

異なりわずかに 1ホストが観測されるのみであった．
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図 3 ルータ C への特徴的なアクセスの流れ

Fig. 3 Example of targetted HTTP request for router C.

3.2.3 ルータ C

6,661ホストからのアクセスを観測し，そのうち 103ホ

ストがログインに成功した．そのうち 25ホストが，ログ

イン後に図 3 に示すリクエスト群を図示した順番に送信

し，Wi-Fiの設定情報やネットワークの設定情報を取得し

た．この攻撃は，フルブラウザによるアクセス時に発生す

る JavaScriptや CSS，画像ファイルへのリクエストを行わ

ないため，ツール等による自動化された攻撃と考えられる．

また，ログイン後，当該ルータをVPNサーバとして動作

させる設定を行う攻撃が 17ホストから観測された．ルー

タ上で動作させた VPNサーバが接続するための VPNク

ライアントの登録が 12ホストから行われ，VPNクライア

ントが用いる IDおよびパスワードが計 14組登録されて

いた．当該ルータは VPNのプロトコルとして openVPN，

L2TP，PPTPの 3種をサポートするが，サポートされて

いるすべてのプロトコルが攻撃者により選択されていた．

また，登録済みの VPNクライアントを削除する操作も観

測された．

図 3 に示すリクエスト群を送信した後に VPNの設定変

更を試みるホストも観測された．同一ホストからのアクセ

スであるにもかかわらず前者のリクエストと後者のリクエ

ストにおける User-Agentは異なっていた．前者のアクセ

スはツールにより広範囲にスキャンをする目的で利用して

おり，それによって攻撃対象であるハニーポットを発見し

た後，ブラウザ等の別の方法であらためてログインしVPN

の設定変更を行っていた可能性がある．

また，当該ルータを VPNクライアントとして設定する

ことを試みる攻撃を 5ホストから観測した．接続先のVPN

サーバの IPアドレスとして当該ルータ自体の IPアドレス

を誤って設定した後，別の IPアドレスに変更する等，攻

撃者が試行錯誤する様子が観測された．

DDNSの設定変更を行う攻撃が，4ホストから観測され

た．DDNS設定を行うことで，当該ルータに割り当てら

れたグローバル IPアドレスが変わった際にも攻撃者は登

録したドメインにより当該ルータにアクセスすることが可

能となる．上記の 4 ホストのうち 2 ホストが，ドメイン

「asu-us.(xxx).com」，「KamioMisuzu.(xxx).com」の登録を

行っていた．この 2ホストのうち 1ホストは，上述のVPN

サーバ設定を試みたホストであった．

当該ルータのファイアウォール機能をオンにする操作

が計 2ホストから観測された．前述の DDNS設定を行っ

図 4 ルータ D への特徴的なアクセスの流れ

Fig. 4 Example of targetted HTTP request for router D.

たホストはファイアウォールを有効にする際，WebUIの

WAN側の待ち受けポートを 8780/tcpポートに変更してい

る．この挙動からは，他の侵入者を排除する意図が読み取

れる．WAN側の待ち受けポートを変更したとしても LAN

側ではデフォルトポートでアクセスできることから，変更

があった際に機器の所有者が気付く可能性は低い．

3.2.4 ルータD

3,359ホストからのアクセスを観測し，そのうち 105ホ

ストがログインに成功した．うち 9ホストが，ログイン後

に図 4 に示すリクエストを順番に送信し，Wi-Fiの設定情

報やネットワークの設定情報を取得した．このうち 4ホス

トは，ルータ Cに対して図 3 に示すリクエストを送信し

たホストと同一であった．

VPNサーバの設定を試みる攻撃が 7ホストから観測さ

れた．VPNのプロトコルは，同機器において設定可能な

openVPNおよび PPTPの 2種のいずれも，攻撃に使用さ

れていた．一方，ルータを VPNクライアントとして設定

する攻撃は観測されなかった．

DDNS用ドメインの登録を行う攻撃を 2ホストから観測

し，「AD.(xxx).com」，「ADdfsads.(xxx).com」というドメ

インが登録されていた．2ホストとも VPNサーバの設定

も行っており，1ホストはさらに機器のファームウェアの

更新を行った．当該機器では，ファームウェアアップデー

トを行うことで，WebUIに外部からアクセス可能な設定が

修正され，外部からWebUIにアクセスできなくなる．こ

のファームウェアアップデートの内容を事前に知ったうえ

でアップデート処理を行ったとすると，当該機器を独占し

て踏み台化する意図を持っていた可能性が考えられる．こ

のホストからのアクセスは，ブラウザによるアクセスによ

り発生する JavaScript，CSS，画像ファイル等のリクエス

トも含んでいた．User-Agentも新しいものであり，アクセ

ス時間も約 35分と長いことから，人間によるブラウザを

用いたアクセスと考えられる．

3.2.5 ルータ E

5,469ホストからのリクエストを観測し，そのうちわず

かに 8 ホストがログイン試行を行ったが，全 8 ホストが

ログインに成功していた．このうち 2ホストより自動化さ

れたキャッシュ DNS設定変更リクエストを観測した．こ

のリクエストの一部を図 5 に示す．リクエストにより新

たに設定されるキャッシュ DNSサーバの IPアドレスは
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図 5 ルータ E で観測された DNS 変更リクエストの一部

Fig. 5 Part of HTTP request to change DNS setting for

Router E.

図 6 ルータ C，ルータ Dで観測された DNS変更リクエストの一部

Fig. 6 Part of HTTP request to change DNS setting for

Router C and Router D.

「x.3.244.130～x.3.244.141」と「x.152.208.2～x.152.208.6」

の範囲であった．なお，これらの IPアドレスに名前解決

を行うと，これらのアドレスとは異なる IPアドレスから権

威サーバにリカーシブクエリが届くことを確認している．

このことから，上記のアドレスは別のキャッシュサーバに

DNSクエリを転送するフォワーダとして働いていること

が分かった．フォワード時に DNSクエリを盗聴している

可能性がある．

キャッシュ DNSサーバ設定を変更する上記の 2ホスト

は別のハニーポットであるルータ Cとルータ Dに対して

は，図 6 に示すリクエストを送信し，設定変更を試みた．

同じ目的の攻撃であっても，機器に合わせてリクエストの

内容を変更したものとみられる．このように，ターゲット

に合わせて設定を調整する攻撃も存在することが確認で

きた．

ログインに成功した 8ホストのうちの 1つは，言語表示

設定を中国語に変更し，ファイアウォールを onにする設

定を行っていたが，この理由については不明である．

3.2.6 モバイルルータ F

ログイン試行は観測されなかった．

3.2.7 モバイルルータG

8,724ホストからのアクセスのうち，6ホストのみがロ

グインに成功した．うち 5ホストは，フルブラウザアクセ

ス時に取得する JavaScriptファイルや画像ファイルを取得

し，機器のログイン後のトップページにアクセスした．な

お，当該機器はファイルストレージ機能も有しており，上

記の 5ホストのうち 4ホストは，当該機器に保存されてい

るファイル一覧を取得した．また，5ホストのうち 3ホス

トは機器のネットワーク設定情報の取得も試みた．

3.2.8 プリンタH

3,876ホストからのアクセスを観測したが，本研究で設

定した観測点および観測期間においては，当該機器を狙っ

た攻撃は観測されなかった．しかしながら，観測点の変

更，あるいは観測期間の長期化等を行うことで，当該機器

を狙った攻撃が観測される可能性もある．

3.2.9 TV放送受信機 I

3,299ホストからのアクセスを観測したが，トップペー

ジ以外の情報にアクセスしたのは 3ホストであり，保存さ

れている映像の一覧やチャンネル一覧の取得を行った．そ

のうち 1ホストより電源を消そうとする通信を観測し，実

際に実機の電源がオフとなった．ネットワークの設定の取

得や変更を行う攻撃は観測されなかった．

3.2.10 観測結果のまとめ

複数機器において，機器にアクセスした際に表示される

デフォルトの言語から言語設定を変更するアクセスを観

測した．IPカメラやルータにおいて，ネットワーク設定

を取得する自動化された攻撃を観測した．ルータのキャッ

シュ DNS設定を変更する攻撃では，同じ目的の攻撃でも

機器に合わせてリクエストの内容を変更する自動化された

攻撃を観測した．複数種類のルータにおいて，VPNサー

バの設定を行う攻撃を観測したが，この攻撃を行ったすべ

てのホストは JavaScriptファイルを取得している．人間に

よるブラウザを用いたアクセス，あるいは前述の自動化さ

れた DNSの設定変更と比較してもより高度な自動化が行

われた手法によるアクセスと考えられる．ファイアウォー

ルを有効にする攻撃やファームウェア更新により脆弱な設

定を解消する攻撃では，攻撃者があらかじめ別のポートで

WebUIにアクセス可能なように設定したり，VPNの設定

を行う挙動が観測されたことから，攻撃者はバックドアを

作成したうえで，脆弱な設定を修正して独占的に機器の踏

み台化を行おうとしていた可能性が考えられる．

4. 考察

IPカメラ，ルータで観測されたような，ネットワーク情

報を取得する自動化された攻撃では，Wi-Fiの SSIDとパ

スワードが取得可能である．インターネット上には，Wi-Fi

の SSIDでおおよその位置を特定するサービス [29]が存在

することから，攻撃者にWi-Fiを無料で不正に利用される

危険性がある．

また，IPカメラのネットワーク設定情報を取得する攻撃

では，周辺のWi-Fiのアクセスポイントの情報を取得する

挙動が観測された．前述のようにアクセスポイントの位置

を特定するサービスが存在することから，IPカメラの物理

的位置の特定に用いられる可能性がある．

ルータの設定情報を取得する自動化された攻撃の後，同

じアドレスからブラウザ等により VPNの設定を変更する
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攻撃を観測した．このように同一の攻撃者が複数のツール

やクライアントソフトを用いて効率的に攻撃先の探索や不

正活動を行う様子が観測できた．

ルータの DDNSを設定する攻撃では，動的に変更され

た後も当該ルータに接続が可能であり，またルータの設定

確認は頻繁に行われないことから長期間にわたり乗っ取ら

れる危険性がある．

モバイルルータに保存されているファイルを確認した攻

撃者がいたことから，重要な文書をモバイルルータ内部に

保存していた場合，情報流出につながる危険性がある．

IoT機器向けのアンチウィルスソフトは普及しておらず，

また，攻撃により VPNや DDNSの設定変更が行われた場

合でも，設定自体はルータの正規の機能であるため，不正

使用に気付くことが難しいと考えられる．検証実験におけ

る設定では，デフォルトの認証設定やアクセス制御なしに

インターネットからWebUIにアクセス可能な状態に機器

を設定したことが攻撃をうける根本的な理由であるため，

必要なサービス以外はWAN側からアクセスできないよう

設定することやパスワードを十分強固なものに設定すると

いった基本的な対策を行うことで多くの攻撃を防ぐことが

できると考えられる．しかしながら，そのような基本的な

対策が行われていない機器が多く存在することも調査 [7]

により明らかになっている．本研究における検証実験は，

それらの基本的な対策が行われていない機器を狙ったサイ

バー攻撃を観測したものといえる．

本研究で攻撃観測および分析の対象とした機器のほかに

も多くの種類の IoT機器が存在する．たとえば，情報処理

推進機構（IPA）は，IoT機器のうち情報家電に類する機器

を「生活支援機器」および「エンタテイメント機器」，「ヘ

ルスケア機器」，「ネットワーク機器」の 4種のカテゴリに

分類した [30]．本研究で取り上げた機器については，TV

放送受信機 Iがエンタテイメント機器に，残りすべての機

器がネットワーク機器に分類され，その他のカテゴリ（生

活支援機器およびヘルスケア機器）に分類される機器につ

いては攻撃観測および分析の対象としていない．しかしな

がら，本研究で得られた機器に対する攻撃のリスクに関す

る知見はこれらのカテゴリを横断したもので，機器の設定

管理を行うWebUIがWANからアクセス可能な形で公開

されている限り，本研究で発見した攻撃の対象となる可能

性を否定できない．また同様に，前述の「必要なサービス

以外はWAN側からアクセスできないよう設定する」もし

くは「パスワードを十分強固なものに設定する」といった

基本的な対策についても，機器のカテゴリを横断して一定

の効果をもつものと考えられる．

本研究を実施する以前から既知であった IoT機器に対

する脅威として，Miraiおよびその亜種 [31]による攻撃が

あげられる．Miraiおよびその亜種は，基本的に「Telnet

サービスがアクティブなホストを走査してログイン試行を

行い，ログインに成功した場合に機器を乗っ取り，C&C

サーバと通信しながら標的となるホストに攻撃を仕掛け

る」という挙動をみせる．本研究で観測した攻撃は，この

「機器を乗っ取る意図が見られる点」がMiraiおよびその

亜種と共通しているが，Miraiおよびその亜種がシステム

の管理者権限を奪取して対象機器を任意のマルウェアに感

染させる等，機器の深いレベルに侵入するのに対し，本研

究で観測した攻撃はWebアプリケーションに割り当てら

れた通常の操作権限が許す範囲内で機器を操作するレベル

にとどまる．このように考えると本研究で観測した攻撃の

インパクトは小さいようにとらえられるが，操作による変

更が不揮発な記録としてシステムに残るという特徴を持っ

ている．たとえば，攻撃者がWebUIを不正に操作して機

器の設定に変更を加えたとすると，機器の正規ユーザが機

器を再起動したとしてもその設定は正規ユーザが明示的に

修正しない限りは復元されない．他方でMiraiおよびその

亜種は，感染した機器を再起動することで削除できる．こ

のように本研究で観測した攻撃は，機器状態を変更する作

用に高い持続性を持つという特徴を有しているといえる．

本研究では，「特定機器向けの攻撃判定」および「自動

化されたアクセス判定」の 2つの判定手法を用いて，観測

された HTTPリクエストを分析した．以下では，当該手

法の正確性についての考察を述べる．特定機器向けの攻撃

判定については，図 2 や図 3，図 4 等に示したように，特

定機器向けの攻撃と判定されたアクセスにおいて該当する

機器固有のリクエストパスが連続して含まれていることか

ら，当該判定を受けた攻撃ホストが特定の機器に合わせた

HTTPリクエストを送信していたことが分かる．本研究の

観測結果の分析において「特定機器向けの攻撃判定」によ

り特定機器向けの攻撃を行ったと判定された攻撃ホストか

らのアクセスには，いずれもこの機器固有のリクエストパ

スが連続する形で含まれている．このことから，当該判定

手法は高い正確性を持つものと考えられる．自動化された

アクセス判定の正確性については，自動化されたアクセス

が持つと推測される特性について検討することで正確性を

考察する．自動化されたアクセスの場合，アクセスのタイ

ミングに周期性がみられる傾向にあるものと考えられる．

あるアクセスと次のアクセスの間のインターバルについ

ては，自動化されたアクセスの場合インターバルのばらつ

き（標準偏差）が小さく，自動化されていないアクセスの

場合ばらつきが大きくなるものと考えられる．この差が有

意な差であることを検証するため，アクセスログ中のアク

セス間のインターバルを計算したうえで，「自動化アクセ

スと判定された群」および「自動化アクセスと判定されな

かった群」のそれぞれについて無作為に 500件ずつアクセ

スログを抽出した．各群についてインターバルの標準偏差

を計算して，Mann-Whitneyの U検定により検討したと

ころ，有意水準 5%（両側検定）で有意な差が認められた
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（p = .020）．このとき各群におけるインターバルの標準偏

差の平均値は，自動化アクセスと判定された群で 8.75，自

動化アクセスと判定されなかった群で 11.1であった．自

動化されたアクセスとそうでないアクセスの間の差異とし

て想定した，「アクセスタイミングのインターバルの標準

偏差に関する群間での大小関係」に一致する結果となって

いることから，本研究で用いた自動アクセスホストの判定

手法は一定の正確性を持つものと考えられる．

5. 関連研究

5.1 Webサービスのハニーポットに関する研究

Webサービスの汎用的な応答を行うことにより，リモー

トエクスプロイトにより感染拡大を行うマルウェア観測や

マルウェア検体の収集を行うサーバ型ハニーポットの研究

が活発に行われている [18], [19]．これらの研究のなかでも

特に IoT機器への攻撃を観測する目的で構築されたサー

バ型ハニーポットに「IoTPOT」[9], [11]がある．しかし

ながら IoTPOT におけるWebUI への攻撃の観測機構で

は，スクリプトを用いたベーシック認証と DVR（Digital

Video Recorder）の特定の脆弱性を模擬するか，実機を用

いた IPカメラの模擬をしてWebUIに対するリクエスト

を観測するのみであった．IoT機器の実機を用い，観測の

ために大規模にプロキシを分散配置するハニーポットとし

て SIPHON [32]が提案されている．しかしながら，実機が

侵入を受け，攻撃に悪用された際のアクセス制御について

は述べられていない．また，用いられている実機が IPカ

メラやネットワークビデオレコーダのみであり，各観測機

器に対してどのような不正アクセスが発生するのかは十分

に示されていない．文献 [33]では，重要インフラ施設で運

用される IoT機器の実機を用いて作成したハニーポットで

攻撃を観測している．当該研究では，人手によりブラウザ

を用いてハニーポットのWebUIにアクセスした攻撃者の

挙動を抽出・分析し，認証設定等の基本的なセキュリティ

対策に問題のある実機がさらされる脅威を明らかにして

いる．文献 [34]では，観測点と IoT機器の実機とを VPN

フォワーダを介して接続して実機に対する攻撃通信を収

集している．観測できる攻撃活動や検知できる攻撃範囲と

いった面では，多様な国に観測点を設けることで地理的な

差異によるアクセスの傾向の違いも検討することが可能な

設定となっている．本研究のハニーポットも，設計上は多

様な観測点で観測可能な拡張性を有するが，本稿で示した

観測試行においては単一の国の IPアドレスで観測する設

定としている．他方でハニーポットの運用コストや攻撃観

測の効率性といった面については，実機がマルウェアに感

染した際の手立てにおいて本研究との違いがあると考えら

れる．文献 [34]では，実機からのアウトバウンド通信を分

析したうえで，実機がマルウェアをダウンロードする通信

を遮断する制御を行うが，想定外の通信によりマルウェア

に感染した場合に自動的に機器の復旧を行う手立てが用意

されていないものと考えられる．これに対し，本研究のハ

ニーポットでは，定期的に機器のシャットダウンおよび再

起動を実施してマルウェアを削除することで自動的に機器

の保守を行い，ハニーポット運用の低コスト化を図ってい

る．また文献 [34]では，観測された HTTPリクエストが

ツールやマルウェア等により自動化されたアクセスである

か否かという分析を行っていないが，本研究では当該分析

を行い，特定の機器のWebUIに特化した自動的な攻撃の

存在を発見することに成功している．

5.2 Webサービスへの自動アクセスの検出に関する研究

文献 [35]では，IoT機器の Telnetに対する自動アクセス

を検知する手法が提案されている．また，文献 [36]では，

DDoS攻撃の検知のため HTTPリクエストに対して隠れ

セミマルコフモデルを適用することでWebサーバへの自

動アクセスを検知する手法が提案されている．これらに対

して本研究では，自動アクセス検出の偽陰性事例を最低限

に抑えるため，2.3節に示すような非ブラウザアクセスも

しくは同時並列アクセスと見なされるものをすべて自動ア

クセスと判定することにして，ハニーポットのWebUIに

対するアクセスの分析を行った．

5.3 特定の IoT機器を狙った攻撃の脅威に関する研究

文献 [37]では，およそ 1,600万世帯を対象にした大規模

なネットワークスキャンにより得られたデータから，半数

以上の家庭が少なくとも 1つ以上の IoT機器を持つことが

示されている．そのうえで複数の先行研究において，特定

の種別の IoT機器が攻撃のターゲットとなる可能性および

攻撃が成立した際の脅威が明らかにされている．文献 [38]

では，家庭内のエアコンやヒータ等の高出力機器を狙った

IoTボットネットが，電力グリッド内の電力需要を操作し，

電力網に対する大規模な協調攻撃を仕掛ける可能性が示唆

されている．またホームネットワーク内の機器以外につい

ても，文献 [39]では，産業向け IoT機器で構成されるネッ

トワークに展開された機器を標的としてユーザの個人情報

等を窃取するタイプのマルウェアの脅威に言及している．

6. おわりに

本研究では，実機を用いることで特定の IoT機器のWe-

bUIを狙った攻撃を観測するハニーポットを提案し，9機

種の実機を用いて検証実験を行った．その結果，IPカメラ

やルータのネットワーク情報を取得する自動化された攻撃

やルータの VPNや DNSの設定変更を行う攻撃等，それ

ぞれの機器のWebUIに特化したものととらえられる攻撃

を観測し，提案手法の有効性を示した．IoT機器のWebUI

を狙った攻撃は，個人の攻撃者による試行段階ではなく，

ツールやマルウェアによる自動化が行われる段階に入って

c© 2020 Information Processing Society of Japan 703



情報処理学会論文誌 Vol.61 No.3 695–706 (Mar. 2020)

いると考えられる．また，VPNの設定変更攻撃等，一部

の攻撃は手動によるアクセスであると判定された．このよ

うな挙動は低対話型のハニーポットでは観測が難しく，実

機を用いた提案手法のハニーポットの有効性が示されたと

いえる．

今後の課題としては，攻撃者がどのような目的で DNS

や VPNの設定変更攻撃を行っているか等，攻撃者の意図

を探る調査を行いたい．また，当該実験で設置した実機に

は，攻撃が観測された実機と，実験期間中に攻撃がまった

く観測されないものが存在するが，このような差異が生じ

る要因を検討したい．あわせて，攻撃者がどのようにして

機器の存在を知ったかについても調査を行いたい．さらに，

ファームウェアアップデートやファイアウォールを有効に

することで脆弱性が解消されて，攻撃の観測が持続不可能

となる問題や，電源オフの操作を受けた際にハニーポット

が停止してしまうという問題の解決方法を検討したい．
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鉄 頴

2018年 6月横浜国立大学大学院環境

情報学府情報メディア環境学専攻博士

課程後期修了．博士（情報学）．情報

セキュリティ，特にネットワーク攻撃

観測・分析等のネットワークセキュリ

ティ研究に従事．2018年 8月よりト

ヨタ自動車（株）で自動車の安全とセキュリティに関する

研究に従事．

吉岡 克成 （正会員）

2005年 3月横浜国立大学大学院環境

情報学府情報メディア環境学専攻博士

課程後期修了，博士（工学）．同年 4

月独立行政法人情報通信研究機構研究

員．2007年 12月横浜国立大学学際プ

ロジェクト研究センター特任教員（助

教）．2011年 4月より横浜国立大学大学院環境情報研究院

准教授．マルウェア解析やネットワーク攻撃観測・検知等

のネットワークセキュリティの研究に従事．2009年文部

科学大臣表彰・科学技術賞（研究部門）受賞．

松本 勉

1986年 3月東京大学大学院工学系研

究科電子工学専攻博士課程修了，工

学博士．同年 4月横浜国立大学講師．

2001年 4月同大学院環境情報研究院

教授．2014年 12月より同大学先端科

学高等研究院主任研究者を兼務．ネッ

トワーク・ソフトウェア・ハードウェアセキュリティ，暗

号，耐タンパ技術，生体認証，人工物メトリクス等の「情

報・物理セキュリティ」の研究教育に 1981 年より従事．

1982年にオープンな学術的暗号研究を目指した「明るい

暗号研究会」を 4名で創設．2005年～2010年国際暗号学

会 IACR理事．1994年第 32回電子情報通信学会業績賞，

2006年第 5回ドコモ・モバイル・サイエンス賞，2008年第

4回情報セキュリティ文化賞，2010年文部科学大臣表彰・

科学技術賞（研究部門）受賞．
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