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標的型メールにおける心理操作テクニックと
性格特性および行動特性との関係性分析
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概要：標的型メール攻撃の被害は依然増加傾向にある．標的型メール攻撃を成功させるために，攻撃者は，
標的者が正規のメールと区別をつけることが難しく，かつ個人の性格因子や行動特性に応じた標的型メー
ルを作成することを試みる．攻撃者は Open Source Intelligence（OSINT）や AIツールを活用し，標的者
の情報を収集する．このため，「攻撃者が，OSINTツールにより得られる標的者の情報を基に，AIツール
により標的者の性格因子や行動特性を推定し，それらに応じた心理操作テクニックを悪用することで，心
理操作効力の高い標的型メールを，標的者ごとに作成する」という新たな攻撃が考えられる．本論文では，
本攻撃の危険性を確認するために，「標的型メールの文面に用いられたチャルディーニの法則」と「個人の
性格因子および行動特性」との間の関係性を，ユーザ実験により調査・分析した．ユーザ実験の結果，標
的型メールの文面において，チャルディーニの法則と，個人の性格因子および行動特性との間には関係性
があることが判明した．本研究結果をふまえ，標的型メールに対する教育を今一度見直すためのきっかけ
を組織に与えることができると期待する．
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Abstract: Targeted emails is still increasing. For success the targeted email attack, attackers try to make
the targeted email which is similar to a benign email and applied with personality factors and behavior traits.
Attackers use Open Source Intelligence (OSINT) tools and AI tools for gathering target’s information. There-
fore, it is thought new attack that “Based on target’s information gathered by using OSINT tools, attackers
estimate target’s personality factors and behavior traits using AI tools, and make effective targeted emails in
psychological operation for each targets with target’s personality factors and behavior traits”. In this paper,
for confirmation the risk of the new attack, we analyzed the relation with user experiments between “Cialdini
principles used in targeted emails” with “individual personality factors and behavior traits”. The results of
the experiments, there is relation between Cialdini principles and individual personality factors and behavior
traits in targeted emails. Based on the result, we can review existing education coping targeted emails for
organization.
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1. はじめに

標的者を騙すことで対象者に被害を与える（たとえば，

情報や金銭を搾取する，PCを不正に操る）標的型メール

攻撃の被害は依然増加傾向にある [1]．標的型メール攻撃

は，人を操り特定の行動をとらせる手法であるソーシャル

エンジニアリングの典型である．標的型メール攻撃を成功
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させるためには，標的者に標的型メールを正規のメールと

信じ込ませることが不可欠である．このため攻撃者は，標

的者の情報を収集することを試みる．

今日では，企業や個人が自身の情報をインターネット

上で自ら発信することが当たり前となってきた．Web上

には企業や個人に関する情報が氾濫しており，公開され

ている情報を組み合わせることで，個人の詳細な情報を

得ることが可能であることも報告されている [2], [3]．こ

のような，公開されている情報源からの情報収集は Open

Source Intelligence（OSINT）と呼ばれ，OSINTを半自動

的に実行する OSINTツールも種々出回っている．攻撃者

は OSINTツールを利用し，標的者の所属組織・上司・友

人の名前・メールアドレス・関心事などを取得し，これら

の情報をメールに組み入れることによって，標的者が正規

のメールと区別を付けることが難しい標的型メール（「擬

態精度」が高い標的型メール）を，標的者ごとに作成する

ことが可能である [4]．

一方，近年の研究から，インターネットに公開されてい

る情報を基に，個人の性格因子や行動特性を推定すること

が可能となってきている．性格因子に関しては，機械学習

によって個人のツイートやブログ記事から性格因子（ビッ

グファイブ）を表す指標を推定する AIツールが実運用さ

れている [5], [6], [7]．行動特性に関しては，人間が詐欺に

引っかかる傾向（詐欺による説得の受けやすさ）にあるか

否かを推定する心理テストが開発されている [11]．個人の

ツイートやブログ記事から性格因子を推定するアルゴリズ

ムは，ツイートやブログ記事と性格因子とを対応づけるこ

とでその出力が得られるように AIツールを学習させてい

る．それと同様に，ツイートやブログ記事と行動特性とを

対応づけて学習させることで，ツイートやブログ記事から

行動特性を推定する AIツールを作成することが可能とな

る．そのため，上述の性格検査ツールと同様に，個人のツ

イートやブログ記事から行動特性を推定する AIツールを

作成することも可能であると考えられる．

アリストテレスの弁論術など，かねてより，人間の行動

に対しては，ある程度の心理操作が可能であることが知ら

れている．心理操作の有名な手法の 1つとして，相手を自

分の思いどおりに誘導させるための心理法則であるチャル

ディーニの法則も知られている [8]．チャルディーニの法

則はソーシャルエンジニアリングに応用できる可能性が示

されており，具体的には，不特定多数に対する詐欺メール

であるフィッシングメールに影響を与えることが判明して

いる [9]．さらには，個人の性格因子に応じて有効なチャル

ディーニの法則が異なることも報告されている [10]．また，

個人の行動特性によって詐欺に引っかかる傾向が判別でき

ることから [11]，個人の行動特性に応じても有効なチャル

ディーニの法則は異なることが推察される．すなわちチャ

ルディーニの法則は，特定人物に対する詐欺メールである

図 1 OSINT ツールと AI ツールを用いた標的型メール作成の

全体像

Fig. 1 Overview of creating targeted email with OSINT tool

and AI tool.

標的型メールの成功率を高める（「心理操作効力」が高い標

的型メール）ためにも用いられる可能性がある．

現在攻撃者は，OSINTなどにより収集した情報を基に擬

態精度を高め，標的にとって本物らしく見えるメールを作

成している [4]．これに加えて，上述のような AIツールの

発展から，標的に有効な心理操作テクニックを推定し，標

的型メール文面に心理操作テクニックを悪用することで，

さらに巧妙な標的型メール攻撃が行われる危険性がある．

OSINTツールと AIツールを用いた標的型メール攻撃の全

体像を図 1 に示す．すなわち，「攻撃者が，OSINTツー

ルにより得られる標的者の情報を基に，AIツールにより

標的者の性格因子や行動特性を推定し，それらに応じた心

理操作テクニックを悪用することで，擬態精度だけでなく

心理操作効力の高い標的型メールを，標的者ごとに作成す

る」という，新たな攻撃が考えられる．

本論文では，本攻撃の危険性を確認し，防御策の検討に

生かすために，「標的型メールの文面に用いられたチャル

ディーニの法則」と「個人の性格因子および行動特性」と

の間の関係性を，次の 2つのリサーチクエスチョンを立て，

ユーザ実験により検証する．

RQ1：チャルディーニの法則を標的型メールの文面作成に

応用することで，標的型メールが開封されやすくなる

のか．

RQ2：個々人で有効なチャルディーニの法則は，性格因子

と行動特性の両者によって異なる傾向を示すのか．

本論文の構成は次のとおりである．2章では，現状の標

的型メールから，OSINTツールと AIツールによって，今

後可能となる新しい標的型メールの脅威を，関連研究とと

もに説明する．3章では，2章で説明した関連研究をふま

え，本論文で検証する 2つのリサーチクエスチョンを提示

する．4章では，実施したユーザ実験の手順を説明する．
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5，6章では，ユーザ実験により得られたデータと，その

データを基に 2つのリサーチクエスチョンに対する分析を

それぞれ行う．7章では攻撃者が可能となる攻撃とその防

御について考察し，8章では本論文のまとめを行う．

2. OSINTツールを用いた標的型メール作成

本章では，攻撃者が，OSINTツールと AIツールを駆使

し，標的者の性格因子や行動特性を収集して，標的型メール

の効果を高めるために応用しうる可能性について，関連研

究の紹介を交えながら説明する．まず，人の性格因子と心

理操作に関して，ビッグファイブ（2.1節）とチャルディー

ニの法則（2.2節）の説明を行う．さらに，ソーシャルエ

ンジニアリングにおける心理操作に関して，チャルディー

ニの法則とフィッシングメールとの関係（2.3節）を説明

する．続いて，ビッグファイブとチャルディーニの法則と

の関係と，チャルディーニの法則とフィッシングメールと

の関係とを基に，性格に基づいて効果的なチャルディーニ

の法則を標的型メールの文面に反映することができる可

能性（2.4節）について説明する．次に，行動特性とチャ

ルディーニの法則（説得されやすさ）との関係性（2.5節）

と，セキュリティ（プライバシ）意識の個人差は，性格因

子よりも行動特性によって引き起こされること（2.6節）か

ら，標的型メールへの引っかかりやすさは，むしろ行動特

性に左右される可能性が示唆されることを説明する．最後

に，OSINTツールによって収集した情報を基に，AIツー

ルによって性格因子と行動特性を推定することで，攻撃者

が標的型メールの効果をより高められることを説明する

（2.7節）．

2.1 ビッグファイブ

ビッグファイブは，ゴールドバーグによって提唱された，

主要 5因子性格モデルと呼ばれる性格評価尺度の 1つであ

る [5]．パーソナリティを理解するうえでの包括的かつ明

瞭なモデルであるといわれ，医療や消費嗜好調査，仕事の

パフォーマンス分析など多くの領域で用いられている [6]．

ビッグファイブは以下の 5つの要素に基づき，性格の各要

素の強さを定量的に評価する．

■情緒不安定性（Neuroticism）

怒りや心配事といったネガティブな心理的反応に過剰に

反応する性質を持つ．

■外向性（Extroversion）

社会性を持ち，自己主張を行い，饒舌な性質を持つ．

■開放性（Openness）

感情や芸術に対して理解が深く，好奇心が強い，独立心

が高い，といった性質を持つ．

■調和性（Agreeableness）

利他的であり，他者へ共感し，だれかを助けると同時に

他人も自身を助けると信じる性質を持つ．

■誠実性（Conscientiousness）

組織的な行動を好み，計画性を持ち，効率的に行動する

性質を持つ．

2.2 チャルディーニの法則

チャルディーニの法則は，チャルディーニによって提唱

された，相手を自分の思いどおりに誘導させるための心理

法則である [8]．チャルディーニの法則には，希少性，返報

性，権威，一貫性，好意，社会的証明の 6つの法則が存在

する．以下に，それぞれの概要を示す．

■希少性（Scarcity）

「限られたものほど，価値があると感じてしまう」という

心理法則．

■返報性（Reciprocation）

「人から受けた恩は，返したくなる（返さなければならな

いと考える）」という心理法則．

■権威（Authority）

「肩書や経験などの “権威”を持つ者に対して，信頼を置

いてしまう」という心理法則．

■一貫性（Commitment and Consistency）

「自分の行動に一貫性を持たせようとする（持たせたい

と考える）」という心理法則．

■好意（Liking）

「好意を持っている人からの要請を受けると，積極的に

応えようとする」という心理法則．

■社会的証明（Social Proof）

「周囲の動きに同調したくなる」という心理法則．

2.3 チャルディーニの法則とフィッシングメールの関係

特定の標的に特化した詐欺メールである標的型メールに

おけるチャルディーニの法則の影響を示した論文は著者が

知る限りでは存在しない．不特定多数に対する詐欺メール

であるフィッシングメールに対しては，文献 [9], [13]など

で，チャルディーニの法則との関連について研究が行われ

ている*1．

Wrightらは．実験協力者である大学生の集団に，チャル

ディーニの 6つの法則を利用したフィッシングメールと，

チャルディーニの法則を利用していないメールを送り，そ

の開封率の違いを比較する実験を行っている．実験の結果，

チャルディーニのどの法則を利用したフィッシングメール

も，利用していないメールと比較して実験協力者の開封率

が高く，フィッシングメールにおけるチャルディーニの法

*1 本研究のスコープから外れるが，標的型メールやフィッシング
メールに対するチャルディーニの法則の影響を評価した既存研究
のほかには，対話を想定した攻撃の場面で標的者がとる行動の関
係を分析した研究がある [12]．文献 [12] では，人間の脆弱性を
狙った攻撃に対するチャルディーニの法則（ハドナジーがあげる
人間の脆弱性）の影響を，シナリオベースのアンケートによって
調査している．
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則の効果を明らかにしている [9]．

Akbarは，メールの本文中にチャルディーニの各法則が

用いられている文面が存在するか否かを判定するフロー

チャートを開発し，実際のフィッシングメールのデータ

セットに対して，チャルディーニの法則が利用されている

フィッシングメールがどの程度存在するのか調査を行って

いる．その結果，データセット中 96.1%に「権威」の法則

が用いられており，41.1%に「希少性」の法則が，その他

の法則についても高い割合でメールの本文に用いられてい

ることを明らかにし，現在のフィッシングメールについて

チャルディーニの法則が広く利用されていることを示し

た [13]．

2.4 ビッグファイブとチャルディーニの法則との関係

Alkışらは，チャルディーニの法則は万人に通用すると述

べたうえで，その “影響の受けやすさの度合い（反応度）”

は性格因子に左右されるとし，検証実験を行っている [10]．

具体的には，ビッグファイブを算出するためのアンケート

を実験協力者に回答させたうえで，その後チャルディーニ

の法則の反応度を捕捉する複数の質問に回答させ，ビッ

グファイブの各スコアとの相関を分析した．実験の結果，

ビッグファイブとチャルディーニの各法則の受けやすさに

ついて，いくつか有意な相関があることが示されている．

たとえば，ビッグファイブの外向性のスコアが高い人間は，

返報性，希少性，好意に関するチャルディーニの法則の影

響を受けやすく，誠実性のスコアが高い人間は，返報性，

好意，一貫性の法則の影響は受けやすいが好意の法則の影

響は受けにくいということが実験から示されている．した

がって攻撃者は，標的者の性格因子（ビッグファイブ）を

取得できれば，その標的者に対して効果的なチャルディー

ニの法則を知り，その法則に応じた文面をメールに組み入

れることによって，心理操作効力を高めた標的型メールを

作成することが可能である．

2.5 行動特性と説得されやすさとの関係

Modicらは，詐欺における説得のされやすさ（詐欺師の

説得を受け入れてしまいやすさ）が，個々人の行動特性に

よって異なることを報告している [11]．そのうえで，社会

心理学や行動経済学で行われてきた研究を基に，詐欺のさ

れやすさを評価する指標（Susceptibility to Persuasion-II:

StP-II）を，54の行動特性で示した．詐欺に引っかかりや

すいかを確認するための質問に対する回答と，行動特性と

の間で因子分析を行い，主要な行動特性を抽出すること

で StP-IIは構成されている．したがって攻撃者は，標的

者の行動特性を取得できれば，その標的者に対して効果的

なチャルディーニの法則を知り，その法則に応じた文面を

メールに組み入れることによって，心理操作効力を高めた

標的型メールを作成することが可能である．

本論文では，チャルディーニの法則を組み込んだ標的型

メールを開くかどうかという行動に関与する行動特性とし

て，「そもそも，通常のメール（チャルディーニの法則が用

いられていない標的型メール）に対しても，それを開いて

しまう傾向を持つ標的者であるのか否か」という観点の行

動特性に対して特に焦点を当てる．

2.6 ビッグファイブと行動特性の反応度の比較

個人の性格因子に応じて有効なチャルディーニの法則が

異なることも報告されている一方で，Egelmanらは，ビッ

グファイブは個人のプライバシに対する趣向を説明する因

子としては弱く，意思決定の傾向と個人のプライバシに対

する趣向との間に，強い相関が存在していることを示して

いる [14]．この結果は，標的型メールに対する反応度も，

個々人の性格因子以上に，行動特性によって左右される可

能性があることを示唆している．

2.7 OSINTツールとAIツールの協調

SNSサイトを利用したビッグファイブ推定に関する研究

がさかんに行われており，すでに実用的なサービスとして

提供されているものも存在する [7]．

IBM Watson Personality Insights [7]は，ビッグファイ

ブを推定したい人物（被評価者）の，個人の Twitter上の

ツイートや，その人物が執筆したブログなどの記事を入力

することによって，被評価者のビッグファイブのスコアを

出力する AIツールである．Personality Insightsは数千人

に及ぶ性格（ビッグファイブ）検査の結果と，各個人のツ

イートやブログなどの記事を機械学習することで実装され

ている．Personality Insightsの登場は，攻撃者が，標的者

に性格検査を受診させることなく，OSINTで得られた標

的者のツイートやブログ記事を基に，標的者の性格因子を

推定可能となったことを意味している．

ここで，Personality Insightsと同様のアルゴリズムで，

Davidらにより開発された上述の StP-II検査 [11]の結果

と，各個人のツイートやブログ記事を機械学習することで，

当該人物の「詐欺に対する説得のされやすさ」に関する行

動特性についても OSINTにより推定することが可能にな

ると考えられる．すなわち，攻撃者は，OSINTツールによ

り収集した情報を，説得のされやすさを推定する AIツー

ルに入力することで，詐欺に対する説得のされやすさにつ

いても推定することが可能となる．このように，攻撃者は，

標的者に StP-II検査を受診させることなく，OSINTツー

ルで得られた標的者のツイートやブログ記事を基に，標的

者の行動特性を推定可能であることが示唆される．

本章の内容をふまえると，「攻撃者が，OSINTツールと

AIツールを駆使し，標的者の性格因子や行動特性を収集

して，標的型メールの効果を高めるために応用するという

新たな攻撃」が現実の脅威となりうることが分かる．
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3. リサーチクエスチョン

2.7節で述べたように，攻撃者はOSINTツールとAIツー

ルを活用することで，インターネットに公開されている情

報をもとに，標的者の性格因子と行動特性を推定すること

が可能となる．今後，インターネットと AIの進歩により，

OSINTツールで収集可能な情報が増殖することで，ソー

シャルエンジニアリングの脅威がますます深刻化すること

を暗示している．

そこで本論文では，個々人の性格因子や行動特性が，

OSINTツールと AIツールにより収集することが可能とな

ることを前提として，「標的型メールの文面に用いられた

チャルディーニの法則」と「個人の性格因子および行動特

性」との間の関係性を，ユーザ実験により調査する．

ここで，2.3節で述べたように，フィッシングメールと

チャルディーニの法則には関係性があることは示されて

いる．しかし，標的型メールにおいては，その関係性が示

されておらず，この関係性が標的型メールにおいても真で

あることを確認する必要がある．そのうえで，2.4節から

2.6節で述べたように，チャルディーニの法則に対する反応

度は，個々人の性格因子と行動特性の両者に影響されるこ

とが予想される．すなわち，標的型メールの開封率も個々

人の性格因子と行動特性の両者に影響されると考えられる．

以上より，本論文のリサーチクエスチョンとして，以下

を掲げる．

RQ1：チャルディーニの法則を標的型メールの文面作成に

応用することで，標的型メールが開封されやすくなる

のか．

RQ2：個々人で有効なチャルディーニの法則は，性格因子

と行動特性の両者によって異なる傾向を示すのか．

4. ユーザ実験

本論文では，3章で掲げた 2つのリサーチクエスチョン

に答えるために，クラウドソーシングを通じて募集した実

験協力者 100名に対する性格検査と疑似標的型メールに対

する反応度調査を用いたユーザ実験を行い，その結果を分

析する．本章では，ユーザ実験の手順を説明する．

4.1 実験・分析の流れ

本節では，今回実施するユーザ実験（A～D）および分

析（E，F）の流れを説明する．

(A) 名字の入力：

実験協力者に自分の名字を入力してもらう．標的型

メールでは，標的者の名前を文面に用いることで，標

的者に正規のメールであると信じさせる手口が用いら

れている．そのため，実験で利用する疑似標的型メー

ルの文面を実際の攻撃に似せるため，名字をメールの

宛名に埋め込んだ．名字は，疑似標的型メールを作成

するためだけに利用し，記録しない．

(B) 属性情報の調査：

実験協力者に，性別，年齢層，職種，業務，IT利用形

態などの情報を入力してもらう．

(C) 性格検査による性格因子（ビッグファイブ）の調査：

実験協力者に対し，4.3節に示す性格検査を実施する．

(D) 疑似標的型メールを用いたチャルディーニの効果に対

する反応度調査：

実験協力者に 4.5節に示す反応度調査を実施する．

(E) RQ1に対する分析：

全実験協力者に実施した (A)から (D)の実験で得られ

たデータに対し，ウィルコクソン符号付き順位和検定

を用いて 5章に示す分析を実施する．本分析では，実

験協力者の集合全体に対して分析を行う．

(F) RQ2に対する分析：

全実験協力者に実施した (A)から (D)の実験で得られ

たデータに対し，ウィルコクソンの順位和検定とスピ

アマンの順位相関係数を用いて 6章に示す分析を実施

する．本分析の一部では，実験協力者の集合を 2つの

群に分けて分析を行う．

4.2 実験協力者

本ユーザ実験では，クラウドソーシングのランサーズ [19]

を利用して 100名の実験協力者を集め，実験を行った．実

験協力者への支払いは，1名あたり税込み 324円とした．

実験協力者数を決定した手順は以下のとおりである．実

験の実施に先立ち，検出力分析を行った．検出力，有意水

準，効果量の 3つを次のように定めることで，十分なサン

プルサイズを決定した．有意水準と検出力は，文献 [15]な

どで適正値として示唆されている 5%，0.8とした．効果量

を大として，文献 [15]をもとに各検定に対する効果量の値

（ウィルコクソン検定：0.8，相関分析：0.5）を決定した．

その理由は，2章で述べた既存研究より，チャルディーニ

の法則が標的型メールの開封率を上げる効果や，標的型

メールの開封率における性格因子および行動特性とのチャ

ルディーニの相関は大きいと考えたためである．その結

果，ウィルコクソン符号付き順位和検定（片側検定）のサ

ンプルサイズは 12名，ウィルコクソンの順位和検定（両

側検定）では 27名，スピアマンの順位相関係数（両側検

定）では 29名となる．(F)の実験では，2つの実験協力者

群が必要となるため，29名の 2倍である 58名がサンプル

サイズとして必要な人数となる．外れ値の除外によりサン

プルサイズの実数が減少することに備え，実験協力者の人

数を 100名に設定した．

実験協力者は，あらかじめ以下の (ア)～(オ)に関する説

明を受け，同意をしたうえで，ユーザ実験に参加している．

(ア) 本ユーザ実験で収集した情報は，個人が特定できな

い状態に加工したうえ，学術目的で利用すること．
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(イ) 名字の入力を求めるが，名字は実験中の質問時にの

み利用し，記録しないこと．

(ウ) ユーザ実験の質問に最後まで回答していない場合に

は報酬を受け取ることができないこと．

(エ) 「問題文をしっかり読んでない回答」と実験後に実験

実施者により判断された場合には報酬を受け取ること

ができないこと．

(オ) 会社員を対象とした実験のため，会社員以外は回答

しないこと．

(オ)の条件を追加した理由は，標的型メールは特定の企

業など組織をターゲットとして送信されるため，会社員の

経験があるほうが，今回の実験趣旨にあった回答が得られ

ると考えたためである．ただし，Webアンケートの性質

上，参加者の正確な職業を知ることはできない．そのため

本ユーザ実験の結果には，会社員以外の参加者の回答も含

まれている可能性がある．

4.3 性格検査

和田は，性格因子（ビッグファイブ）を測定するための

日本語版の性格検査を開発している [16]．60個の日本語の

形容詞に対し，自身があてはまるかどうかを回答者に 5件

法（「1：あてはまらない」，「2：あまりあてはまらない」，

「3：どちらともいえない」，「4：ややあてはまる」，「5：あ

てはまる」）で答えさせることで，個人の性格因子を測定

する．

本実験では，実験協力者の負担を考慮し，並川らの研究

を参考に，質問項目数を 29個に絞った短縮版の性格検査

を利用して，各実験協力者の性格因子を測定する [17]．29

個ある性格検査の質問は，情緒不安定性 5問，外向性 5問，

開放性 6問，調和性 6問，誠実性 7問で構成されている．

それぞれ，正の相関がある質問と，負の相関がある質問が

存在している．正の相関がある質問に対しては，「1：あて

はまらない」，「2：あまりあてはまらない」，「3：どちらと

もいえない」，「4：ややあてはまる」，「5：あてはまる」の

回答を，それぞれ 1点，2点，3点，4点，5点と点数化す

る．負の相関がある質問に対しては，それぞれの回答を 5

点，4点，3点，2点，1点と点数化する．

4.4 行動特性

本研究では，チャルディーニの法則を組み込んだ標的型

メールを開くかどうかという行動に関与する行動特性とし

て，「そもそもチャルディーニの法則を用いていない標的

型メールを開いてしまうかどうか」という行動特性に対し

て特に焦点を当てる．すなわち，4.5.2項の実験手順に記載

している「プレーンメール（チャルディーニの法則を組み

込んでいない標的型メール）への反応度」が高いか低いか

によって，各実験協力者の行動特性が分類される．

4.5 チャルディーニの法則の反応度調査

4.5.1 疑似標的型メール作成手順

疑似標的型メールのデータセットを作成する手順を以下

に示す．

1©日本サイバー犯罪対策センター（JC3）[18]で公開さ

れている，実際の標的型攻撃で利用された標的型メー

ルの文面から無作為に 21種類のメール（オリジナル

メールと呼ぶ）を選択する．

2© 21種類のオリジナルメールをランダムに 3つの組に

分割する（それぞれをオリジナルメールデータセット

と呼ぶ）．

3© 3 組のオリジナルメールデータセットから 1 組選択

する．

4©オリジナルメールデータセットのオリジナルメールか
らチャルディーニの法則が利用されていると考えられ

る部分を削除し*2，チャルディーニの法則が使われて

いない 7種類の疑似標的型メール（プレーンメールと

呼ぶ）を作成する．

5©チャルディーニの各法則（希少性，返報性，権威，一
貫性，好意，社会的証明）を誘引するフレーズをメー

ル本文に組み込むことで，プレーンメール 1つにつき

異なる 6種類のチャルディーニの法則が組み込まれた

疑似標的型メール（チャルディーニメールと呼ぶ）を

作成する*3．結果的に，プレーンメールを含め，計 49

種類の疑似標的型メールからなる標的型メールデータ

セットが得られる．

6©残りのオリジナルメールデータセットから 1つ選び，

4©， 5© を実施する．

7© 3組すべてのオリジナルメールデータセットから標的

型メールデータセットを作成した時点で終了する．

ここで，3 組の標的型メールデータセットを i 番目

（1 � i � 3）のデータセットと呼ぶことにする．7 種類

のプレーンメールを j 番目（1 � j � 7）のプレーンメール

と呼ぶことにする．チャルディーニの希少性，返報性，権

威，一貫性，好意，社会的証明の各法則に番号を振り，k

番目の法則（1 � k � 6）と呼ぶことにする．また，チャ

ルディーニの法則を組み込まない場合を k = 0で表すこ

とにする．i番目（1 � i � 3）のデータセットにおける j

番目（1 � j � 7）のプレーンメールに対し，k 番目の法

則（0 � k � 6）を組み込むことによって作成した疑似標的

*2 チャルディーニの法則に該当すると考えられる箇所を実験実施
者らで議論し，削除した．削除後のメール文面に実験実施者の 1
人でも違和感を持った場合には，実験実施者全員で再度議論し，
メール文面の修正を行っている．削除・修正にあたっては，原文
をなるべく尊重するよう配慮した．

*3 疑似標的型メールの文面を実験実施者らで議論し，実験実施者の
1 人でも違和感を持ったメールがあった場合には，実験実施者全
員で議論し，文面を修正した．その際，オリジナルメールの文意
を変更しないことを前提に，違和感のない日本語となるよう文面
を修正するようにした．
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表 1 チャルディーニメールの例

Table 1 Example emails with Cialdini principle.

メールを ei
jk と記載する．3組の標的型メールデータセッ

トを，ei
jk を用いて定義すると，以下のようになる．

Ei =

⎛
⎜⎜⎝

ei
10 · · · ei

16

...
. . .

...

ei
70 · · · ei

76

⎞
⎟⎟⎠ (i = {1, 2, 3})

表 1 に， 4© で作成したチャルディーニメールの例を示

す．紙面の都合上すべてを掲載することはできないので，

ここではチャルディーニメールの一部を示している．下線

部が， 4© の操作において組み込まれたチャルディーニの

各法則を誘引するフレーズである*4．この下線は，チャル

ディーニの各法則のフレーズを読者に示すためのものであ

り，実際に実験協力者に提示したメールでは表示していな

い．下線部を削除したものがプレーンメールである．

4.5.2 実験手順

4.5.1項で作成した標的型メールデータセットを用い，次

の手順で反応度調査を実施する．

1© 3組のデータセット E1，E2，E3からランダムに 1つ

選ぶ．

2© 1© で選んだデータセットから，ei
jk を 7個選択する．

*4 希少性の法則の文面例 1 では，24 時間が経過したからといって
添付ファイルが消えるわけではないが，「自由の減少に対する（中
略）心理的リアクタンス理論」が希少性の法則の趣旨であるた
め [8]，文面例 1 も希少性の法則に属する．

このとき，j を 1から 7までの範囲で 1ずつ増加させ

ながら，また，kは 0から 6までの値をランダムかつ

重複がないようにして選択する．

3© 7つのメールすべてをランダムな順序でスクロール可

能な 1ページの画面に表示する．実験協力者は，「メー

ルに書かれている指示に従ってしまう度合い」を「1：

絶対に従わない」，「2：従わない」，「3：どちらともい

えない」，「4：従う」，「5：絶対に従う」の 5件法*5で，

メールごとに回答する．7つのメールすべてに対して

回答を行う．

4©残りのデータセットに対しても 1©～ 3© を実施する．3

組すべてのデータセットに対して回答を終えた時点で

反応度調査を終了する．

反応度調査において，同じ文面，同じ法則のメールが 2

度以上出てくると，順序効果（1回目の文面を見たことが

2回目の回答に影響を与える）が発生する．これを防ぐた

めに， 2© で，49個の ei
jk の中から，j と kに対して排他的

に 7個の疑似標的型メールを選んでいる．

*5 本実験では，チャルディーニの法則によって，標的型メールに対
する反応がどのように変化するかを観測しようとしている．その
変化の度合いを適度な粒度で分析するために本実験では 5件法を
用いた．
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5. RQ1に対する分析

本章では，4.1 節の項目 D の実験結果を基に，RQ1 に

答えるために実施した分析結果を示す．すなわち，標的型

メールに対する反応度調査の結果より，標的型メールにお

けるチャルディーニの法則の有効性を検証する．

5.1 回答時間による外れ値除去

実験結果のうち，実験協力者が 4.1節の項目 A～Dへの

回答に要した総回答時間の分布において，極端に大きな値

および小さい値を外れ値として除外した．外れ値を求める

際には回答時間の四分位数を用いた．第 1四分位数より四

分位範囲の 1.5倍以上小さい値，あるいは第 3四分位数より

四分位範囲の 1.5倍以上大きい値を外れ値とした．実験協

力者の回答時間の平均は 7分 40秒であり，最も短い回答時

間は 2分 52秒，最も長い回答時間は 22分 34秒であった．

外れ値を除外した結果，有効な回答数は 94名となった．な

お本ユーザ実験は，Webアンケート形式であり，実験協力

者が実験実施者の想定しているとおりに実験を実施してい

るかどうかを把握することはできないことに注意されたい．

5.2 反応度と相対反応度の定義

4.5.2項で示したように，標的型メールへの反応度調査

においては，3つの疑似標的型メールデータセットそれぞ

れに対し，メールの指示に従うかどうかの回答を実験協力

者に質問した．E1 から排他的に選ばれた 7つの中には，

k = 0のメール（チャルディーニの法則を組み込んでいな

いプレーンメール）が 1つある．このメールに対する各実

験協力者の回答（「1：絶対に従わない」，「2：従わない」，「3

どちらともいえない」，「4：従う」，「5：絶対に従う」）の値

を R1
0 とする．同様に，E2，E3に対しても，k = 0のメー

ルに対する回答の値を R2
0，R3

0 とする．これら R1
0，R2

0，

R3
0の算術平均を，当該実験協力者の「プレーンメールに対

する反応度 S0」と定義する．同様に，k = 1のメール（プ

レーンメールにチャルディーニの希少性の法則を組み込ん

だメール）に対しても，各実験協力者の回答 R1
1，R2

1，R3
1

の算術平均を「希少性に対する反応度 S1」と定義する．こ

のように，それぞれの kに対して，チャルディーニの各法

則に対する反応度 Sk を定義する*6．

それぞれの実験協力者ごとに，チャルディーニの各法則の

反応度 Skから，プレーンメールの反応度 S0を引いた値を，

*6 リッカート尺度による回答（「1：絶対に従わない」，「2：従わな
い」，「3：どちらともいえない」，「4：従う」，「5：絶対に従う」）
は間隔尺度ではないが，個々の実験協力者に同じ趣旨の質問を複
数提示し，実験協力者ごとに回答の算術平均をとる方法であれ
ば，その回答を間隔尺度と見なして分析しても妥当な結果が得
られる [20]．そこで今回の実験では，チャルディーニの各法則の
メールをそれぞれ 3 通用意し，個々の実験協力者ごとにその回
答 R1

k，R2
k，R3

k の算術平均をとることによって，反応度 Sk を
間隔尺度と見なして以降の分析を行っている．

表 2 全実験協力者の相対反応度の統計値

Table 2 Relative reactivity score statistics for all participants.

チャルディーニの各法則に対する相対反応度 S′
k = Sk −S0

（k = {1, 2, 3, 4, 5, 6}）と定義する．3章に示した 2つのRQ

の目的は，チャルディーニの法則を標的型メールの文面作

成に応用することで，標的型メールが開封されやすくなる

か否かを確認することにある．よって 4.1節の項目 Dに対

しては，相対反応度が「チャルディーニの法則を標的型メー

ルの文面作成に応用することで，標的型メールが開封され

やすくなるか否かを確認する」にあたっての尺度となる．

5.3 相対反応度による外れ値の除外

実験協力者の相対反応度の分布において極端に大きな値

および小さい値を，外れ値として除外した．外れ値を求め

る際には相対反応度の四分位数を用いた．ある実験協力者

の相対反応度が，全実験協力者の相対反応度の分布におい

て，第 1四分位数より四分位範囲の 1.5倍以上小さい場合，

あるいは第 3四分位数より四分位範囲の 1.5倍以上大きい

場合を外れ値とした．このとき，実験協力者の相対反応度

S′
k（k = {1, 2, 3, 4, 5, 6}）のうち，1つでも外れ値となる

場合には，当該実験協力者のデータはすべて外れ値である

とした．外れ値を除外した結果，有効なデータは 79名と

なった．得られた全データの相対反応度および属性情報の

統計値を表 2，表 3 に示す．以後，79名のデータセット

に対して処理や分析を実施した結果を示す．

5.4 分析結果

RQ1「チャルディーニの法則を標的型メールの文面作成

に応用することで，標的型メールが開封されやすくなるの

か」に答えるために，チャルディーニの法則が用いられて

いるかどうかで，フィッシングメールと同様に標的型メー

ルでも開きやすくなる傾向があるかを分析した．分析は，

プレーンメールの反応度*7とチャルディーニメールの反応

度に有意差があるかを，次の帰無仮説と対立仮説により片

側検定を実施した．今回，有意水準は 5%とした．
*7 5.2 節で述べたように，2 つの RQ の目的は，チャルディーニの
法則を標的型メールの文面作成に応用することで，標的型メール
が開封されやすくなるか否かを確認することにあり，相対反応度
を用いてこれを評価することとなる．ウィルコクソン符号付き順
位和検定では，反応度を入力として検定を行えば，検定処理の内
部で相対反応度が計算される．
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帰無仮説：チャルディーニの法則の付与によって標的型

メールに対する反応度は変わらない

対立仮説：チャルディーニの法則の付与によって標的型

メールに対する反応度は増加する

各実験協力者にプレーンメールと各法則のチャルディー

ニメールの反応度を聞いているので，2つの反応度は対応

したデータ（対標本から得られたデータ）である．このた

め，ウィルコクソン符号付き順位和検定により検証した．

検定の結果を表 4 に示す．一貫性の法則，社会的証明の

表 3 全実験協力者の属性情報

Table 3 Attributes for all participants.

表 4 プレーンメールとチャルディーニメール間での反応度の検定

結果

Table 4 Test result for reactive score between plain emails and

Cialdini emails.

法則，返報性の法則に対しては，有意差を確認することが

できず，帰無仮説を棄却できなかった．希少性の法則，権

威の法則，好意の法則では有意差（p < 0.05）をそれぞれ

確認することができ，帰無仮説を棄却することができた．

ただし，希少性の法則，権威の法則，好意の法則におけ

る効果量 dは 0.30～0.42であるため，プレーンメールと

チャルディーニメールとの間で反応度の差は小～中 [15]で

あることが分かる．希少性の法則，権威の法則，好意の法

則における検出力はいずれも 0.8以上である．以上より，

標的型メールにおいては，一部のチャルディーニの法則が

標的型メールを開かせることに対し，有効に働く可能性が

あることが判明し，RQ1が部分的に成り立つことを示すこ

とができた．

6. RQ2に対する分析

本章では，4.2節の項目 Cと Dの実験結果を基に，RQ2

に答えるために実施した分析結果を示す．すなわち，性格

検査と標的型メールに対する反応度調査の結果より，性格

因子と行動特性がチャルディーニの各法則の効果（チャル

ディーニの各法則が用いられることによって，標的型メー

ルを開きやすくなるか）が異なるかを検証する．検証は，

(RQ2-1)性格因子によってチャルディーニの各法則の効果

が異なるか，(RQ2-2)行動特性によってチャルディーニの

各法則の効果が異なるか，(RQ2-3)性格因子と行動特性の

2軸によってチャルディーニの各法則の効果が異なるか，

の 3つの観点から分析を実施する．

6.1 性格因子スコアの算出

4.1節の項目 Cに対しては，並川らの性格検査によって

性格因子スコアを算出した [17]．実験協力者ごとに各性格

因子に対応する複数の質問に対して，それらへの回答の点

数をそれぞれ算術平均し，これを各実験協力者の 5つの性

格因子のスコアとする．得られた全データの統計値を表 5

に示す．

6.2 性格因子に関する分析結果

本節では，RQ2-1「性格因子によってチャルディーニの

各法則の効果が異なるか」に答えるために，性格因子スコ

表 5 性格因子の統計値

Table 5 Big Five statistics.
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表 6 全データにおける性格因子とチャルディーニの法則との相関係数

Table 6 Correlation coefficients between Big Five and Cialdini principles.

アとチャルディーニの各法則の相対反応度との間で，スピ

アマンの順位相関係数を算出した．実験協力者全体（79名

のデータセット）に対して分析を行った．有意水準は 5%と

した．

算出した相関係数を表 6 に示す．外向的スコアが高い

人間に対しては権威の法則を用いた標的型メールが有意

（p < 0.05）に効果的であり，誠実性スコアが高い人間に対し

ては一貫性の法則を用いた標的型メールが有意（p < 0.05）

に効果的であることが分かる（ただし，検出力はそれぞれ

0.54，0.75であるので，特に前者の外向的スコアと権威の

法則の間の相関には相応の第二種の過誤が含まれうる）．

これは，外向的な人間は，社会性を有する傾向がある [6]

ため，チャルディーニの権威の法則が組み込まれたメール

のように，組織の上下関係を利用したメールに対してはこ

れを開きやすくなるのだと考えられる．一方，誠実性が高

い人間は，計画性を持った行動を好む傾向がある [6]ため，

チャルディーニの一貫性の法則が組み込まれたメールのよ

うに，以前までの動作の継続を依頼するメールに対しては

これを開きやすくなるのだと考えられる．

今回の分析では，2.4節で紹介した既存研究 [10]で示さ

れた性格因子とチャルディーニの各法則との相関関係とは，

異なる結果が得られた．誠実性スコアが高い人間は一貫性

の法則が有意に効果的である点は共通している．一方，今

回は外向性スコアが高い人間は権威の法則が効果的である

という結果が得られたのに対し，既存研究では一貫性の法

則が効果的であるという結果が得られている．さらに，今

回は有意差が確認できなかったが，既存研究では調和性ス

コアが高い人間は，返報性の法則，権威の法則，好意の法

則，一貫性の法則が効果的である結果が得られている．こ

のような差が生じた理由として，既存研究で実施した実験

と今回の実験で，質問の形態が異なることが考えられる．

既存研究では，チャルディーニの各法則への反応度を直接

的に尋ねているのに対し，今回の実験では，チャルディー

ニの各法則を組み込んだ標的型メールの文面に対する反応

度を尋ねている．この点については，今後さらに検討して

表 7 開きにくい群における相対反応度の統計値

Table 7 Relative reactivity score statistics for hard-obey

group.

いく必要があるだろう．

以上の結果より，標的型メールを開かせることに対して

チャルディーニのどの法則が有効であるかが，性格因子に

応じて異なることが判明し，RQ2-1が成り立つことが示さ

れた．

6.3 行動特性に基づく実験協力者の分割

RQ2-2，RQ2-3に答えるための分析を行うにあたり，そ

の準備として，「標的型メールを開きやすいかどうか」と

いう行動特性（4.4節）に着目して，実験協力者を 2つの

群に分割した．今回は，プレーンメール（チャルディーニ

の法則を組み込んでいない標的型メール）への反応度が

3以下の実験協力者を「標的型メールを開きにくい群」と

し，3より大きい実験協力者を「標的型メールを開きやす

い群」として分類した．結果，開きにくい群の回答数は 26

名，開きやすい群は 53名となった．開きにくい群と開き

やすい群の，それぞれの相対反応度および属性情報の統計

値を表 7，表 8，表 9，表 10 に示す．

6.4 行動特性に関する分析結果

本節では，チャルディーニの各法則への行動特性の影響

を分析するために，6.3節で分類した開きにくい群の相対

反応度と開きやすい群の相対反応度に有意差があるかを，
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表 8 開きにくい群における属性情報

Table 8 Attributes for hard-obey group.

表 9 開きやすい群における相対反応度の統計値

Table 9 Relative reactivity score statistics for easy-obey

group.

次の帰無仮説と対立仮説により両側検定を実施した．有意

水準は 5%とした．

帰無仮説：開きにくい群と開きやすい群では相対反応度に

差がない．

対立仮説：開きにくい群と開きやすい群では相対反応度に

差がある．

実験協力者群同士の比較となり，データに対応がないた

め，ウィルコクソンの順位和検定により検証した．

検定の結果を表 11 に示す．両群での相対反応度の有意

差（p < 0.05）が確認できたのは，返報性の法則のみであっ

表 10 開きやすい群における属性情報

Table 10 Attributes for easy-obey group.

表 11 開きにくい群と開きやすい群間での検定結果

Table 11 Test result between hard-obey group and easy-obey

group.

た．ただし，効果量 dは 0.58であるため，開きにくい群

と開きやすい群との間で反応度の差は中 [15]であることが

分かる．検出力は 0.76である．以上より，「標的型メール

を開きやすいかどうか」という行動特性によって，チャル

ディーニメールに対する相対反応度が異なる法則は 1つの

みであることが判明し，RQ2-2については限定的に成り立

つという結果になった．
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表 12 開きにくい群における性格因子とチャルディーニの法則との相関係数

Table 12 Correlation coefficients between Big Five and Cialdini principles in hard-obey

group.

表 13 開きやすい群における性格因子とチャルディーニの法則との相関係数

Table 13 Correlation coefficients between Big Five and Cialdini principles in easy-obey

group.

6.5 性格因子と行動特性に関する分析結果

本節では，チャルディーニの各法則への性格因子と行動

特性による影響を分析するために，行動特性で分割した

2つの実験協力者群に対し，それぞれ，性格因子スコアと

チャルディーニの各法則の相対反応度との間で，スピアマ

ンの順位相関係数を算出した．結果を表 12，表 13 に示

す．有意水準は 5%とした．

相関分析の結果，開きやすい群と開きにくい群で類似の

傾向（行動特性の違いが，チャルディーニの各法則に対す

る性格因子の影響に大きな差を生まない）を示すものと，

それぞれの群で異なる傾向（行動特性に応じて，チャル

ディーニの各法則に対する性格因子の影響に差が生じる）

を示すものがあった．

1©開きやすい群と開きにくい群で類似の傾向：
「誠実性スコア」と「一貫性の法則に対する相対反応

度」との間に弱い正の相関（開きにくい群：r = 0.39，

p < 0.05，検出力 = 0.52，開きやすい群：r = 0.25，

p < 0.1，検出力 = 0.44）がある．

2©開きにくい群のみに見られる傾向：
「情緒不安定性スコア」と「権威の法則に対する相対反

応度」との間に弱い負の相関（r = −0.40，p < 0.05，

検出力 = 0.54）がある．「外向性スコア」と「希少性

の法則に対する相対反応度」との間に弱い正の相関

（r = 0.34，p < 0.1，検出力 = 0.41）がある．「外向

性スコア」と「権威の法則に対する相対反応度」との

間に正の相関（r = 0.52，p < 0.01，検出力 = 0.81）

がある．「誠実性スコア」と「希少性の法則に対する

相対反応度」との間に正の相関（r = 0.49，p < 0.05，

検出力 = 0.75）がある．

3©開きやすい群のみに見られる傾向：
「情緒不安定性スコア」と「希少性の法則に対する相対

反応度」との間に弱い正の相関（r = 0.31，p < 0.05，

検出力 = 0.63）がある．「開放性スコア」と「希少性

の法則に対する相対反応度」との間に弱い負の相関

（r = −0.29，p < 0.05，検出力 = 0.57）がある．

1© は，開きにくい群と開きやすい群に共通する傾向で

ある．すなわち，人間の行動特性によらず性格因子の影響

により現れる傾向であり，このため，6.2節での分析結果

が再度示された結果となった（ただし，検出力はそれぞれ

0.52，0.54であるので，両群の「誠実性スコア」と「一貫

性の法則に対する相対反応度」の相関には相応の第二種の

過誤が含まれうる）．
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2© と 3© は，それぞれ開きにくい群のみと，開きやすい
群のみに見られる傾向である．3章で「チャルディーニの

法則に対する反応度は，個々人の性格因子と行動特性の両

者に影響されること」と予想したが，今回の結果よりそれ

が支持される形となった（ただし，「外向性スコア」と「権

威の法則に対する相対反応度」の検出力，「誠実性スコア」

と「希少性の法則に対する相対反応度」の検出力を除き，

検出力は 0.7を下回るため，それぞれ相応の第二種の過誤

が含まれうる）．

以下では， 2© と 3© の結果が，それぞれどのような理由
で生じたのかを考察する．

2© は，開きにくい群にのみ見られる傾向である．すなわ
ち，「プレーンメールを開きにくい」という行動特性を有す

る人間のみに見られる性格因子の影響である．

1つ目の結果として，外向性スコアが高い人間（すなわ

ち，社会性を有する傾向がある人間 [6]）の中でも，プレー

ンメールを開かない人間だけが，希少性の法則のチャル

ディーニメールに対する相対反応度が高くなった（プレー

ンメールを開く人間は，希少性の法則のチャルディーニ

メールに対する相対反応度は高くならなかった）．すなわ

ち，「外向性スコアが高い」という性格因子を持ち，かつ

「プレーンメールを開かない」という行動特性を持つ人間

だけに対して，希少性の法則が標的型メールを開かせる後

押しをしたという結果が得られた．

ここで，後押しをされたからといって，メールを開いて

しまうわけではないことに注意されたい．元々メールを開

かない人間（プレーンメールに対する反応度が 1や 2）は，

標的型メールを開かせる後押しをされてもプレーンメール

に対する反応度が 2や 3になる程度の場合もある．このよ

うに，反応度では，チャルディーニの各法則により引き起

こされる後押しの効果を正しく評価することができない．

相対反応度を用いて分析することで，後押しの効果を明ら

かにすることができる．

社会性を有する人間がプレーンメール（チャルディーニ

の法則が含まれない疑似標的型メール）を開かなかったと

いうことは，その人間は「このメールを開かなくても，自

分の社会的な立場に対する悪影響がない」と判断したのだ

と考えられる．しかし，希少性の法則が組み込まれること

で焦燥感が煽られ，その判断が崩れて，標的型メールを開

く後押しとなったのだろう．反対に，社会性を有する人間

がプレーンメールを開くということは，「このメールを開

かなければ，自分の社会的な立場に悪影響が生じる」と判

断したのだと考えられる．そのため，希少性の法則によっ

て焦燥感が煽られたところで，その判断は崩されず，標的

型メールを開く後押しとはならなかったのだろう．このよ

うに，社会性を有する人間であっても，プレーンメールを

開くか開かないかという行動特性の違いで，希少性の法則

により引き起こされる後押しが発生するかが違ってくる．

2つ目の結果として，希少性の法則と同様に，外向性ス

コアが高い人間（すなわち，社会性を有する傾向がある人

間 [6]）の中でも，プレーンメールを開かない人間だけが，

権威の法則のチャルディーニメールに対する相対反応度が

高くなった（プレーンメールを開く人間は，権威の法則の

チャルディーニメールに対する相対反応度は高くならな

かった）．権威の法則のように自分より上の立場の人間か

らの指示が組み込まれることで，反応しなければ自分の社

会的な立場に悪影響が及ぶと考えたため，標的型メールを

開く後押しとなったのだろう．反対に，社会性を有する人

間がプレーンメールを開くということは，「このメールを

開かなければ，自分の社会的な立場に悪影響が生じる」と

判断したのだと考えられる．そのため，権威の法則によっ

て自分より上の立場からの指示が行われても，その判断は

崩されず，標的型メールを開く後押しとはならなかったの

だろう．

3つ目の結果として，誠実性スコアが高い人間（すなわ

ち，計画性を有する傾向がある人間 [6]）の中でも，プレー

ンメールを開かない人間だけが，希少性の法則のチャル

ディーニメールに対する相対反応度が高くなった（プレー

ンメールを開く人間は，希少性の法則のチャルディーニ

メールに対する相対反応度は高くならなかった）．計画性

を有する人間は，自らの計画に基づいて判断する．希少性

の法則を誘引するフレーズにより時間的制約を与えられる

ことで，条件が変わり，計画を変更する可能性が生じる．

今回の結果からは，「誠実性スコアが高い」という性格因子

を持ち，かつ「プレーンメールを開かない」という行動特

性を持つ人間は，時間的制約によって判断を変える傾向が

強いことが分かった．一方で「誠実性スコアが高い」とい

う性格因子を持ち，かつ「プレーンメールを開く」という

行動特性を持つ人間は，時間的制約によって判断を変える

傾向は見られなかった．

4つ目の結果として，情緒不安定性スコアが高い人間（す

なわち，心配事に弱い傾向がある人間 [6]）の中でも，プ

レーンメールを開かない人間だけが，権威の法則のチャル

ディーニメールに対する相対反応度が低くなった（プレー

ンメールを開く人間は，権威の法則のチャルディーニメー

ルに対する相対反応度は低くならなかった）．心配事に弱

い人間は，プレッシャに過剰反応する．権威の法則を誘引

するフレーズによって，過剰なプレッシャを感じ，標的型

メールを開く方向への後押しを受けるはずだと思われるの

だが，今回は違う結果が得られた．これは，性格因子や行

動特性だけでは判断できないことを示唆しており，第 3の

要因が存在している可能性を表している．

3© は，開きやすい群にのみ見られる傾向である．すなわ
ち，「プレーンメールを開きやすい」という行動特性を有す

る人間のみに見られる性格因子の影響である．

1つ目の結果として，情緒不安定性スコアが高い人間（す
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なわち，心配事に弱い人間 [6]）の中でも，プレーンメール

を開く人間だけが，希少性の法則のチャルディーニメール

に対する相対反応度が高くなった（プレーンメールを開か

ない人間は，希少性の法則のチャルディーニメールに対す

る相対反応度は高くならなかった）．心配事に弱い人間がプ

レーンメールを開くということは，その人間は「このメー

ルを開かなければ，自分にとって何か悪影響があるのでは

ないか」と心配に感じたのだと考えられる．ここに，希少

性の法則が組み込まれることで焦燥感がさらに煽られ，標

的型メールを開く後押しとなったのだろう．反対に，心配

事に弱い人間がプレーンメールを開かないということは，

「このメールを開かなくても，自分にとって悪影響は起き

ない」と判断したのだと考えられる．そのため，希少性の

法則によって焦燥感を煽られても，その判断は崩されず，

標的型メールを開く後押しとはならなかったのだろう．

2つ目の結果として，開放性スコアが高い人間（すなわ

ち，独立心が強い人間 [6]）の中でも，プレーンメールを開

く人間だけが，希少性の法則のチャルディーニメールに対

する相対反応度が低くなった（プレーンメールを開かない

人間は，希少性の法則のチャルディーニメールに対する相

対反応度は低くならなかった）．独立心が強い人間がプレー

ンメールを開いたということは，その人間は自分の強い意

志で「このメールを開く」と判断したのだと考えられる．

このような人間が，希少性の法則を組み込んだメールを見

た場合，希少性の法則を誘引するフレーズの中に「メール

を開かせよう」という送信者からの意図を感じるのではな

いだろうか．そのため，自らの意思決定に対して水を差さ

れたと思い，メールを開くという気持ちが萎えたのだろう．

反対に，独立心が強い人間がプレーンメールを開かなかっ

たということは，その人間は自分の強い意志で「このメー

ルを開かない」と判断したのだと考えられる．そのため，

希少性の法則によって焦燥感を若干煽られても，その意思

は崩されず，標的型メールを開く後押しとはならなかった

のだろう．

以上の結果より，性格因子と行動特性の 2軸によってチャ

ルディーニの各法則の効果が異なることが判明し，RQ2-3

が成り立つことが示された．そして，RQ2-1から RQ2-3

に対する分析結果から，RQ2全体が成り立つことを示すこ

とができた．ただし，今回の 2© の 4つ目の分析結果から

は，性格因子と行動特性以外の第 3の要因が存在する可能

性も暗示される．

7. 考察

7.1 OSINTツールと AIツールにより作成可能となる

標的型メール

ユーザ実験の結果，標的型メールの文面において，チャ

ルディーニの法則と，個人の性格因子および行動特性との

間には関係性があることが判明した．すなわち攻撃者は，

OSINTツールと AIツールを用いて，標的者の性格因子お

よび行動特性に有効な文面を推定可能であると結論付ける

ことができる．

まず，攻撃者が標的者の名前を知っている場合，OSINT

ツールによって，たとえばメールアドレスと所属組織を取

得し，図 2 のような擬態精度を高めた標的型メールを作成

することができる．自分の名前がメールの本文に含まれて

いる，差出人欄が所属組織のメールアドレスである，など

から，標的者は正規のメールであると感じやすくなる．

さらに攻撃者は，OSINTツールと AIツールによって標

的者の性格因子や行動特性を調べることができる．図 2 の

標的型メールに対し，心理操作効力を高めるために，チャ

ルディーニの法則である希少性と権威を使用したメールを

それぞれ図 3 と図 4 に示す．プレーンメールを開きにく

い傾向にあり，かつ誠実性スコアが高い人間であれば希少

性は有効であるため，標的者の行動特性と性格因子から希

少性が有効であると判断できた場合には，図 3 のような標

的型メールを標的者に送ることによって，攻撃者はさらに

標的型攻撃の効果を高めることができる．プレーンメール

を開きにくい傾向にあり，かつ外向性スコアが高い人間で

あれば権威は有効であるため，標的者の行動特性と性格因

子から権威が有効であると判断できた場合に，権威を用い

図 2 標的型メール例

Fig. 2 Targeted email.

図 3 希少性を利用した標的型メール例

Fig. 3 Targeted email with Cialdini’s scarcity.
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図 4 権威を利用した標的型メール例

Fig. 4 Targeted email with Cialdini’s authority.

ることでより効果的な標的型メール文面を作成することが

できる．

その他の法則についても，その法則の特性を活かして標

的型メールを作成することが可能である．少し文章を追加

する程度で十分であることから，攻撃者のコスト対効果は

非常に高いと考えられる．

7.2 OSINTツールと AIツールを用いた標的型メール

に対する防御

OSINTツールと AIツールによって攻撃者の能力が向上

することを 7.1節で示した．これに対する防御策としては，

防御側も自組織内に所属する人物の性格因子や行動特性を

把握することで，個々人に応じた標的型メール対策を実施

することが考えられる．

具体策の一例としては，自分にとって「騙されてしまい

やすい」チャルディーニの法則が用いられているメールを

受信した際に “肩を叩いてもらう”という方法が考えられ

る．ここで，個々人における検知システムのチューニング

方法は，アラートの発生量により異なると考えられる．以

下に，アラートの発生量が多い場合と少ない場合について

述べる．

アラートの発生量が多い場合

アラートの発生量が多い場合は，ユーザに提示するア

ラートを絞ることが重要である．チャルディーニの法則が

使われたメールが必ずしも標的型メールであるとも限らな

いので，これは誤アラートを減らすことにもつながる．た

とえば，希少性に強い人物と弱い人物に，希少性が使われ

た同じ内容のメールが送られてきた際に，強い人物は冷静

に対処できることを期待しアラートをあげないが，弱い人

物は盲信して対処してしまう可能性があるのでアラートを

あげる，といった方法が効果的であると考えられる（図 5）．

具体的には，個々人の性格因子や行動特性に応じて，ア

ラートをあげる閾値を調整する形となる．

アラートの発生量が少ない場合

アラートの発生量が少ない場合は，検知した全メールに

図 5 検知システムのチューニング（アラート発生量：多）

Fig. 5 Removing useless alarms with effective Cialdini princi-

ples from individual personality factors.

図 6 検知システムのチューニング（アラート発生量：少）

Fig. 6 Putting importance on each alarm with effective

Cialdini principles from individual personality factors.

対してアラートをあげるが，受信者の「騙されてしまいや

すさ」に応じて黄色・橙色・赤色のラベルをメールに付与

する，といった方法が効果的であると考えられる（図 6）．

8. おわりに

本論文では，個々人の性格因子や行動特性が，OSINT

ツールと AIツールにより収集することが可能となること

を前提として，2つのリサーチクエスチョンである，RQ1

「チャルディーニの法則を標的型メールの文面作成に応用

することで，標的型メールが開封されやすくなるのか」と，

RQ2「個々人で有効なチャルディーニの法則は，性格因子

と行動特性の両者によって異なる傾向を示すのか」に基づ

いてユーザ実験を実施した．結果，RQ1，RQ2が成り立つ

ことを部分的に示すことができ，標的型メールに対する教

育を今一度見直すためのきっかけを組織に与えることがで

きると期待する．

6.5節で示したように，標的型メールに組み込んで効果
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があるチャルディーニの各法則に影響がある要因として，

性格因子と行動特性以外に，第 3の要因が示唆されている．

今後はその要因を特定する分析を行いたい．また，4.3節

に示した反応度調査で利用したチャルディーニメールの文

面は，必ずしも単一のチャルディーニの法則が組み込まれ

た文面とはなっていない．「24時間以内」という文言は，

暗に上司からの指示であるととらえることもでき，その場

合には権威が含まれていると考えられる．正確にチャル

ディーニの法則を組み込んだメールを作成することは難し

いが，文面の作成についても再度検討していきたい．さら

に，実験協力者数を増やして追実験を行うことによって，今

回の実験よりも効果量や検出力が高い形での評価を行うと

同時に，実験目的に沿わない回答を除外する Instructional

Manipulation Check（IMC）などの手法によって回答の質

を高めたうえで，再現性を確認したい．
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