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自動車のサイバーセキュリティ　

　多くの自動車には，先進運転支援システム（Ad-

vanced Driving Assistant System，ADAS）や車載イ

ンフォテインメントシステム（In-Vehicle Infotainment，

IVI）が搭載され，車載ソフトウェアが大規模・複雑

化している．開発効率化のために，汎用システムや IT

分野で用いられるソフトウェアが数多く使用されるよ

うになってきている．一般に，大規模なソフトウェア

にはバグ（不具合やセキュリティ上の脆弱性の総称）

が存在する．ゲートウェイを介して，大規模なソフト

ウェアを搭載する機器と，車載制御ネットワークとが

接続されると，車載制御システム自身の不具合だけで

なく，そこに物理的に接続されるソフトウェアの問題

も，自動車のセーフティに影響を及ぼす要因の１つに

なり得ると文献 1）で述べた． 

　自動車業界は CASEと呼ばれるキーワードを中心

に，大きく変革していると言われている．CASEの

主な対象範囲を図 -1に示す．Connectedの Cは，自

動車が，周辺の自動車（Vehicle to Vehicle，V2V），

信号機や道路，料金所などの道路上のインフラスト

ラクチャ（Vehicle to Infrastructure，V2I）などと

繋がることで情報を共有し，新たなサービスを提供

しようという考え方であり，V2X（Vehicle to X，X

にはいろいろなモノが入る）と総称される．Auton-

omousのAは，自律的かつ自動的に動作することを

意味し，高度な運転支援や自動運転によって事故ゼ

ロを目指すという考え方である．Shared & Services

の Sは，人が移動したいと思ったときに，自由かつ

柔軟に利用するモビリティ（自動車だけでなく，自

転車，バス，電車，ライドシェアやレンタカーを含

む移動体）を選択できるようにしようという考え方

のもとで，複数名で自動車を共有す

ること，および共有を前提としたサー

ビスを指す．Electric（電動化）のEは，

自動車制御システムの構造において，

電動化がさらに進むということを意

味する．本稿では，自動車制御シス

テムの変革を俯瞰した後，CASEの

それぞれの観点において， 自動車セ

キュリティの課題や展開について述

べる．
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図 -1　CASE の主な対象範囲
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CASE に向けた自動車の変革

　CASEというキーワードを中心とする自動車の変

革の中で，自動車にかかわる情報システムも大きく

変わろうとしている．ここでは，車載組込みシステ

ムに起こりつつある変化を，3つの観点から述べる．

　1つ目の変化として，情報処理と制御の融合を挙

げることができる．従来，自動車の制御系と，カー

ナビゲーションシステム（カーナビ）やカーテレマ

ティクスなどの情報系との間は，疎な結合であっ

た．特に，情報系からの情報を元に制御を行うこと

は，カーナビの情報を用いてトランスミッションを

制御するなど，限定的な使途にとどまってきた．こ

れが，自動運転では地図の活用が必須となり，V2X

通信で得られる情報を制御に活用することが増加し

ていくと考えられる．必然的に，情報系の組込みシ

ステムに要求されるディペンダビリティ，特に安全

性やセキュリティに対する要求が，高まることにな

る．さらに，自動車を移動サービスを提供する手段

の 1つと捉えると，自動車全体が，クラウド上の情

報システムから制御されることになる．

　2つ目の変化として，自動車の制御システムが，

自律分散型から集中制御型へ変わろうとしているこ

とを挙げることができる．自動車のコンピュータ制

御は，個々の機構をコンピュータ制御することから

始まった．最初にコンピュータ制御が導入されたの

はエンジンであり，その後，ブレーキやステアリン

グなどもコンピュータ制御されるようになった．従

来も，これらの個々の機構の制御システムは，車載

ネットワーク経由で制御情報をやりとりして，高度

な制御を自律分散的に実現していたが，全体を統括

するのはあくまでも人（運転者）であった．

　自動運転システムは，このような人の役割をコン

ピュータで置き換えようとするものであり，必然的

に，集中制御的なアーキテクチャになる．自動車

全体を統括制御するコンピュータは，ビークルコ

ンピュータやセントラル ECU（Electronic Control 

Unit，車載の制御用コンピュータのこと）と呼ばれ

ている．

　このような集中制御型への変化は，自動運転車に限

らず，起こりつつある．これは，自動車に搭載できる

コンピュータの性能向上によりそれが可能になってき

たことに加えて，次に述べる遠隔ソフトウェアアップ

デートの必要性も理由の 1つになっている．数十個の

車載のECUのすべてを，遠隔アップデートに対応さ

せるのは容易ではない．遠隔アップデートするソフト

ウェアがビークルコンピュータに集まっていれば，遠

隔ソフトウェアアップデートは相当容易になる．

　3つ目の変化として，ソフトウェアアップデート，

特にOTA（Over The Air）での遠隔ソフトウェアアッ

プデートが必須と見なされるようになってきたこと

が挙げられる．従来も，販売店等で車載のソフトウェ

アをバージョンアップすることはあったが，基本的に

は，ソフトウェアに不具合があった場合の修正に限ら

れていた．しかし，自動車をとりまく環境の変化が著

しい現在では，必要な機能をすべて開発してから自

動車を出荷するという考え方では，商品性が低いも

のとなってしまう．そこで，スマートフォンのように，

自動車を出荷した後に新たなソフトウェアをインス

トールして機能を上げていくことが重要になってき

ている．また，サイバーセキュリティの面からも，脆

弱性が発見された場合に迅速に修正するために，遠隔

でのソフトウェアアップデートが必須と考えられる．

もちろん，ソフトウェアアップデートの仕組みを用い

てマルウェアが送り込まれる可能性は否定できず，諸

刃の剣であることは言うまでもない．

　これら 3つのことから，自動車における情報シ

ステムやソフトウェアの重要性が高まっているとい

うことが言える．たとえば，フォルクスワーゲンは，

ソフトウェア会社になるというメッセージを出して

いる．また，Software-Defined Vehicleという用語

が出てきたことも，このことを典型的に表している．

　これらの変化から，車載組込みシステムに使われ

る要素技術にも，次のような変化が起きつつある．
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　まず，プロセッサについては，従来の車載制御シ

ステム向けのマイコンよりもはるかに高性能なもの

が適用されようとしている．それらの多くは，元々

はモバイル機器やカーナビなどの情報処理システム

向けに開発されたものである．

　OSを含むソフトウェアプラットフォーム（SPF）

については，車載制御システム向けには，AUTOSAR

仕様に準拠したものが広く使われつつある．従来の

AUTOSAR仕様（AUTOSAR Classic Platformと

呼ばれることになった）は，制御システム向けには

適したものであるが，情報処理システム向けには要

件が合致しない面があるため，新たにAUTOSAR 

Adaptive Platformと呼ばれる仕様の検討・開発が進

んでいる．AUTOSAR Adaptive Platformでは，OS

には POSIX準拠のものを使用している．

　車載ネットワークについては，従来は CAN（Con-

troller Area Network）や LIN（Local Interconnect 

Network）が広く使われてきたが，大容量のデータ

転送が必要なところには，MOST（Media Oriented 

Systems Transport）に加えて，Ethernetを車載シ

ステムの要件に合致するように修正し，適用されよ

うとしている．車載システム向けに Ethernetを修正

した規格を，車載 Ethernetと総称している．

　いずれの要素技術についても，IT分野の技術が，

必要な修正を加えつつ，車載組込みシステムに適用

されようとしていると言うことができる．ただし，

いずれにおいても，従来の車載組込みシステム向け

の技術が使われなくなるというわけではない．

  

CONNECTED

　近年，車両へさまざまなサービスを提供するため

に，インターネットにつながったり，高度道路交通

システム（Intelligent Transport Systems，ITS）を活

用することにより道路利用者の安全性の向上と環境

負荷を減らすことを目的としたコネクテッドカーと

呼ばれる車両が販売されている．コネクテッドサー

ビスの実用例としては eCallが挙げられる．eCallは

2018年より欧州で搭載が義務付けられた自動緊急通

報システムのことであり，車両に搭載される GPS座

標を含む緊急通報を自動で発信することにより実現

される．事故後に人が通報できない場合や通報の遅

延による事故被害の拡大を防ぐことが期待されてお

り，欧州だけでも毎年数千人の命が救われ，重傷者

の数も低減できると試算されている．現在では， eCall

の仕組みを利用して，車両の健全性を遠隔から監視

する取り組みが欧州の車両メーカを中心に行われて

おり，車両を車両外にある遠隔地のオペレーション

センタから監視する仕組みが整いつつある．

　協調型 ITS（Cooperative ITS, C-ITS）は，車車

間通信（V2V）および路車間通信（V2I）における

無線通信をベースとする技術である．C-ITSアプ

リケーションは，道路上の警告や交通情報を運転手

に提供し，その後で自律的に自動車を制御すること

を目的とする ITSアプリケーションである．より

具体的な例として，車両同士が通信することにより，

隊列走行や高速道路での合流調停を行う．C-ITS

アプリケーションの効果として，交通流の効率化が

期待されている．さらには，物流トラックや長距離

バス等を隊列走行させることにより運転者に対す

る運転負荷を低減するなどの効果が期待されてい

る．C-ITSには多くの利便性がある一方で，関連

する無線通信に対してセキュリティとプライバシを

担保しなければ，普及が危ぶまれる可能性があるこ

とが指摘されている．たとえば，救急車や警察車両

のような緊急車両になりすまして他車両の走行を妨

害できてしまうと，道路の利用効率が低減する可能

性がある．このため，V2X通信では送信されたメッ

セージの正当性を各車両で判断することが要求され

る．V2X通信を保護するためには暗号技術が必須

であり，車両や路側機などの ITSステーションの

証明書の管理のために公開鍵基盤を利用することが

想定されている．このような技術によって，機密性

や完全性の保証，なりすまし防止，否認防止を実現
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することが想定されている．

　V2X通信の代表的な公開鍵基盤には，米国運輸

省（U.S. Department of Transportation，USDOT）の

SCMS（Security Credential Management System）と，

欧州標準化委員会（Comité Européen de Normalisa-

tion，CEN）の後ろ盾の基で，ETSI（European Tele-

communications Standards Institute） が開発している

C-ITS Trust Modelの 2つがある．これら 2つの規格

には，V2X通信の信頼の起点となる証明書の発行の

仕組みや失効手順等に違いがある．このため， 2つ

の規格のHarmonization（調和）が検討されている．

　もう 1つの考慮するべき重要な問題は，ユーザの

プライバシである．自動車の場合，車両の位置情報

を長期に渡り追跡されることにより，運転手や乗員

のプライバシが漏洩するという課題がある．このた

め，車両の位置情報を追跡できないように匿名化さ

れた識別子を割り当てることにより，長期にわたる

追跡から保護することが検討されている．

　また，C2C-CC（CAR 2 CAR Communication 

Consortium）では，TAL（Trust Assurance Lev-

el）と呼ばれる ITSステーションの信頼性レベルを

定義しており，V2X通信を通じて他車両に影響を

与えることができるのは，高い信頼性レベルで開発

された車両であることが規定されている．

AUTONOMOUS

　自動運転に関するセーフティとセキュリティにつ

いては，自動運転車が搭載するシステムの自動運転

レベル（安全に関する責任の範囲），サービス（車両

の利用形態），想定運行範囲，外部との連携範囲，シ

ステムのアーキテクチャ（構造）などが多種多様で

あることから，一般的に議論するのは難しい．国際

的な議論の場である自動車基準調和世界フォーラム

（WP29）での議論 2）や，国内でのガイドライン 3）でも，

自動運転のセーフティやセキュリティの重要性は明

記されているものの，具体的な方法論や対策につい

ては，現在進められている国際規格や標準での議論

に委ねられている．

　車両に搭載される自動運転システムは，主に，セ

ンサによって周辺環境や自車両位置を認知する機能，

自車両位置から目標位置への運行，軌道を計画する

判断機能，アクチュエータの制御機能の 3機能で構

成される．認知機能と判断機能は，従来はドライバ

が担ってきたが，自動運転レベル 1～ 2ではそれら

の一部が，3～ 5では，条件や制限が存在する場合も

あるが，全機能がシステムによって実現される．自

動運転レベル 3以上になると，システムによって予

見可能ないしは回避可能な人身事故が発生してはな

らないという方針が検討されている 2），3）．セキュリ

ティの観点では，自動運転システムによる予見（認

知機能と判断機能）と回避（判断機能と制御機能）

に影響する攻撃に対しては，セーフティを確保する

上で特に対策が必要と考えられる．

　認知機能は，センサが認識した情報を統合して，自

車両の周辺状況や自車両位置を認知し，判断機能が利

用する情報を集約する．特に，センサが認識した情報

や，地図情報などの完全性と可用性が重要となる（個

人情報やプライバシの観点では機密性も必要になって

くる）．センサ類は，GNSS（Global Navigation Satellite  

System），IMU（Inertial Measurement Unit），Lidar（Light 

Detection and Ranging），単眼／複眼カメラなど多様で

あるが，基本的には，物理現象をアナログ信号として

捉え，それをディジタル信号に変換してコンピュータ

で扱えるようにする装置である．

　センサに対するセキュリティの脅威について，近

年数多くの研究論文が発表されている．センサに対

して妨害信号を送信することで，システムが誤認識す

るような攻撃や，カメラによる画像に対して，ディー

プラーニングを含む機械学習による物体認識機能の

性能限界をつく攻撃が報告されている．単一のセン

サに対する攻撃は，確かに脅威であるが，安全性に

どう影響するかは，自動運転システムの構成，制御

アルゴリズムなど，内部構造に大きく依存する．現
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在検討されている自動運転システムには，複数種類

のセンサを組み合わせて状況や物体認識する技術（セ

ンサフュージョンと呼ばれる）を導入しているもの

が多い．センサフュージョンにおいて，不確実性の

ある情報，もしくは意図的に改ざんされた情報が含

まれることを想定して対応できれば，センサ単体に

対する攻撃の影響は限定的であろう．しかし，たと

えば，地図情報や時刻情報などは，完全性や可用性

が失われると，判断機能や制御機能に直接的に影響

を及ぼす可能性が高い．

　このように，自動運転では，従来の自動車と比べ

て，制御に悪影響を及ぼし得る攻撃の経路，境界（ア

タックサーフェス）が急激に増加する．安全分析やセ

キュリティ脅威分析によって，単一の故障もしくは攻

撃によって安全に影響を及ぼし得るポイントを列挙し

て対策することが非常に重要となる．車両だけでなく，

自動運転に関係する周辺装置である，クラウドサーバ，

インフラセンサの機能が安全性に影響を及ぼすアーキ

テクチャも考え得る．たとえば，クラウド上の地図

データ，OTAによる更新用制御プログラム，道路信

号情報などが侵害された場合に，安全性への影響が懸

念される．車両だけでなく，サービスレベルから俯瞰

し，包括的に対策する視点が必要となる．

SHARED AND SERVICES

　それぞれの人が１台の自動車を所有し，自動車の

みで最短経路で移動しようとする考え方から，複数

の利用者によって自動車を共有することで社会や地

域において最適な移動手段を実現しよう（もちろん，

個人レベルでも自動車保有コストを下げられる場合

もある）とする新しい考え方が登場している．具

体的なサービスとしては，フィンランド発のWhim，

スウェーデン発のUbiGO，米国ロサンゼルス発の

GoLAなどがある．この変化をセーフティとセキュ

リティの観点で考えると，個人最適化から，個人レ

ベルのセキュリティを確保しながら社会最適化への

移行であると捉えることができる．

　１台のモビリティが不特定多数の利用者によって

共同利用されるようになると，内在する資産が侵害

される可能性を考える必要が出てくる．

　ここでは，自動車に限定して考えてみたい．自動

車を専有する場合には，鍵によって利用者を制限で

きているので，車内の空間は信頼できる空間である

という前提を置くことができた．もちろん，車上荒

らしやキーの電波を不正に増幅させるリレー攻撃な

どの不正行為が実際に発生しているので，物理的な

セキュリティに対する考慮は必要である．

　シェアリングサービスは，時分割によって車内が

共有されるということなので，自身が利用する時間

の前後は車内が信頼できない空間となる．車内に置

かれた物理的なモノだけでなく，たとえば，料金の

支払いに関する情報，ETCカード情報，カーナビに

登録した走行データや検索履歴，外部サービスの利

用履歴，ドライブレコーダに記録された車内外の動

画，音声といった個人情報，プライベート情報など

の情報資産が侵害される可能性が出てくる．したがっ

て，これらを守るためには，利用者が切り替わるタイ

ミングで，車内の状況（設備や搭載機器などの物理

的なものも含む）や情報を利用前の状態に戻してお

くのが基本的な考え方である．情報に関しては，利

用者の情報を消去するのではなく，保護・管理でき

る仕組みを構築することで利便性とセキュリティを

確保できる可能性もある．たとえば，ネットワーク

網を活用して，クラウドやスマートフォンと連携す

ることで，利用者に関する情報を，利用の前後で自

動的に保存，復帰することも可能であろう．いずれ

にしても，シェアリングサービスでは，利用者の登

録と認証が厳格になされ，利用者の真正性や否認防

止といった性質の保証が特に重要となってくる．

ELECTRIC

　近年，さまざまな自動車メーカからさまざまな電
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気自動車（Electric Vehicle，EV）や PHEV（Plug-in 

Hybrid EV）が販売されている．EVの普及のため

には，充電システムやその通信方式の国際標準化が

必須である．国や地域で電力の供給方式に違いが存

在するものの，共通する充電コネクタや通信プロト

コル等を定義することにより EVの車両側に搭載

する充電制御システムの共通化を実現することが目

されている．

　充電通信規格に関する国際標準規格として，欧州

や北米の自動車メーカを中心に， ISO/IEC 15118が

策定されている．ISO/IEC 15118の規格名は「Ve-

hicle to Grid - Communication Interface」である．

ISO/IEC 15118では，車両と充電ステーションの間

の通信から，EVを V2G（Vehicle 2 Grid）と呼ば

れる電力網に接続することまでを想定している．こ

の充電通信規格では，EVが供給された電力量に対

する料金を支払ったり，V2Gに接続する EVが他車

両に電力を融通する代わりに売電分の金銭を受け取

ることが想定されている．このため，従来の車両と

は異なり，充電スタンドになりすまし EV車両から

金銭を搾取したり，充電量をごまかして充電料金を

踏み倒す等の新たな脅威にさらされる可能性がある．

さらには，充電に関する使用履歴が漏洩するとプラ

イバシの問題につながるなどの懸念がある．

　一方で，EV車両だけでは対策ができないため，充

電スタンドなどの機器に対してもセキュリティ強化

が要求されている．このため，ISO/IEC 15118では，

必要なレベルの機密性を定義し，交換されるデータ

の整合性と信頼性の両方を検証するためのアルゴリ

ズムを定義している．さらに，データの整合性と信

頼性や否認防止を検証するために，秘密鍵と公開鍵

で構成される鍵ペアを使用し，機器認証を実施した

上で暗号通信が行われることが想定されている．

今後の展望

　CASE革命の到来とともに，自動車関連企業に

とっては，自動車市場の競争が激化しており，新た

な機能，サービスを先行して市場に投入するスピー

ド感と柔軟性も必要となっている．その一方で，自

動車のセキュリティに関する取り組みの重要性が増

している．自動車に適した開発プロセスだけでなく，

運用・保守を含むライフサイクル全体の業界標準，

セキュリティ対策技術などの整備が急がれる．

　自動運転や V2Xの普及に向けて，自動車が IoT

化している．IoTではサービス全体の一部として車

両を捉えるので，車両単体でのセーフティやセキュ

リティを議論するだけでは，利用者や歩行者等の安

心を実現することはできない．サービスレベルもし

くは社会レベルで自動車と向き合い，どのような

サービスを受容するのか，しないのかを社会全体で

議論することが重要である．自動車を活用した新た

なサービスを長期的に運用することは，複雑な社会

技術システムを運用することにほかならない．開発

段階では想定できなかったセーフティおよびセキュ

リティに関するリスクが将来見つかることを想定し，

サービスのライフサイクルを管理する仕組みを構築

した上で，そのディペンダビリティやレジリエンス

性を社会全体で継続的に議論し，評価すべきである．
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