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クラウドとIoTの統合における
センサーデータ分散管理方法

高木 優希1,a) 串田 高幸1

概要：
クラウドコンピューティング (以下「クラウド」と称する)と IoTは異なる技術であるが, 近年, 両者を統

合する需要が高まっている. そこで, センサーデータの仕分けや管理を自動化すると同時に, アクセスに関

する透過性向上を目的とする IoT向けマルチクラウドソリューションの開発を行った. センサーの優先度

とストレージ容量の降順に従ってデータを自動的に配置している. また, クラウドと IoTデバイスの間に

Webサーバを設置することで, クラウドの分散管理を抽象化し, アクセスに関する透過性を向上させた. 検

証方法として, 既存の IoTプラットフォームとの比較を行った. この研究の結果, 本実験の環境下では自動

仕分けの精度が 100.0％であり, ケーススタディを重ねることで全ての環境で対応が可能となる. 既存のプ

ラットフォームと比較し, 複数のクラウドに対応する拡張性, 透過性の向上が実現した.

1. はじめに

はじめに, クラウド, IoT, クラウドと IoTの統合の考え

方をそれぞれ順に述べる. まず, クラウドの考え方として,

米国国立標準技術研究所によれば, 「共用の構成可能なコ

ンピューティングリソースの集積に, どこからでも, 簡便

に, 必要に応じて, ネットワーク経由でアクセスすることを

可能とするモデルであり, 最小限の利用手続きまたはサー

ビスプロバイダとのやり取りで速やかに割り当てられ提供

されるもの」である [1]. 今日では, サービスモデルや実装

モデルが多様化され, 発展を続けている. サービスモデル

では, サーバ管理をユーザーが考慮せず使用可能方向へと

進んでいる. そのため, Serverless as a Serviceというモデ

ルが生み出されつつある. 実装モデルでは, 単一クラウド

ではセキュリティ・信頼性のリスク上の観点から複数のク

ラウドを併用するマルチクラウドというモデルが生み出さ

れた.

次に, 日本における IoTの考え方として, 特定通信・放送

開発事業実施円滑化法によれば, 「インターネットに多様

かつ多数の物が接続され, 及びそれらの物から送信され, 又

はそれらの物に送信される大量の情報の円滑な流通」とさ

れている. 総務省の情報白書においても 2015年には「自動

車, 家電, ロボット, 施設などあらゆるモノがインターネッ
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トにつながり, 情報のやり取りをすることで, モノのデータ

化やそれに基づく自動化等が進展し, 新たな付加価値を生

み出すというもの」としている [2]. 2019年度情報白書によ

れば, 自動車および輸送機器, 医療, 産業用途での IoTの高

成長が見込まれる. これらはそれぞれ, コネクテッドカー

の普及により, IoT化の進展が見込まれるという点, デジタ

ルヘルスケアの市場が拡大しているという点, スマート工

場やスマートシティが拡大しているという点から予測され

ている.

これらクラウドおよび IoTの技術を組み合わせることで,

それぞれの強みを生かし, お互いの短所を補うことで, ス

トレージ容量や処理能力, セキュリティ上のリスクといっ

た技術的制約を解決できる. この研究では, これをクラウ

ドと IoTの統合の考え方とする. IoTにおけるデバイスで

は, ストレージや処理能力が限られているため, 全てのデー

タを保存することはできない. 対処方法としては, 外部に

一度保存し, そこから情報を抽出し, 演算処理をする必要

がある. 一方, クラウドは, 実質的無制限のストレージと処

理能力を備えた巨大なネットワークを提供している. また,

多種多様なデバイスからの動的なデータ統合を可能にする

柔軟性と堅牢性も提供している. したがって, 常に単体と

しての機能を一切考慮せず IoTデバイスを使用することが

可能になる. このような IoTとクラウドの統合は, 近年に

なって新しい概念として提案されるようになった. Aazam

らは両者の統合およびその連係動作を Cloud of Thingsと
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した [3]. また, Bottaらは統合に関する考え方を CloudIoT

とした [4]. 2章ではこのような新しい概念についての関連

研究と, 一部に特化した先行研究について紹介する. 2章

によって見えてくる課題は, 3章で詳しく記載する. 4章で

は, この論文で提案するモデルについて詳しく記載する. こ

の論文では, 外部ストレージとして各社クラウドプロバイ

ダーの VPS環境を利用し, データベース (以下「DB」と称

する)およびユーザーインタフェース, 管理プログラムを構

築した. 5章では実装部分について詳しく記載する. 検証

方法として, 異なるネットワーク上に設定した Raspberry

Pi端末からセンサーデータを送信することを採用した. 6

章では 4章, 5章によって得られた結果から評価を行った.

評価方法として, データフロー把握の可否およびユーザビ

リティ度合いを採用した. 先行研究や既存ツールとの比較

を行った. 7章では, 3章の課題について 6章の評価を元に

考察を行った. 最後に 8章では結論と展望を述べた.

2. 先行研究・関連研究

この章では, この論文で述べるクラウドと IoT の統合

に関して, 同様に研究を行うものについて取り上げる. ま

ず, クラウドと IoTの統合に関する調査を行ったものにつ

いて取り上げる. Botta らはクラウドと IoT の統合につ

いて, CloudIoTという考え方とし, 統合のための課題や統

合後の課題について言及した [4]. Qabil らは IoT とクラ

ウドのアーキテクチャ及び両者を統合した概念 Cloud of

things(CoT)を調査し,問題点について言及した [5]. Biswas

らはクラウドと IoTの統合における課題に対処する IoT中

心のクラウドスマートインフラストラクチャについて調査

を行った [6]. Celestiらはクラウドと IoTの統合サービス

IoT as a Service(IoTaaS)の進化についての考察と, 一般的

な 3層 IoTクラウドフェデレーションアーキテクチャの調

査と課題について言及した [7]. Siddiqaらはビッグデータ

管理に焦点を当て, ストレージ, 処理, セキュリティに重点

を置き, 実現可能な管理手法を調査した [8]. 次に, 独自の

開発を行ったものについて取り上げる. Perssonらは記述,

接続, デプロイ, 管理の 4つの定義に基づいた分散プラッ

トフォーム Calvinを提案した [9]. 彼らはアプリケーショ

ンの開発に着目し, 作成, 展開, 管理についての課題を取り

上げ, 解決することに尽力した. Liuらはクラウド及び IoT

データでの認証システムベースのデータ整合性検証手法に

関する分析を行った [10]. 彼らは, 特にセキュリティにおけ

る整合性に着目し, 新規手法を提案することで課題を解決

した. Jaradatらはスマートグリッド分野におけるスマー

トセンサーネットワークとビッグデータの管理手法に着目

し, 言及をしている [11]. Bakerらは IoTにおけるマイクロ

サービスを統合し, E2C2と呼ばれる新しいマルチクラウ

ド IoTサービス構成アルゴリズムを開発した [12]. マルチ

クラウド向けの構成はマイクロサービスにはなかった手法

であり, 個のデータに対する扱い方は今回の研究に取り入

れている. Liらは IoTソリューションプロバイダーがサー

ビスを効率的に提供し, 継続的に拡張をするために不可欠

な新しい IoT PaaS フレームワークを提案した [13]. Lea

らは IoTハブをスマートシティ PaaSとして一般化するた

めに, マルチクラウドおよびハイブリッドクラウドでの実

現手法の提案を行った [14]. Sajidらはクラウドサービス

を利用した IoTと物理的サイバーシステム (CPS)におけ

る重要なインフラストラクチャのセキュリティ上の課題に

焦点を当て, 改善および維持するための提案を行った [15].

Jayaramanらはマルチクラウド環境の全ての IoTサービス

に対してセマンティック技術を利用する階層型データ処理

アーキテクチャを提案した [16]. どの論文においても, クラ

ウドと IoTの統合に関する課題を解決しているが, アクセ

スに関する透過性をはじめとした 3章で挙げる拡張性と透

過性, ストレージと割り当てに対する課題は解決されてい

ない. 本研究も同様に, 今後のクラウドと IoTの統合にお

ける問題点および課題の解決に貢献することを期待する.

3. 課題

この章では, 2章で挙げた先行研究・関連研究および調

査にしたがって, この論文で取り上げる現状の課題を 3つ

挙げる.

3.1 拡張性と透過性

マルチクラウドに対応させるためには, 拡張性は重要で

ある [4]. この論文での拡張性とは, 単一 DBでデータを管

理するだけでなく, 複数の DBでの管理においても同様に

対応できることを指す. 大手クラウドベンダーでは, 自社

のプライベートクラウド環境を前提とした IoTプラット

フォームや, それに付随する IoT向けソフトウェアを提供

している. また, 既存のプラットフォームでは, クラウドと

IoTデバイスのエンドツーエンドの構成が多く, 複数のク

ラウドに対応しないことが多い. これらから拡張性がない

といえる. また, 拡張性と同時に透過性も重要となる. この

論文での透過性とは, データを管理する SQL DBシステム

が複数の DBから構成されている場合でも, ユーザーに意

識させないことを指す. つまり, ユーザーに要求する処理

が変化しないということである. データが複数の DBに分

割され保存される場合やその保存先のクラウドや DBが変

更となった場合でも, ユーザーは常に同じ方法でアクセス

が可能ということである. 通常 IoTデバイスとクラウドを

直接結び付けるエッジコンピューティングのような構成の

場合, エンドツーエンドであり, クラウド上の SQL DBの

数や IoTデバイスの数が増減する場合には, ユーザーによ

り多くの手順が発生する, あるいはデータが分割管理され

る場合には最初から構成を見直さなければならない. その

ため, ユーザに対して構成を意識させると同時に, ユーザー
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に要求する処理が変化・増加し, 透過性が低下する.

3.2 ストレージと割り当て

複数の IoTデバイスから送信されるデータを保存するた

めには, ストレージ容量が十分に備わっている必要がある.

IoTデバイスでは, ユーザーがストレージを追加しない限

りはストレージ容量の増加はできない. そのため, IoTデ

バイスに大容量のストレージを予め備える, あるいはクラ

ウドのような外部保存先を造る必要がある. 一方クラウド

では, Amazon Web Service(以下「AWS」と称する)で導

入されている EBSのように, ブロック単位でストレージ

を管理する, あるいは自動的にスケーリングする仕組みが

ある [4][6]. つまり, クラウドサービスプロバイダーがスト

レージを管理するため, ユーザーの観点からすれば, スト

レージ容量は実質無制限となる. ここで, IoTデバイスか

ら送信されたデータがクラウド上のストレージを要求する

ため, ストレージの割り当てが課題となる [3]. 特定の IoT

デバイスがクラウド上のストレージを必要する量は一意に

決定するのは難しいからである. IoTデバイスとその使用

目的, データ生成のタイプ, 量, 頻度に応じて, ストレージ

の割り当てを自動的に決定する必要がある. 現在, これら

は手動で行われていることが多く, ユーザーへの負荷が増

加する. 単一クラウド以上の構成において, 自動的にデー

タを管理するシステムが必要である.

4. 提案モデル

この章では, 提案するモデルおよび構成について述べる.

全体的な構成図を図 1に示す.

図 1 提案モデルの全体構成図

IoTデバイスでセンサから測定値を取得し, Webサーバ

へ送信することで, 各センサの優先順位およびストレージ

容量の降順に, クラウド上のDBへ自動的に格納する. ここ

で, 図 1の SQL DBはクラウド上にある DBを指し, Web

サーバ内の SQL DBは優先順位やマシン情報, キャッシュ

データを格納するものである. この研究では複数の SQL

DBが複数のクラウドに分散管理されることを前提として

いる. Webサーバの役割は, 1つ以上のクラウドで構成さ

れる複数の DBに対応させると同時に, 透過性を向上させ

ることである. Webサーバを設けることで, センサやクラ

ウドの個数に依存しないモデルが構築可能となる. さらに,

図 1のWebサーバを複数個設置することで, IoTデバイス

の数が増加した場合にも対応ができる. 図 1における具体

的な流れについて説明を行う.

図 1の流れ

(F1) センサーからの測定値を IoTデバイスで取得可能に

するように設定を行う

(F2) 初期設定として, IoTデバイスの追加を行う

(F3) Webサーバ上の DBに IoTデバイスの数および優

先順位を記録する

(F4) IoTデバイスからWebサーバへセンサから取得し

た測定値が送信される

(F5) Webサーバから格納先 SQL DBへ (F4)データが転

送される

(F2)における初期設定や (F3)の記録とは, 新規追加を行

うセンサーの種類, 個数, 優先順位といったデータをWeb

サーバ上へ送信することを指す. 優先順位が故意に指定さ

れない場合は, センサーの個数が多いほど優先順位が高く

なることとした. この研究では, 全てのセンサーが一定間

隔ごとに同じ量のデータを送信すると仮定している. セン

サーの個数が増えるほど, 送信されるデータ量が増加する

ため, 要求されるクラウドの SQL DBのストレージ量も増

加する. ここで, この研究で使用した優先順位をルール 1に

示す. ルール 1によって, センサーごとに明確な優先順位

付けを行うためである. 時系列データである点や測定値の

変動が発生しやすい順に設定をしている. これらによって,

Webサーバに各センサーデータを管理し, ユーザーに対す

る負荷を軽減させるとともに, センサーの個数が増減した

場合でも柔軟に反映させることを可能とする. (F5)に関し

て, 自動的な処理を行うために, 大きく分けて 2つの仕組み

を取り入れた. まず, クラウドの自動選択である. 各クラウ

ドから一定期間ごとにマシン情報を取得し, Webサーバ上

に記録を行い, その情報を元に優先順位付けを行う. 優先

順位について, ルール 2に示す.

ルール 1 : センサーデータの優先順位

1. 気温データ

2. 湿度データ

3. 気圧データ

4. 高度データ

5. その他センサーデータ

ルール 2 : マシン情報 (SQL DB)の優先順位

1. 利用可能なストレージ容量

2. 全ストレージ中利用可能なストレージ容量の割合

3. メモリ容量

4. CPUコア数

主に SQL DB を使用するため, 利用可能なストレージ

容量が大きいほど優先順位は上がる. 複数の DBと比較を
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行うため, 単なるストレージ容量との比較のほかに, 全ス

トレージ中利用可能なストレージ容量の割合を考慮する.

また, よりデータ処理を円滑に行うために, メモリ容量や

CPUコア数も考慮する. さらに, IoTデバイスが 1つ追加

される毎に, 1GBのストレージ容量を消費すると仮定し,

予め現在の空き容量から減少させる. これらによって, 単一

の DBに偏ることのない分散管理が可能となり, 単一のク

ラウドに偏りにくくなる. どのセンサーデータがどのクラ

ウドに格納されているかが明確に把握できるというメリッ

トがある.

次に, データ仕分けの自動化である. データ仕分け方法

として, 2つ提案を行う.

第一に, ラベリングを行う手法である. 構成図を図 2に示

す. ラベリング手法では, IoTデバイスとWebサーバにラ

ベル付けのためのラベルデータセットを設置する. 1日ご

とに同期を行い, 設定を統一化させることによって, 整合

性を保つことが実現可能である. Webサーバに送信された

後, このラベルを元にキャッシュ用DBで照会され, 送信先

DBが決定する.

図 2 ラベリング手法の構成図

第二に, 機械学習を用いた手法について提案を行う. こ

の研究では, 実験に使用するデータ数が少ないが, 教師あり

の事前学習が可能である点を考慮し, k-近傍法による分類

を行う. k-近傍法による分類手法を行う上での構成図を図

3に示す. 予め学習用のプログラムを実行し, k-近傍法モデ

ルを作成し, ここにセンサ値を入力することで, 結果が出力

される. ラベリング手法と同様に, 出力結果のラベルは照

会され, 送信先が決定する.

ラベリング手法では, 必ず期待通りの分類が可能な反面,

センサーごとにユーザー入力を必要としている. このユー

ザー入力数をさらに減少させることを可能とするのが, 機

械学習を用いた手法である. しかしながら, 分類の精度は

データ量に依存するため,一定期間ごとに学習を繰り返す

必要がある. それぞれの特徴を表 1に示す. 表 1では, ラ

ベリング手法と機械学習手法それぞれの機能について比

較を行った. 両者ともデータをユーザーが手動で分類する

必要はなく, Webサーバ内でデータの自動分類が可能であ

る. ラベリング手法では, ラベルに従って分類されるため,

必ず期待通りに仕分けが行われるため, ラベル分類精度は

100.0％である. しかし, IoTデバイス側でデータに対して

ラベル付けを行うため, 初期設定としてユーザー入力処理

を求める必要がある. さらに, Webサーバと IoTデバイス

間でラベルデータを統一化する必要があるため, 同期が必

要である. 一方, 機械学習手法では, ユーザー入力や同期を

行う必要はない. しかし, 学習が必要となるため, 事前に学

習を行うためのセンサーデータが必要である. また, ラベ

ル分類精度は学習量に依存し, 必ず期待通りの結果になる

とは限らない.

図 3 k-近傍法を用いた手法の構成図

表 1 データ仕分け提案モデルの比較
機能 ラベリング手法 機械学習手法

データの自動分類 ◯ ◯

ラベル分類精度 ◯ △

事前データ不要 ◯ ×

ユーザー入力不要 × ◯

同期不要 × ◯

5. 実装

5.1 実験環境

本研究で使用した IoTデバイス, Webサーバ, クラウド

についてそれぞれ記す.この研究では, 各種センサーデー

タで検証実験を行うため, 単一のコンピュータで複数のセ

ンサーを付けることが可能な Raspberry Piを IoTデバイ

スとする. センサーには温度, 湿度, 気圧, 高度といった一

般的なセンサーデータを取得できるものを採用した. OS

は, パッケージ管理のし易さを重視し, Linuxの Debian系

ディストリビューションである Ubuntuや Raspbianを採

用した.

IoTデバイス

Raspberry Pi 3 model B+と Raspberry Pi Zeroを使用

した. OSは Raspbian10.2を採用,センサーにはADT7410,

DHT11, BMP085を使用した. また, センサーから値を取
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得及びデータ送信に使用するプログラムは Python3.7.3を

使用している.

Webサーバ

Google Cloud Platform(以下「GCP」と称する)のCom-

pute Engineを利用し, VMインスタンスを作成した. OS

は Ubuntu 18.04 LTSを採用し, データを送受信するプロ

グラムは PHP7.2.24を使用している.

クラウド (SQL DB)

クラウドサービスとして主流とされる GCP, AWS, Mi-

crosoft Azure(以下「Azure」と称する)を使用した. 実験

環境では, DB は全て MySQL を使用した. GCP はWeb

Server同様に VMインスタンスを作成し, OSは Ubuntu

18.04 LTSを採用した. AWSでは 2パターンを作成した.

一方を, Amazon EC2において GCPと同様に VMインス

タンスを作成し, OSは Amazon Linux 2を採用した. もう

一方を, Amazon RDSで MySQL DBを作成した. Azure

も同様に 2パターンを作成した. 一方を, Virtual Machine

から OSが Ubuntu 16.04 LTSの VMインスタンスを作成

した. もう一方を, Azure Database for MySQLを利用し,

DBを作成した.

5.2 IoTデバイス側の処理

IoTデバイス側では, ユーザーが IoTデバイスに各種セ

ンサーを取り付けた後, センサーの種類が何かをユーザー

が入力を行う. センサーの種類として入力できるものは,

センサーデータとして一般的である温度, 湿度, 気圧, 高度

の 4種類とした. この 4種類以外のデータが送信された場

合には, その他データとして処理を行う. 図 1 の (F2) の

実装方法として, まず, 対話方式の入力を行う. 次に, IoT

デバイスから送信されるデータの種類や使用されているセ

ンサーの数を別ファイルに保存する. その後, Webサーバ

へ送信し, DBに保存する. このユーザーからの入力情報

を元に, ルール 1に従い各センサーデータに優先順位を設

定する. この研究では, 使用したセンサーの数が多い順と

している. これは, センサー数が増加することにより, 1日

あたりに要求するストレージ数が線形に増加するためであ

る. この優先度は, IoTデバイス側の設定ファイルおよび

Webサーバ上の DBによって管理されている. IoTデバイ

スを追加および削除する際には, IoTデバイスとWebサー

バどちらでも対応可能であるため, 柔軟な運用が可能であ

る. Webサーバに送信された優先度とセンサーの対応付け

の情報は, クラウドの選択に利用される. つまり, 優先度の

高いセンサーデータから順にストレージ容量大きいクラウ

ドが選択されていくということである.

5.3 クラウド側の処理

図 1のように, IoTデバイスから送信されたセンサーデー

タは, キャッシュ用の DBに保存される. また, 各クラウ

ドから現在のストレージ容量を毎日送信させ, キャッシュ

用の DBに保存する. これらのマシン情報を元に, ルール

2に基づいてどのクラウドに IoTデバイスを割り当てるか

を判断する. ルール 2は, データ保存に関する情報ほど優

先度を高く設定している. センサーデータは蓄積され, 膨

大なデータとなることが予想されるため, ストレージに関

わるものほど優先度が高い. つまり, マシン情報の最終更

新時の状態で最もストレージ容量に十分な空きがあるもの

が選択される. この時, 登録済みのセンサーの種類とクラ

ウドの対応表が DB内で作成され, 以降のセンサーデータ

受信時に使用される. 対応表が作成され, クラウドが割り

当てられた後, IoTデバイス側からデータを受信するよう

になる. この時, 現在時刻に加え, 前後 1時間の 3つのデー

タを 7日間分取得し, 最大値と最小値を閾値とする. これ

は, 時系列データかつ値のばらつきが最も大きいセンサー

を基準に行っているためである. なお, この実験では, 1時

間毎にデータを送信することとしている. ここで, この研

究におけるばらつきが大きいとは, 統計学で用いられる変

動係数が大きいことを指す. 標準偏差を平均値で割ること

によって, ばらつきを数値として求めた. この論文では小

数点以下 4桁で示す. 時系列データである気温・湿度・気

圧についての変動係数の比較を表 2に示す.

表 2 2020/1/16～2020/2/10 の取得データ数と変動係数

種類 気温データ 湿度データ 気圧データ

データ数 623 596 627

変動係数 0.1734 0.1300 0.0075

表 2から分かるように, 2020年の 1月 16日から 2月 10

日の 25日間の計測では, 気温データが最も数値が大きいた

め, 最もばらつきが大きいことがわかる. 気温データは湿度

データの約 1.3倍, 気圧データの約 2.3倍ばらつきが大きい

ということである. さらに, 気温データのうち, 最もばらつ

きの大きい期間をWebサーバ内の DBにキャッシュする

期間とすることで, 閾値を計算する際に精度を向上させる.

気温データの 1週間以内の変動係数の比較を表 3に示す.

表 3 一定期間ごとの気温データの変動係数比較
期間 最大値 最小値 平均値

2 日ごと 0.2350 0.0540 0.1445

3 日ごと 0.2056 0.0579 0.1318

4 日ごと 0.2029 0.0777 0.1403

5 日ごと 0.1885 0.0881 0.1383

6 日ごと 0.2018 0.0868 0.1443

7 日ごと 0.2020 0.0997 0.1508

表 3から, 変動係数の最小値 0.0997および平均値 0.1508

が最も高いという点から, ばらつきが最も大きくなるのは

7日ごとである. これらの結果をもとに, 1週間分のデータ

を保持し, キャッシュとして使用する. 閾値である最大値・
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最小値の範囲内であれば正常値となり, 保存用のテーブル

に格納される. 範囲外であれば, 例外用のテーブルに格納

され, Slackに通知が送信される. その後, ラベリングおよ

び機械学習の手法によってデータが分類され, 各データに

合った SQL DBへ送信される.

5.4 ラベリング手法

ラベリングモデルでは事前にユーザーが IoTデバイス側

でプログラムを実行し, ラベルの設定を行う. この論文での

ラベルとは, ルール 1のように, センサーの種類に合わせて

割り振る属性値のことである. また, 設定とはそれぞれの

センサーごとにラベルを割り当てることである. 実際には,

IoTデバイスの初期設定時に登録されているセンサー種類

に合わせて付与されたラベルが測定値と共にWebサーバ

へ送信される. 具体的な例を図 4に示す.

図 4 ラベリング手法の例

複数台の IoTデバイスからデータが送信, また, 1台の

IoTデバイスで複数のセンサーデータを送信することも考

慮している. 各 IoTデバイスは, Webサーバに対し, ラベル

とセンサ値を一緒に送信している. ラベルのデータセット

については, 図 2の様に, IoTデバイス側で cronを実行し,

Webサーバからラベルデータを取得することで, 整合性を

維持している. IoTデバイス側が自動で行うことで, IoTデ

バイス数の増加した場合でもWebサーバの管理が困難に

ならないようにするためである. この動作を 1日 1回の頻

度で行うことで, Webサーバと IoTデバイスの両方で最新

のラベルデータを共有することが可能となる.

5.5 k-近傍法による分類手法

k-近傍法による分類手法では, ラベリング手法のように

ラベルと一緒に事前に学習を行う. 教師あり学習により, 新

しいデータが入力された際にどのラベルに近いかを予測さ

せるためである. データは特徴量化され, パラメータとし

て与えられる k個の最近傍が標本として選択される. この

k個の標本のラベルの多数決が行われ, 結果が出力される.

具体例を図 5に示す.

教師あり学習を行うため, 正解ラベルと値をセットにし

たデータを与え, 学習を行う. IoTデバイスから送信され

たデータ (図 5では 51.8)に対して分類を行い, k個の最近

傍のデータ群で最も一般的なラベルを割り当てる. この研

究では, 使用言語は Python, ライブラリは scikit-learnを

使用し, k-近傍法モデルを構築した. 標本数 kにあたるパ

ラメータ n neighborsを 5と設定した. これは, センサーの

種類がその他データを含めて 5種類であることと, 標本数

を小さく設定することで, 誤った判定をしないようにする

ためである. ラベリング手法と同様に, 分類が終了したセ

ンサーデータは適切なクラウドへ送信される. この実験に

おける k-近傍法を用いた精度を図 6に示す.

図 5 k-近傍法の例

図 6 k-近傍法による仕分け精度

2020 年 1 月 16 日から ADT7410, DHT11, BMP085 を

用いて毎時東京都八王子市の気温, 湿度, 気圧, 高度のセン

サ値を取得し続け, これを学習用データセットとして用い

た. 学習用データは, 気温データ 2111件, 湿度データ 718

件, 気圧データ 715件, 高度データ 714件, 合計 4258件を

使用した. 学習用データから最大値と最小値を求め, 最小

値-1から最大値+1の間で疑似乱数を生成し, テストデー

タを作成した. 気温データ 500件, 湿度, 気圧, 高度のデー

タを各 250件ずつ作成し, 仕分け精度の実験を行った. 図 6

に示すように, 正解率は 100.0％であり, 4種類のセンサー

にしっかりと分類されていることが分かる.

表 2からも分かるように, 湿度データのばらつきも多い

ため, 高度データの値と近くなることがある. Webサーバ

内にある SQL DBのキャッシュデータを用いて同様の実

験を行うと, 正解率 80.2％であった. これは, 異なるセン

サーの種類であっても, 測定値が近い値になる場合がある
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からである. しかし, 各クラウドの SQL DB内にあるデー

タを用いて学習を行う場合, 図 6の様に精度が十分に得ら

れる. これは, キャッシュデータの際の 2倍以上のデータ

量を学習させ, k-近傍法における最近傍のデータ群が変化

したからであると考えられる. 毎日 1回以上の頻度で学習

に用いるデータを変更し, 事前学習済みモデルを作成して

おくことで精度の維持が可能となる.

6. 評価

実験の検証および評価として, 2つの観点から述べる.

第一に, 提案したモデルについて, 実験の結果を元に課

題に対する評価を行う. ラベリングモデルのような事前に

データセットを用意する場合, 提案モデルでは, IoTデバイ

スを利用するユーザーに対して多少の手間をかけることに

なるが, 必ず正確な仕分けが可能である. k-近傍法による

分類では, ユーザーはデータをWebインタフェースに対し

て送信するだけで良い. しかし, 分類は学習量に依存する

ため, 必ず正しい仕分けが成されるわけではないが, 図 6の

様にこの研究では精度は十分に示された. これは, 元々多

くのデータを必要としない k-近傍法というアルゴリズムを

用いた点や, 東京都八王子市という限定的な地域である点,

標本数を 5と設定した点が要因であると考えられる. 世界

中のデータを学習させることで, 精度がさらに向上し, 全世

界に対応できると予想される. この研究では, データの格

納場所をユーザーが任意で決定するため, クラウドの SQL

DBの数が増加した場合でも, ユーザーへ求める処理は変

化しないという透過性が最も優れている. 既存モデルの多

くは, データの流れには着目せず, データそのものに対して

監視を行うからである. また, IoT向けプラットフォーム

として, マルチクラウドを前提とした構成であることから,

拡張性にも優れている. しかし, リアルタイムで変更が反

映されない点や SQL DBの数が増加する際は設定ファイ

ルを書き換えなければならないといった柔軟性, 学習コス

トの高さに課題が残っている.

第二に, 既存のプラットフォームとの比較を行い, 課題

に対する評価を行う. 既存のプラットフォームやアプリ

ケーションを使用し, 提案モデルとの違いを比較した. こ

の論文で挙げた課題に加え, 提案モデルとの明確な違いに

ついて表にまとめ, 表 4に示す. 提案モデルでは, 複数のク

ラウド上の SQL DBおよび IoTデバイスを前提とした構

成であり, かつストレージの自動割り当てを可能としてい

る. IoT Toolkitは自動処理を行うシステムがないが,クラ

ウドや IoTデバイスに対する柔軟な対応が可能であった.

OpenIoTはオープンソースのプラットフォームであり, 拡

張性や柔軟性が高い特徴がある. しかし, 複数のクラウド

が前提ではないため, 複数のクラウドに対応させる仕組み

を作成する必要がある. また, ThingsSpeakや CloudPlugs

はエンドツーエンドのモデルであり, 自動化処理のよう

な高度なシステムは実装されていなかった. また, 複数の

クラウドに対応させることが難しいため, ThingsSpeakや

CloudPlugsを管理するプラットフォームが必要であると

考えられる. AWS, Azure, GCPの IoTプラットフォーム

では, 自社のクラウドをユーザーに提供することが前提で

あるために, 他社のクラウドとの連携や複数のクラウドを

今回提案したモデルより容易に連携させることが難しい.

提案モデルは, 既存のプラットフォームと比較すると, この

研究で取り上げた課題に対しては最も解決に尽力している.

表 4 提案モデルと既存プラットフォームの比較
　 既存クラウド 複数クラウド 複数 IoT デバイス ストレージ自動割当

提案モデル ◯ ◯ ◯ ◯

IoT Toolkit ◯ ◯ ◯ ×

OpenIoT ◯ △ ◯ ◯

ThingsSpeak ◯ △ ◯ ×

CloudPlugs ◯ × ◯ △

AWS/Azure/GCP IoT ◯ △ ◯ ◯

7. 考察

　この章では, 3章で挙げた拡張性と透過性, ストレージ

と割り当てに対し, 5章で述べた結果と照らし合わせ, 考察

を述べる. この研究の実験により, 3章の課題が改善された.

7.1 拡張性と透過性

提案手法を用いたマルチクラウド環境において, クラウ

ド数の増減によるユーザーに要求する処理の増加や透過性

に関する影響はなかった. これは, 提案モデル (1)自体が

IoTデバイスや SQL DBの数に依存しない構成をしている

からである. この研究で構成したWebサーバが単一であっ

ても SQL DBや IoTデバイスの数が増加してもある程度

は許容が可能である. ここで, Webサーバを複数台用意す

ることで, 実質無制限まで許容が可能となる. これによっ

て, 拡張性が保証されると同時にユーザーに要求する処理

は一定以上に増加しないため, 透過性も保証される.

7.2 ストレージと割り当て

提案手法を用いてマルチクラウド環境を構築することで,

実質的無制限のストレージ容量となった. ユーザーが各ク

ラウドのストレージ容量を増設あるいは, マルチクラウド

構成におけるクラウド数の増加を行うことで, ストレージ

容量がなくなることがはない. IoTデバイスをクラウドに

接続することで, ユーザーは IoTデバイス上のストレージ

容量を考慮する必要がなくなる. この研究においても, デー

タの格納先はクラウドストレージであり, ローカル環境に

格納先を作成する必要がない. また, この研究ではクラウ

ドや DBの選択がリソースの割り当てに直結している. そ

のため, 柔軟性の高い自動的なリソースの割り当てが実現

された. これは, マルチクラウドだけでなく, ハイブリッド

クラウドにおいても実現が容易である. この研究では大ま
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かなストレージに対するリソースの割り当てを行ったが,

単一のリソースをさらにパーティションで区画し, 効率的

な分散アプローチと組み合わせることで, より効果を発揮

する. 大まかな部分から詳細までユーザーに選択しを与え

ることでユーザビリティの向上につながるといえる.

8. おわりに

　最後に, これまでの章をまとめ, 結論を述べる. この研

究での環境下では, 3章で挙げた拡張性と透過性, ストレー

ジと割り当てについては解消されたといえる. これは, 7章

で述べたように, DBやクラウドの数が変化した場合でも,

ユーザーに要求される処理は常に変化せず, 割り当ての自

動化も実現ができた. さらに, データの仕分け精度も十分

なものである. しかし, Webサーバを設けることによって,

ネットワーク遅延やオーバヘッドといったクラウドサービ

スプロバイダーに依存する問題点が解消できないという点

がある. このように, クラウドと IoTそれぞれの技術のみ

で解決するのではなく, 両者を共に考慮した際に起こりう

る問題に取り組むべきである. この研究のように, 複数のス

トレージを管理し, 最も効率かつ分散させる手法の研究に

取り組むことで, 従来のオンプレミス環境での運用より遥

かにデメリットの少ない運用が可能になる. また, 透過性

については, クラウドを使用する以上, データの監視やデー

タフローの可視化といった別の手法を使用する以外に向上

させることはできない. そのため, 新規プラットフォーム

の開発も検討していきたい. ストレージに関する課題や拡

張性, 透過性に関する解決方法をさらに改善していくこと

で, クラウドと IoTの統合が促進されると予想される. こ

の研究はその先駆けとして, IoTデバイスとクラウドの間

にWebサーバを構築することで, ストレージ分散管理や割

り当ての課題と拡張性, 透過性といった課題を解消した.
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