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Web of Thingsを利用した
Trigger-Action Programming環境における

不適切なルール実行の防止手法の検討

村上 恒1,a) 掛井 将平1 齋藤 彰一1

概要：近年，様々な IoT機器が家庭を含め多くの場所で普及している中，機器同士の相互運用性を高める

ため，IoT機器向けのオープンな規格・アーキテクチャであるWeb of Things (WoT)と，それを利用した

IoTゲートウェイであるWebThings Gatewayが提案されている．WebThings Gatewayでは，機器の制

御のため，事前に利用者が定義したルールに基づき，機器・サービス Aの状態に応じて機器・サービス B

に特定の動作を与える Trigger-Action Programming (TAP)と呼ばれる手法を用いている．しかし，TAP

では制御ルールを人間が設定する必要があるが，こうしたルールを本来意図した通りに条件の漏れなく設

定するのは人間にとって困難を伴う．また，設定ミスによる機器の不適切な挙動が問題を引き起こす可能

性がある．そこで本研究では，Web of ThingsとWebThings Gatewayの両方を拡張し，設定ミスが疑わ

れる挙動を自動的に判別，中断させる手法を検討する．
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1. はじめに

近年，様々な IoT 機器が普及してきている．スマート

フォンのような従来から存在する通信端末から産業用シ

ステムまで，多彩な機器がインターネットに接続するよう

になってきた [1]．また，International Data Corporation

(IDC)の調査によれば，スマートホーム市場も今後大きく

伸びていくと予想されており [2]，今後数年で日常生活の中

により多くの IoT機器が溶け込んでいくと考えられる．

しかし，IoT機器の数が増えていく一方で，IoT機器同士

の相互運用性は高まっておらず，特定のプラットフォーム

でしか動作しない『サイロ化』が問題となっている．サイロ

化がある状態では，利用者は機器がどのプラットフォーム

に対応していてどの機器と連携可能であるかを把握せねば

ならず，負担が大きい．また，機器のベンダーによるサポー

トが終了した際，機器がプラットフォームごと利用できな

くなる懸念もある．したがって，サイロ化は利用者にとっ

て不利益である．そこで，W3Cを中心に，IoT機器向け

のオープンな規格・アーキテクチャであるWeb of Things
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(WoT)の策定が進められている [3]．また，WoTを利用し

た IoTゲートウェイの実装として，MozillaがWebThings

Gatewayをリリースしている [4]．こちらは自由ソフトウェ

アとしてオープンな形で提供されており，Raspberry Piの

ような安価なコンピューター上でも動作させることができ

る．これらのことから，WoTを中心としたエコシステム

は今後さらに発展していくことが予想される．

これらより，IoT機器開発者は機器をWoTに対応させ

ることで，相互運用性の問題を解決することができる．し

かし，WoTやWebThings Gatewayはいずれも発展途上

であり，利用者が安心して利用できるようにするために，

安全面での機能向上が必要である．

例えば，WebThings Gatewayの機能のうち，機器同士の

制御に用いる自動化ルール処理部分，Trigger-Action Pro-

gramming[5] (TAP) について考える．WebThings Gate-

way では，機器の制御のため，事前に利用者が定義した

ルールに基づき，機器・サービス Aの状態に応じて機器・

サービス Bに特定の動作を与えるために TAPを用いてい

る．TAPを利用することで，プログラミング言語の記述に

慣れていない利用者でも，簡単なルールを設定するだけで

機器を制御できるようになる．しかし，TAPではこうした

制御ルール（以降，これを TAPルールと呼ぶ）を人間が設

定する必要があるが，TAPルールを本来意図した通りに条
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件の漏れなく設定するのは人間にとって困難を伴う．例え

ば，外が晴れていたら窓を開ける，という動作を設定した

い場合を考える．この時，人間は『外が晴れならば窓を開

ける』というルールを直感的に考えがちである．しかしな

がら，実際は『外が晴れ かつ 住居内に人が存在する かつ

部屋の冷暖房が有効でない かつ ... ならば窓をあける』と

いったように，人間が無意識的に想定している条件も正し

く TAPルールに組み込まなければ，利用者が意図しない

不適切な挙動となり不適切である．また，設定ミスによる

機器の不適切な挙動が大きな問題を引き起こす可能性があ

る．例えば，設定ミスにより人がいない状態で窓が開いて

しまった場合，不審者による住居への侵入を許しかねない．

本研究では，Web of ThingsとWebThings Gatewayの

両方を拡張し，設定ミスが疑われる挙動を自動的に判別，

中断させる手法を検討する．

本論文の構成は次の通りである．二章では研究で利用す

る要素技術とその課題について述べる．三章では TAPに

おける問題点について述べる．四章では関連研究について

述べる．五章で提案手法について述べた後，六章でその手

法の実装，七章で評価について述べる．八章で課題，九章

でまとめを述べる．

2. 要素技術

2.1 Web of Things

Web of Things (WoT)とは，IoT機器の相互運用性を高

め，プラットフォーム間での分断を防ぐために策定されて

いるオープンな規格・アーキテクチャである．W3C主導

で策定が進められている．

WoTに対応した IoT機器は，自身の状態や操作を提供

するAPIを公開する．APIはThing Description[6]と呼ば

れる JSON-LDフォーマットのデータを返し，各状態の取

得や操作を行うためのエンドポイントを提示する．エンド

ポイントは，HTTPや CoAPなど，様々なプロトコルを

用いて提供され得る．他の IoT機器や端末は提示されたエ

ンドポイントにアクセスし，データ取得や操作を行うこと

ができる．

2.2 WebThings Gateway

WebThings Gatewayとは，WoTを利用した IoTゲート

ウェイの実装であり，Mozillaがリリースしている．FLOSS

で Raspberry Pi向けイメージも公開されており，誰でも

無償で利用可能である．Add-onと呼ばれる拡張機能を利

用・開発することで，WoTを利用していない機器やサー

ビスを仮想的なWoT対応機器として認識し，その他の機

器と連携させることができる．

WebThings Gatewayは，Thing DescriptionをHTTPを

利用した API経由で公開する．また，管理下の機器に対

し HTTPを利用した RESTful APIのエンドポイントを提

図 1 WebThings Gateway における TAP ルール編集画面

供する．したがって，本論文では特に指定が無い限り，各

IoT機器へのアクセスには HTTPを用いるものとする．

IoT機器同士の連携ルール作成はWebThings Gateway

が提供する管理画面より，TAPを用いて行う．この実際の

画面を図 1に示す．TAPは管理画面から編集が可能であ

り，図 1の通り，プログラムを一切記述する必要がないの

が特徴である．ルールを作成するには，必要なアイコンを

ドラッグアンドドロップし，対象の機器に実行させたい動

作の内容を決めるだけでよい．

2.3 課題

WoTとWebThings Gatewayはいずれも発展途上であ

り，セキュリティや機能の面で完全ではないと考えられる．

例えば，WoTのセキュリティとプライバシーについてのガ

イドラインは，あくまで Group Note[7]に留まっている．

また，WebThings Gatewayに関しては，機器同士の連携

に TAPを用いるため，TAPが抱える課題をそのまま受け

継いでいる．本研究では，主にこの TAP部分の改善を取

り扱う．TAPにおける問題の具体例は次章で述べる．

3. TAPにおける問題

3.1 問題の概要

図 1の画面のように，TAPはプログラミングを知らな

い人間でも手軽に制御ルールを作成可能という点で優れて

いる．しかし，TAPには問題がある．それは，バグのない

TAPルールを作ることは難しい，という点である．

例えば，天気が晴れの時に窓を開ける，というルールを

考える．一見これは正しそうに思えるが，

• 外出中の開閉の是非
• 深夜等，時間帯ごとの開閉の是非
• エアコン等が稼働している際の開閉の是非
など，さらに考慮を要する点は多い．これらを人間がすべ

て把握した上で，正しく指定するのは容易でない．

3.2 既存の解決手法と欠点

これを防ぐための手法の一つとして Capabilityを利用し

たものが考えられる．Capabilityとは，機器が持つ機能を
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表 1 WebThings Gateway に実装されている Capabilities

Capability 名 示す種別

Alarm アラーム

BinarySensor 二値センサー

Camera カメラ

ColorControl 色の制御

ColorSensor 色センサー

DoorSensor ドアセンサー

EnergyMonitor 電力使用量モニター

LeakSensor 漏電センサー

Light 電灯

Lock 電子錠

MotionSensor モーションセンサー

MultiLevelSensor レベルセンサー

MultiLevelSwitch レベル制御スイッチ

OnOffSwitch オンオフスイッチ

PushButton 押下型ボタン

SmartPlug スマートプラグ

TemperatureSensor 温度センサー

Thermostat サーモスタット

VideoCamera ビデオカメラ

カテゴライズしたものである．例えば，機器にWindow-

Controlという Capabilityが与えられているとき，その機

器は窓の制御機能を持つということを示す．WebThings

Gatewayにおいても Capabilityの概念があり，いくつか

実装されている [8]．一覧を表 1に示す．

Capabilityを用いれば，AirConditionerが有効のとき，

WindowControl を open にする操作を禁止する，といっ

た指定が可能になる．しかし，この手法では，プラット

フォームが提供するCapabilityの範囲でしか IoT機器をカ

テゴライズできないという制約がある．例えばWebThings

Gatewayでは，テレビ等，表 1に存在しない機能を持つ機

器についてカテゴライズできない．したがって，WoTと

いう共通規格を利用する様々な IoT機器が開発される上

で，プラットフォームが各機器に適切な Capabilityを追

加し，IoT機器がその Capabilityを実装して対応しない限

り，3.1節で述べた問題を解決できない．また，Capability

は機器の機能の種別であるから，WoT対応の機器の数が

増えていくにつれて定義も増加することが見込まれる．そ

のため，成熟した場合に膨大な量の定義が追加される可能

性がある．

4. 関連研究

TAPは既に様々な観点から研究がなされているが，その

うち以下の二種類については本研究と関係性が深い．具体

的にどの部分と関係性が深いのかについては 5章で述べる．

4.1 TAPルール自体の改善

TAPルール自体を改善することで不正な挙動の除去を

試みている研究がある．例えば AutoTap[9]では，通常の

TAPルールに加え，ルール実行に際して満たすべき条件で

あるプロパティという概念を新たに定義し，プロパティか

ら生成したTAPルールと既存のTAPルールをBüchiオー

トマトンを利用して自動的に合成することで，条件を確実

に満たす TAPルールを生成する．

4.2 動的解析による不正な挙動の検出

TAPの実行環境を動的解析することで，不正な挙動の

検知を試みている研究がある．例えば IoTGuard[10]では，

SmartThings[11]や IFTTT[12]における TAPの実行環境

であるアプリに着目し，アプリ自体にコードを注入した上

でそれを動的解析することにより，予め定義されたポリ

シーに違反する不適切な挙動を検出する．

5. 提案手法

本章では，5.1節で提案手法のアプローチを述べ，提案手

法において新たに導入する概念について詳しく説明する．

次に，5.2節で関連研究に対する提案手法の利点を述べる．

次に 5.3節で提案手法の構成について述べ，5.4で提案手

法の挙動について述べる．

5.1 アプローチ

Capabilityによる機器のカテゴライズは，機器が持つ機

能を抽象化して把握するうえで有用である．しかし，機器

が何に対して作用するかを表す指標ではないため，機器間

で阻害し合うような動作を形式的に表現できない．本研究

では，機器が直接作用する対象で機器をカテゴライズする

ことで，機器の協調動作を目指す．具体的には，作用する

対象として『環境』という概念を導入する．

環境とは，天候，湿度，温度，明るさ，開放の有無といっ

た要素である．IoT機器が動作するということは，機器の

機能がこうした環境に対して作用するということである．

この環境同士の関係性を定義することで，上記に示した

TAPの課題を解決する．例えば，温度に変化が加えられて

いるとき（自動的な）開放はされるべきでない，といった

具合である．

このとき，どのような環境が存在するのかの定義は当然

必要である．提案手法では，この定義を『定義データ』と

いう概念を導入することで管理する．

さらに，定義された環境を機器の機能や動作と紐付ける

必要がある．提案手法では，これを『評価式』という概念

を導入することで実現する．

また，各 IoT機器をWebThings Gatewayに登録する際，

該当機器を設置する空間の指定も要求するよう変更する．

これらにより，ユーザーが本来意図していない不適切な

ルールの実行を防止する．新たに導入する三つの概念につ

いて，以下で詳しく説明する．
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5.1.1 環境

環境とは，IoT機器が設置された空間において機器が作

用する対象である．例えば天候，湿度，温度，明るさ，開

放の有無などが挙げられる．環境はグローバル環境とロー

カル環境の二つに分類される．グローバル環境とは，ユー

ザーが管理する複数の空間で共通して有効な環境のことで

ある．例えば，天候という環境は家の各部屋の空間だけで

なく家全体で共通である．したがって，これはグローバル

環境である．ローカル環境はその逆で，特定の空間のみで

有効な環境のことである．例えば，温度という環境は家の

各部屋の空間ごとに異なる．したがって，これはローカル

環境である．

各環境は，値とベクタという二種類の状態を持ちうる．

値は，その環境がどうなっているのかの姿を示す．例えば

温度であれば，暑い，中庸，寒いといった具合である．ベ

クタは，その環境の変化を示す．例えば温度であれば，上

昇，下降，外気取り込み中といった具合である．ただし，

変化を一意に定義できない，あるいは困難である環境も存

在する．その場合，該当の環境はベクタの定義を持たない．

環境の具体例を表 2に示す．

環境はゲートウェイによって管理される．IoT機器の提

供する値の変更がある度，後述する評価式を利用して自身

の環境を更新する．

5.1.2 定義データ

定義データとは，5.1.1で述べた環境を定義するデータで

ある．また，環境ごとに定義された基本的な遷移禁止ルー

ルも持つ．遷移禁止ルールとは，ある環境が状態 Aであ

るとき，状態 Bになることを禁止するルールである．この

例を表 3に示す．これにより，例えば部屋が暑い状態にも

関わらずヒーターを有効にする，といった挙動を禁止でき

る．これらは事前に定義され，IoTゲートウェイ起動時に

何らかの方法で読み込ませる．一例として，定義データの

JSONファイルを予め配布しておき，起動時に読み込ませ

る手法が考えられる．

5.1.3 評価式

評価式とは，各 IoT 機器から提供される実行可能な

JavaScriptコードである．評価式は各 IoT機器のRESTful

APIのエンドポイントごとに存在し，Thing Description

の一部として提供される．評価式を含むエンドポイントの

定義の具体例を図 2に示す．評価式をゲートウェイが事前

に取得しておき，評価式にエンドポイントから取得したセ

ンサー等の値を代入し実行することで，新しい環境の値や

ベクタを得ることができる．図 2では，5行目の vectorブ

ロックがベクタに相当する．ゲートウェイにより，vector

ブロック内の評価式は各リクエストの直前とセンサー値の

変化時に実行される．$inputにはリクエストの値（機器へ

送信する値）が入り，$valueには現在の値が入る．$isEは

ゲートウェイ側がリクエスト直前に評価式を実行し，実行

1 // 電源を管理するエンドポイント
2 on: {

3 ’@type’: ’OnOffProperty’,

4 // 環境（温度）のベクタを更新する評価式
5 vector: {temperature: ‘if ($isE) { r($input ?

’up’ : undefined) } else { r($value ? ’up

’ : undefined) }‘},

6 // リクエスト禁止を明示する評価式
7 blockOn: {temperature: ‘r($input && ($status.

temperature === ’hot’ || $vector.

temperature !== undefined))‘},

8 label: ’On/Off’,

9 name: ’on’,

10 type: ’boolean’,

11 value: false,

12 },

図 2 評価式を含むエンドポイントの定義例

可否を判定する場合に trueとなる．r()の引数に undefined

以外が与えられたとき，それを新たなベクタとする．ただ

し，ベクタの更新は$isEが falseの場合のみ（結果が確実

な場合のみ）行われる．各変数と関数はゲートウェイ側で

代入され，実行される．

また，この仕組みを応用して，各 IoT機器はエンドポイ

ントごとにリクエストに対する禁止ルールとなる評価式

を設定できる．例えば，環境 1が状態 Aのとき，電源を

入れるリクエストのみを禁止するといったことを評価式

を通して明示できる．これにより，機器の開発者がその機

器にとって不適切な動作というものを定義可能になり，危

険・不適と考えられる用途を制限することが可能になる．

図 2 では，7 行目の blockOn がこれに相当する．ゲート

ウェイは他の IoT機器などからリクエストを受け付ける

と，blockOn内の評価式を実行し，結果に応じてそのリク

エストを受け付けるかを判断する．$status, $vector には

ゲートウェイが保持している環境の値が入る．関数 r() の

引数に trueが指定されたとき，リクエスト禁止と解釈さ

れる．各変数と関数はゲートウェイ側で代入され，実行さ

れる．

5.2 利点

5.1.1で提案した環境の概念は．Capabilityと比較して相

対的に量が少なくて済むと考えられる．機器の種類が増え

たとしても，機器が作用する環境の種類は限られるためで

ある．例えば，部屋の温度を変えている最中に窓を開けな

い，というルールを考える．Capabilityを使った場合，扇

風機，エアコン，ストーブといった機器と窓という製品に

対して個々に関係性を定義する必要がある．しかし，環境

の概念を利用すると，製品ごとに新たに定義を与える必要

はない．各製品は RESTful APIのエンドポイントに 5.1.3

で提案した評価式を公開するだけでよい．ゲートウェイが

この評価式を実行することで，その製品がどの環境に影響
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表 2 環境の具体例
環境名 意味 種別 取り得る値 取り得るベクタ

weather 天候 global sunny, cloudy, rainy, stormy, foggy

temperature 温度 local hot, neutral, cold up, down, neutralize

fire 火事の有無 global yes, no

time 時間帯 global early morning, morning, noon, afternoon, evening, night

sensitivity 繊細な状態の有無 local specific, areawide exposing

表 3 遷移禁止ルールの例
対象環境 トリガー 禁止する遷移

temperature 値が hot のとき ベクタが up となるのを禁止

を与えるのかを判断することができるためである．した

がって，Capabilityの充実を待つことなく，様々な新しい

形態の機器に対応が可能になる．

既存研究に対する利点を示す．AutoTap[9]では，条件の

考慮漏れがないルールを作成するためにプロパティと呼ば

れる条件をユーザーが入力する必要がある．したがって，

このプロパティが不十分である場合，作成されるルールも

不十分になる可能性がある．本提案であれば，事前に入手

している定義データと IoT機器から提供された評価式さ

えあれば，自動的に挙動を防止することが可能である．ま

た，IoTGuard[10]では，不正な挙動を判別するためにポリ

シーが必要であるが，そのポリシーは機器の種別単位で設

定する必要がある．したがって，対応する機器種別が増え

るに従い，設定するポリシー数も単調に増加する．本研究

であれば，環境という単位で判断を行うため，機器種別の

単位で判断を行うのに比べて事前定義する必要があるルー

ル数を削減できると考えられる．

5.3 構成

構成図を図 3 に示す．図の中央にあるゲートウェイ，

WebThings Gatewayがすべての機器・ルールを管理する．

IoT機器の通信はすべてゲートウェイを経由し，NATによ

り外部のネットワークからの通信は制限する．IoT機器は

ゲートウェイに登録されており，設置場所の設定を持つ．

各 IoT機器とゲートウェイは無線 LAN (IEEE 802.11)経

由で接続される．また，IoT機器の操作のために別途端末

が利用され，こちらはWebThings Gatewayと同一のネッ

トワーク上に配置されるものとする．操作はすべてゲート

ウェイの提供する管理画面から行われる．

5.4 動作

提案手法における IoTゲートウェイの動作は，以下の三

つのパターンに大別される．

( 1 ) 機器 Aが機器 Bに対してWoTの APIに対する通信

を行う場合，Gatewayがそれを中継する．その際，機

器 Bの設置場所における環境及び機器 Bの評価式か

らゲートウェイが不適切と判定したリクエストは遮断

図 3 提案手法構成図

する．

( 2 ) ゲートウェイが，ゲートウェイに設定されたTAPルー

ルに基づき動作を行う場合，環境及び評価式からゲー

トウェイが不適切と判定した場合は動作を中断する．

( 3 ) 機器自身が，ゲートウェイを介さずに処理を行い，か

つそれがゲートウェイから見て不適切であると判断さ

れた場合，中断は行わない．これは，例えば IoT機器

に対してリモコン等でユーザーが直接働きかけた場合

などが想定される．

ここで，ゲートウェイにより不適切と判定される処理は，

以下の三つの条件のいずれかを満たすものである．

( 1 ) IoT機器が設置されている空間における現在の環境の

ベクタと，当該動作によって IoT機器が空間に及ぼす

環境のベクタが異なる場合

( 2 ) 当該動作によって空間に与える影響が，定義データの

遷移禁止ルールに該当する場合

( 3 ) 当該動作におけるリクエスト禁止ルール評価式の実行

結果が trueとなった場合

6. 実装

図 4に実装の模式図を示す．本実装は，WebThings Gate-

wayを拡張し，提案手法の機能を実装した．また，提案手

法を実装した IoT機器の振る舞いをプログラム上でシミュ

レートするため，当該プログラムをAdd-onとして実装し，

ゲートウェイ上で動作させた．ゲートウェイ，Add-on共

に，プログラミング言語である JavaScript, TypeScriptを用

いて開発を行い，Node.js上で動作させた．開発は Docker

コンテナ上で行い，そこで簡易的な動作検証を行った後，

5ⓒ 2020 Information Processing Society of Japan

Vol.2020-DPS-182 No.49
Vol.2020-CSEC-88 No.49

2020/3/13



情報処理学会研究報告
IPSJ SIG Technical Report

図 4 実装の模式図

実験用の Raspberry Piへ双方のソースコードを転送，ビ

ルド，実行した．

7. 評価

実装した機能が正しく動作し，また有効であるかを検証

するため，表 4に示す機器の環境で評価を行った．評価は，

WebThings Gatewayと同一ネットワーク上に存在する別

の端末から管理画面（図 4のウェブブラウザを参照）を操

作することで行った．結果は，操作後の管理画面における

表示と，IoT機器をシミュレートする Add-onの内部状態

の動作で確認した．評価の準備として，事前にゲートウェ

イに On/Offスイッチ，ヒーター，クーラーの機器を登録

した．各機器は Add-onによって振る舞いがシミュレート

された仮想機器である．Add-onとして記述した各機器の

定義を次に示す．On/Offスイッチの定義は図 5，ヒーター

の定義は図 6，クーラーの定義は図 7である．vectorに記

載がある通り，ヒーターは有効時に温度の環境のベクタを

upに変化させるが，クーラーは downに変化させると規定

している．また，blockOnに記載がある通り，部屋が暑い

場合にヒーターの有効化を禁止し，寒い場合にクーラーの

有効化を禁止している．ただし，今回の評価では blockOn

は結果に影響を与えない．この際，各機器の設置場所には

すべて同一の場所を指定した．

評価に用いた定義データを図 8に示す．定義データ中に

表 4 評価環境

機器名 Raspberry Pi 3 Model B+

OS Raspbian GNU/Linux 10 (buster)

ランタイム Node.js v8.16.1

WebThings Gateway v0.10 をベースに提案手法を実装したもの

1 {

2 name: ’Simple Switch’,

3 ’@type’: [’OnOffSwitch’],

4 description: ’Simple Switch Device’,

5 properties: {

6 on: {

7 ’@type’: ’OnOffProperty’,

8 blockOn: {},

9 status: {},

10 label: ’On/Off’,

11 name: ’on’,

12 type: ’boolean’,

13 value: false,

14 },

15 },

16 }

図 5 評価に用いた On/Off スイッチの定義

1 {

2 name: ’Theory Sample Heater’,

3 ’@type’: [’OnOffSwitch’],

4 description: ’Theory Sample Heater Device’,

5 properties: {

6 on: {

7 ’@type’: ’OnOffProperty’,

8 vector: {temperature: ‘if ($isE) { r(

$input ? ’up’ : undefined) } else { r(

$value ? ’up’ : undefined) }‘},

9 blockOn: {temperature: ‘r($input && (

$status.temperature === ’hot’ ||

$vector.temperature !== undefined))‘},

10 label: ’On/Off’,

11 name: ’on’,

12 type: ’boolean’,

13 value: false,

14 },

15 },

16 }

図 6 評価に用いたヒーターの定義

は本来，遷移禁止ルールを含む transitionsというブロック

が存在するが，こちらは今回の評価の対象外であり，結果

に影響を及ぼさないため割愛する．評価内容とその結果を

以下に述べる．

7.1 評価 1: TAPにおいて，単一のルールに望ましくな

い挙動が含まれるケース

環境に対して相反する影響を及ぼす動作が単一のルール

に含まれる場合の挙動を検証するため，以下の通り単一の

TAPルールを定義した．

6ⓒ 2020 Information Processing Society of Japan

Vol.2020-DPS-182 No.49
Vol.2020-CSEC-88 No.49

2020/3/13



情報処理学会研究報告
IPSJ SIG Technical Report

1 {

2 name: ’Theory Sample Cooler’,

3 ’@type’: [’OnOffSwitch’],

4 description: ’Theory Sample Cooler Device’,

5 properties: {

6 on: {

7 ’@type’: ’OnOffProperty’,

8 vector: {temperature: ‘if ($isE) { r(

$input ? ’down’ : undefined) } else {

r($value ? ’down’ : undefined) }‘},

9 blockOn: {temperature: ‘r($input && (

$status.temperature === ’cold’ ||

$vector.temperature !== undefined))‘},

10 label: ’On/Off’,

11 name: ’on’,

12 type: ’boolean’,

13 value: false,

14 },

15 },

16 }

図 7 評価に用いたクーラーの定義

1 {

2 "laws": {

3 "temperature": {

4 "states": [

5 "hot",

6 "neutral",

7 "cold"

8 ],

9 "vectors": [

10 "up",

11 "down",

12 "neutralize"

13 ],

14 "isGlobal": false

15 }

16 }

17 }

図 8 評価に用いた定義データ

• スイッチが Onのとき，ヒーターの電源を有効化し，

かつクーラーの電源を有効化する

5.4で述べた通り，これは不適切な動作として認識され

る．したがって，スイッチをOnにした際，ヒーターとクー

ラーの両方が有効になることはあってはならない．

この状態で，WebThings Gatewayの管理画面からスイッ

チを有効にし，ヒーターとクーラーがどのように反応する

かを確認する．結果，スイッチを Onにしたところ，ヒー

ターが有効になる一方でクーラーは有効にならなかった．

動作を確認したところ，以下の流れでクーラーの動作が拒

否されたことが分かった．

( 1 ) スイッチが有効になり，ヒーターの評価式が実行され

る．このとき環境は何のベクタも保持していないため，

そのままヒーターが有効になる．

( 2 ) ヒーターが有効になった段階で温度の環境のベクタが

upになる．

( 3 ) そのため，次に実行されたクーラーの評価式から得ら

れたベクタ（down）と，温度の環境のベクタが不一致

となる．

( 4 ) ベクタの不一致を理由として，実行を拒否した．

これは想定された挙動である．この結果より，提案手法

が機能していることが確認された．

7.2 評価 2: TAPにおいて，複数のルールの噛み合わせ

により，望ましくない挙動になるケース

環境に対して相反する影響を及ぼす動作が複数のルール

にまたがって含まれる場合の挙動を検証するため，以下の

通り複数の TAPルールを定義した．

ルール 1:

• ヒーターの電源が有効のとき，スイッチを Onにする

ルール 2:

• スイッチが Onのとき，クーラーの電源を有効化する

7.1とは異なり，各ルール単体では 5.4の不適切な動作

とはならない．しかし，ルール 1，ルール 2の順で実行さ

れた場合問題となる．したがって，ヒーターを有効にした

後，最終的にヒーターとクーラーの両方が有効になること

はあってはならない．

この状態で，WebThings Gatewayの管理画面からヒー

ターを有効にし，最終的にヒーターとクーラーがどのよう

に反応するかを確認する．結果，ヒーターを有効にしたと

ころ，スイッチが Onになる一方でクーラーは有効になら

なかった．動作を確認したところ，以下の流れでクーラー

の動作が拒否されたことが分かった．

( 1 ) ヒーターが有効になる．温度の環境のベクタが upに

なる．

( 2 ) 図 5より，スイッチは評価式を持たないので，そのま

まスイッチが Onとなる．

( 3 ) スイッチが Onとなり，クーラーを有効にするルール

が実行される．

( 4 ) クーラーの評価式が実行され，そこから得られたベク

タ（down）と，温度の環境のベクタが不一致となる．

( 5 ) ベクタの不一致を理由として，実行を拒否した．

これは想定された挙動である．この結果より，提案手法

が機能していることが確認された．

8. 課題

8.1 ゲートウェイを介さない操作に対する挙動について

現在，ゲートウェイを介さない操作が機器に対して行わ

れた場合，特に対応をしない．これは，例えば機器が不具

合を起こした時や非常時，物理的に行った操作に対して対
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応をすると，かえって危険な可能性があるためである．し

かし，この仮説が正しいのか，何らかの手法で検証する必

要性がある．

8.2 TAPルール登録時におけるチェック

現在，TAPルール登録時にはその他 TAPルールとの整

合性を取る仕組みを導入していない．そのため，実際に不

適切なルールであると判定されるには，実際にそのルール

が実行される必要がある．しかし，TAPのルールを定義す

る段階で不適切かどうかを判定することができれば，ユー

ザーはルール作成段階で修正を行うことができる．TAPの

ルール修正については AutoTap[9]を含め，いくつかの関

連研究が存在する．今後はそういった研究を踏まえ，ルー

ル定義時に確認ができる仕組みを検討する．

8.3 環境の概念の正当性に対する評価

本研究では，機器そのものやその種別ごとに制約を適用

するのではなく，環境に対して制約を適用することで，事

前に定義する条件を減らすことを提案した．しかしなが

ら，現時点において，機器そのものやその種別ごとの数よ

りも環境の数の方が少ないという客観的な根拠を提示でき

ていない．

また，本研究では，環境や状態遷移のルールを定義する

ため，定義データを導入した．しかし，運用する上でこの

定義データをどうメンテナンスするのかについて，十分考

察できているとは言い難い．したがって，今後はこの仮説

が正しいことを証明し，かつメンテナンスコストについて

も詳細に考察する必要がある．

8.4 網羅的な評価

本研究では，TAPに着目し二種類の評価を実施した．し

かし，現実世界のルールに対して網羅的に評価できている

とは言い難い．今後は関連研究を踏まえ，さらに多くの評

価を実施する．

9. まとめ

IoT 機器向けのオープンな規格・アーキテクチャである

Web of Things と，それを利用した IoT ゲートウェイで

あるWebThings Gatewayを拡張し，Trigger-Action Pro-

grammingにおける不適切な挙動を防ぐ手法を提案した．

提案手法では，既存研究を踏まえた上で，新たに『環境』

『定義データ』『評価式』の概念を導入した．評価の結果，

一定の効果が得られることが確認できた．しかし，多くの

課題が残っている．今後はそれらの解決を図ると共に，さ

らなる機能向上を行う．
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