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視線軌跡描画における 
注視とサッケードの特徴を用いた個人認証手法の検討 

 
 

藤本巧海 1,a) 渡辺泰伎 1 白石陽 2,b) 
 

概要：近年，ノートパソコンやスマートフォン，タブレットなどのモバイル端末における個人認証の技術として，知
識認証とバイオメトリクス認証が普及している．これらの認証情報が漏洩することで，ネットショッピングにおける

不正購入や SNS におけるなりすましなどの不正利用の被害に遭う恐れがある．知識認証の脆弱性として，覗き見によ

る認証情報の漏洩が挙げられる．また，バイオメトリクス認証の脆弱性として，認証情報の偽造による，なりすまし
への対処が困難であることが挙げられる．これらの脆弱性を解決するために本研究では，視線の動きに着目する．視

線の動きは覗き見による推測が困難であり，ユーザが意識的に再現することができる．そのため，ユーザ自身が認証

情報として視線軌跡を登録，変更することで，他者からの推測に対して頑健な認証の実現が期待できる．本研究では，
ユーザが視線で意識的に描画した軌跡を用いた個人認証手法の提案を行う．提案手法では，描画した視線軌跡の形状

と描画特徴による認証を行う．著者らの先行研究では，視線軌跡の形状による軌跡の分類と描画特徴による個人分類

を行うための特徴量の検討を行った．本稿では，個人分類の精度向上のための描画特徴として，局所的な視線移動で
ある注視とサッケードに注目した．これらの特徴を用いて個人分類を行い，結果として著者らの先行研究と比較し，

分類精度が向上した．また，学習アルゴリズムとして認証者本人のデータのみで学習できる Isolation Forest を用いて，

認証者本人か否かの識別を行った．識別精度となる F-measure が 0.73，FAR(False Acceptance Rate)が 0.08，FRR(False 
Rejection Rate)が 0.27 となり，個人識別において Isolation Forest が有効であると示唆された． 

 
 

1. はじめに   

 近年，ノートパソコンやスマートフォン，タブレットな

どのモバイル端末が普及している．Web サービスやアプリ

へのログイン，ネットショッピングなど多くのユーザがモ

バイル端末による個人認証を行っている．様々な情報がモ

バイル端末経由で共有されているため，認証情報が漏洩す

ると不正利用の被害に遭う恐れがある．したがって，モバ

イル端末における認証の安全性を向上させることが重要と

なる． 
 個人認証方式として，知識認証やバイオメトリクス認証

が普及しており，モバイル端末における認証にも用いられ

ている．知識認証とは，パスワードや暗証番号などの本人

のみが保有する知識を認証情報とした認証方式である．知

識認証は，ICカードや鍵などの所有物を認証情報として用

いていないため，認証情報を紛失することはない．しかし，

駅やカフェなどの公共空間において，パスワードなどの認

証情報を入力する際に覗き見される可能性がある．覗き見

は攻撃者が専門的な知識を習得していなくても可能なハッ

キング行為である．そのため，知識認証の認証情報は誰に

対しても漏洩する可能性がある． 
 バイオメトリクス認証とは，身体の一部（身体的特徴）

や人間の行動（行動的特徴）を認証情報として用いた認証

方式である．身体的特徴とは，指紋や顔などの固有性が高

い身体の部位を示す．また行動的特徴とは，人間が持つ様々

な行動の癖やパターンであり，本人であれば再現可能な特

 
 1 公立はこだて未来大学大学院システム情報科学研究科   
   Graduate School of Systems Information Science, Future University Hakodate 
 2 公立はこだて未来大学システム情報科学部   
   School of Systems Information Science, Future University Hakodate 
 a) g2119039@fun.ac.jp 
 b) siraisi@fun.ac.jp 

徴を示す．バイオメトリクス認証は，他者からの覗き見に

対して頑健であり，認証情報を記憶する負担が少ない．し

かし，身体的特徴を用いた認証では，認証情報として登録

している身体的特徴が偽造されるリスクがある．また，認

証に使用する指紋や虹彩などの身体的特徴は意識的に変更

することができないため，認証情報を偽造された場合の対

処が困難である．一方で，手の動きや歩行などの行動的特

徴を認証に用いた場合，身体の一部を認証情報として用い

ていないため，認証情報の偽造が困難である．しかし，人

の無意識な癖などを認証情報として扱う場合には，人が認

証情報を意識的に変更することは困難である．よって，バ

イオメトリクス認証は，なりすましの被害に遭った際に対

処が困難になることが考えられる． 
 モバイル端末で安心して認証を行うためには，知識認証

の脆弱性である覗き見により認証情報が漏洩すること，バ

イオメトリクス認証の脆弱性である認証情報が偽造された

場合，認証情報の変更が困難であるため，なりすましへの

対処が困難であることを解決することが必要である．これ

らの脆弱性を解決することを目的とした，身体的特徴を認

証に用いた研究[1]，[2]や，行動的特徴を認証に用いた研究

[3-5]が盛んに行われている．また，覗き見に対して頑健な

行動的特徴を認証に用いた研究として視線移動を認証に用

いた研究がある[6-9]．視線移動は腕の動きや脚の動きなど

の行動的特徴とは異なり，他者が観測することが困難であ

り，覗き見に対する頑健性が高いと考える．また，視線移

動は人が意識的に再現できるため，認証情報に用いる視線

移動を変化させることで，認証情報の変更が可能である． 
 そこで本研究では，知識認証やバイオメトリクス認証の

脆弱性を解決した認証を実現するために，ユーザがモバイ

ル端末の画面上に視線で描画した軌跡（以下，視線軌跡と
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呼ぶ）を用いた個人認証手法を提案する．著者らの先行研

究[10]では，提案手法の要素技術として視線軌跡の形状の

分類と描画特徴の特徴量の検討を行った．視線軌跡の形状

の特徴量として，軌跡の画像と座標群データそれぞれから

抽出できる特徴量を検討し，座標群データが提案手法に対

して有効であることを示した．また，描画特徴として，描

画軌跡から大域的な描画特徴を抽出し，個人分類の特徴量

として利用したが，十分な分類精度は得られなかった．さ

らに，認証モデル構築のための学習アルゴリズムの検討が

必要であることが課題として挙げられた．そこで本稿では，

描画特徴による認証の精度向上のために，描画特徴の再検

討を行った．さらに，提案手法の認証モデル構築のための

学習アルゴリズムの検討を行った． 
 以降，2 章では⾏動的特徴や視線移動を認証に⽤いた関
連研究について述べる．3 章では本研究で提案する視線軌
跡の特徴を⽤いた個⼈認証⼿法について述べる．4 章では
提案⼿法に⽤いる注視とサッケードに関する特徴と異常検
知アルゴリズムの提案⼿法への有効性を評価するために⾏
った実験について述べる．5 章では本論⽂についてまとめ
る． 
 

2. 関連研究 

2.1 行動的特徴を認証に用いた研究 
 小宮らは，キーボードの打鍵時間間隔の特徴を用いた認

証手法を提案している[3]．打鍵時間間隔とは，キーの押下

が開始された時間から，押下されたキーを離し次のキーの

押下が開始されるまでの時間である．打鍵時間間隔に個人

差が出るように，入力する機会が多いユーザ本人の氏名の

入力を解析対象として認証に用いている． 
 濱野らは，ジェスチャ動作の個人の特徴を用いた認証手

法を提案している[4]．この手法では，上下左右や回転させ

るように振るなどのジェスチャを対象としている．スマー

トフォン搭載の加速度センサとジャイロセンサを利用し，

特定のジェスチャを行った際の特徴を認証に用いている． 
 伊藤らは，スマートフォンにおけるフリック入力方式の

特徴を用いた認証手法を提案している[5]．テキスト入力時

のフリック入力方式のタップ動作と上下左右方向のフリッ

ク動作を特徴として個人分類に用いている．また，スマー

トフォン搭載のセンサを用いてテキスト入力時の画面にか

かる圧力や端末の揺れの特徴を抽出し，これらの特徴も個

人分類に用いている． 
 文献[3]，[4]，[5]の手法は，ユーザそれぞれの行動に現

れる無意識な癖やパターンを認証情報として用いているた

め，認証情報の変更が困難であり，なりすましへの対処が

困難になると考える． 
 

2.2 視線移動を認証に用いた研究 
 視線移動を認証に用いた研究として，無意識な視線移動

を認証に用いた研究[6]と意識的な視線移動を認証に用い

た研究[7]，[8]，[9]がある． 
 無意識な視線移動を認証に用いた研究として，Kinnunen
らは，ビデオをディスプレイに表示し，それを見た被験者

が行う無意識な視線移動の特徴を用いた認証手法を提案し

ている[6]．字幕付きのビデオを表示し，その際に被験者が

行う視線移動から特徴を抽出して認証を行う．この手法で

は，ユーザに意識させず認証を行うことができる．しかし，

意識的に認証情報を入力することは難しく，一度登録した

認証情報の変更が困難であると考えられる．そのため，な

りすましへの対処が困難であると考える． 
 ユーザの意識的な視線移動を認証に用いた研究として，

視線でパスワードを入力する認証を行う研究[7]，[8]と，視

線軌跡を描画し，描画時間や描画速度などの特徴量を抽出

することで認証を行う研究がある[9]．De Luca らは，視線

で PIN(Personal Identification Number)コードを入力する認

証手法を提案している[7]．この手法では，ディスプレイ上

に表示されたキーパッドの数字を一定時間注視することで

PIN コードを順番に入力し，認証を行う．Rajanna らは，デ

ィスプレイ上に表示される記号の中から入力したい記号を

一定時間視線で追跡することでパスワードを入力する認証

手法を提案している[8]．この手法では，ディスプレイ上に

表示された記号を一定時間視線で追跡することで認証を行

っている．一方，向井らは，あらかじめ与えられた文字を

視線で描画し，その視線軌跡から得られる特徴を用いて，

個人識別を行っている[9]．この手法では，認証情報として

登録できる文字としてアルファベットと○記号を用いてい

る．登録されている文字を一つ選択し，その文字をユーザ

が視線で描画する．描画された文字から抽出した特徴を用

いて認証を行っている．この手法では，認証情報として登

録された文字を変更することで認証情報の変更が可能にな

る． 
 文献[7]，[8]，[9]の手法は，認証情報の変更が可能であ

りなりすましへの対処が可能である．しかし，文献[7]，[8]
の手法では桁数が少ないパスワードを認証情報とした場合，

攻撃者に推測されやすいと考えられる．文献[9]の手法では，

認証情報として利用できる視線軌跡が限られており，他者

から認証情報が推測されやすいことが考えられる． 
 

3. 提案手法 

3.1 研究目的 
 本研究の目的は，知識認証とバイオメトリクス認証の脆

弱性を解決する視線軌跡を用いた個人認証手法の提案であ

る．視線は目に見える情報ではないため，覗き見や偽造に

より漏洩するリスクが低いと考える．また，ユーザにより
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意識的に視線を再現することができるため，認証情報の変

更が可能になる．よって，認証情報の偽造によるなりすま

しへの対処が可能になると考える． 
 提案手法は，入力された視線軌跡の形状による認証と視

線で描画した際の個人の特徴（以下，描画特徴と呼ぶ）に

よる認証から構成される．視線軌跡の形状は入力するユー

ザにより意識的に変更が可能であるため，認証情報の要素

として視線軌跡の形状を用いることで，認証情報の変更が

可能になる．視線軌跡の形状のみを認証情報とする場合，

同一の軌跡を描画した異なるユーザが同一のユーザとして

識別され，なりすましの被害に遭う恐れがある．よって，

描画特徴を用いることで，軌跡の形状の偽造によるなりす

ましに対して頑健になると考える． 
 本稿では，先行研究における課題を踏まえて，局所的な

視線移動の抽出と 1 対 1 認証を想定した学習アルゴリズム

の検討を目的とする． 
 
3.2 提案システム 
 本節では，提案システムの構成について述べる．提案シ

ステムの全体像を図 1 に示す．提案システムは学習フェー

ズと認証フェーズから構成され，各フェーズにおいて入力

された視線軌跡から特徴量を抽出し，認証情報の登録や認

証などを行う． 
 

 
図 1 提案システムの全体像 

 
 学習フェーズは視線軌跡を入力し，認証情報を登録する

フェーズである．視線軌跡を複数回入力し，軌跡の形状と

描画特徴を抽出し認証情報として登録する．また，認証情

報の更新も学習フェーズにおいて行う．認証情報の登録時

と同様に新たに登録したい視線軌跡を複数回入力すること

で認証情報の変更を行う． 
 
3.3 研究課題とアプローチ 
 本研究の研究課題を以下の 4つとする． 
a) 計測デバイスの選定 
b) 形状による認証に有効な特徴量の検討 
c) 描画特徴による認証に有効な特徴量の検討 
d) 1 対 1 認証を想定した学習 

 課題 a に対するアプローチとして，非接触型デバイスを

用いる．視線計測装置としてメガネ型の接触型のデバイス

と，据え置き型やディスプレイ一体型の非接触型のデバイ

スがある[11]．接触型のデバイスを用いた場合，普段メガ

ネをかけないユーザにとってメガネをかけた際の視線の遮

りや装着感などが負担になると考えられる．また，本研究

では提案システムが将来的にモバイル端末に適用され，端

末搭載のカメラを用いて非接触で視線計測を行うことを想

定している．非接触で計測を行った場合，デバイスを装着

する必要がないため，認証時のユーザの負担が少ないと考

える．以上の理由により，本研究では計測デバイスとして

非接触型デバイスを用いる． 
 課題 b に対するアプローチとして，視線軌跡の座標群デ

ータから抽出可能な特徴量を用いる．提案システムでは，

ユーザ自身が定義した視線軌跡を用いるため，ユーザがど

のような軌跡を描画したかの推定を行う必要がある．著者

らの先行研究[10]において，視線軌跡の形状推定に有効な

特徴量の検討として座標群データと軌跡画像から抽出可能

な特徴量の比較を行い，実験結果から視線軌跡の形状推定

においては座標群データが有効であることを示した．座標

群データの特徴量を用いた際，分類精度である F-measure
が 0.96 となった．よって，座標群データが視線軌跡の形状

による認証において有効であることが示唆された． 
 課題 c に対するアプローチとして，視線軌跡から局所的

に抽出した注視とサッケードの特徴を個人分類に用いる．

なりすましに対して頑健にするために登録されたユーザが

本人か否かを識別するための要素技術として個人分類を行

う．著者らの先行研究において，座標群データから視線軌

跡の描画の全フレームの座標の変化量を特徴量として用い

て個人分類を行った．しかし，特徴量の中に個人分類に有

効でない特徴が含まれていた．そこで本稿では，視線移動

から注視やサッケードを検出し，特徴量を抽出する．局所

的に視線移動を検出することで，個人の特徴がより現れる

特徴量が抽出できると考える． 
 課題 d に対するアプローチとして，異常検知アルゴリズ

ムを用いる．異常検知とは，正常なデータのみを学習し未

知のデータを正常か異常か識別する手法である．認証方式

として，本人のデータのみを学習し本人か否か識別する 1
対 1 認証と，登録されているユーザのうちの誰なのかを識

別する 1 対 N 認証がある．提案手法は個人が保有するモバ

イル端末に適用することを想定している．よって，提案手

法では学習に本人のデータのみを用いる1対1認証を行う．

そこで，異常検知アルゴリズムが提案手法の学習アルゴリ

ズムとして有効であると考える． 
 本稿では，課題 c と課題 d に着目する．注視とサッケー

ドの局所的な抽出を行い，個人分類に用いることで有効性

の評価を行う．また，異常検知アルゴリズムである One 
Class SVM(Support Vector Machine)と Isolation Forest を用い
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て，個人識別への有効性の評価を行う． 
 
3.4 視線計測デバイスと得られるデータ 
 本研究では視線計測デバイスとして非接触型のデバイス

を用いる．視線計測には機材として Tobii Pro Tx-300（図 2）
を用いる．また，計測環境については図 3 に示す． 
 

 

図 2 実験機材（Tobii Pro Tx-300） 
 

 

図 3 計測環境 
 
 また，収集されるデータの一例を図 4 に示す． 
 

 

 
(a) 定義した図形 (b) 座標群データ 

図 4 収集したデータの一例 
 
 座標群データは座標とそのタイムスタンプが時系列順に

記録されたデータを示す．提案手法では，この座標群デー

タに対して前処理を行い，形状による認証に用いる特徴量

と描画特徴による認証に用いる特徴量の抽出を行う． 
 
3.5 データの前処理 
 収集される座標群データをそのまま用いると，視線のブ

レや注視点などがあり，形状による認証においてノイズに

なると考えられる．個人識別に用いる描画特徴としては視

線のブレや注視が有効であると考えられる．しかし，生デ

ータを用いる場合，描画時の視線の大きな乱れが含まれて

いることもあり，それが外れ値となりノイズになると考え

られる．よって，形状推定と個人識別を行う前に座標群デ

ータの前処理を行う． 
 まず，描画された軌跡の全フレームを時系列順に分割す

る．次に分割された区域ごとに座標の平均化を行い，平均

座標群データを算出する．これにより，視線のブレが除去

されると考えられる．また，注視による複数の集中した座

標が含まれる区域において，平均座標群データを算出する

ことで注視点を除外することが可能であると考える．平均

座標群データを算出する際の分割数は，多いほど元の軌跡

データの形状情報を維持しつつ大きな外れ値を除外するこ

とができる．また，分割数が少ないほど元の軌跡データの

概形を維持し視線のブレの削除が可能である．よって，視

線軌跡の形状による認証においては分割数を少なく，描画

特徴による認証においては分割数を多くした状態で平均座

標群データの算出を行う．それぞれで算出した平均座標群

データから形状による認証と描画特徴による認証に関する

特徴量の抽出を行う． 
 
3.6 抽出する特徴量の検討 
 本節では，3.5 節で述べた平均座標群データから個人識

別に用いる描画特徴について述べる． 
3.6.1 個人識別に用いる特徴量の検討 
 本稿では，局所的な視線移動である，注視とサッケード

に関する特徴量を用いる．注視とは視線を固定するために

行う視線移動である．また，サッケードとは，ある点から

ある点へと視線を向ける際の断続的に行われる高速な眼球

運動である[12]．提案手法では，これらの視線移動に個人

の特徴が現れると考え，特徴量の抽出を行う． 
 
3.6.2 局所的な注視とサッケードの抽出 
 前処理を行い，算出された平均座標群データから注視と

サッケードの特徴量の抽出を行う． 
 まず，注視の特徴量抽出のために注視の検出を行う．平

均座標群からスライディングウィンドウを用いて注視箇所

の検出を行う．スライディングウィンドウにより任意の大

きさの検出窓を一定のフレーム数ずらしながら注視箇所の

検出を行う．検出窓内において，計測された視線の座標が

密集している箇所を注視箇所とする．本稿では，5 個以上

の点が密集している箇所を注視箇所として検出を行った．

検出された注視箇所ごとに注視の特徴量の抽出を行う． 
 次に，サッケードの検出は，注視箇所ごとに平均座標を

算出し，注視箇所のみで形成される注視座標群データを算

出する．軌跡描画に伴い，注視とサッケードは繰り返し行

われていると考えられるため，注視座標群データの連続す
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る 2 フレーム間の座標の変化量を算出することでサッケー

ドの抽出を行う． 
 提案手法を用いて注視箇所が検出できているか予備分析

を行った．提案手法を用いて 4種の軌跡の平均座標群デー

タから注視を抽出した結果を表 1 に示す． 
 

表 1 軌跡から抽出された注視 

描画した軌跡 抽出した注視 

 

 

 

 

 

 

 
 

 
 青の点が注視と判定された視線の計測点を示す．軌跡の

開始点，終了点，転折箇所に青の点が密集している．よっ

て，注視箇所が検出できていることが示される．提案手法

では，このように抽出された注視箇所を用いてサッケード

の検出と，特徴量の抽出を行う． 
 
3.6.3 個人分類に用いる特徴量 
 提案手法で用いる特徴量と先行研究で個人分類に用いて

いた特徴量を表 2 に示す． 
 
 
 
 
 

表 2 個人分類に用いる特徴量 

特徴量 提案手法 先行研究 

平均座標群データの 
変化量 

○ × 

x，y座標の分散 ○ ○ 

x，y座標の標準偏差 ○ ○ 

描画時間 ○ ○ 

注視時間 × ○ 

注視の分散 × ○ 

注視の標準偏差 × ○ 

注視の回数 × ○ 

x，y方向の 
サッケードの速度 
（最大値，最小値，平均） 

× ○ 

サッケードの回数 × ○ 

 
 提案手法では先行研究と比較し，平均座標群データの変

化量を用いない．また，新たに注視とサッケードの特徴量

を用いる．平均座標群データの変化量は視線軌跡を描画し

た全フレームのデータを用いているため，個人分類におい

て冗長な情報が含まれていると考える．そこで，注視とサ

ッケードの特徴量を用いることで，冗長な情報が含まれな

い視線移動の特徴を抽出できると考える． 
 
3.7 認証モデル構築に用いる学習アルゴリズムの検討 
 提案手法では，異常検知アルゴリズムを用いて学習を行

う．異常検知アルゴリズムを個人認証に用いている研究と

して，One Class SVM と Isolation Forest を用いた研究があ

る[5]，[13]．One Class SVM とは，SVM において，正常な

データを 1 クラスとして学習に用いて，未知の入力データ

が正常か否かを識別する異常検知アルゴリズムである．

Isolation Forest とは，ランダムに特徴量と分割点の選択を

繰り返し，孤立したデータを異常データとする異常検知ア

ルゴリズムである．本稿では，本人のデータを正常なデー

タ，他人のデータを異常なデータとして，前述の異常検知

アルゴリズムを用いて個人識別を行う． 
 

4. 実験および考察   

 本章では，4.1 節において視線移動の局所的な特徴を用

いた個人分類に関する実験とその考察について述べる．ま

た，4.2 節では異常検知アルゴリズムを用いた個人識別に

関する実験とその考察について述べる． 
4.1 局所的な特徴を用いた個人分類 
 注視とサッケードに関する特徴の個人分類に対する有効

性を評価するために，Random Forest による 10-分割交差検

証を行い，被験者 5名の分類を行った．各被験者に図 5 に
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示す図形を 30 回描画するように指示した．表 2 に，提案

手法と先行研究の個人分類に用いる特徴量を挙げる．これ

らの特徴量を用いて分類を行い F-measure を算出し比較す

ることで，分類精度の評価を行う．加えて，変数重要度を

算出することで，有効な特徴量を検討する．実験環境を表 3
に示す． 
 

 
図 5 被験者に描画を指示した図形 

 
表 3 実験環境 

項目名 仕様 

CPU Intel Core i5 2.4GHz 

OS macOS Catalina10.15.2 

言語環境 Python3.4.5 

使用ライブラリ scikit-learn0.18.1 

 
 提案手法と先行研究のそれぞれの分類結果を図 6 に示

す． 
 

 

図 6 個人分類結果 
 
 提案手法の分類精度は，F-measure が 0.91，先行研究の手

法で行った分類精度は 0.83 となり，分類精度が向上した．

提案手法で抽出した注視とサッケードに関する特徴量は，

冗長な情報が含まれていない．そのため分類精度が高くな

ったと考えられる． 
 提案手法の変数重要度が高い上位 10 個の特徴量を表 4
に示す． 
 
 
 

表 4 個人分類に用いた特徴量の変数重要度 

特徴量 
変数重要度 

提案手法 先行研究 

x座標の標準偏差 1.99 0.56 

x座標の分散 1.69 0.30 

x方向のサッケードの最小速度 1.48 - 

x方向のサッケードの平均速度 0.62 - 

描画時間 0.61 0.15 

x方向のサッケードの最大速度 0.55 - 

y方向のサッケードの平均速度 0.45 - 

y方向のサッケードの最小速度 0.44 - 

y座標の分散 0.36 0.17 

y方向のサッケードの最大速度 0.35 - 

 
 表 4 より，サッケードに関する特徴量の変数重要度が高

く，サッケードが分類に寄与していることが示された．し

かし，注視に関する特徴量の変数重要度が低く表 4 に示す

上位 10 個に含まれていないため，注視が分類精度に寄与し

ていない結果となった．本稿では，3.6.2項で述べたように，

注視の特徴量を抽出する際に 5 フレーム以上視線が密集し

ていた箇所を注視箇所とした．よって，短時間の注視の場

合，5 フレーム未満の注視は注視箇所として検出されない

ため，注視の個人特徴が十分に抽出できず，変数重要度の

値が低くなったと考える．また，x 座標の分散や標準偏差

などの提案手法と先行研究の両方で用いている特徴量にお

いて，提案手法の変数重要度が高くなっている．先行研究

で用いていた平均座標群データの変化量は提案手法では用

いていないため，その他の特徴量が分類に寄与したためで

あると考えられる． 
 F-measure と変数重要度による評価の結果から，局所的な

視線移動の特徴が個人分類に対して有効であることが示唆

された．よって分類精度を向上させるために，視線軌跡の

局所的な転折部分などの描画特徴を抽出し，追加する必要

があると考える． 
 
4.2 異常検知アルゴリズムを用いた個人識別 
 異常検知アルゴリズムの提案手法への有効性を評価する

ために，One Class SVM と Isolation Forest を用いて個人識

別を行う．各被験者 5 名には図 5 の図形を 30 回描画する

ように指示した．本実験に用いる特徴量は表 2 に示した提

案手法の特徴量を用いる．前述の異常検知アルゴリズムを

用いて本人か否かを識別し，識別精度を F-measure，
FAR(False Acceptance Rate)，FRR(False Rejection Rate)により

評価を行う．FAR とは他人を誤って本人と識別する確率で

あり，FRR は本人を誤って他人と識別する確率である．識

別精度の算出として，まず被験者一人のデータを学習デー

タとして，その他の被験者のデータを評価データとし，他

0.91 0.83
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人を他人であると識別するテストを行う．次に，同様の被

験者のデータを用いて 10-分割交差検証を行い，本人を本

人であると識別するテストを行う．これにより，被験者一

人のデータを用いた際の F-measure，FAR，FRR を算出し，

同様の手順を各被験者分行う．最後に F-measure，FAR，FRR
それぞれの平均を算出することで識別精度を算出する．識

別結果を図 7 に示す． 
 

 

図 7 異常検知アルゴリズムによる個人識別結果 
 
 識別精度として F-measure は One Class SVM を用いた場

合に 0.23，Isolation Forest を用いた場合は 0.73 となった． 
 また，それぞれの異常検知アルゴリズムを用いた際の

FAR と FRR を示す． 
 

表 5 識別器ごとの FAR と FRR 

アルゴリズム FAR FRR 

One Class SVM 0.00 0.87 

Isolation Forest 0.08 0.27 

 
 One Class SVM を用いた際の FAR は 0.00，FRR は 0.87
となった．この結果から，FRR の値が 0.00 であるため他人

を拒否できているが，FAR の値が高いため本人を他人であ

ると高確率で誤識別していることが示された．また，

Isolation Forest を用いた際，FAR が 0.08，FRR が 0.27 とな

った．この結果から，FRR の値が低いため高確率で他人を

拒否している．また，FRR の値は，One Class SVM を用い

た場合と比較し低くなっているため，比較的高精度で本人

を受け入れている．このような識別精度になった理由とし

て，学習させる本人のデータが少なく，識別に有効な学習

モデルが作成できなかったと考えられる．よって，学習デ

ータのサンプル数を増やすことが課題となる．F-measure，
FAR，FRR を用いた評価から，比較的識別精度が高くなっ

た Isolation Forest が提案手法の学習アルゴリズムとして有

効であることが示唆された． 
 

5. まとめ 

 本研究では，知識認証とバイオメトリクス認証の脆弱性

を解決する認証の実現を目的として，視線軌跡を用いた個

人認証手法の提案を行う．提案手法では，視線軌跡の形状

による認証と描画特徴による認証を行う．本稿では，個人

分類の精度向上のために局所的な視線移動である注視とサ

ッケードの特徴量の抽出を行い，新しい特徴量を導入し，

個人分類の精度の観点から特徴量の検討を行った．また，

提案手法における認証モデル構築に利用する学習アルゴリ

ズムを検討するために，異常検知アルゴリズムを用いて個

人識別を行った． 
 まず，局所的な視線移動である注視とサッケードが個人

分類に有効であるかを評価するために，注視とサッケード

に関する特徴量を抽出し，個人分類の実験を行った．提案

手法と著者らの先行研究の分類精度を比較し，評価した． 
今回新たに導入した注視とサッケードに関する局所的な特

徴量を用いた場合の分類精度は，F-measure が 0.91，先行研

究における特徴量を用いた場合の分類精度は F-measure が

0.83 となり，分類精度が向上した．また，変数重要度を算

出した結果，サッケードに関する特徴量の変数重要度が高

くなっていることが示された．よって，局所的な視線移動

に関する特徴が個人分類において有効であることが示唆さ

れた． 
 次に学習アルゴリズムを検討するために，異常検知アル

ゴリズムであるOne Class SVMと Isolation Forest を用いて，

個人識別の実験を行った．F-measure，FAR，FRR を用いて

精度の評価を行い，識別精度が比較的高くなった Isolation 
Forest が提案手法の学習アルゴリズムとして有効であるこ

とが示唆された． 
 今後の課題として，局所的な視線移動を再検討し，新た

な特徴量を追加することで，個人分類精度を向上させる必

要がある．また，個人識別において，識別精度を向上させ

るために学習データの不足を補完する手法の検討が必要で

あると考える．提案手法の認証精度を評価するために，認

証の評価指標である EER(Equal Error Rate)を用いて評価を

行う必要がある． 
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