
 

 

 

複数の SNS アカウント利用時における意図しな

い個人特定に関する要因分析 
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概要：SNS(ソーシャル・ネットワーキング・サービス)はコミュニケーションの手段として利便性を提供

する一方で，投稿内容によっては意図しない人物から個人特定がなされるなど，プライバシーが脅かされ

る可能性がある．本研究では，複数の SNS アカウント利用時における意図しない個人特定の要因を探索

することを目的とした．はじめに，複数の SNS アカウント利用時における意図しない個人特定の事例 4 件

を分析した．結果，人気希求，自己表出性，尊大なナルシシズム，自尊心，自己情報を公開する範囲が特

に着目される要因であった．これらの要因に着目し，また，より多くのデータを収集することを目的にウ

ェブ調査を実施した．調査の結果，人気希求と自己表出性，自尊心は意図しない個人特定の経験との関連

性が確認され，学生や女性が影響を受けやすい傾向にあることが明らかとなった． 
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identification when using multiple SNS accounts 
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Abstract: While social networking services (SNS) provide convenience as a means of communication, privacy may 

be threatened depending on the content of the posting. The purpose of this study is to find out factors of the unintended 

individual identification in the case of using multiple SNS accounts. First, we analyzed the factors using actual 

incidents concerning the unintended identification. As a result, need for popularity, self-expression, self-expression, 

grandiose narcissism, self-esteem, and the range of self-disclosure were factors to be focused in particular. 

Subsequently, we performed a Web research. A result showed that of experiences of the unintended individual 

identification related with and need for popularity, self-expression, and self-esteem. In addition, students and women 

tended to be subject to the unintended identification. 
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1. はじめに     

 SNS は今日の我々の生活において，コミュニケーション

の手段として利便性を提供している．総務省が発表した平

成 29 年度の情報通信白書[1]によれば，SNS(ソーシャル・

ネットワーキング・サービス)は LINE，Facebook，Twitter

などのサービスが代表的なものとして挙げられている．本

発表では，これらの分類に基づいて進めるものとする． 

近年，SNS の利用者は増加し続けている．総務省が行っ

た，10~60 代の合計 1500 名の代表的 SNS の利用に関する

調査によれば 2016 年時点で，幅広い年代層の約 7 割がな

にかしらの SNS を利用しているとしている[1]． 

また，青山が 2016 年に行った調査では，大学生の 9 割以

上が２つ以上の SNS を利用し，Twitter 利用者の半数以上

が複数の SNS アカウントを所持するなど，利用目的に応じ

て SNS サービスやアカウントを使い分けているという実態

が明らかにされている[2]． 

SNS は，家族や友人といった身近な人たちとの連絡ツー

ルとして，あるいは未知の人々との意見交換などの場とし

て機能しているが，個人的な情報の公開の仕方によっては
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トラブルに巻きこまれるということが懸念される． 

 総務省が青少年向けの情報教育用の資料として公開し

ている，インターネットトラブル事例集[3]においても，

「意図しない相手に対する自己情報の公開」や「個人特定

に結びつく投稿内容」に対して，注意を促す内容が記載さ

れている． 

 総務省が注意を促しているように，実際に SNS 上の投

稿がもとで個人特定されたり自身が意図していなかった相

手にまで情報が公開されたりして，実生活に被害が及んで

しまった事例が存在しており，今後の発生を防ぐための対

策が必要である．そこで，本研究では，意図しない個人特

定を防ぐための対策として，自己情報の公開に着目する． 

 

2. 先行研究と研究の目的 

2.1 先行研究 

自己情報の公開とプライバシー意識に関する先行研究と

して，「自己情報公開と心的要因に関する研究」と「複数

のアカウント利用時における個人特定に関する研究」の 2

種類が挙げられる． 

 自己情報公開と心的要因に関する研究について，3 本の

先行研究を取り上げる． 

 太幡らは，自己情報公開を統制しようとする程度を表

す，情報プライバシーを 1. 自伝的情報(悩み事など)，2. 属

性情報(性別など)，3. 識別情報(本名など)，4. 暗証情報(ク

レジットカードの番号など)の 4 つの情報次元で測定する，

インターネット版プライバシー次元尺度（Multi-

dimensional Privacy Scale for Internet users：MPS-I）[4]を作

成している． 

また，MPS-I を利用して，自己情報公開を規定する心的

要因として，情報プライバシーと人気希求，犯罪被害リス

ク認知の 3 つを検討した[5]．その結果，属性情報や識別情

報への情報プライバシーが低いほど，不特定他者への自己

情報公開数が多く，また，自己表出性が高かった．自己表

出性とは，公開内容に自己に関する事柄を含めている程度

のことを指す．人気希求については弱いながらも自己情報

公開を規定しているとする結果が得られたが，不特定多数

に対する自己情報公開数に関しては有意ではなかった．罪

被害リスク認知については，著者らの予想に反して，リス

クへの認知度が高いほど自己情報公開がやや高まるという

結果となった． 

Ahn らはナルシシズムと自己情報公開について考える上

で，尊大な(grandiose)ナルシシズムと脆弱な(vulnerable)ナ

ルシシズムの 2 次元構造で考える必要性を提唱した[6]．尊

大なナルシシズムとは「社交性,外向性,および誇大表現に

関連する性質であるもの」，脆弱なナルシシズムとは「過

敏症,脆弱性,防御性,および不安に関連する性質であるも

の」としている．調査の結果，脆弱なナルシシズムはプラ

イバシーを制御しようとする行動意図が見られたのに対

し，尊大なナルシシズムでは有意でなかったことを明らか

にしている． 

 複数のアカウント利用時における個人特定に関する研究

は少数ながら先例が存在している． 

 吉國らは，「攻撃者が利用者の既知の SNS アカウントから

別の SNS アカウントを見つけ出す可能性を表す指標」であ

るアカウント到達可能性を定義し，その算出モデルを提案

した．その中で，友人やフォロー関係は個人特定につながる

要素であるとしている．2014 年の研究[7]においては，ある

ユーザが Twitter 上でフォローしているアカウント群の投稿

内容を基にユーザの興味の対象の推測し，アカウント到達

可能性の算出を試みている．結果としてその推測精度は低

かった．  

 

2.2 研究の目的 

 前節で取り上げた先行研究調査において，単一アカウン

トに関する先行研究で得られた知見が複数の SNS アカウン

ト利用時にもそのまま利用できるかが現状では不明である． 

また，複数の SNS などの利用する前提で，自己情報公開

と心的要因を扱う研究は非常に少ない． 

そこで，先行研究で得られた知見をベースにしつつ，新た

な調査によって，複数の SNS アカウント利用時における意

図しない個人特定の要因を探索することを本研究の目的と

する． 

 

3. 先行研究および事例に基づく意図しない個

人特定の要因 

 単一アカウントの個人特定問題に関する先行研究で提案

された要因が，実際に発生した意図しない個人特定の事例

にどれだけ当てはまるかを評価する． 

先行研究で提案された個人特定を助長する要因は「心的

要因」と「属性・状況要因」に大別された．心的要因は人

間の行動の動機として，意図しない個人特定を助長するも

のである．属性・状況要因は，上のような人間の行動の動

機を喚起し得るものである．これらが影響し合って，意図

しない個人特定がなされる事象が誘発されると本研究では

想定した． 

3.1 先行研究に基づく要因の検討 

本節では先行研究において提案された要因を示す．これ

らの要因のうち，単一アカウントにおける事象にのみ当て

余る要因は除外した．個人特定の要因となりうるものを心

的要因，属性・状況要因に分類し，列挙する． 

3.1.1 心的要因 

(ア) 人気希求[5]: 自分にとって重要な集団の人たちから人

気を得たいと思うことである． 
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(イ) 犯罪被害リスク認知[5]: 犯罪に遭うことに対するリス

ク認知である． 

(ウ) 自己表出性[5]: 公開内容に自己に関する事柄を含めて

いる程度である． 

(エ) 尊大なナルシシズム[6]: 社交性，外向性，および尊大

さの直接表現に関連する形質，「明確なナルシシズ

ム」，注目され称賛されることが当然という態度であ

る． 

(オ) 脆弱なナルシシズム[6]: 過敏症,脆弱性,防御性,および

不安によって特徴付けられる，「隠密なナルシシズ

ム」，注目され労わってもらえることが当然という態

度，他者からの拒絶に敏感である． 

(カ) 自尊心[6]: 一般的には，自分自身に対する賞賛，価

値，承認，または好きになる程度．社会科学において

は，自分自身または人格の顕著な属性にわたる評価の

合計として定量化される仮説的構成概念．自分の絶対

的価値，相対的価値，または重要性の総合的な感情評

価である (Blascovich &Tomaka, 1991)[15] ． 

(キ) コンピュータ不安[6]: 情報集約的環境下において，コ

ンピュータ技術に対して強い懸念を持つ個人が感じる

不安である． 

3.1.2 属性・状況要因 

(ク) 年齢[5]: 年齢が低いほど個人特定につながりやすい． 

(ケ) 性別[5]: 男性のほうが個人特定につながりやすい． 

(コ) コミュニティ数[5]: 所属しているコミュニティ数が多

いほど個人特定につながりやすい．本研究では，次の

2 点を考慮するものとする． 

1. 単一のアカウントがどれだけのコミュニティに

参加しているか，だけではなく目的別のアカウ

ントをいくつ持っているかについても対象とす

る． 

2. アカウントの平均所持数は 4～5 とする．根拠は

次のとおりである． 

① アライドアーキテクツ[8]によれば，継続利用し

ている SNS は Facebook・Twitter・Instagram・

LINE の 4 種で顕著であり，それ以外の継続利用

率は半分以下であることから，アカウントの平

均所持数に影響を及ぼしているのは，これら 4

大 SNS と仮定する．ただし，YouTube はここで

は，動画視聴サイトと扱うこととする． 

② アライドアーキテクツ[8]によれば複数の SNS ア

カウントを利用しているユーザは，4 大 SNS う

ち 3～4 種利用している層が 75%ほどを占めてい

ることから，3～4 種類の SNS を利用していると

推測される． 

③ 電通[9]によれば，Twitter に関しては平均して 2

～3 個のアカウントを利用している． 

④ LINE や Instagram，Facebook は基本として 1 人

につき 1 つのアカウントしか所持できない． 

(サ) フォロー・友人関係[7]: フォローしているユーザや友

人関係にあるユーザが公開している内容から人物像を

プロファイリングできる． 

 

3.2 意図しない個人特定の事例分析 

実際に発生した意図しない個人特定の事例を用い，前章

で挙げた要因を評価した．そのことで，複数の SNS アカウ

ント利用時における意図しない個人特定の要因のうち，特

に注目すべきものを明らかにすることを目指した． 

 事例は次の要件を満たすものを探し，選定した． 

A) 関連書籍（荻上，2007；小林，2011）[10][11]で言及

されている． 

B) Google 検索による検索でヒットした WEB ページの

内，次の要件を満たしている． 

(ア) ニュースサイトに掲載されている． 

(イ) ネットメディアの記事で執筆者の名前が記され

ている． 

(ウ) 事件の経緯を被害者本人の投稿のアーカイブと

共に記している． 

 

 選定の結果，4 件の事例を収集した．表 1 に各事例の概

要表と詳細を示す． 

事例の分析にあたっては，3.1 で示した各要因のほか，

属性・状況要因については次の 4 要因を追加した．その理

由は，事例を概観したところ，単一アカウントに関する先

行研究において提案されていないものの意図しない個人特

定に関連する要因である可能性があると判断されたためで

ある． 

(シ) 自己情報を公開する範囲: 問題点は自己情報公開そ

のものではなく，自己情報公開をする相手が適切に設

定されていないことである． 

(ス) プロフィール文やアイコン画像，言葉遣いの使いまわ

し:  複数のアカウント間の関連性を判断する有力な

情報となりうる． 

(セ) 脆弱なユーザ ID やハンドルネーム: 問題点は自身の

名前や生年月日，所属先などの自己情報を利用するこ

とである． 

(ソ) 他のユーザからの自己情報の公開の放置:  自己情報

公開による特定要因ではないものの，自己情報を管理

するという観点において重要である． 

 

 以上から，評価する特定要因は心的要因が 7 項目，属性・

状況要因が 8 項目となった． 

3.3 評価の方法と結果 

 表 2 にここまでに検討した要因を実際に発生した個人特

定の事例に照らし合わせて評価したものを示す．評価の基 
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表 1 複数のアカウントにおける意図しない個人特定 

 

 

準は次のとおりである．

A) 性別: 0,1 の 2 段階で評価する．男性のほうが個人特

定につながりやすい． 

(ア) 男性: 1 

(イ) 女性: 0 

B) 年齢: 0~2 の 3 段階で評価する．年齢が低いほど個人

特定につながりやすい． 

(ア) 10 代: 2 

(イ) 20 代: 1 

(ウ) 30 代以上: 0 

C) コミュニティ数: 0~2 の 3 段階で評価する．所属して

いるコミュニティ数が多いほど個人特定につながりや

すい．ここではアカウントの所持数で評価し，平均ア

カウント所持数は 4~5 とする． 

(ア) 6 個以上: 2 

(イ) 4,5 個: 1 

(ウ) 2,3 個: 0 

D) 上記以外の項目: 0~3 の 4 段階で評価する． 

(ア) 明確に該当している: 3 

(イ) 明言できないが該当すると推測される: 2 

(ウ) 該当しないと考えられるが，明確に否定できない

点が存在する: 1 

(エ) 明確に該当していない: 0 

実際に発生した個人特定の事例を分析した結果，特に個

人特定を助長する要因として，心的要因では人気希求や自

己表出性，尊大なナルシシズム，自尊心が，属性・状況要因

では自己情報を公開する範囲が挙げられた．次の調査では

これらの要因に特に着目することとした． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. 調査 

4.1 調査の目的・概要 

 前章で検討した要因と意図しない個人特定の経験に関す

るオンライン調査を実施した．その理由として，事例分析

において採用されたサンプルが 4 件と少なく，得られた結

果の信頼性に欠けると判断されたためである．そこで，よ

り多くのデータを収集し，意図しない個人特定の要因を検

証することを目的とする． 

4.2 調査の方法 

 調査は調査会社を介したウェブ調査を実施した．調査期

間は 2019 年 12 月 3 日から 2019 年 12 月 6 日であった．調

査対象は現在 2 種類以上の SNS を利用している，15 歳か

ら 29 歳の男女とした．600 名分の回答を回収し，同一の選

択肢を選択する傾向にあるものや後述する建前尺度の項目

事例名 発生年 性別 属性 媒体 きっかけ 特定要因
個人特定されたこと

による影響
補足

アルバイト 2011 女性 大学生

Twitter,

mixi,

Facebook

アルバイト先に来店していた有

名人に課する情報を暴露

実名を基にしたID, 所属するmixiコ

ミュニティ, Twitter上での繋がり,

画像投稿, 過去の投稿内容, 急な投

稿削除

アルバイト先への通

報・処分

2ch高校生 2012 男性 高校生

Twitter,

mixi, ２ちゃ

んねる

2ちゃんねる上で他の利用者を

挑発したり、場違いな投稿を繰

り返す

大学の合格通知書の画像投稿, 所属

校関連のスレッドへの書き込み, 過

去の投稿内容, SNS上に2ちゃんね

るユーザと分かる書き込み

自動車や墓石などの

所有物に対するいや

がらせ, 担当弁護士に

対するいやがらせ, 肖

像権の侵害

Google検索

「八神　2ch

個人　特

定」

コンビニ土

下座
2014

男女

4名

20~40

代

Twitter, 動画

サイト,

Facebook

コンビニ内での態度をめぐり店

員と口論となり、4人に対して

店長が土下座して謝罪している

様子を動画投稿

TwitterやFacebookにプライベート

な内容
恐喝容疑で逮捕

Google検索

「コンビニ

土下座　特

定」

活動家男性 2015 男性 会社員

Twitter,

Klout.com,

Facebook,

LinkedIn

政治信条上で対立している人物

らの個人情報をFacebookから

収集し、リストを公開

過去のやり取りに本名, Klout.com

にTwitterと同じ自己紹介,

Klout.comに英表記の本名,

Facebook等に職業・職種・学歴,

Facebook等に画像投稿

失職, 所属企業の信用

失墜, 商品への悪評

Google検索

「闇のあざ

らし　個人

特定」

要因カテ
ゴリ

項目名 アルバイト 2ch高校生
コンビニ土
下座

活動家男性 合計

人気希求 2 3 3 2 10
犯罪被害リスク認知 1 2 0 2 5

自己表出性 2 3 1 3 9
尊大なナルシシズム 1 2 2 3 8
脆弱なナルシシズム 0 1 0 0 1

自尊心 1 2 2 3 8
コンピュータ不安 1 2 0 0 3

年齢 1 2 2 0 5
性別 0 1 0 1 2

コミュニティ数 1 2 1 1 5
フォロー・友人関係 3 0 0 1 4

自己情報を公開する範囲 3 3 3 3 12
プロフィール文やアイコン
画像，言葉遣いの使いま

わし
0 3 0 3 6

脆弱なユーザIDやハンド
ルネーム

3 0 0 0 3

他のユーザからの自己情
報の公開の放置

0 0 0 3 3

意図しない個人特定の事例

属性・状
況要因

心的要因

表 2 検討した要因の評価表 
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に対して明らかに不整合な回答をしているものは除外し

た．その結果，305 名分の有効回答を得た．回答の内訳は

男性 139 名，女性 166 名，学生 152 名(男性 74 名，女性 78

名)，社会人 153 名(男性 65 名，女性 88 名)であった． 

 調査に使う質問項目は，心的要因及び属性・状況要因，

そして個人特定経験に関するものに大別される． 

 はじめに，心的要因に関する質問項目を示す．各要因お

よび質問項目は次のとおりである． 

A) Big Five Personality[12] 

 回答者の基本的なパーソナリティ特性を把握するうえで，

一般的に用いられる指標として採用した． 

B) 人気希求[13] 

C) 自己表出性[5] 

D) 尊大なナルシシズム[14] 

E) 自尊心[15] 

これらは，3.3 で特に着目するとしたため，採用した． 

F) コンピュータ不安[16] 

G) 脆弱なナルシシズム[17] 

コンピュータ不安や脆弱なナルシシズムは，3.3 での事例

分析においては高くはない評価となったものの，尊大なナ

ルシシズムを取り扱った先行研究において，尊大なナルシ

シズムと互いに影響を与え合う共変数として採用されてい

たため，これら 2 要因も項目に加えることとした． 

H) 犯罪被害リスク認知[18][19] 

犯罪被害リスク認知も 3.3 での事例評価においては高く

はない評価となったものの，人気希求や自己表出性などの

高評価な要因に影響を与えている可能性があるため，採用

した． 

I) 情報セキュリティ疲れ[20] 

情報セキュリティ疲れとは，「対策が必要となる原因であ

るサイバー犯罪やヒューマンエラーによるインシデントへ

対応の多様化により，その情報セキュリティ対策施策の種

類が増え，内容は複雑化していることで ICT 利用者が疲弊

すること」とされている．Furnell と Tompson により 2009 

年に提唱された概念である．本項目は，3.2 で検討した要因

である，プロフィール文やアイコン画像，言葉遣いの使いま

わしを生じさせている心的要因として仮定した．プロフィ

ール文やアイコン画像，言葉遣いの使いまわしは 3.3 での事

例分析においては高くはない評価となったものの，自己情

報を公開する範囲の次に高評価の属性・状況要因であるこ

とも考慮して，採用した． 

J) コミュニケーション・スキル[21] 

SNS を利用するうえで他者とのコミュニケーションが発

生しうる可能性が高く，コミュニケーション能力が意図し

ない個人特定の経験の有無に関係すると予想し，採用した 

 ただし，上述した引用文献で示された質問項目を全て採

用した場合，回答者にとっての負担が大きすぎると考え，

この負担の低減を目的として，質問項目を選定した． 

 さらに，不良な回答データを排除するために回答がほ

ぼ，真逆になるはずの 2 つの質問 3 ペアを建前尺度として

含めた．この結果において同一の選択肢を大量に選択す

る，明らかに不整合である回答は除外することとした． 

また，心的要因に関する質問項目は Big Five Personality

に合わせて，全て 7 件法(１：非常にあてはまらない，２：

あまりあてはまらない，３：どちらかといえばあてはまら

ない，４：どちらともいえない，１：どちらかといえばあ

てはまる，１：わりとあてはまる，１：非常にあてはまる)

で回答させた． 

 続いて，属性・状況要因及び個人特定経験に関する質問

項目では，性別や現在の職業，SNS への投稿頻度，SNS に

投稿した内容をどれくらい不特定多数に公開しているか，

意図しない個人特定の経験の有無について尋ねた． 

 現在の職業については，社会人経験の有無が個人特定の

経験の有無や心的要因に関する結果に差を生む可能性を考

え，比較をするために尋ねた． 

 SNS に投稿した内容をどれくらい不特定多数に公開して

いるかについては，3.3 で特に着目するとした，自己情報

を公開する範囲についての結果を得るために尋ねた． 

4.3 結果 

 因子分析の結果を表 3 に示す．分析の結果，本研究では

10 因子を採用した．また，各因子について次のように解釈

した． 

因子 1：犯罪被害リスク認知の 7 項目によって構成され 

ており，犯罪被害リスク認知に関する因子と判断され，

「犯罪被害リスク認知因子」と命名した． 

因子 2：コミュニケーション特性の 6 項目と Big Five の

協調性の 1 項目によって構成されていることから，他者と

の交流に関連していると判断し，「コミュニケーション能

力因子」と命名した． 

因子 3：尊大なナルシシズムの 2 項目と人気希求の 1 項

目によって構成されていることから，他者からの称賛への

期待に関連していると判断し，「尊大なナルシシズム因

子」と命名した． 

因子 4：自己表出性の 2 項目と人気希求の 2 項目，尊大

なナルシシズムの 1 項目，自尊心の 1 項目によって構成さ

れていることから，自信をもって自身のことを宣伝し，人

気を得たいという考えに関連していると判断し，「自己顕

示欲因子」と命名した． 

因子 5：Big Five Personality の神経症傾向の 1 項目と脆弱

なナルシシズムの 1 項目によって構成されていることか

ら，神経質な特徴に関連していると判断し，「神経症傾向

因子」と命名した． 

因子 6：Big Five Personality の外向性の 1 項目と Big Five

の神経症傾向の 1 項目，Big Five Personality の開放性の 1

項目によって構成されていることから，大人しさや冷静

さ，謙虚さに関連していると判断し，「精神的安定因子」 
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表 3 因子分析結果のパターン行列 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

因子1 因子2 因子3 因子4 因子5 因子6 因子7 因子8 因子9 因子10

SNSのアカウントがのっとられて勝手

に書き込まれることがあるかもしれな

いと思う

.910 -.082 -.048 -.158 -.076 -.021 .021 .051 -.028 .068

自分のパソコンやスマートフォンが誰

かにのっとられて使えなくなることが

あるかもしれないと思う

.809 .043 -.052 .030 -.090 .020 -.028 .058 -.092 .005

自分のSNSアカウントが荒らしにあう

ことがあるかもしれないと思う
.806 -.063 -.020 -.025 .049 -.054 .009 .083 .010 .137

SNSの情報を使って現実世界で嫌がら

せをされたりストーカーにあったりす

ることがあるかもしれないと思う

.730 .107 .004 .093 .010 -.080 -.108 -.086 -.021 -.117

他人に知られたくないことをオンライ

ン上でばらされることがあるかもしれ

ないと思う

.701 -.078 -.026 .004 .069 -.075 .038 .007 .168 .053

自分が利用しているオンラインサービ

スのポイントが盗まれたり、オンライ

ン決済で自分のお金が使われたりする

ことがあるかもしれないと思う

.662 .122 .102 -.080 .129 .014 .052 -.082 .010 -.095

自分のSNSアカウントが炎上すること

があるかもしれないと思う
.463 -.110 -.104 .362 -.004 .029 .024 .078 .105 .067

相手の伝えたい考えや気持ちを正しく

読み取るのが得意だと思う
-.033 .925 -.028 .006 .131 -.065 .041 .034 .077 -.261

相手を尊重して相手の意見や立場を理

解するのが得意だと思う
.066 .843 -.005 -.141 .294 .050 .015 -.036 .051 .019

周囲の人間関係にはたらきかけ良好な

状態に調整するのが得意だと思う
-.045 .679 -.019 -.007 .032 -.116 -.015 .032 .012 .050

自分の感情や行動をうまくコントロー

ルするのが得意だと思う
.089 .521 .063 -.047 -.367 .190 -.169 .044 .119 .036

自分の意見や立場を相手に受け入れて

もらえるように主張するのが得意だと

思う

-.078 .441 .173 .119 -.088 -.135 .017 .123 .085 .079

他人に不満をもち、もめごとを起こし

やすいと思う
-.034 -.427 .103 .364 .226 -.007 .195 .060 .165 .014

自分の考えや気持ちをうまく表現する

のが得意だと思う
.040 .352 .131 .109 -.204 -.196 .169 .097 .238 -.068

注目の的になりたいと思う .018 -.025 .939 -.291 .062 -.052 -.091 .005 -.043 .253

人気を得るために普段はしないような

ことをすることがある
-.117 .031 .592 .157 .020 .043 .089 -.001 -.101 -.051

人々に命令することが好きだ .036 -.063 .552 .238 .030 -.089 -.101 -.072 .038 -.020

SNSで公開している自身のプロフィー

ルの内容には自分の意見や感情が含ま

れていると思う

-.085 -.055 -.080 .587 -.041 .017 -.147 .027 .196 -.004

SNSで公開している自身のプロフィー

ルの内容は詳しいと思う
-.020 -.104 .048 .583 -.100 .163 .053 -.007 .076 -.080

その人が人気者だからという理由で、

仲良くしている人がいる
.220 .061 .092 .464 -.028 .085 .049 -.072 -.255 -.078

全体的に、自分自身に満足している -.080 .134 -.142 .389 -.182 -.017 -.016 -.059 .123 .168

人間関係を保つことを目的に物を買っ

たり服装を変えたりすることがある
.211 .111 .054 .384 .071 .112 -.056 -.083 -.245 -.075

誰もが私の話を聞くのが好きだと思う -.089 .082 .248 .303 -.160 .027 .111 .019 -.101 .188

心配性で、うろたえやすいと思う .059 .015 .117 -.079 .710 .223 .065 .028 .127 .045
他人の嘲笑や侮辱的な発言によって傷

つきやすいと思う
.029 .226 -.021 -.043 .693 -.057 -.100 .071 .030 .008

ひかえめでおとなしいと思う -.111 .019 -.040 .230 .055 .901 -.025 .021 .023 .029

冷静で気分が安定していると思う -.025 .254 -.050 -.122 -.263 .405 .171 .007 .009 .091

発想力に欠けた、平凡な人間だと思う .024 -.081 -.053 -.054 .192 .301 .110 .017 .100 -.154

しっかりしていて自分に厳しいと思う -.031 -.050 -.042 -.001 .061 .086 .723 .103 -.028 .090

だらしなくうっかりしていると思う .017 -.082 .085 .114 .130 .170 -.521 .163 .083 .157

自身の興味に没頭しやすく、他人の存

在を忘れてしまうことがある
-.134 -.002 -.072 .338 .190 -.079 -.359 .112 -.074 .121

インターネットやSNSを安全に使える

ように気をつかうことを、面倒に感じ

ることがある

.003 -.006 -.068 -.025 .085 -.018 -.056 .820 -.103 -.019

インターネットやSNSを安全に使える

ように気をつかうことを、もうやめた

いと思うことがある

.047 .145 .073 .084 .073 .126 .096 .479 -.111 -.125

PCやスマホに問題が起こっても、自

分で解決することができる
.078 .123 -.054 .266 .133 -.030 .022 -.103 .637 .048

PCやスマホでの作業に特にストレス

を感じない
-.004 .131 -.056 .028 .023 .129 -.100 -.058 .513 .089

インターネットやSNSを安全に使える

ように色々と頑張ったり時間をかけた

りしていると思う

.188 -.011 .133 .179 .038 .120 -.051 -.128 .214 .144

新しいことが好きで、変わった考えを

もつと思う
.044 -.102 .169 -.050 .017 .025 -.066 -.024 .112 .521

活発で、外向的だと思う .053 .030 -.029 -.020 -.136 -.354 .174 -.021 -.035 .471

人に気をつかうやさしい人間だと思う -.067 .438 -.118 -.141 .293 .094 .080 -.102 -.058 .441

設問内容 犯罪被害リスク認知 コミュニケーション能力 尊大なナルシシズム 自己顕示欲 神経症傾向 精神的安定 勤勉性 情報セキュリティ疲れ コンピュータ不安

因子

他者への関心
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と命名した． 

因子 7：Big Five Personality の誠実性の 2 項目と脆弱なナ

ルシシズムの 1 項目によって構成されていることから，誠

実さと他者への気配りに関連していると判断し，「誠実性

因子」と命名した． 

因子 8：情報セキュリティ疲れの 2 項目によって構成さ

れていることから，「情報セキュリティ疲れ因子」と命名

した． 

因子 9：コンピュータ不安の 2 項目と情報セキュリティ

疲れの 1 項目によって構成されていることから，IT に対す

る不安感に関連していると判断し，「コンピュータ不安因

子」と命名した． 

因子 10：Big Five Personality の開放性の 1 項目と Big 

Five Personality の外向性の 1 項目，Big Five Personality の協

調性の 1 項目によって構成されていることから，他者に向

ける意識に関連していると判断し，「他者への関心因子」

と命名した． 

 本研究では，特に注目するとした心的要因である，との

関連性が高い因子に焦点を当てることとした．その結果，

尊大なナルシシズムとの関連性が高い尊大なナルシシズム

因子と人気希求，自尊心，自己表出性との関連性が高い自

己顕示欲因子が該当した． 

 はじめに，個人特定の経験の有無と各因子との関連性に

ついて示す．ここでは，因子 3 と因子 4 の因子得点の平均

値を，意図しない個人特定の経験の有無ごとに算出した．

図 1 に結果を示す． 

 

図 1 因子 3 と因子 4 の因子得点の平均値 

(個人特定の経験の有無) 

 

 因子 3 の尊大なナルシシズム因子については，特定経験

があると負の，特定経験がないと正の方向に影響を受けて

いる．ただし，その違いはわずかであった．因子 4 の自己

顕示欲因子については，特定経験があると負の，特定経験

がないと正の方向に影響を受けている．また，自己顕示欲

因子は尊大なナルシシズム因子よりも影響の値が大きい．

回答者全体の因子得点はいずれの因子においても，グルー

プ分けしたものと比較して 0 に近い値をとっている． 

 ここで，自己顕示欲因子に焦点を当てて，社会人経験の

有無と性別ごとの因子 4 の因子得点の平均を求め，図 2 と

図 3 に示す． 

 

 

図 2 因子 4 の因子得点の平均値(社会人経験の有無) 

 

図 3 因子 4 の因子得点の平均値(社会人経験の有無) 

 

 社会人の有無で比較すると学生が，性別で比較すると

女性が因子 4 の自己顕示欲因子の因子得点の平均が負の値

をとっている． 

続いて，自己情報公開の範囲と意図しない個人特定経験

の有無との関係性を示す．質問項目の「あなたの投稿した

ものやタイムラインを誰もが見られるようにしています

か．」に対する回答を個人特定経験の有無ごとに集計し

た．なお，SNS での投稿を行わないために回答が空欄とな

っていたものは「全ての SNS で非公開」の扱いとした．図

4 に回答者の人数とその割合を示した． 

 個人特定経験の有無に関わらず，「全ての SNS で非公

開」が 5 割弱で「一部の SNS で公開」が 4 割弱，「全ての

SNS で公開」が 1~2 割の割合となっている． 

4.4 考察 

意図しない個人特定に影響を及ぼす要因について考察す

る． 

 特に注目した要因の１つである尊大なナルシシズムを含

んでいる尊大なナルシシズム因子と意図しない個人特定の

経験との関連性は低いことが明らかとなった．これは，尊大

なナルシシズムによって自己情報公開をしやすい傾向にあ 
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図 4 個人特定経験の有無別の SNS の公開状況の割合 

 

ったとしても，その他の要因の影響によって個人特定に至

っていない可能性が推測される． 

 特に注目した要因の１つである自己表出性，自尊心，人気

希求を含んでいる自己顕示欲因子と，意図しない個人特定

の経験との関連性は高いことが明らかとなった．特に，学生

と女性が因子を強く持っていることが明らかとなった．こ

のことより，学生女性の意図しない個人特定は自己顕示欲

因子によって助長されている可能性が推測される． 

 さらに，注目した要因の１つである，自己情報を公開する

範囲と意図しない個人特定の経験との関係については明確

な傾向が確認されなかった．意図しない個人特定の経験の

有無に関わらず，全ての SNS を公開状態にしているユーザ

は 1 割~2 割であり，自己情報公開に対して無関心なユーザ

は多くはないことが読み取れる．意図しない個人特定の経

験があるユーザにおいても，全ての SNS を公開状態にして

いるユーザが少なかった理由として，特定行為の被害に遭

ったことで，自己情報を公開する範囲を限定的に設定した

可能性が推測される． 

 

5. 今後の課題 

 今回取り上げた 2 因子以外の 8 因子と個人特定経験との

関連性を調べ，個人特定の助長に強く影響している因子を

明らかにする必要がある．また，各因子を構成している要因

間での相互作用についても調査する． 
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