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準パススルー型ハイパーバイザーを用いた 
時系列メモリデータ取得機能の試作と評価 

 

大森貴通 1 稲垣怜 1 平野学 1  小林 良太郎 2 
 

概要：インターネットの急速な発展とともにマルウェアによる被害が増加している．マルウェアによる攻撃は企業活
動や公共サービスに影響を与えることがあるため早期に検知する必要がある．これまでに我々の研究室ではストレー

ジ装置のアクセスパターンを用いて，ランサムウェアの振る舞いを検知するシステムを開発してきた．しかし，スト

レージアクセスパターンのみでは，似た振る舞いをする無害なプログラムを，ランサムウェアとして誤検知してしま
う可能性があった．このため，ストレージ装置のアクセスパターンに加えて，RAM 上のメモリデータから得られる特

徴量を用いることでランサムウェアの検知性能を向上できるのではないかと考えた．そこで本研究では準パススルー

型ハイパーバイザーを用いて，ゲスト OS のユーザプロセスのメモリデータを取得する機能を提案する．メモリデー
タを取得する方法として以下の方法を実装した．まず，ゲスト OS 上でプロセスの仮想アドレスを物理アドレスに変

換したのち，その物理アドレスをゲスト OS から VMCALL を用いてハイパーバイザーへ渡す．ハイパーバイザーで

はこの物理アドレスをもとに物理メモリを参照し，ページ単位でメモリデータを取得する．取得したメモリデータは，
ゲスト OS から渡された仮想アドレスと時刻情報とともに解析サーバへ転送する．本稿では特にハイパーバイザーで

RAM のメモリデータを取得する機能を検討するとともに，実装したメモリデータ取得機能の性能評価を報告する． 
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1. はじめに   

コンピュータやインターネットが社会生活において不

可欠なものになるにつれ，個人はもとより企業や国家を標

的とするマルウェアの脅威が増加している．図 1 にドイツ

のインターネットセキュリティ研究機関である AVTEST が

公開したデータ[1]を示す．マルウェアがここ 10 年で急増

していることが分かる.AVTEST は１日あたり 35 万個を超

える新しいマルウェアが出現していると報告している．マ

ルウェアの作成者は既知のマルウェアに対し，暗号化や難

読化を施すパッカーを用いることで容易に亜種マルウェア

を作成できる．亜種マルウェアとは，元々存在するマルウ

ェアに似た挙動を示すマルウェアであり，近年のマルウェ

ア急増の原因のひとつになっている． 

マルウェアの検知方法はその特徴から，シグネチャ型と

振る舞い型の二つに大別できる．シグネチャ型で用いられ

るシグネチャとは特定のマルウェア検体に共通する一続き

のバイト列[2]である．実際はバイト列を照合するのに時間

がかかるため，シグネチャ型ではファイル単位のハッシュ

値が用いられる．シグネチャ型で検知を行う場合，既知の

マルウェアを確実に検知できる利点がある．しかし,マルウ

ェアからシグネチャを生成する手法上，未知や亜種のマル

ウェアにすぐに対応できない欠点がある.このような特徴

を持つシグネチャ型に対して，振る舞い型ではマルウェア

のコンピュータ上での特徴的な挙動から検知を試みる．既

知のマルウェアと同じ，または似た挙動を持つマルウェア

を検知できるため，シグネチャ型よりも一見良い方法にみ

えるが，振る舞い型には誤検知の多さが問題点として挙げ 
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図 1  AVTEST が確認したマルウェアの検体数の推移 

 

られる．シグネチャ型では誤検出がほとんどなく正確にマ

ルウェアを検知できる．実際のマルウェア検知はどちらか

一方の方式だけを使うのではなく，既存のマルウェアはシ

グネチャ型で確実に検知し，新種や亜種のマルウェアは振

る舞い型でシグネチャが登録される前に警告を発するよう

な両者を組み合わせたシステムが現実的と考えられる． 

 我々の研究室では，上述の亜種マルウェアの増加に対応

するために準パススルー型ハイパーバイザーである

BitVisor[3]を利用してストレージ装置のアクセスパター

ンを収集する研究[4][5]と，得られたストレージ装置のア

クセスパターンを機械学習ならびに可視化することによっ

てランサムウェアを検知する研究[6][7]を行ってきた.こ

こでランサムウェアとは被害者のコンピュータ上のファイ

ルを暗号化して身代金を要求するタイプのマルウェアであ

る.これらの先行研究ではストレージ装置のアクセスパタ

ーンに顕著な特徴が現れるランサムウェアを対象とした振
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る舞い型の検知システムを評価してきた．しかし，ここ数

年で Windows や MacOS などの主要なオペレーティングシ

ステムが標準で暗号化ファイルシステムを採用し，ストレ

ージ装置の入出力データを特徴量として利用しにくくなっ

てきていることに加え，ストレージ装置に実体がないファ

イルレスマルウェアの増加といった変化が起きている．さ

らに，先行研究[6][7]のランサムウェア検知システムで採

用しているストレージ装置のアクセスパターンだけでは，

似た振る舞いを持つ無害なソフトウェアをランサムウェア

と誤検知してしまう問題も生じている. 

 以上のような理由から，本研究では振る舞い検知のため

には，ストレージ装置のアクセスパターンだけではなく，

新たに RAM上のメモリデータを用いることが不可欠である

と考えた．通常のマルウェア解析では逆アセンブラと動的

解析の機能を組み合わせた IDA Proのようなツールが利用

されている．IDA Proのようなインタラクティブデバッガ

を用いれば実行中のメモリ内容を逐次確認していくことが

できる．攻撃コードや脆弱性の解析には IDA Proのような

デバッガが適しているが，振る舞いの時系列データを効率

よく収集するためには何か新しい枠組みが必要である． 

そこで本研究では準パススルー型ハイパーバイザーで

ある BitVisor[3]を基にした先行研究[4][5]を更に拡張し，

従来のストレージ装置のアクセスパターンに加えて,新た

に RAM上のメモリデータを取得する機能を実装し，その性

能評価をおこなった． 

2. メモリ管理と仮想化 

本稿ではまず監視対象となるゲスト OS でのメモリ管理

について説明し，ハイパーバイザーによるゲスト OS のメ

モリ仮想化について説明する．これによってハイパーバイ

ザーからメモリ領域を取得する際の課題を明らかにする． 

2.1 OS の管理する仮想メモリ空間 
  メモリ管理は CPU に内蔵されているメモリ管理ユニッ

ト（MMU）とオペレーティングシステム（OS）が連携する

ことで実現されている．現在の主要な OS が採用している

仮想記憶方式はカーネルやプロセスが使用するメモリ領域

に仮想アドレスを割り当て，CPU の MMU を用いて仮想ア

ドレスから物理アドレスへ変換を行っている． 
図 2 に Linux のプロセスのメモリマップを示す．アドレ

スは仮想アドレスである．Linux の 64 bit バージョンの場

合，0x0000000000000000から 0x00007fffffffffff

が各プロセスのメモリ領域としてマッピングされる．メモ

リマップのアドレス上位（0xffff800000000000 から

0xffffffffffffffff）にはカーネルが利用するメモリ

領域が割り当てられる．なお，従来は仮想メモリ空間のア

ドレス上位にカーネル空間全体がマッピングされていたが，

最近の Linuxカーネルでは Meltdown 等の対策として KPTI
（Kernel Page Table Isolation）が採用されており，ユーザラ 

 
図 2 プロセスのメモリマップ 

 

 

図 3  IA-32e paging による仮想-物理アドレス変換 
 
ンドのプロセスからはカーネル空間の一部のメモリ領域し

か見えなくなっている．とりあえず本稿ではユーザランド

のプロセスを監視対象としたシステムを検討する． 
図 2 に示すプロセスのメモリマップでは，アドレス下

位にテキスト領域があり機械語がロードされる．以降でデ

ータを保持する領域が続く．初期化付き静的変数を格納す

るデータ領域，初期化されていない変数を格納する BSS領
域，そしては malloc で確保された変数が配置されるヒープ

領域である．アドレス上位にはスタック領域があり関数の

局所変数や引数が格納される．ヒープは高い番地へ伸びる

のに対し，スタックは低い番地へ伸びる． 
本研究ではマルウェアの実行中のメモリ領域，あるいは

攻撃コードが挿入される脆弱性のあるプログラムが実行中

のメモリ領域を観測することを想定している．そのため図 
2 のメモリマップから指定した仮想アドレスのメモリデー

タを時系列で取得できる機能を検討する．メモリマップの

実体は OS が管理している構造体であるため，その下層で

動作するハイパーバイザーからメモリ領域が何に使われて

いるかを認識することは困難である．よってハイパーバイ

ザーでアドレス空間とその用途を関連付けるための何らか

の工夫が必要である．また，次に説明するように物理アド

レスから仮想アドレスへの変換も考慮する必要がある． 

テキスト（機械語）

データ（初期化付き静的変数）

BSS（初期化なし静的変数）

ヒープ（mallocされた領域）

スタック

引数と環境変数

0x0000000000000000

0x00007fffffffffff

Program 
Counter

Stack 
Pointer

物理アドレス

PTEPML5E

PML4E

PD PTE

PDE

CR3 レジスタ

PML5 PML4 Directory
PTR

Directory Table Offset
56 048 39 12213047 38 29 20 11
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2.2 仮想アドレスから物理アドレスへの変換 
プロセスの仮想アドレスは最終的に RAM の物理アドレ

スに変換されてアクセスされる．Intel 社の CPU の 64 bit 
拡張 IA-32e では図 3に示す仕組みで仮想アドレスを物理

アドレスに変換する[8][9]．４階層のページング構造（4-
level paging）を使ってアドレス変換をする場合はプロセス

が使える仮想アドレス空間は 47 bit までである．この場合，

CR3 レジスタは PML4 テーブルの物理アドレスを保持し

PML5 テーブルは使われない．５階層のページング構造（5-
level paging）によってアドレス変換が行われる場合はプロ

セスが使える仮想アドレス空間は 56 bit となる．その場合，

CR3 レジスタは PML5 テーブルの物理アドレスを保持する． 
実際の仮想アドレスから物理アドレスへの変換は以下

のように行われる．図 3 に示すように，仮想アドレスは 56
ビットで構成されており，先頭から PML5 のオフセット，

PML4 のオフセット，ページディレクトリポインタテーブ

ルのオフセット，ページディレクトリのオフセット，ペー

ジテーブルのオフセット，物理アドレスのオフセットであ

る．始めに，CPU の CR3 レジスタの値（PML5 テーブルの

先頭の物理アドレス）に PML5 のオフセットを足して，

PML5E（エントリ）を求める．次に PML5E（エントリ）に 
PML4 のオフセットを足して PML4E（エントリ）を得る．

さらに PML4E にページディレクトリポインタのオフセッ

トを足して PD PTE（エントリ）の物理アドレスを求め，こ

れにページディレクトリのオフセットを足すことで，PDE
（エントリ）の物理アドレスが求められる．最後に PDE（エ
ントリ）にページテーブルのオフセットを足して PTE（エ
ントリ）を求め，最後に物理アドレスのオフセットを足す

ことで，仮想アドレスから物理アドレスへの変換が完了す

る．以上で述べた５階層のページング構造によるアドレス

変換は高コストである．よって頻繁にアクセスされる仮想

アドレスの変換結果は TLB（Translation Lookaside Buffer）
にキャッシュされて高速にアクセスできるように工夫され

ている．本研究ではハイパーバイザーでメモリ空間を監視

することを目指しているため，上述のアドレス変換の仕組

みも必要となる． 
2.3 ハイパーバイザーによるメモリの仮想化 
オペレーティングシステムを仮想化するための CPU 拡
張は Intel 社の CPU では VT-x と呼ばれ，AMD 社の CPU で

は AMD-V と呼ばれている．本稿では特に断りがない限り，

Intel 社の VT-x をもとに説明する[10]．仮想マシンモニタま

たはハイパーバイザーは VMX root-mode で実行され，ゲ

スト OS は VMX non-root mode で実行される．VT-x をサポ

ートする Intel 社の CPU は Extended Page Table (EPT) と呼
ばれるメモリ仮想化の拡張を備えている．図 4 に示すよう

にEPT はゲストOSの物理アドレス（ゲスト物理アドレス）

を本物のホスト物理アドレスへ変換するテーブルである．

EPT テーブルは VMCS (Virtual Machine Control Structure)  

 
図 4 アドレス種別と変換のしくみ 

 

 
 

図 5  メモリデータ取得機能の構成 
 
と呼ばれるハイパーバイザーが管理する構造体の EPT ポ
インタから参照される．EPT を用いてゲスト OS のメモリ

空間を監視する手法のひとつに EPT violation を利用した

ものがある．これは EPT にあるゲスト OS の物理ページエ

ントリのアクセス権限（Read access, Write access, Execute 
access）をわざと 0 に設定しておき，ゲスト OS がそのペー

ジにアクセスしたタイミングで VMM Exit を発生させて

ハイパーバイザーで該当ページを監視する手法である．本

研究では将来的に EPT violation の利用も想定しているが，

本稿では EPT を利用しないシンプルな手法を提案する． 
2.4 準パススルー型ハイパーバイザーによるメモリ取得 
 本研究で利用している BitVisor [3] はゲスト OS を同時

に１つしか実行しないハイパーバイザーであるため，基本

的に本物の物理アドレス空間をそのままゲスト OS に見せ

ている．つまり EPT によってゲスト物理アドレスを本物の

物理アドレスに変換しても値は変化しない．ただし，ゲス

トOSが BitVisor のメモリ空間を書き換えてしまうと困る

ため，BitVisor が利用しているメモリ空間だけは ROM に

偽装して書き込みできないようにしている．BitVisor は当
初は Shadow Page Table（SPT）と呼ばれるソフトウェアに

よるメモリ仮想化を提供していたが，現在は VT-x の EPT
を用いたハードウェアによるメモリ仮想化を提供している．

BitVisor では SPT と EPT のどちらを使うかを選択できる

ようになっている．本研究のシステムは EPT を有効にし

て動作させているが，現状では前述のとおり EPT を利用し

た監視はおこなっていない．とくに本研究では負荷の大き 

IA-32e
paging

Extended
Page
Table
(EPT)

ゲスト仮想アドレス ゲスト物理アドレス ホスト物理アドレス

CR3 EPT ポインタ

ゲストOS ハイパーバイザー

ハードウェア

BitVisor

ゲストOS (Linux)

メモリ管理

メモリデータ
収集機能

データ収集用バッファ

UDP転送NTP
時刻同期

10GbE NIC
NTPサーバ

RAM

補助プログラム

UDPサーバ

VMCALL
監視対象プロセス

監視
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図 6  処理の流れ（左：ユーザランドの補助プログラム，

右：ハイパーバイザーのメモリデータ収集機能） 
 
い EPT violation ではなく，振る舞いを時系列で収集するた

めに定期的にメモリ領域を取得する，より単純な方法を採

用するものとした． 

3. メモリデータ取得機能の試作 

 本研究で試作したメモリデータ取得機能の構成を図 5
に示す．本研究では，先行研究[4][5]で開発したストレージ

装置のアクセスパターンを収集するためのバッファや転送

部を流用した．本研究では新たにメモリデータ収集機能を

実装した（図 5 の黒箱の部分）．先行研究では収集データ

はTCPによって Hadoop分散ファイルシステムへ転送して

いたが，本研究では出来る限り大量のメモリデータを処理

するため UDP 転送に変更した．転送部は BitVisor が対応し

ている Intel 社の 10 GbE NIC ドライバを用いて実装した． 
3.1 補助プログラムとメモリデータ収集機能 
試作したシステムは Linux のユーザランドで動作する

補助プログラムと準パススルー型ハイパーバイザー 
BitVisor のメモリデータ収集機能から構成される．補助プ

ログラムは Intel VT-x（仮想化技術拡張）の VMCALL [10] 
により BitVisor 側のメモリデータ収集機能を呼び出す．

VMCALL 命令は VMX non-root mode で動作するゲスト

OS のソフトウェアにハイパーバイザーの処理を利用可能

にさせる命令である．VMCALL 実行後は VM Exit が発生

してゲスト OS からハイパーバイザーに処理が遷移する．  
本研究で実装したメモリデータ取得機能の処理の流れを図 
6 に示す．左のフローチャートはユーザランドで実行する

補助プログラムの処理の流れである．監視対象プロセスの

PID（プロセス ID）と，監視するメモリ領域を先頭の仮想

アドレスと長さで指定する．補助プログラムは 4,096 byte 
のページ単位で仮想アドレスを物理アドレスに変換する． 

 

 
図 7  ハイパーバイザの転送用バッファ 

 
表 1 開発環境 

ハードウェア 規格 

CPU Intel Celeron G3920 2.9GHz 

RAM DDR4-2133，8GB 

ネットワーク Intel X550-T2 (10GbE) 

 
ここで変換できない場合には RAM からスワップアウト

されているため（利用されていないものとして）今回は監

視対象外として無視する．物理アドレスに変換できたら

VMCALL でハイパーバイザー側のメモリデータ収集機能

（図 6 の右側）を呼び出す．4,096 byte のページ単位で 
VMCALL を実行して，指定された全ての領域のメモリデ

ータを収集する．メモリデータ収集機能は BitVisor のメモ

リ管理機能を利用して物理アドレスにある 4,096 byte の
ページ内容をバッファにコピーし，バッファが一定量に達

したら UDP でサーバに転送する．UDP サーバでは監視デ

ータを保管し，保管されたデータはその後に時系列解析や

機械学習にかけられる[6][7]． 
3.2 収集する情報 
 図 7 に BitVisor 内部で収集したメモリデータを一時保

管する転送用バッファの詳細を示す．BitVisor は準パスス

ルー型ハイパーバイザーでありゲスト OS への影響を最小

限にできる利点がある．本稿の提案システムでもこの方針

を踏襲し，取得したメモリデータは解析対象のホストには

一切保管せずに，NIC を介して解析サーバへ転送する．図 
7 に示すように収集する情報は，物理アドレスからアクセ

スして取得した 4,096 byte のページ単位のメモリデータ

のほかに，プロセス空間での仮想アドレスの値（これは

VMCALL で物理アドレスと一緒に BitVisor 側へ渡された

もの），サイズ（通常はページ単位なので 4,096 byte），収集
したタイミングでの UNIX 時刻（ナノ秒単位），フラグも保

存し，サーバへ転送された後で時系列データ解析に利用で

きるようにしている．フラグは先行研究[4][5]で実装済みの

ストレージ装置のセクタ単位での読み書きのデータと，今

回提案しているメモリデータを区別するための情報である． 
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3.3 開発環境 
これまでの設計を試作した環境を表 1 に示す．ゲスト

OS は CentOS 7 (Linux) 64 bit を用いた．BitVisor は 2018 年

12月 4 日時点のソースコードを改造した．補助プログラム

は BitVisor に含まれている VMCALL呼び出しライブラリ

を利用して C言語を用いて実装した． 

4. メモリ収集機能の動作検証 

 試作したメモリデータ収集機能が正しく動作しているか

を確認するために，以下のようにプロセスのテキスト領域，

スタック領域，ヒープ領域の３通りのメモリデータを取得

する実験をおこなった．補助プログラムにはプロセス ID
（PID）と仮想アドレスの先頭番地と長さを与えた．補助プ

ログラムに与えた仮想アドレスの先頭番地は Linux の 
/proc/PID/maps にあるメモリマップをもとに決定した． 

• Google Chrome を実行させ，テキスト（機械語）領域

を取得し，収集したメモリデータが Chrome のバイ

ナリの機械語と一致することを確認した． 

• 自作 C プログラムでローカル変数を宣言し，スタック

領域を取得した．ローカル変数の値が収集したメモリ

データに存在することを確認した． 

• 自作Cプログラムで malloc でメモリ領域を動的に確

保し，ヒープ領域を１秒毎に取得した．最初は Hello 
world! という文字列を格納しておき，途中から 
Goodbye world! に書き換えた．収集したメモリデータ

側でも途中から値が変わったことを確認した． 

5. 性能評価 

 試作したメモリデータ収集機能のスループットを実験で

確かめた．図 6 の左側の処理を実装した補助プログラムを

用いて，自作 C プログラム（監視対象プロセス）で malloc 
するサイズを変化させ，malloc で確保したヒープ領域を収

集し，補助プログラムの実行時間を Linux の time コマンド

で計測した．スループットは仮想アドレスから物理アドレ

スに変換できた（つまりスワップアウトしていなかった）

メモリデータの累計サイズ [MB] を，実際に補助プログラ

ムの実行時間 [s] で割って求めた．計測したメモリデータ

収集機能のスループットを図 8 に示す．スワップアウトさ

れるページが 1,000 MB を確保した時点で増えているのは

実験に用いた表 1 のマシンの物理メモリが 8 GB だった

からと考えられる．最高スループットは 500 MB を malloc 
したときの 190.7 MB/s であった．  

さらに，上記と同様の実験を VMCALL の発行部分をオ

ン，オフして（つまりメモリデータ収集をオン，オフして）

時刻時間を計測した．これによって，VMM コールの呼び

出しから戻ってくるまでの時間が，補助プログラム全体の

時間のどれだけを占めているかを計測した．VMCALL 実 

 
図 8 メモリデータ収集機能のスループット 

 

図 9 VMCALL 実行時間 
 

 
図 10 ベンチマークの実行結果 

 
行時間のグラフを図 9 に示す．VMCALL の処理時間（青

色）の割合が最も高くなったのは malloc で 500MB を確
保したときであり，補助プログラム全体の実行時間の 
94.3%が VMCALL の処理時間に費やされていた．VMCALL
の１回の平均実行時間（灰色のグラフ）は 19.4 ns であった． 
  最後にメモリデータ収集機能を実行中と実行していない

ときのベンチマークプログラムの結果を比較した．ベンチ
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マークには sysbench [11]を利用し，memory と cpu をそれ

ぞれ５回実行して平均を求めた．実行結果を図 10 に示す． 
メモリ取得機能の有無がゲスト OS に与える影響は，メモ

リ帯域幅には 1.5%，CPU計算速度には 0.5% の性能低下で

あることがわかった． 

6. 考察 

 まずは性能評価の結果について考察する．メモリデータ

収集機能の最大スループットについては最大で 190.7 MB/s
となった．今回の実験で用いた Intel Celeron G3920 はメモ

リチャネルが 2であり，DDR4-2133が 2,133MHzで動作し，

バス幅は 8 byte であるため，これらの積をとって理論上の

最大メモリ帯域は 34.1 GB/s となる．今回実装したメモリ

データ収集機能のスループットは理論上の最大メモリ帯域

幅の 0.5% しか利用していないことがわかった．このこと

から最後のベンチマークで CPU ならびにメモリに影響を

ほとんど与えていない理由が説明できる．つまり，試作し

たメモリデータ収集機能の性能がそれほど高くないためシ

ステムに影響を与えるほどの負荷がかかっていないことが

わかった． 
VMCALL 実行時間の計測結果では VMCALL をページ

単位で発行するときの負荷の大きさが明らかになった．具

体的には最大スループット時で補助プログラム全体の 
94.3%が VMCALL の実行に費やされていた．VMCALL 以

外の処理は仮想アドレスから物理アドレスへの変換処理で

全体の処理時間の 6%未満ではあるが，メモリ帯域幅を考

慮すると性能改善の余地が大きいため，この部分について

も更なる処理時間の削減が求められる．VMCALL の発行回

数を減らす方法としてはメモリデータ取得を複数ページに

まとめて一度の VMCALL で発行する改善案を検討してい

る． 

7. おわりに 

 本稿では準パススルー型ハイパーバイザーである

BitVisor にメモリデータ収集機能を実装し，評価結果を示

した．試作した機能の最大スループットは 190.7 MB/s であ

った．現状ではスループットに大いに改善の余地があるも

のの，取得するメモリサイズを小さく抑えることで，ある

程度は実用に耐えうる時系列データのメモリ取得機能を試

作できた．今後はスループットの改善と負荷試験を継続し

て実施し，実際のマルウェアやランサムウェアの時系列解

析に活用していきたい． 
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