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攻撃者の属性情報を用いた不正アクセスの分析

邦本 理夫1,2,a) 大久保 隆夫2

概要：近年，インターネットバンキングやクレジットカード等の不正利用による被害が大きな問題となっ
ている．不正利用を行う攻撃者は，フィッシングメールやマルウェア等で被害者の認証情報を詐取して不

正行為を行っており，攻撃手法の巧妙化と被害の拡大は深刻な社会問題となっている．こうした不正行為

に対しては，利用者側での対策が有効であり，金融機関は利用者向けに注意喚起を継続的に行ったり，無償

でフィッシング対策ソフトを提供するなどの対策を行っている．しかしすべての利用者に対策ソフトの導

入を強制するのは利便性の観点から困難であるなど，対策を徹底することは難しく，継続して被害が発生

している．このように利用者側での対策の徹底が困難である現状を踏まえ，本稿ではサーバ側で実施可能

な不正検知の手法について検討を行った．不正送金を行う攻撃者の端末情報や IPアドレスなどの属性情報

の特徴について，実際の不正アクセスのログを元に分析を行い，攻撃者と正規利用者の属性情報の差異を

調査した．また調査結果に基づいて，属性情報を元に攻撃者のアクセスを検知する手法について考察した．
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Analysis of Fraudulent Access Using Attackers’ Attribute Information

Abstract: Fraudulent access against internet banking, credit card and e-commerce has been serious prob-
lem. Illicit use of stolen credentials due to malware infection and phishing sites are reported continuously,
and these attack methods are being more sophisticated. Client-side countermeasures are effective against
these frauds and many financial organizations provide anti-phishing software, but it is usually difficult for
the companies to force their end-users install additional software because it may cause trouble and decrease
usability. Regarding these issues we are researching the effective fraud detection method using server-side
log information. In this paper, we show the analysis result of the attackers’ attrubute data from the logs
of actual services and analyse the difference of the attribute information between attackers and legitimate
users.

Keywords: Fraud Detection, Browser Fingerprint, Network Information

1. はじめに

近年，インターネットバンキングやクレジットカード，

ECサイト等に対する不正アクセスが大きな問題となって

いる．警察庁の統計では、インターネットバンキング等へ

の不正アクセスによる被害件数および被害額は 2015年を

ピークとして 2018年までは減少傾向にあったが [1]，2019

年 9月以降に被害が急増し，2019年 11月には単月で 7億
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7600万円という過去最悪の被害が発生した（図 1）．この

被害急増に対し、警察庁および全国銀行協会が連携して不

正送金被害の防止に係る啓発を実施している [2], [3]．また

日本クレジット協会の統計では、クレジットカードの番号

盗用による不正利用が近年急激に増加しており、2018年に

は 187億円余りの被害が発生している [4]．

こうした不正行為を行う攻撃者が，インターネットバン

キングのアカウントやクレジットカード番号等の情報を取

得するための手段として，フィッシングサイトやマルウェ

ア等が用いられている．フィッシング対策協議会の統計を

図 2および図 3に示す．この統計によると，フィッシン

グの報告件数およびフィッシングサイトの URL数がいず

れも増加傾向にある．

1ⓒ 2020 Information Processing Society of Japan

Vol.2020-DPS-182 No.58
Vol.2020-CSEC-88 No.58

2020/3/13



情報処理学会研究報告
IPSJ SIG Technical Report

図 1 不正送金発生状況（出典：[2]）

図 2 フィッシング検知件数の統計（出典：[5]）

図 3 フィッシング URL 数の統計（出典：[5]）

フィッシング対策では，原理的にフィッシングサイトの

作成やフィッシングメールの配信自体を防止することは

困難なため，クライアント側にフィッシング対策のソフト

ウェアをインストールする等，利用者がフィッシングサイ

トへアクセスすることを防止する手段が必要となるが，セ

キュリティ対策を行わない利用者は一定数存在する．イ

ンターネットバンキング等のホームページでは，無償で

フィッシング対策ソフト等を提供し，利用者に対してセ

キュリティ対策を呼びかけているが，対策ソフトのインス

トールを強制することは，利用者の利便性を損ねることに

なり困難である．

こうした背景から，筆者はサーバ側で不正アクセスを検

知する仕組みについて研究を行っている．フィッシング等

を行う攻撃者は，盗んだ認証情報を用いて対象のシステム

にログインし不正行為を行うことから，攻撃者のアクセス

ログもシステム上に残っている．そのため，ログとして収

集できる情報から正規利用者と攻撃者を識別することがで

きれば，クライアント側にソフトウェアをインストールす

ることなく効果的な不正対策を行うことができる．

ウェブシステムがログとして収集できるクライアントの

情報には以下のようなものがある．

ネットワーク情報

ネットワーク情報とは，HTTP(S)等の通信プロトコル

の中で取得できる情報であり，HTTPヘッダに含まれる情

報（IPアドレス，UserAgent等）や TLS通信の情報（TLS

Fingerprint）などを含む．

Browser Fingerprint

Browser Fingerprintとは，ユーザの利用するウェブブ

ラウザから取得でき，個別端末を識別するのに利用可能な

情報であり，ブラウザの種別や設定のほか，端末の OSや

ハードウェアなどの情報も含まれる．

利用者の振る舞い

利用者の振る舞いは，時刻情報やアクセス元の地域，ウェ

ブシステム上での画面遷移などを指す．振る舞いによる不

正検知の一例として，同一の顧客 IDを使用したアクセス

が短時間に極端に離れた地域（日本と外国など）から発生

した場合などがある．

本稿では，実際に筆者が運用している不正検知システム

のログからこれらの情報を収集・分析し，不正アクセスの

特徴および正規利用者との差異について分析を行った結果

について示す．またこの結果を踏まえた今後の研究予定に

ついて述べる．

2. 関連研究

本章では関連する先行研究と本研究との差異について述

べる．

2.1 Browser Fingerprint

Browser Fingerprint を用いて端末を特定する研究は，

2009 年の Mayer の研究 [6] を初めとして複数行われて

いる．Mayerは実験環境でブラウザの navigator, screen,

navigator.plugins, navigator.mimeTypes オブジェクトを

収集し，1328件のクライアントのうち 1278件（96.23%）

を一意に識別した．

2010 年には Eckersley がソーシャルメディアやウェブ

サイトを使用して 2週間の実験を行い，470,161件の Fin-

gerprintを収集して分析を行った [7]．Eckersleyは HTTP

ヘッダ，JavaScript およびプラグインの情報を使用して

83.6%の一意性を確認し，Flashもしくは Javaが有効な場

合には識別率が 94.2%まで上がると主張した．この研究で

”Browser Fingerprinting” という用語が提示され，また大

規模なデータでその有効性が示された．

Eckersleyの研究の後，Browser Fingerprintingに新しい

情報を追加する様々な研究が行われている．以下に代表的
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な研究を示す．

• Canvas

Canvas API はグラフィックス描画および操作のための

APIであり，この機能を使用することでブラウザ上で直接

図形の描画やレンダリングを行うことができる．2012年

に Moweryと Shachamが，Canvas APIを利用した Fin-

gerprintに関する研究を行った [8]．Moweryらは OS，ブ

ラウザバージョン，グラフィックカード，インストールさ

れているフォントなどの要素が描画に関連していることを

示し，300のサンプルから 50の異なるパターンを示した．

その後 Acerらが 2014年に大規模な研究を行い，その結果

を fingerprintjsとして GitHubに公開した [9]．

• WebGL

Khronos Groupが，ブラウザ上でインタラクティブに 3D

オブジェクトをレンダリング可能なWebGL APIを公開し

た．Moweryらは Canvasと同様にWebGLについても実

験を行い，270のサンプルから 50の異なるパターンを示

した．その後 2017年に CaoらがWebGLに強く依存した

Browser Fingerprinting手法を提案し，1903のサンプルに

対して 99%以上の識別率を示した [10]．

• Browser Extension

近年のブラウザはブラウザ拡張（Browser Extension）に

よるカスタマイズ機能を有し，パスワードマネージャや広

告ブロッカーなどの拡張は一般的に広く利用されている．

Sjoestenらは，利用者を特定の URLにアクセスさせるこ

とでブラウザ拡張がインストールされているかどうかを検

知する研究を行った [11]．しかしすべてのブラウザ拡張が

検知できるわけではなく，Chrome拡張 43,429件中 12,154

件，Firefox拡張 14,896件中 1,003件が検出可能であった．

ブラウザ拡張に関する第 2の研究として，StarovとNiki-

forakisの研究がある [12]．Starovらはブラウザ拡張による

DOMツリーの変更を検出する手法を提案し，854ユーザ，

1,656のブラウザ拡張を対象とした実験において，14.10%

のユーザを一意に識別した．

第 3の研究として，Sanchez-Rolaらはブラウザ拡張を検

出するためのタイミングサイドチャネル攻撃の手法を提案

した [13]．著者らの研究では，存在するブラウザ拡張と存

在しないブラウザ拡張に対するリソースの呼出時間の差異

を利用して検出が可能であるとしており，204ユーザに対

する実験で 56.86%のユーザを一意に識別した．

ブラウザ拡張に関しては，近年 Gulyasらが大規模な実

証実験を行った [14]．16,393人の参加者に対して Sjoesten

らの手法を適用して実験を行い，7,643人の Chromeユー

ザについて 39.29%を一意に識別した．この実験で著者ら

は 16,743のブラウザ拡張を対象としたが，対象を特徴の出

やすい 485のブラウザ拡張に絞っても同等の結果が得られ

ることを合わせて示した．

これらの Browser Fingerprintに関する研究は，いずれ

もアクセス元の端末を一意に識別することを目的として

いる．Browser Fingerprintによる端末特定をフィッシン

グ対策等の不正検知に応用する場合，攻撃者の端末を特

定するためには，一度攻撃者からのアクセスを受け，その

Fingerprintが攻撃者のものであると記録しておく必要が

ある．実際の攻撃者は端末環境を頻繁に変えてくる場合も

あり，一度攻撃を受けてからでないと攻撃者のアクセスが

識別できない仕組みには実用上の課題が残る．そのため本

研究では，攻撃者の端末情報だけではなく，より広い範囲

の属性情報を分析して攻撃者の識別を行うことを目的とし

て分析を行っている．

2.2 不正検知

Browser Fingerprintを不正検知に応用した研究として，

Burszteinらが 2016年に Picassoを提案した [15]．Picasso

は Canvas要素を使用して OSおよびブラウザの特定を行

う仕組みであり，複数回の異なる図形描画を行うことで精

度を向上させている．実環境での実験においては，5200万

件のアクセスに対して 100%の精度でブラウザ，OSの組合

せが識別可能であった．著者らはこの仕組みを使用して，

エミュレータやスクリプトによる環境を偽装した攻撃を検

知可能であるとしている．Picassoは端末環境の特定によ

る UserAgentの偽装を検知することが主な機能であり，ス

クリプト等の検知には効果があると考えられるが，本研究

の目的であるフィッシング等を使用する攻撃者の検知とは

対象が異なる．

また 2016年に Freemanらは，不審なログインを判別し

て追加認証を行うフレームワークを提案し，実データで

のプロトタイプ評価を行った．この研究では主な評価要

素として IPアドレスおよび UserAgentを使用している．

[16]．本研究では IPアドレスや UserAgentのみではなく

Browser Fingerprintの各要素も含めて不正判定を行って

いる点が異なっている．また銀行向けの不正送金検知に

特化したシステムとして，Michele らが BANKSEALER

や FRAUDBUSTERを提案した [17], [18]．これらはイン

ターネットバンキングシステム上での利用者の消費行動の

パターンをプロファイリングすることで異常を検知するシ

ステムである．本研究は特定のシステム上の振る舞いでは

なく攻撃者の属性情報を元に検知を行っている点が異なる．

3. 実データの分析

筆者は主に Browser Fingerprintおよびネットワーク情

報から攻撃者と正規利用者の環境の差異を特定できないか

と考え，実際のサービスのログを対象に分析を行った．分
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析対象のログは筆者が業務で開発・提供している不正検知

サービスのログであり，このサービスではCookie等による

一意の識別子を用いたブラックリスト判定を行っている．

3.1 対象データ

今回分析対象としたデータの期間および件数について

表 1に示す．なお，対象のシステムには外部サービスの

APIからのアクセスも行われており，今回の分析はAPIか

らのアクセスを除外したデータに対して実施した．ここで

攻撃者判定数とは，対象システムの運用者が不正利用と判

定した端末からの総アクセス件数を示す．端末の判定には

Cookie等に埋め込んだ一意の識別子を使用している．な

お攻撃者判定数は，実際に不正が行われたアクセスの他に，

攻撃が未遂に終わったアクセスも含んでおり，また不正検

知サービスの仕様上，同一の攻撃者のアクセスを複数回検

知することもあるため，実際の被害件数とは等しくない．

表 1 分析対象データ

期間 総件数 分析対象件数 攻撃者判定数

2019/1～12 171,631,789 93,311,194 1,725

3.2 ログに含まれる主なパラメータ

分析対象のログに含まれる主なパラメータを表 2に示す．

表 2 ログに含まれる主なパラメータ

パラメータ 説明

IPAddress IP アドレス

UserAgent ユーザエージェント

AcceptLanguage 言語

TimezoneOffset タイムゾーン

ScreenWidth 画面の幅

ScreenHeight 画面の高さ

Plugins インストール済みプラグイン

Fonts インストール済みフォント

DefaultCharSet デフォルトの文字コード

JavaEnabled Java が有効かどうか

WebGLRenderer WebGL を扱うレンダラーの種別

HardwareConcurrency 論理 CPU 数

4. 分析結果

4.1 攻撃者アクセスの統計

2019年の攻撃者アクセス数を月毎に集計した結果を図 4

に示す．各月で攻撃者のアクセス数にばらつきがあり，2

月～3月，5月～8月，12月に攻撃が増加している．攻撃

が増加したそれぞれの月について攻撃者の属性情報の特徴

を分析したところ，攻撃者のアクセス元環境が大きく 4つ

のグループに分けられ，それぞれ異なる特徴があることが

分かった．以下に各グループの特徴的なパラメータについ

て述べる．

図 4 攻撃者アクセス数

4.2 複数コアGPUからのアクセス

2019年 3月の攻撃者アクセスは，複数コア GPUの端末

からのアクセスが多いことが分かった．対象期間の攻撃者

アクセスを分析した結果，以下の特徴を持つアクセスが全

体の過半数を占めた．攻撃者アクセスに含まれるこれらの

パラメータと検知件数を表 3に示す．

• HardwareConcurrencyの値が 16や 20など一般利用

の PCより大きい

• WebGLRendererが特定の値（NVIDIA GeForce）を

持つ

• 言語設定が中国語

4.3 仮想マシンからのアクセス

2019年 5月～6月の攻撃者アクセスは，仮想マシンから

のアクセスが多いことが分かった．仮想マシン環境では，

WebGLRendererがソフトウェアベースのレンダラ名とな

り，また VMWareを使用している場合は”VMWare”の文

字列が含まれるという特徴がある．攻撃者アクセスに含ま

れるWebGLRendererの値を表 4に，また実際にVMWare

およびVirtualBoxを使用して仮想環境を構築し，取得でき

るWebGLRendererパラメータの値を確認した結果を表 5

および表 6に示す．2019年 5月～6月にかけては，過半数

の攻撃者が仮想マシンを使用していると考えられ，また一

定の割合の攻撃者がWindows Updateを行っていない仮

想環境からアクセスを行っていることが確認された．

4.4 国外 IPアドレス・クラウドプロバイダからのアク

セス

2019 年 7 月～8 月の攻撃者アクセスは，他の期間と比

較して国外の IPアドレスからのアクセスが多いことが分

かった．アクセス元は大半が中国となっていた．国外 IP

からの攻撃者アクセス数を図 5に示す．

また日本国内のクラウドプロバイダからのアクセスもこ

の期間に増加していた．特に国内のクラウドプロバイダ A

社の IPアドレスからの攻撃者アクセス数は，2019年 5月
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表 3 2019 年 3 月の攻撃者アクセスの属性情報（上位 10 件）
WebGLRenderer HardwareConcurrency 言語 件数

ANGLE (NVIDIA GeForce GTX 750 Ti Direct3D11 vs 5 0 ps 5 0) 20 zh-CN 108

ANGLE (NVIDIA GeForce GTX 750 Ti Direct3D11 vs 5 0 ps 5 0) 16 zh-CN 64

ANGLE (NVIDIA GeForce GTX 750 Ti Direct3D11 vs 5 0 ps 5 0) 16 ja-JP 18

ANGLE (Intel(R) HD Graphics 5500 Direct3D11 vs 5 0 ps 5 0) 4 zh-CN 16

ANGLE (Intel(R) HD Graphics 4000 Direct3D9Ex vs 3 0 ps 3 0) 4 zh-CN 13

（空文字列） 20 zh-CN 11

（空文字列） （空文字列） zh-CN 10

（空文字列） 16 zh-CN 9

ANGLE (Software Adapter Direct3D11 vs 4 1 ps 4 1) 1 ja 7

ANGLE (VMware SVGA 3D Direct3D9Ex vs 3 0 ps 3 0) 1 ja 5

表 4 2019 年 5～6 月の攻撃者のWebGLRenderer（上位 10 件）

値 件数

Google SwiftShader 183

ANGLE (Software Adapter Direct3D11 vs 4 1 ps 4 1) 170

（空文字列） 162

ANGLE (Microsoft Basic Render Driver Direct3D11 vs 5 0 ps 5 0) 96

ANGLE (VMware SVGA 3D Direct3D9Ex vs 3 0 ps 3 0) 85

VMware SVGA 3D 11

ANGLE (AMD 760G (Microsoft Corporation WDDM 1.1) Direct3D9Ex vs 3 0 ps 3 0) 11

ANGLE (Intel(R) HD Graphics 6000 Direct3D9Ex vs 3 0 ps 3 0) 9

ANGLE (Software Adapter Direct3D11 vs 5 0 ps 5 0) 9

unsupported 8

までは 0件であったものが，6月に 17件，7月に 73件と急

増した．その後 8月に 5件，9月以降は再び 0件となった．

図 5 国外 IP からの攻撃者アクセス数

4.5 iPhoneを利用したアクセス

2019 年 12 月の攻撃者アクセスは，iPhone からのアク

セスがほぼ全件を占めていた．言語環境は 8割以上が日本

語で，次に多いのがベトナム語環境であった．OSのバー

ジョンと言語，検知件数を表 7に示す．

5. 正規利用者との比較

正規利用者と攻撃者の属性情報について比較した結果を

以下に示す．

5.1 言語

JavaScriptで取得できるパラメータ languageについて，

正規利用者と攻撃者のそれぞれ上位 10件を表 8に示す．

攻撃者と正規利用者で，最もよく使用されているパラメー

タはいずれも日本語だが、設定されている値は ja-JPと ja

で異なっていた．また攻撃者の約 3割は中国語環境からア

クセスを行っており，正規利用者の比率に比べて顕著に高

い割合であった．

5.2 タイムゾーン

JavaScriptで取得できるパラメータ TimezoneOffsetに

ついて，正規利用者と攻撃者のそれぞれ上位 10件を表 9

に示す．攻撃者と正規利用者で，最も多い設定はいずれも

日本時間 (-540)となっていたが，攻撃者については約 2割

が中国時間 (-480)となっており，正規利用者に比べて非常

に多い割合となっていた．

5.3 複数コアGPU

2019年 3月の攻撃者アクセスで特徴的な属性情報の組

合せについて，正規利用者で同一の属性情報を持つアクセ

スの有無を確認した結果，以下の条件を満たす正規利用

者からのアクセスは 2019年を通して存在しないことが確

認できた．この属性情報の組み合わせを検知条件とした

場合，誤検知なく攻撃者を検知可能と考えられる．また，

HardwareConcurrencyが 16の場合も，正規利用者と判定
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表 5 VMWare 環境でのWebGLRenderer

仮想環境
VMWare(R) Workstation 12 Player

(12.5.9 build-7535481)

OS 状態 Windows 7 SP1 (Update なし) Windows 7 SP1 (Update あり)

ブラウザ Chrome 77 Firefox 69 Chrome 77 Firefox 69 IE11

WebGL
Renderer

ANGLE (VMware

SVGA 3D
Direct3D9Ex
vs 3 0 ps 3 0)

ANGLE (Software

Adapter
Direct3D11

vs 4 1 ps 4 1)

ANGLE (VMware

SVGA 3D
Direct3D11

vs 4 0 ps 4 0)

ANGLE (Software

Adapter
Direct3D11

vs 5 0 ps 5 0)
VMWare
SVGA 3D

表 6 VirtualBox 環境でのWebGLRenderer

仮想環境 VirtualBox 6.0.12 r133076

OS 状態 Windows 7 SP1 (Update なし) Windows 7 SP1 (Update あり)

ブラウザ Chrome 77 Firefox 69 Chrome 77 Firefox 69 IE11

WebGL
Renderer Google SwiftShader

ANGLE (Software

Adapter
Direct3D11

vs 4 1 ps 4 1) Google SwiftShader

ANGLE (Software

Adapter
Direct3D11

vs 5 0 ps 5 0) unsupported

表 7 2019 年 12 月の攻撃者アクセスの属性情報
OS バージョン 言語 件数

iPhone(iOS 12.4.3) ja-JP 155

iPhone(iOS 11.4.1) vi-VN 9

iPhone(iOS 12.4.1) ja-JP 9

iPhone(iOS 13.1.1) vi-VN 5

iPhone(iOS 13.1.3) vi-VN 10

iPhone(iOS 13.1.3) en-US 3

iPhone(iOS 13.3) vi-VN 1

Windows10 ja 1

表 8 language の比較

正規利用者 攻撃者

値 件数 値 件数

ja-JP 55,702,450 ja 800

ja 20,608,093 zh-CN 517

en-US 8,041,078 ja-JP 223

（空文字列） 3,286,688 en-US 61

vi-VN 1,243,401 undefined 51

undefined 587,237 （空文字列） 40

C 459,422 vi-VN 27

ja-jp 362,129 zh-TW 6

zh-CN 333,076

ko-KR 164,767

されたアクセスは年間で 8件のみであり，検知ルールとし

て有効と考えられる．

• WebGLRendererがANGLE (NVIDIA GeForce GTX

750 Ti Direct3D11 vs 5 0 ps 5 0)

• HardwareConcurrencyが 20

• languageが zh-CN

表 9 TimezoneOffset の比較
正規利用者 攻撃者

値 件数 値 件数

-540 86,901,558 -540 1,304

（空文字列） 3,285,722108,115 -480 373

-420 354,402 （空文字列） 40

-480 290,606 -420 8

0 78,020

-120 51,319

420 48,150

-60 43,770

240 35,877

300 32,508

6. 考察

ここまでの分析結果を元に，不正検知の効果的な手法に

ついて考察する．まず攻撃者が 1～2か月に渡って同一の

属性情報を持つ環境からアクセスを行っていることから，

攻撃者のアクセスを早期に検知して属性情報を分析するこ

とで，その後の被害を防げる可能性があると考える．また，

複数コア GPUの例では正規利用者で同一の属性情報を持

つアクセスが存在しなかったことから，誤検知の少ない検

知ルールとして活用できると考えられる．

また，Cookieを使用した識別は精度が高い反面，同一の

ドメインでしか使用できず，Cookieを削除されると値が変

わるなどの制約があるが，本研究で分析を行った属性情報

は，攻撃対象のサイトのドメイン等に依存しないため，攻

撃対象となっている組織間で情報共有が可能である．その

ため早期に攻撃を検知・分析して属性情報を共有すること

で，全体としての被害を低減させることが出来ると考える．

一方で，攻撃者の属性情報が変わった場合の対応には課

題がある．攻撃者のアクセスを実際に確認してから属性情

報をルールとして登録する手法では，新規の環境を使用し

た攻撃者の初回アクセスを検知することが困難である．攻
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撃者と正規利用者の環境に統計的な差異は見られたが，そ

のまま検知ルールとして適用すると誤検知が多発し運用負

荷が非常に大きくなる．また 2019年 12月の iPhoneから

のアクセスのように，正規利用者と攻撃者の差が出にくい

環境から攻撃が行われた場合，属性情報の分析だけでは対

応できないという課題がある．この課題については，画面

遷移や時間間隔などの振る舞いや，ID単位での過去履歴

情報との比較など，属性情報以外の要素も組み合わせるこ

とで検知精度の向上が期待できると考えており，今後研究

を進める予定である．

7. まとめと今後の課題

本稿では，実サービスのログ分析により，攻撃者のアク

セスが 1～2か月に渡って同一の属性情報を持つ環境から

継続して行われること，正規利用者と攻撃者で属性情報に

差異が見られたことを示した．また特定の属性情報の組合

せについては，攻撃者環境固有の値であり，誤検知なく攻

撃者を検知可能であることを示した．攻撃者の環境が一定

期間同一であることから，早期に攻撃者の特徴を把握する

ことでその後の攻撃者アクセスを検知可能である．また本

研究で提示したパラメータについては異なるドメインで

あっても共有が可能であり，攻撃対象となっている組織間

で情報を共有することで，全体としての被害を抑止・低減

できる．

本研究の課題として，新規の環境からの攻撃者アクセス

の初回検知が困難であること，および正規利用者と攻撃者

の属性情報に差異が出にくい場合に検知が困難な点が挙げ

られる．今後は，攻撃者の振る舞いや個人単位のアクセス

履歴なども含めた研究を進め，正規利用者と攻撃者を高精

度で識別する手法について提案・実証を進める予定である．
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