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スロースキャン攻撃検知のための特徴量の提案

山下 智也1,a) 宮本 大輔1,b) 関谷 勇司1,c) 中村 宏1,d)

概要：ネットワーク上の攻撃者は，本格的な攻撃を行う前にスキャン攻撃を行い，ネットワーク上のホス
トに存在する脆弱性についての情報を収集する．スキャン攻撃の検知は，さらなる本格的な攻撃を未然に

防ぐための重要な課題といえる．スキャン攻撃に対して侵入検知システム（IDS）が提案されているが，長

期間にわたる低速なスキャンによるスロースキャン攻撃は検知が難しい．そこで本稿では，スキャン攻撃

を行うホストと正常な通信を行うホストの通信挙動の違いを捉えることのできる特徴量を提案する．そし

て，提案する特徴量を用いてホストの分類を行い，スロースキャン攻撃検知における有効性を検証する．

1. 背景

近年のコンピュータネットワークの発展と普及により，

情報ネットワークは一層人々にとって身近な存在となった．

現在ではメーリングリストやホームページ，ブログや SNS

など様々なサービスが現れ，人々は簡単に情報交換を行う

ことが可能である．しかし，コンピュータネットワークの

普及とともに，ネットワークを悪用して情報を盗み取る，

他者のホストへの不正アクセスを行う，などといったネッ

トワーク上の攻撃も年々増加している [1]．ネットワーク

上の攻撃者は，本格的な攻撃の準備としてまずスキャン攻

撃を行い，ネットワーク上のホストに存在する脆弱性につ

いての情報収集を試みる．

スキャンそのものが違法な活動であるというわけではな

い．たとえば，スキャンは OSINTという諜報活動におけ

る合法の検索エンジン，Shodanや Censysなどにおいて

利用される．Shodanや Censysとは，定期的にネットワー

ク上のアクセス可能なホストに対してスキャンによる情報

収集を行い，収集した情報の提供を行う検索エンジンであ

る [2,3]．しかし，攻撃者がスキャン攻撃を行う際には，ス

キャン攻撃によって得られる情報を利用した本格的な攻撃

が後に続く可能性が高い．本格的な攻撃としては，ホスト

の機密情報を盗み出す，ホストのデータやシステムを破壊

する，ホストを乗っ取りボット化するなどが考えられる．

したがって，スキャン攻撃の検知は，セキュリティ分野に
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おける重要な課題のひとつといえる．

代表的なスキャン攻撃に，水平ポートスキャン攻撃，垂

直ポートスキャン攻撃，ホストスキャン攻撃の 3 つがあ

る [4]．水平ポートスキャン攻撃とは 1台の標的ホストに対

して，複数ポートに信号を送ることで，利用可能なポート

を探索する攻撃である．一方，垂直ポートスキャン攻撃と

は複数の標的ホストに対して，単一ポートに信号を送るこ

とで，ネットワーク上で特定のポートを開いているホスト

を探索する攻撃である．そしてホストスキャン攻撃とは，

Pingなどのコマンドを用いて，ICMP エコー要求をネッ

トワーク上の複数 IPアドレスに送ることで，通信可能な

ホストを探索する攻撃である．

ネットワーク上のスキャン攻撃を検知しネットワーク管

理者に通知するシステムに，侵入検知システム（IDS）が

存在する．IDSはシステムやネットワーク上で発生するイ

ベントを監視，分析することでネットワーク上の攻撃検知

を行う．既存の IDSでは，シグネチャと呼ばれるルールに

通信データを照らし合わせて攻撃通信を検知する手法，も

しくは，通信データの統計値に対して閾値を定めて攻撃通

信を検知する手法が主流である．しかし，通信の時間間隔

を大きくしてスキャンを行うスロースキャン攻撃のシグネ

チャを網羅的に用意したり，スロースキャン攻撃に対応す

る通信データの適切な閾値を定めることは難しい．そのた

め，既存の IDSではスロースキャン攻撃を検知することは

困難とされる．

そこで本稿では，シグネチャや通信データの閾値に頼っ

た検知ではなく，通信挙動にもとづいて検知を行うアノマ

リ検知に着目し，スロースキャン攻撃の検知を考える．ア

ノマリ検知においては，スキャン攻撃と正常な通信の通信

挙動の違いを捉えることのできる特徴量を利用することが
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重要である．本稿では，スキャン攻撃と正常な通信の通信

挙動の違いを捉えることのできる 2つの特徴量を提案する．

そして，提案する特徴量を用いることで，スロースキャン

攻撃を行うホストを検知できることを実験によって示す．

以下に本稿の構成について述べる．

本稿では，まず 2章で関連研究について述べ，3章では提

案する 2つの特徴量について説明する．4章では，スロー

スキャン攻撃検知の評価実験について述べ，5章で実験結

果を述べる．6章で考察をまとめ，7章で結論と今後の課

題について述べる．

2. 関連研究

2.1 スロースキャン攻撃

攻撃者は，スキャン攻撃を行うことで，ネットワーク上

のホストに存在する脆弱性に関する情報を収集する．一般

的な IDSでは，主に時間あたりのトラフィック量に着目

して，スキャン攻撃の検知を試みる．したがって，長い時

間をかけ低速に実行されたスキャン攻撃（スロースキャン

攻撃）を検知することは難しい．過去には，1時間に数回

程度の頻度で行われたスロースキャン攻撃が観測されてい

る [5, 6]．

2.2 スロースキャン攻撃検知に関する既存研究

スロースキャン攻撃を検知するための既存研究に，Fuzzy

Rule を利用した検知に関する研究がある [7–9]．Fuzzy

Ruleとはスキャン攻撃検知に利用する特徴量の値に対し，

攻撃通信か否かという結論を対応づけたシンプルなルー

ルである．セキュリティのエキスパートが前もって Fuzzy

Ruleを定めて検知を行う．Fuzzy Ruleを用いることで攻

撃通信か否かだけでなく，個々の通信の攻撃の度合いを特

徴量の値に応じて決めてしまうことも可能である．[8,9]に

おける，Fuzzy Ruleを用いた検知に関する研究では，各ホ

ストの単位時間あたりのパケットの送受信数に着目した特

徴量が用いられている．この特徴量に対し Fuzzy Ruleを

用いた検知実験を行った結果，一般的な IDS（Snort）で

は検知が困難であるスロースキャン攻撃に対して，検知性

能が向上したと述べられている．ただし，検知実験では，

実際の通信データではなく，擬似的に構築したテスト用の

ネットワーク環境において検知性能の評価が行われてお

り，実際の通信に対する検知性能についての言及はされて

いなかった．

また，TCPの 3ウェイハンドシェイクの情報を用いた検

知手法に関する既存研究がある [10]．この研究では，TCP

の 3ウェイハンドシェイクの情報をもとに，ホストを攻撃

ホスト，怪しいホスト，正常ホストの 3つに分類する．そ

して，怪しいホストに対しては，一定時間だけ判断を先延

ばしにして改めて判断を行うという方法をとっている．怪

しいホストに対する判断を先延ばしにすることにより，正

常ホストに対する誤検知を低減することができると考えら

れる．検知実験においては，通信間隔の異なるスキャンを

行う攻撃ホストにスキャン攻撃を実行させて，検知性能の

評価を行っている．検知性能の評価の結果，用意した攻撃

ホストによるすべてのスキャン攻撃を検知できたと述べら

れている．ただし，怪しいホストに対する判断の先延ばし

時間はあらかじめ定めておく値であり，この先延ばし時間

を超えた時間間隔で，スキャンを行うスロースキャン攻撃

に対する有効性は確認されていない．

さらに，固有アクセス率に着目したスロースキャン攻撃

検知に関する既存研究がある [11]．固有アクセス率とは 1

パケットあたりの宛先 IPアドレスの種類数，もしくは 1

パケットあたりの宛先ポートの種類数であり，スキャン攻

撃による情報収集の効率を表す指標となっている．[11]で

はホストごとに固有アクセス率を計算し，閾値を定めて，

スキャン攻撃を行うホストの検知を行っている．早稲田大

学と学外のネットワークをつなぐゲートウェイで取得した

通信データを用いて検知実験を行った結果，既存の IDSに

比べて低い誤検知率を達成し，スロースキャン攻撃と思わ

れる通信を検知できるということが確認されている．ただ

し，検知に用いる閾値は，特徴量の値に対するホストの累

積度数分布を観察することで決定されており，スキャン攻

撃を行うホストが正常な通信を行うホストに比べて極端に

少ない場合に，閾値を適切に決定することができるか否か

についての確認はされていない．

3. 提案手法

3.1 既存研究が持つ課題と提案手法の概要

Fuzzy Ruleを用いた検知に関する既存研究 [7–9]におけ

る課題として，時間依存性を持つ特徴量を用いて検知を試

みているということが挙げられる．本稿において，時間依

存性を持つ特徴量とは単位時間あたりの情報を捉える特

徴量と定義する．このような時間依存性を持つ特徴量を用

いた検知では，既存研究で想定されているスロースキャン

攻撃よりも，さらに低速なスロースキャン攻撃への対応は

しばしば困難になると考えられる．また，[10]における先

延ばし時間にも，同様の課題があると考えられる．すなわ

ち，怪しいホストに対する判断の先延ばし時間を超えた時

間間隔でスキャンを行うようなスロースキャン攻撃に対し

ては，適切な検知は困難であると考えられる．

また [7–9]では仮想的なネットワーク環境で生成した通

信データを用いて検知実験が行われており，実際の通信に

対してどれほど検知効果があるのかについて検証がされて

いないという課題もある．

固有アクセス率に着目したスキャン検知に関する研究 [11]

では，検知の閾値を累積度数分布を観察することで決定し

ていた．しかし，累積度数分布をみて検知閾値を決定する

場合，スキャン攻撃のホストの数が正常ホストの数に比べ
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表 1 通信フローの例

開始時刻 srcIP srcPort dstIP dstPort

08:14:59 198.51.100.30 52676 198.51.100.199 443

08:15:00 198.51.100.45 52913 192.0.2.40 443

08:15:00 192.0.2.39 52668 192.0.2.14 443

08:15:01 192.0.2.23 80 198.51.100.14 443

08:15:02 198.51.100.23 52668 192.0.2.16 80

て極端に少ない場合に，閾値を適切に決定できなくなる可

能性があると考えられる．

上記の課題を踏まえ，本稿では，スキャン攻撃検知のた

めの時間依存性を持たない特徴量を提案する．これによ

り，低速にスキャンを行うスロースキャン攻撃の検知にも

対応できると考えられる．また，提案した特徴量を用いて

通信データ中に含まれる全てのホストの分類を行い，ス

キャン攻撃を行うホストと正常な通信を行うホストの分類

が可能であることを確認する．全てのホストの分類を行う

ことで，スキャン攻撃を行うホストが正常な通信を行うホ

ストに比べて極端に少ない場合にも，スキャン攻撃の検知

が可能になると考えられる．

3.2 検知の方針

本稿では通信フローから計算できる，スロースキャン攻

撃の検知において有効な特徴量を提案する．通信フロー

は，任意の送信元と宛先との間の，双方向のパケットのス

トリームと定義する．送信元と宛先は，ネットワーク層の

IPアドレスと，トランスポート層の送信元および宛先の

ポート番号によってそれぞれ定義する．通信フローは，F=

（srcIP，srcPort，dstIP，dstPort，ts）の形式で表される．

srcIPは送信元 IPアドレス，srcPortは送信元ポート番号，

dstIPは宛先 IPアドレス，dstPortは宛先ポート番号，ts

は通信フローの開始時刻である．定義より通信フローは，

どこから，どこに，いつ，どのような通信が行われていた

のかという情報を持つデータとなっていることがわかる．

通信フローを攻撃検知に用いるメリットとしては，パケッ

ト毎に解析を行うのに比べて，保持するデータが少量で済

む，軽量な検知が可能などが挙げられる．表 1 に通信フ

ローの例を示す．

本稿では，スキャン攻撃と正常な通信の通信挙動におけ

る 2つの違いに着目する．1つは，通信の際に利用する宛

先ポートの数と，通信を行う宛先 IPアドレスの数の比で

ある．もう 1つは，srcとして行う通信フローの数と，dst

として行う通信フローの数の比である．

3.3 提案する特徴量

3.3.1 宛先ポートの数と宛先 IPアドレスの数の比（PPI）

攻撃者がスキャン攻撃を行う際には，標的とするホス

ト，もしくは標的とするネットワークの情報を収集するこ

とを目的としている．水平ポートスキャン攻撃を行う攻撃

者は，標的とする少数のホストに対して，多くの宛先ポー

トを用いた通信を行うと考えられる．一方，垂直ポートス

キャン攻撃，もしくはホストスキャン攻撃を行う攻撃者は

標的とするネットワーク上の多くのホストに対して，特定

の少数の宛先ポートを用いた通信を行うと考えられる．こ

の通信挙動は正常な通信を行うホストにはめったに見られ

ないものである．したがって，この通信挙動の違いにもと

づいた特徴量として，Ports Per IPs（PPI）を提案する．

PPI = log
(ホストが通信に用いる dstPortの種類数）
（ホストが通信を行う dstIPの種類数）

水平ポートスキャン攻撃を行う攻撃者は，少数のホスト

に対して多くの宛先ポートを用いて通信を行うため，特徴

量 PPIの値は大きなものになると考えられる．一方，垂

直ポートスキャン攻撃，ホストスキャン攻撃を行う攻撃者

は，多くのホストに対して少数の宛先ポートを利用して通

信を行うため，特徴量 PPIの値は小さなものになると考え

られる．そして正常な通信を行うホストの特徴量 PPIの値

は，ゼロに近いものになると考えられる．したがって，特

徴量 PPIを用いることで，スキャン攻撃を行う攻撃者と，

正常な通信を行うホストを区別することができると考えら

れる．なお，特徴量 PPIにおいて対数を取っているのは，

分子に対して分母が大きい場合に，特徴量 PPIがゼロに収

束することを回避するためである．

ただし，特徴量 PPIの問題点として，正常な通信を行

うWebサーバや DNSサーバの特徴量 PPIの値が大きく

なる可能性があることが考えられる．これはWebサーバ

や DNSサーバに対して，少数のクライアントホストが複

数の接続を確立することがしばしば起こるからである．し

たがって，特徴量 PPIのみを用いてスキャン攻撃検知を

行った場合，正常な通信を行うWebサーバや DNSサーバ

を誤って検知してしまう可能性があると考えられる．この

ような誤検知を回避するために，スキャン攻撃を行う攻撃

者と，正常な通信を行うWebサーバや DNSサーバの通信

挙動の違いを捉える特徴量を提案する．

3.3.2 srcのフロー数と dstのフロー数の比（SPD）

正常な通信を行うWebサーバや DNSサーバは，自らが

送信元として始まる通信と同程度かそれ以上に，自らが宛

先として始まる通信を行うと考えられる．一方，スキャン

攻撃を行う攻撃者は，自らが送信元として始まる通信が主

であり，自らが宛先として始まる通信は少ないと考えられ

る．この通信挙動の違いにもとづいた特徴量として，以下

の特徴量 Src Per Dst（SPD）を提案する．

SPD = log
（srcとして行う通信フロー数）
（dstとして行う通信フロー数）

正常な通信を行うWebサーバや DNSサーバは，srcと

して行う通信フロー数と dstとして行う通信フロー数が同

程度となると考えられるため，特徴量 SPDの値は小さな
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ものになると考えられる．一方，スキャン攻撃を行う攻撃

者は，srcとして行う通信フロー数が，dstとして行う通信

フロー数を大きく上回ると考えられ，特徴量 SPDの値は

大きなものになると考えられる．したがって，特徴量 SPD

を用いることで，スキャン攻撃を行う攻撃者と正常な通信

を行うWebサーバや DNSサーバを区別することができる

と考えられる．

まとめると，各ホストに対して特徴量 PPIと特徴量 SPD

を計算すると，水平ポートスキャン攻撃を行うホストの特

徴量 PPI，SPDはともに大きな値をとると考えられる．ま

た，垂直ポートスキャン攻撃，もしくはホストスキャン攻

撃を行うホストについては，特徴量 PPIが小さく，特徴量

SPDが大きな値をとると考えられる．そして，正常な通信

を行うホストの特徴量 PPIと特徴量 SPDは，スキャン攻

撃を行うホストとは大きく異なる値を取ると考えられる．

したがって，特徴量 PPIと特徴量 SPDを用いることで，

正常な通信を行うホストとスキャン攻撃を行うホストの分

類が可能になると考えられる．

4. 評価実験

特徴量 PPIと特徴量 SPDを用いることで，スキャン攻

撃を行うホストと，正常な通信を行うホストを分類できる

ことを実験 1により確認する．そして，特徴量 PPIと特徴

量 SPDが，スロースキャン攻撃の検知においても有効で

あることを実験 2により確認する．特徴量の有効性を確認

するための評価実験には，4.1節で説明する通信データを

利用する．

4.1 利用するデータセット

特徴量 PPI と特徴量 SPD の評価実験のためのデータ

セットとして，東京大学の一部のネットワークにおいて取

得された通信データを利用する．取得日時は 2020年 2月

1日の 8時 14分から 14時 14分までの 6時間である．本

稿では通信フローの情報を用いた特徴量を考えるために，

フロー生成ツール Yet Another Flowmeter（yaf）[12]を用

いて，利用する通信データから通信フローを抽出し，それ

以外のデータは破棄している．また，本稿では IPアドレ

スを RFC5737にしたがって変換することで，データの匿

名性を担保する [13]．なお，今回用いたデータセットには

521500個の IPアドレスが存在する．

4.2 実験 1 : 特徴量 PPI，SPDによるホストの分類

データセット 1時間分（8時 14分から 9時 14分のデー

タセット）に含まれる全てのホストに対し，特徴量 PPIと

特徴量 SPDを計算する．そして，各ホストを特徴量 PPI

と特徴量 SPDを用いてマッピングする．マッピング結果

に対して，いくつかの領域のホストの通信データを観察し，

それぞれの領域にどのような通信挙動を持つホストが存在

表 2 利用するデータセットの時間と挿入する攻撃のフロー数
時間幅 1 時間 6 時間

利用するデータの時間 8:14～9:14 8:14～14:14

挿入する攻撃のフロー数 30 フロー 180 フロー

するのか確認する．観察する領域は特徴量 PPI，SPDがと

もに大きな値をとる領域，特徴量 PPIが小さな値をとり，

特徴量 SPDが大きな値をとる領域，また特徴量 PPIが大

きな値をとり，特徴量 SPDが小さな値をとる領域の 3つ

とする．

4.3 実験 2 : 特徴量を用いたスロースキャン攻撃検知

つぎに，データセットに対し，スロースキャン攻撃を模

した擬似的な攻撃通信を行うホストの通信データを挿入す

る．そして，特徴量 PPIと特徴量 SPDをデータセットに

含まれる全ホストに対して計算し，各ホストのマッピング

を行う．マッピングされた結果において，挿入された擬似

的な攻撃通信を行うホストが，どのようにマッピングされ

るかを確認する．実験結果としてデータセット 1時間分（8

時 14分から 9時 14分のデータセット）を用いたマッピン

グと，データセット 6時間分（8時 14分から 14時 14分の

データセット）を用いたマッピングの 2つを示すこととす

る．マッピングに利用するデータセットの時間が長くなる

につれて，挿入される擬似的なスキャン攻撃のフロー数は

増加することとなる．挿入する擬似的なスロースキャン攻

撃について 4.4節で説明する．

4.4 挿入するスロースキャン攻撃

本稿において挿入する擬似的なスロースキャン攻撃を行

うホストは，2分あたり 1スキャン程度の頻度で水平ポート

スキャン攻撃を行うホストとする．一般的なポートスキャ

ンツールである nmapは，デフォルトで 0.2秒あたり 1ス

キャンを実行する [14]．また，一般的な IDSである Snort

を用いた検知では，2分あたり 1スキャン程度の頻度で実

行される水平ポートスキャン攻撃を検知できないというこ

とを確認した．したがって，本稿で挿入する水平ポートス

キャン攻撃は，十分に低速なスロースキャン攻撃であると

いえる．なお，スキャン攻撃は 8時 14分から 14時 14分

の 6時間，利用するデータセット全時間にわたって挿入す

るものとする．表 2に，利用するデータセットの時間と挿

入するスキャン攻撃のフロー数を示す．

5. 実験結果

5.1 実験 1 : 特徴量 PPI，SPDによるホストの分類

1時間分のデータセット（8時 14分から 9時 14分のデー

タセット）に対する，特徴量 PPIと特徴量 SPDによるマッ

ピング結果を図 1に示す．横軸に特徴量 PPI，縦軸に特徴

量 SPDの値をとっている．観察する 3つの領域は，図 1
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図 1 通信データを観察する領域

表 3 赤色の領域に存在するホストの通信データ
srcIP srcPort dstIP dstPort

198.51.100.1 55164 192.0.2.24 18842

198.51.100.1 51470 203.0.113.15 790

198.51.100.1 36002 203.0.113.13 59999

198.51.100.1 44486 192.0.2.24 59999

198.51.100.1 46742 192.0.2.24 7376

198.51.100.1 47021 203.0.113.13 7376

198.51.100.1 60209 203.0.113.15 7376

· · · · · · · · · · · ·
198.51.100.1 42806 203.0.113.15 49244

198.51.100.1 59257 192.0.2.24 49244

198.51.100.1 45600 203.0.113.13 49244

における赤色の領域（特徴量 PPI，SPDがともに大きい領

域），緑色の領域（特徴量 PPIが小さく，SPDが大きい領

域），黄色の領域（特徴量 PPIが大きく，SPDが小さい領

域）とする．それぞれの領域は，赤色の領域（PPI ≥ 4.0，

SPD ≥ 4.0），緑色の領域（PPI ≤ −4.0，SPD ≤ 4.0），黄

色の領域（PPI ≥ 4.0，−2.0 ≤ SPD ≤ 2.0）とする．

5.1.1 赤色の領域のホスト

マッピングの結果，赤色の領域には 7個の IPアドレス

が存在することがわかった．赤色の領域に存在するホスト

のひとつについて，表 3に通信データを示す．

表 3の通信データを見ると，ホスト 198.51.100.1は 3つ

のホスト（192.0.2.24，203.0.113.15，203.0.113.13）に対し

て多くの宛先ポートを利用して通信を行っており，これは

水平ポートスキャン攻撃の挙動と考えられる．赤色の領域

に存在するホストの多くは，表 3のように少数のホストに

対して，多くの宛先ポート番号を利用して通信を行うホス

トであることがわかった．したがって，この領域には水平

ポートスキャン攻撃を行うホストが多く存在していると考

えられる．

5.1.2 緑色の領域のホスト

マッピングの結果，緑色の領域には 190個の IPアドレ

スが存在していることがわかった．緑色の領域のホストの

ひとつについて通信データを表 4に示す．

表 4 緑色の領域に存在するホストの通信データ
srcIP srcPort dstIP dstPort

198.51.100.23 51347 203.0.113.16 445

198.51.100.23 51349 203.0.113.23 445

198.51.100.23 51350 203.0.113.25 445

· · · · · · · · · · · ·
198.51.100.23 51356 130.69.243.14 445

198.51.100.23 51358 130.69.243.21 445

表 5 黄色の領域に存在するホストの通信データ
srcIP srcPort dstIP dstPort

198.51.100.35 443 203.0.113.212 43922

198.51.100.35 443 203.0.113.212 43922

198.51.100.35 443 203.0.113.212 44062

· · · · · · · · · · · ·
198.51.100.35 443 203.0.113.212 33650

198.51.100.35 443 203.0.113.212 33710

表 4の通信データを見ると，ホスト 198.51.100.23は多

くのホストに対して，宛先ポート番号 445を利用して通信

しており，これは垂直ポートスキャン攻撃の挙動と考えら

れる．緑色の領域に存在するホストの多くは表 4のように

多数のホストに対して，少数の宛先ポートを利用して通信

を行うホストであることがわかった．したがって，この領

域には垂直ポートスキャン攻撃，もしくはホストスキャン

攻撃を行うホストが多く存在していると考えられる．

5.1.3 黄色の領域のホスト

マッピングの結果，黄色の領域には 502個の IPアドレ

スが存在していることがわかった．黄色の領域のホストの

ひとつについて通信データを表 5に示す．

黄色の領域に含まれるホストの通信データを見ると，少

数のホストに対して，多くの宛先ポートを利用して通信を

行っており，水平ポートスキャン攻撃を行っているよう

に見える．しかし，送信元ポート番号が 443番，すなわち

HTTPSポートが利用されているということと，宛先ポー

トの一部が重複していることから，水平ポートスキャン攻

撃の挙動であるとは考えにくい．このホストは正常な通信

を行う HTTPSサーバであると考えられる．黄色の領域に

存在するホストの多くは表 5 のように正常な通信を行う

HTTP(S)サーバ，もしくはDNSサーバと考えられるホス

トであることがわかった．

特徴量 PPIと特徴量 SPDを用いたホストのマッピング

に対し，3つの領域の通信データを観察した結果，正常な通

信を行うホストと，水平ポートスキャン攻撃を行うホスト

と，垂直ポートスキャン，もしくはホストスキャン攻撃を

行うホストを分類できることが確認できた．また，マッピ

ング結果の観察により，水平ポートスキャン攻撃を行って

いると考えられるホストの数は，垂直ポートスキャン攻撃

やホストスキャン攻撃を行っていると考えられるホストの

数に比べて少ないということもわかった．これは，多くの
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図 2 特徴量 PPI，SPD によるマッピング

攻撃者の目的が，ターゲットとなるホストをしぼって開け

ているポートを探索することではなく，特定のポートを開

けているホストを探索することにあるためと考えられる．

5.2 実験 2 : 特徴量を用いたスロースキャン攻撃検知

つぎに，擬似的なスロースキャン攻撃を含むデータセッ

トに対する，特徴量 PPI，SPDによる各ホストのマッピ

ング結果を図 2に示す．横軸に特徴量 PPI，縦軸に特徴量

SPDの値を取っている．また青色の点がデータセットに

含まれていたホストのマッピング結果であり，オレンジ色

の点が擬似攻撃を行うホストのマッピング結果である．

マッピング結果を見ると，オレンジのプロット，すなわ

ち挿入した擬似攻撃のプロットが，マッピングに利用する

データセットの時間が長くなるにつれて，右上に移動して

いることがわかる．これは，時間が長くなるにつれて水平

ポートスキャン攻撃が進行し，特徴量 PPIと特徴量 SPD

の値が徐々に大きくなっていくからであると考えられる．

そして，6時間のデータセットを用いた場合のマッピングに

おいては，オレンジのプロットが特徴量 PPIと特徴量 SPD

において，目立った値を取っていることが確認できる．

垂直ポートスキャン攻撃，もしくは低速なホストスキャ

ン攻撃が行われた場合にも同様に，スキャン攻撃が進行す

るにつれてプロットは左上に移動，すなわち特徴量 PPIが

小さく，特徴量 SPDが大きくなっていくと考えられる．

したがって，特徴量 PPIと特徴量 SPDを用いることで

スロースキャン攻撃を行うホストを検知できる可能性があ

ることを確認した．

6. 考察

特徴量 PPIと特徴量 SPDに対する評価実験によって以

下のことを確認した．

まず，特徴量 PPIと特徴量 SPDを用いたホストの分類

の結果，正常な通信を行うホストと，水平ポートスキャン

攻撃を行うホストと，垂直ポートスキャン攻撃，もしくは

ホストスキャン攻撃を行うホストを分類できることを確認

した．これは特徴量 PPIと特徴量 SPDがスキャン攻撃の

通信挙動と正常な通信の通信挙動を捉えることができてい

るためと考えられる．また，データセットに含まれる全て

のホストに対して，特徴量 PPIと特徴量 SPDによるマッ

ピングを行うことで，水平ポートスキャン攻撃のように数

が少ないホストに対しても検知できる可能性があることを

確認した．

さらに，スロースキャン攻撃に対しても，特徴量 PPIと

特徴量 SPDが検知に有効であることを確認した．これは，

特徴量 PPIと特徴量 SPDが時間依存性を持たない特徴量

となっており，特徴量 PPIと特徴量 SPDを計算する際に，

利用するデータセットの時間を長くとることで，スロース

キャン攻撃の進行を捉えることができるためと考えられる．

7. 結論

本稿では，スキャン攻撃を行うホストと，正常な通信を

行うホストの通信挙動の違いを捉えることのできる 2つの

特徴量，特徴量 PPIと特徴量 SPDを提案した．そして，

特徴量 PPIと特徴量 SPDを用いることで，正常な通信を

行うホストと，スキャン攻撃を行うホストの分類が可能で

あることを確認した．さらに，既存の IDSでは検知が困難

であったスロースキャン攻撃に対し，特徴量 PPIと特徴量

SPDによる検知が有効であることを確認した．

今後の課題としては，特徴量 PPIと特徴量 SPDによる

ホストの分類において，スキャン攻撃を行っていると判

断する閾値の決定方法を考える．また，そのうえで特徴量

PPIと特徴量 SPDによるスキャン攻撃検知の性能評価を

行うなどが挙げられる．
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