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IoTの安全性向上のためのOSセキュリティ機能調査
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概要：急速な IoT化が進み，インターネットに接続する組込み機器である IoT機器が増加していき，これ

らの機器は，高機能化，小型化して おり，多くのセンシティブな情報を取り扱うようになってきている．

それに伴い，IoT機器を対象とする攻撃も増えてきており，IoT機器固有の脆弱性を突く攻撃の割合も増え

てきている．IoT機器は，非力で機能の少ない CPUと OSを搭載しているものもあり，Intel 64アーキテ

クチャ CPU上で動くWindowsや Linuxに比べてソフトウェアの耐タンパ性は低く，様々な攻撃の対象と

なりやすい．この問題を解決するためには，IoT機器に既存のセキュリティ機能よりさらに有効に働くも

のが必要である．以上の背景から，IoT機器の CPUとして採用が広がっている ARM Cortex-Mシリーズ

上で動作する OSで有効に働くセキュリティ機能を明らかにするために，Linuxディストリビューション

の 1つである Ubuntuと ARM Cortex-Mシリーズの CPU上で動作する OSのセキュリティ機能につい

ての調査を行い，IoT機器上で動作する OSが搭載しているセキュリティ機能の実装状況を明らかにした．

1. はじめに

近年，PCやスマートフォン以外にも，あらゆるものを

インターネットに接続させ，それぞれが相互に通信を行

うことにより新たなサービスを提供する，IoT(Internet of

things)への取り組みが広まっている．2020年には，日本

でも低遅延，高信頼性，多数同時接続を特徴とする 5G通

信のサービスが開始され，これまで以上に急速な IoT化が

進むと予想される．また，IoT機器は，高機能化，小型化し

ており，多くのセンシティブな情報を取り扱うようになっ

てきている．

それに伴い，IoT機器を対象とする攻撃も増えてきてお

り，IoT機器固有の脆弱性を突く攻撃も増えてきている [1]．

2016年にはMiraiと呼ばれるマルウェアが IoT機器を乗っ

取り，Botnetを形成することにより大規模な DDoS攻撃

が発生した [2]．日本においても，IoT機器のセキュリティ

を確保することが重視され，総務省と国立研究開発法人

情報通信研究機構が ISP と連携し，IoT 機器のセキュリ

ティの調査「NOTICE(National Operation Towards IoT

Clean Environment)」を 2019 年 2 月 20 日から開始して

いる [3]．IoT機器は，非力で機能の少ない CPUと OSを

搭載しており，Intel R⃝a 64アーキテクチャ CPU上で動く

1 立命館大学
Ritsumeikan University

2 株式会社 東芝
Toshiba Corporation

a Intel は，アメリカ合衆国およびその他の国における Intel Cor-
poration またはその子会社の商標または登録商標です．

Windows R⃝b や Linux R⃝c に比べてソフトウェアの耐タン

パ性は低く，様々な攻撃の対象となりやすい．この問題を

解決するためには，性能の低い IoT機器に既存のセキュリ

ティ機能よりさらに有効に働くものが必要である．

本論文では，IoT機器の CPUとして採用が広がってい

る ARM R⃝d Cortex R⃝ -Mシリーズ CPU上で動作する OS

に必要なセキュリティ機能を明らかにし，既存のセキュリ

ティ機能の知見を得るために，以下を行った．

• IoT機器に利用される OSには, どのようなものがあ

り，どのようなセキュリティ機能が搭載されているか，

また，どのような実現方法が取られているかの調査

• Linuxディストリビューションの 1つであるUbuntu R⃝e

が搭載しているセキュリティ機能にどのようなものが

あり，それらのセキュリティ機能は，Kernel，GCC，

glibcなど，どのようなソフトウェアで実装されている

かの調査

以下，本論文では，2章でARM Cortex-Mシリーズの機

能について述べ，3章で IoTに利用される OSと実装され

ているセキュリティ機能ついて述べる．4章では，Ubuntu

が搭載しているセキュリティ機能について述べ，5章で，

b Windows は，米国 Microsoft Corporation の米国およびその他
の国における登録商標です．

c Linux は，Linus Torvalds 氏の米国，日本およびその他の国に
おける登録商標または商標です．

d ARM，Cortex は，ARM Limited（またはその子会社）の EU
およびその他の国における登録商標もしくは商標です．

e Ubuntu は，Canonical Ltd. の商標または登録商標です.
その他本稿に掲載の商品，機能等の名称は，それぞれ各社が商標
として使用している場合があります．
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IoT機器のセキュリティ機能の現状をまとめ，IoT機器の

セキュリティを向上させるために，Ubuntuのセキュリティ

機能をどのように見るべきか述べ，5章でまとめる．

2. ARM Cortex-Mシリーズ

IoT 機器に採用される OS のセキュリティ機能の実装

に利用されている ARM Cortex-M シリーズの機能であ

る，特権レベル，メモリ保護，スタックポインタについて

それぞれ述べる．本論文では，Cortex-Mシリーズの命令

セットアーキテクチャとして特に ARMv7-Mと ARMv8-

M を対象とし，以下では Cortex-M と記す．調査には，

それぞれ ARMv7-M Architecture Reference Manual[4]と

ARMv8-M Architecture Reference Manual[5]を参照した．

CPUの特権レベル

Cortex-Mでは，権限分離として Privilege Levelsを提供

しており，2つの動作モードと 2つの特権レベルが存在す

る (図 1)．特権モードはカーネルの実行に使用され，非特

図 1 Cortex-M の動作モードと特権モード

権モードではアプリケーションの実行などユーザモードに

使用される．動作モードはスレッドモードとハンドラモー

ドが存在する．スレッドモードでは通常動作を行い，ハン

ドラモードでは例外発生時のハンドラ実行時の動作を行

う．例外発生時はカーネルが対処を行うようにするため，

ハンドラモードは特権モードにのみ存在する.

MPU(Memroy Protection Unit)

Cortex-Mは他の一般的な CPUである Intel 64アーキ

テクチャ CPUに搭載されているMMU(Memroy Manage-

ment Unit) が存在しない．しかし，メモリ保護を提供する

MPU(Memory Protection Unit)の搭載がマイコンベンダ

によって選択可能となっている．MPUは，最大 16個のメ

モリ領域に対して，特権レベルに応じた，読み取り専用，

読み書き可能，アクセス不可，実行不可の属性を与えるこ

とができる．

スタックポインタ

Cortex-Mでは，スタックポインタが特権レベルごとに存

在していおり，特権モードではMSP(Main Stack Pointer)

を使用し，非特権モードでは PSP(Process Stack Pointer)

図 2 IoT 機器で採用される OS のシェア

を使用する．また，それぞれのスタックポインタに対し

て，下限値を保持するスタックリミットレジスタも存在し，

MSPの下限値はMSPLIMに，PSPの下限値は PSPLIM

に格納される．プログラム実行中に，MSPまたは PSPが

それぞれのスタックリミットレジスタに格納されている値

を下回った場合，CPUが Usage Faultを発生させる．

3. IoT機器向けOSのセキュリティ機能

IoT機器に採用される OSのセキュリティを向上させる

ために，これらの OSのセキュリティ機能の現状を明らか

にする必要がある．本章では，Cortex-M上で動作するOS

にどのようなセキュリティ機能が搭載されているか，ド

キュメントを調査した内容について述べる．さらに，それ

らのうちオープンソースである OS について，どのように

実現されているのかソースコードから，実装の確認を行っ

た結果について述べる．

3.1 ドキュメント調査

Eclipse R⃝ Foundationが調査した，IoT機器に使用され

る OS のシェア [6] を元に調査を行った．ただし，[6] で

は Linuxが除かれている．その内訳を図 2に示す．図 2

に示されたもののうち Cortex-M 上で動作することがド

キュメントに明記されている OSに加え，国内で広く採用

される T-Kernel系の OSのうち Cortex-M上で動作する

eT-Kernel Compact，カーネルコンフィグでMMUを無効

にした Linux を対象として各 OS のドキュメントからセ

キュリティ機能の存在の調査を行った．以下でそれぞれの

OSが持つセキュリティ機能を挙げる．

FreeRTOSTM

• スタックオーバフローの検知
• 非特権モードでは，タスクが持つスタックと最大 3つ

のユーザ定義可能なメモリ領域にしかアクセスでき

ない．

MbedTMOS

ドキュメントには明記されていない.
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RIOT OS

スタックオーバフローからの保護

Huawei R⃝ Lite OS

ドキュメントには明記されていない．

VxWorks R⃝

• Non-Executable pages: ページ単位でコードの実行/

実行不可の制御

• Stack guard page: スタックによる他のメモリ領域の

侵害防止

• コードとリードオンリーデータの保護
• Kernel page table isolation(KPTI): カーネルとユーザ

空間で別のページテーブルを持つ

• SecureBoot，TPM，ARM TrustZone R⃝ のサポート

Zephyr R⃝

• メモリ分離：メモリの所有者に基づく属性割当て
• スタック保護：スタックオーバフローの検知
• スレッド分離：特権モード時と非特権モード時の環境
の分離

eT-Kernel Compact

• リングプロテクションの提供
• メモリ保護機能

Linux Kernel

ドキュメントなどは存在せず，不明.

3.2 実装調査

前節で述べた OSのうち，セキュリティ機能が明記され

ているもの，オープンソースであるものに関して，搭載さ

れているセキュリティ機能がどのように実装されているか

をソースコードから調査を行なった．その調査結果につい

て述べる．

3.2.1 FreeRTOS

FreeRTOS の実装を確認する調査において対象とする

ソースコードは，FreeRTOSの公式サイト [7]から取得し

た v10.2.1である．

FreeRTOSのセキュリティ機能は，以下に示す２つが挙

げられる．

• スタックオーバフローの検知
• 非特権モードにおけるメモリアクセス制限
以下でこの 2つについて述べる．

スタックオーバフローの検知

FreeRTOSにおいて，スタックオーバフローの検知方法

は 2種類ある．

( 1 ) スタックポインタの位置が，スタック領域の先頭より，

低位アドレスであるか比較する

( 2 ) スタックの最後 16バイトが既知の値か比較する

これらのスタックオーバフローの検知は，コンテキスト

スイッチ時に行われる．

まずは，(1)の方法について述べる．スタック領域の通

図 3 FreeRTOS のスタックオーバフロー検知方法 (1) が有効な時

のスタック領域

図 4 FreeRTOS のスタックオーバフロー検知方法 (2) が有効な時

のスタック領域

常時とスタックオーバフロー発生時のメモリの様子を図 3

に示す．(1)の方法では，スタック領域の開始アドレスと，

現在のスタックポインタのアドレスを比較することによ

り，スタックオーバフローが，発生しているかを判断して

いる．

次に，(2)の方法について述べる．スタック領域の通常

時とスタックオーバフロー発生時のメモリの様子を，図 4

に示す．(2)の方法は，スタック領域の開始アドレスが既

知の値か比較する．スタックオーバフローが発生したとき

は，スタック領域外の領域が使用されるため，スタック領

域の端の値を既知の値にしておき，その値が既知ではない

別の値になっていればスタックオーバフローが発生したと

判断する．

非特権モードにおけるメモリアクセス制限

FreeRTOSにおいて，MPUを搭載している場合，プロ

セスの作成に xTaskCreateRestricted関数の使用が推奨さ

れる．xTaskCreateRestricted関数はプロセス作成の際に

以下のメモリ領域に関する制限がかけられる．

( 1 ) 非特権モードでは，タスクがもつスタックにしかアク

セスできない．

( 2 ) 非特権モードでは，ユーザ定義可能な 3つのメモリ領

域にしかアクセスできない．
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図 5 RIOT OS のスタックオーバフローを保護する仕組み

まずは，(1)について述べる．(1)の機能は，xTaskCre-

ateRestricted 関数内部で呼ばれる，vPortStoreTaskM-

PUSettings 関数により，スタック領域に対して以下の

属性を付与することで実装がされている．

• 非共有メモリ
• 特権モードで RW可・非特権モードで RW可能

• 実行不可
FreeRTOSでは，MPUの設定が行われていない領域につ

いては，特権モード時でのみアクセスが可能となるよう設

定されているため，非特権モード時はタスクが持つスタッ

ク領域のみにアクセスが可能となる．

次に (2)について述べる．(2)も (1)と同様に，xTaskCre-

ateRestricted 関数内部で呼ばれる，vPortStoreTaskM-

PUSettings 関数によって実装が行われている．vPort-

StoreTaskMPUSettings 関数内で xTaskCreateRestricted

関数の引数の一つである，作成するプロセスの情報を持つ

pxTaskDefinition構造体のメンバ変数のうち，メモリ領域

の情報を持つ構造体である xRegions変数の情報を基に最

大 3つのメモリ領域において，以下の属性をメモリ領域に

割り当てることが可能となっている．

• 読み取り専用または読み書き可能
• 実行不可属性
また，xRegions変数内で定義されているメモリ領域に非共

有メモリ属性が必ず付与される．

3.2.2 RIOT OS

RIOT OS の実装を確認する調査において対象とする

ソースコードは，RIOT OSのGitHub R⃝ ページのRelease-

2019.07[8]から取得したものである．

RIOT OSのセキュリティ機能には，「スタックオーバフ

ローからの保護」が存在する．RIOT OSでは，スタック

オーバフローの検知にはMPUを利用している．その動作

を図 5に示す．RIOT OSでは，スタック領域の先頭アドレ

スから低位アドレス側に向かって 32バイトの領域をMPU

により読み取り専用属性を付与することにより，スタック

ポインタがこの領域に達し，書き込みを行うと，Memory

Management Faultが発生する．それによって，スタック

オーバフローの検知が可能となる．

3.2.3 Zephyr

Zephyrの実装を確認する調査において対象とするソース

図 6 Zephyrにおける PSPLIM・MSPLIMを用いたスタックオー

バフローの検知

コードは，Zephyrの GitHubページ [9]から取得したバー

ジョン 2.0.0のものである．

Zephyrのセキュリティ機能には，「メモリ分離」，「スタッ

ク保護」，「スレッド分離」の 3つがある．それぞれについ

て述べる．

メモリ分離

メモリ分離は，メモリの所有者に基づく属性割り当てを

行うものである．ユーザモードでスレッドを動作させる時，

スレッドのスタック領域を特権モードで読み書き可能，非

特権モードで読み書き可能になるように設定を行なってい

る．また，MPUによってメモリ領域に対して属性の設定

を行っていない場合，特権レベルのみ読み書き可能となっ

ている．

スタック保護

スタック保護は，スタックオーバフローの検出を行うも

のである．Zephyrでは 2つの方法でスタックオーバフロー

の検知が可能である．

• PSPLIM・MSPLIMを使用する方法

• MPUを使用する方法

これら 2つの方法を同時に使用することはできなく，どち

らか片方のみ有効にすることができる．それぞれの方法に

ついて述べる．

PSPLIM・MSPLIMを使用する方法では，コンテキスト

スイッチ時に PSPLIMまたはMSPLIMを設定することに

より，PSPまたはMSPが，下限値を超えてアクセスをす

る時に Usage Faultが発生し，スタックオーバフローを検

知することが可能となる．この時の様子を図 6に示す．

MPUを使用する方法では，スタック領域の開始アドレ

スから 32バイト下方の領域を読み取り専用とする．この

時のメモリの様子を図 7に示す．RIOT OSと同様に，読

み取り専用領域であるスタックガード領域を作成し，ス

タックポインタが，スタックガード領域に書き込みを行う

と，Memory Management Faultが発生するため，スタッ

クオーバフローの発生を検知することができる．RIOT OS

と異なる点は，スタック領域から 32バイト下方にスタッ

クガード領域の開始アドレスを設定する点である．
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図 7 MPU を用いてスタックガード領域を作成する様子

図 8 スレッド分離が有効なスタック

スレッド分離

スレッド分離は，特権モードと非特権モードにおいて，

環境を分離する機能である．例を挙げると，特権モード時

のスタックと非特権モード時のスタックを隔離するために

特権モードで読み取り専用，非特権モードでアクセス不可

となる属性のスタックガード領域を設るといった機能が実

装されている．この時のスタックの様子を図 8に示す．

4. Linuxにおけるセキュリティ機能

Cortex-M上で動作する OSに必要なセキュリティ機能

を検討するにあたり，既存の汎用的なシステムのセキュ

リティ機能にどのようなものがあるのか知見を得る必要

がある．そのため，汎用システムのオープンソースである

OSとして Linuxのディストリビューションの１つである

Ubuntuのセキュリティ機能を調査した．調査にあたり，

Ubuntu WikiのUbuntuが搭載しているセキュリティ機能

を掲載しているWebサイト [10]を参考にし，それぞれの

セキュリティ機能が，Kernel，GCC，glibcなどどのソフ

トウェアで実現されているかを分類し，さらにその機能に

ついて調査した．本章では，その調査結果について述べる．

4.1 カーネルにおける実装

SYN cookies

TCP 通信確立時の 3way-handshake において，クライ

アント側が SYNパケットを大量に送りつけ，ディスティ

ネーション側のリソースを枯渇させる SYN Flood攻撃に

対する防御機能であり，SYN Flood攻撃を検知した場合

に，クライアントからの ACKパケットを受け取るまでコ

ネクション情報を持たないようにする．

Kernel Livepatch

再起動不要なカーネルアップデート方法の提供を行う．

kernel/livepatch/Kconfig の CONFIG LIVEPATCHで有

効無効を切替可能である．

Filesystem Capabilities

拡張ファイル属性のサポートし，SELinuxなどでファイ

ルの詳細なアクセス制御などを行えるようにする．

Non-Executable Memory

ヒープ領域やスタック領域などに実行不可属性を付与

する．

Stack ASLR

スタック領域の配置場所のアドレスランダム化を行う．

Libs/mmap ASLR

動的ライブラリのロード位置のアドレスランダム化を

行う．

Exec ASLR

コード領域の配置場所のアドレスランダム化を行う．

brk ASLR

ヒープ領域の配置場所のアドレスランダム化を行う．

VDSO ASLR

VDSO(Virtual Dynamic Shared Object)領域の場所の

アドレスランダム化を行う．

/proc/$pid/maps protection

ASLRが有効である場合に，プロセスのメモリマップは攻

撃者にとって重要な情報となる．そのため，/proc/<プロセ

スの PID>/mapsが他のユーザから読み取られてはならな

い．そこで，ファイルを読み取り専用にし，このファイルへ

の読み取りアクセスが発生した場合に，ptrace may attach()

を用いたチェックを行うことで，プロセス自身，またはプ

ロセスの所有者以外の mapsファイルへの読み取りアクセ

スを不可にしている．

Symlink restrictions

シンボリックリンクによって，TOCTOU(Time of check

to time of use) が原因で引き起こされる想定していない

ファイルへの編集をできないようにする．

Hardlink restrictions

ハードリンクによって，TOCTOU(Time of check to time

of use)が原因で引き起こされる想定していないファイルへ

の編集をできないようにする．

FIFO restrictions

FIFO ファイルを所有者以外が O CREATE モードで

openできないようにする．

Regular file restrictions

Regularファイルを所有者以外が O CREATEモードで

openできないようにする．

ptrace scope

ptraceできるプロセスをデバッガの子孫プロセスに制限
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する．

0-address protection

NULL ポインタが指す位置が 0 番地であることを悪用

し，mmap システムコールにて作成した仮想メモリ空間

の 0番地に配置した任意のコードを特権レベルで実行する

NULLアドレスデリファレンス攻撃の防御機能．mmapシ

ステムコールでマッピング可能な最小アドレスを 64k番地

にすることにより NULLデリファレン攻撃を防ぐ．

/dev/mem protection

物理メモリ (/dev/mem)へのアクセスを拒否する．

DOSエミュレータの dosemuやウインドウシステムである

Xの古いものは，/dev/mem経由で IOメモリへアクセス

するため，CONFIG IO STRICT DEVMEMの値を nに

することで，/dev/mem経由で IOメモリへのアクセスが

可能となる．

/dev/kmem disabled

カーネルの仮想メモリへのインターフェースであ

る/dev/kmem の削除．

Block module loading

カーネルルートキットのインストールを防ぐためにカー

ネルモジュールのロードを不可にする．sysctlコマンドで

modules disabledの値を 1にすることにより本機能が有効

となる．

Read-only data sections

カーネルデータセクションへ読み取り専用属性を付与

する．

Stack protector

カーネル空間のスタック領域保護機能．スタック領域中

にカナリア領域を作成することにより，ローカル変数の

オーバフローによる値の書き換えを防ぐ．

CONFIG CC STACKPROTECTORの値を yにすること

により，GCCの”-fstack-protection”オプションを有効に

して，カーネルをビルドする．

Module RO/NX

カーネルモジュールのデータセクションへ読み取り専

用，または実行不可属性を付与する．

Kernel Address Display Restriction

boot/vmlinuz*，/boot/System．map*，

/sys/kernel/debug/，/proc/slabinfo を root 権 限 で

のみ読み取れるようにし，カーネルアドレスの秘匿化を

行う．

Kernel Address Space Layout Randomisation

カーネル空間における ASLRの実装である．kASLRで

は以下についてランダム化を行う．

• カーネルイメージをロードする物理メモリのベースア
ドレス

• カーネルイメージをロードする仮想メモリのベースア
ドレス

• カーネルモジュールのロードするメモリのベースアド
レス

• カーネルスタックのベースアドレス
• ダイナミックメモリのベースアドレス

Blacklist Rare Protocols

脆弱性が含まれている可能性のある，滅多に使用されな

いプロトコルのカーネルモジュールの自動ロードを行わ

ない．

Block kexec

管理者によって sysctlを使用して kexecの無効化を可能

とし，kexecを自由に使用できないようにする．

UEFI Secure Boot (amd64)

UEFIの機能の 1つである，起動時に実行するプログラ

ムが改ざんされていないかを検証するセキュアブートへの

対応．

TPM(Trusted Platform Module)

TCG(Trusted Computing Group)が規格を策定してい

るセキュリティに関する機能を持つデバイスまたはチップ

である TPMへの対応．TPMを用いたセキュリティ機能

として，TrustedBootがある．

4.2 GCCにおける実装

Stack Protector

ユーザ空間のスタック領域保護機能．スタック領域中に

カナリア領域を作成することにより，ローカル変数のオー

バフローによる値の書き換えを防ぐ．

Built as PIE

コンパイル時に”-fPIE –pie”オプションを指定したも

のは位置独立実行形式のバイナリとなり，Exec ASLRを

有効にして実行する．

Built with Fortify Source

“-D FORTIFY SOURCE=2” (and -O1 or higher) で

コンパイルしたものは，コンパイル時や実行時に，spritf

や strcpyを，長さ制限のあるものへの置き換えや，フォー

マット文字列攻撃を防止するために，フォーマット文字列

のうちの%nを読み取り専用の変数にしか使用させないよ

うにする．また，system()，write()，open() 関数の引数の

チェックを行う．

Built with RELRO

プログラム実行時に，ローダで書き込みが必要であるが，

ロード以降に書き込みが必要でないセクションは読み取り

専用にする．

Built with BIND NOW

ELF の遅延リンク機能を無効にし，上記の Built with

RELROと組みわせることにより，GOT(Global Offset Ta-

ble)を読み取り専用にする．遅延リンク機能は，共有ライ

ブラリのシンボル解決をロード時ではなく，実行時に行う

もので，遅延リンク機能が有効である場合，共有ライブラ
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リのエントリを持つ GOTは書き換え可能でなくてはなら

ない．遅延リンク機能が有効である場合，攻撃者は GOT

のエントリを書き換えることにより，任意のコードの実行

が可能となる．

Built with -fstack-clash-protection

スタックガード領域サイズよりも大きくスタックポイン

タを移動させ，スタックガード領域による保護を無効に

する攻撃の対策機能．GCCにてコンパイルする際に，”-

fstack-clash-protection”を加えることで，スタックポイン

タ移動時に，1ページ毎アクセスを発生させ，スタックガー

ド領域を飛び越えられないようにする．

Built with -fcf-protection

GCC にてコンパイルする際に，”-fcf-protection”オプ

ションを加えることで，ROP(Return-Oriented Program-

ming) 攻撃のハードウェアでの防止機能である Intel

CET(Control-flow Enforcement Technology)を利用する．

4.3 glibcにおける実装

Password hashing

/etc/shadow などに使用される glibcの crypt()関数の

ハッシュアルゴリズムに SHA-512を使用する．

Heap Protector

ユーザ空間のヒープ領域保護機能．MALLOC CHECK

環境変数により，機能の機能を切り替えられ，malloc()に

より動的メモリ確保されたメモリ領域が free()によって解

放された時に，確保されていたメモリ領域の手前 4バイト

と後続 1バイトが不正な値で上書きされていないか，free()

したポインタが，再度 free()されていないかを検査する．

Pointer Obfuscation

glibc の中のポインタ難読化機能．暗号化を行う

PTR MANGLEマクロと復号化を行うPTR DEMANGLE

マクロを使用し，glibc中のポインタに難読化を行い，寿命

の長い関数ポインタなどの悪用を難しくする．

4.4 Linux Security Moduleにおける実装

AppArmor R⃝

パスベースの強制アクセス制御を提供する Linux Secu-

rity Module(LSM)である．AppArmorは，プログラム毎

に規則を設定し，リソースへのアクセスを制限する．規則

が設定されていないプログラムに関しては，リソースへの

アクセス制御を行わない，ブラックリスト型の強制アクセ

ス制御を提供する．

SELinux

inodeベースの強制アクセス制御を提供する LSMであ

る．SELinuxは，ファイル，プロセス，ソケットなどのオ

ブジェクト全てに対してラベルを付与することを強制し，

付与するラベルに応じてアクセス制御を行う．ラベルに対

して規則が設定されていない場合は，全てのアクセスを拒

否するため，ホワイトリスト型の強制アクセス制御を行う．

SMACK

inodeベースの強制アクセス制御を提供する LSMであ

り，SELinuxよりも管理が容易であることを目指したもの

である．SELinuxと同様にオブジェクトに対してラベルを

付与し，ラベルを用いてアクセス制御を行うが，SELinuxに

おけるユーザのアクセス権限の集合であるロールや，ファ

イルへの強制的ないラベルの付与を省略している．

4.5 上記以外における実装

No Open Ports

Acahi(ZerocConf) で実現された機能．Ubuntu インス

トール後に，デフォルトで 80番や 443番などの特定ポー

トは，Listen状態にしない．

Automatic security updates

GNOME R⃝ Update Managerで実現された機能．セキュ

リティに関するアップデートを，自動的に行う．

Configurable Firewall

ufw(Uncomplicated FireWall)で実現された機能．ipta-

blesのフロントエンドである ufwの提供を行う．

Cloud PRNG seed

Pollinateパッケージで実現された機能．擬似乱数生成時

の seedを専用のサーバから取得する．

Encrypted LVM

Ubuntu インストーラで実現された機能．暗号化された

論理ボリュームに Ubuntuをインストールする．

File Encryption

eCryptfsで実現された機能．暗号化されたディレクトリ

の作成を可能にする．

5. IoT機器のセキュリティ機能の現状と今後

IoT機器に利用されるOSのセキュリティ機能は，スタッ

クオーバフローを防止するものが主であった．また，それ

らの実装方法はMPUの有無で大きく異なる．MPUを用

いた実装方法は，スタック領域の境界に読み取り専用領域

を作成するというものである．この実装は，Linuxと同様

の方法であり，実装方法がある程度確立されていると言え

る．MPUを用いない実装方法としては，FreeRTOSのス

タックポインタ位置の比較，スタック領域の境界の値の比

較による実装と ZephyrのMSPLIMと PSPLIMを用いる

実装がある．FreeRTOSのスタック領域の境界の値の比較

は，境界の値が公開されているため，回避が可能であり，効

果的な方法とは言えない．スタックポインタ位置の比較方

法は，コンテキストスイッチ時に検証するのみであり，それ

までの間に領域外への書き換えとスタックポインタの位置

を戻すことにより回避が可能であると考えられる．Zephyr

のMSPLIMと PSPLIMを用いる実装は，FreeRTOSのス

タックポインタ位置の比較方法を CPU上で常に行うもの
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であり，効果的な対策方法であると考えられる．MSPLIM

と PSPLIMを用いた実装が少ない原因としては，これら

のレジスタは ARMv8-Mアーキテクチャから追加された

ものであり，OSでの実装がアーキテクチャの機能に対し

て追いついていないからであると考えられる．今後，OS

の実装が進めば，ARMv8-Mアーキテクチャを採用した，

MPUを搭載していない組込みシステムであっても，スタッ

クオーバフローからの保護機能は提供されやすいと考えら

れる．

Linuxが実装していて組込みシステムに使用される OS

が実装していないセキュリティ機能は，多く存在するが，

Linux以外にも搭載されるようなセキュリティ機能として，

ヒープ領域保護，ASLR，kASLR，SecureBootが挙げられ

る．ヒープ領域保護は，Linuxの実装においても，特別な

ハードウェアや環境が必要であるものではないが，ASLR

と kASLRに関しては，メモリ空間の大きさが必要になる．

本論文で対象としている組込みシステムは，汎用システム

に比べてメモリ空間が大きくないため，ASLRや kASLR

の機能を組込みシステムで Linuxなど汎用システムが採用

している手法で実装を行ったとしても，効果的ではない．

また，ASLR，kASLRだけでなく，資源の潤沢さを用いて

攻撃を困難にするようなセキュリティ機能は，資源の乏し

い組込みシステムに同じ手法で実装することは意味をなさ

ないと言える．SecureBootは，実行するOSが正しいもの

か検証するセキュリティ機能であり，潤沢な資源を必要と

するものではないが，実行する OSを検証するソフトウェ

アや検証するための信頼できる基盤が必要となる．

Linuxが実装しているセキュリティ機能には，Linux特有

のものが存在する．例えば，/proc/$pid/maps protection

や，Kernel Address Display Restrictionなどである．これ

らは，Linuxの構造上，必要とされるセキュリティ機能であ

り，IoT機器にはこれらの機能は必要がない．今後，Linux

のセキュリティ機能を IoT機器に適応できるかどうかを

考えていく上で，それぞれのセキュリティ機能が，IoT機

器上で効果的であるか，また，実現可能，実現不可能，実

現不要であるかどうかについても検討を行っていく必要が

ある．

6. おわりに

本論文では，IoT機器の CPUとして採用が広がってい

る ARM Cortex-Mシリーズ上で動作する OSに必要なセ

キュリティ機能を明らかにするために，IoT機器に利用さ

れるOSのセキュリティ機能の実装に利用されているARM

Cortex-Mシリーズの機能を調査し，それぞれの OSのセ

キュリティ機能とその実装を調査することで，IoT機器の

セキュリティ機能の現状を明らかにした．そして，IoT機

器に比べて機能が豊富な汎用システムではどのようなセ

キュリティ機能が存在するかを明らかにするため，Linux

のディストリビューションの 1つである Ubuntuが搭載し

ているセキュリティ機能を調査した．今後は，Ubuntuが

搭載しているセキュリティ機能を中心に，MMUを持たな

い機器で動作する Linux Kernelでは，どのセキュリティ機

能が動作するのか，また，動作しないセキュリティ機能は

なぜ動作しないかを調査し，IoT機器で実装可能，実装不

可能，実装不要と分類し，IoT機器でどのようなセキュリ

ティ機能が有効とされ，実現可能であるかの検討を進め，

実装を目指す．
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