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深層学習モデルを用いた
コマンドログに基づくユーザなりすまし検知

安達　貴洋1 小澤 誠一1 春木 博行2

概要：近年，不正アクセスによるサイバー攻撃が深刻化しており，その手口は正規のユーザになりすまし
て不正侵入することが多いことから，内部ユーザの異常行動を検知する仕組みが重要となっている．これ

に対し，事前にユーザに関する情報をプロファイリングし，実際に観測されたユーザの情報と照合するこ

とで，なりすましによる不正侵入を検知する手法が広く使われている．しかし，高い検知精度と低い誤警

報率を実現し，攻撃者を想定した実践的なモデルを得ることは、依然として困難な課題である．本研究で

は，UNIX 系サーバーで収集された社員の実行コマンド・ログ情報に基づいてなりすまし判定するため，

Character-level CNNに自己注意機構と BiLSTMを導入したモデルを構築し、その性能評価を行った。
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Masquerade Detection Based on Users’ Command Logs
Using Deep Learning Models

Abstract: In recent years, cyberattacks by unauthorized access have become more serious, and attackers
try to pretend to be normal users. Therefore, it is important to detect abnormal users by profiling user
information. However, constructing a practical system with high detection accuracy and low false alarm
rate is still challenging issues. In this work, we carry out an empirical study to evaluate the effectiveness of
the following deep learning models: Character-level CNN, self attention mechanism, and BiLSTM. In the
experiment, we conduct the performance evaluation for such deep learning models against the data set of
comm and log collected from UNIX servers.
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1. まえがき

近年，不正アクセスによるサイバー攻撃が深刻化してお

り，異常なユーザを検知する仕組みの導入が求められてい

る．総務省が公開している「不正アクセス行為の発生状況

及びアクセス制御機能に関する技術の研究開発の状況」[1]

によると，平成 27年から不正アクセス違反は増加傾向に

あり，検挙件数は平成 27年の 373件から平成 29年は 648

件，検挙人員は平成 25年の 147人から平成 29年は 255人

に増加したと報告されている．

不正アクセスの手口として，ブラウザやWeb サイト，

OSなどの脆弱性を狙って情報を入手する手口も存在する
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が，最も多い手口は個人になりすまして不正に侵入する方

法である．このなりすまし攻撃は，管理や設定の甘いパス

ワードを盗みだしたり，流出したアカウント情報を使用し

たりすることでシステムやサービスにログインする．その

ため，不正アクセスの被害にあわない対策として，内部の

ネットワークやシステムなどに対して定期的な安全診断や

監視をすることで異常なユーザを検知することが重要であ

る．なりすまし攻撃による不正アクセスを検知するために

は，事前にユーザに関する情報をプロファイリングし，実

際に観測されたユーザの情報がプロファイル情報と照合し

て適切であるか判断する必要がある．

このプロファイル情報としては主にログイン時間やログ

イン場所，セッションの時間，入力されたコマンド等に注

目されて，なりすまし攻撃を検知する研究は 10年以上にわ
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図 1 コマンドログに基づくなりすましユーザの検知

たって行われている．しかし，高い検知精度と低い誤警報

率を実現すること，そして攻撃者を想定した実践的なモデ

ルを作成し評価することは依然として困難な課題である．

なりすまし攻撃の検知において，コマンド情報はユーザ

の意図が反映された情報であるため，Kimら [2]の Support

Vector Machine を用いた研究や，Mahajan ら [3] による

Hidden Markov Modelを用いた研究など，UNIXコマン

ドを基にしつつ機械学習を活用した異常検知手法は従来よ

り提案されている．また近年では，Elmasryら [4]による

Particle Swarm Optimizationと深層学習モデルを活用し

た研究があるが，深層学習モデルを活用したなりすまし攻

撃に関する研究は多くは存在しない．

そこで本研究では，UNIXコマンドを基に深層学習を活

用してなりすまし攻撃を検知可能にするモデルを提案する．

Elmasryらの実験結果を参考に，文字単位のベクトルを生

成し畳み込みニューラルネットワークを用いて学習を行う

Character-level CNN[5]に次の 3点の変更を加えた，なり

すまし検知モデルを提案する．(1) コマンドの引数との関

係を学習するため，コマンド数，1コマンドあたりの文字

数，文字埋め込みベクトルの 3種類の入力に対して畳み込

む．(2) コマンドの類似性と共起性を学習するため，自己

注意機構を組み込む．(3) 同じ入力コマンドでもそのシス

テム応答の違いからユーザの意図が反映されるため，入力

コマンドに対するシステム応答情報を入力特徴とする．

2. 深層学習を用いたなりすまし検知モデル

2.1 なりすまし検知のフロー

なりすまし検知に用いるコマンドログデータの生成方法

とその検知までの流れを説明する．本研究の目標は，図 1

のように，ユーザそれぞれに対して普段の入力コマンドを

識別するモデルを作成することで，正規ユーザになりすま

して不正アクセスした攻撃者を検知することである．なり

すましユーザ検知の最終的な目標は，なりすましユーザを

早期に検知し，攻撃が完了する前に防ぐことが理想であり，

可能な限り短い間隔で検知し続ける必要がある．本研究で

は，コマンドログがストリーミング形式で収集され続ける

環境を想定し，Alg.1の流れでなりすましを検知するシス

テムを提案する．

この検知システムは，コマンドログを受け取ったとき過

去の検知履歴にないコマンドが一定数 P に達したときに

検知を開始する (Alg.1,1行目)．攻撃者側が何コマンド以

上入力をすれば攻撃を完了するのか未知であるが，仮に攻

Algorithm 1 なりすまし検知
Require: 対象ユーザのコマンドログ，検知履歴，未検知コマンド許
容数 P , データ作成時間範囲 T，データ作成最大コマンド数mx，
データ作成最小コマンド数mn, 閾値 σ，前回の出力値Outputt−1

Ensure: 入力コマンドとその入力時刻, P ≤ mx

1: if 取得したコマンドログに検知履歴にない新たなコマンドが P

以上存在 then

2: Inputt ⇐ 最新の入力コマンドから T 以内に入力されたコマ
ンド系列

3: if |Inputt| < mn then

4: break

5: end if

6: if |Inputt| > mx then

7: Inputt ⇐ Input で新しいものから順に mx 個
8: end if

9: Inputt の前処理
10: Outputt ⇐ 学習済み深層学習モデルを Inputt に適用
11: Outputt ⇐ (Outputt +Outputt−1)/2

12: if Outputt > σ then

13: なりすましユーザ検知アラート
14: end if

15: end if

撃者が内部情報を抜き取るシェルスクリプトを用意して攻

撃を行う場合を考えると，P は可能な限り小さいほうが望

ましい．しかし小さすぎるとユーザの通常行動との違いを

判定するに十分な情報が揃わない段階で判定することにな

り，適切な値に設定する必要がある．データ作成時間範囲

T は，検知のために参照する履歴の長さを決めるパラメー

タである．この値が小さすぎると参照する情報が少なくな

り，大きすぎると古い情報を参照するため，前日の入力コ

マンド情報を参照するデータなど問題が発生するため適切

に決定する必要がある (Alg.1,2行目)．また情報が少なす

ぎて識別がそもそも困難な場合があるため，分析に用いる

データはmnコマンド以上，深層学習モデルの層の数を考

慮してmx未満としており，mx未満のコマンドで構成さ

れるデータはmxコマンドになるようにパディング処理を

している (Alg.1,3-8行目)．この入力データに対し，前処理

を行ってから学習済み深層学習モデルを適用し，出力され

たコマンドログの異常度が一定の閾値を超えたときアラー

トを出す流れになっている (Alg.1,9-14行目)．データの前

処理については以下の通りである．

• 　入力コマンドの先頭と最後に空白文字があれば消去
• 　連続している空白文字を 1つに統一

• 　半角英字を小文字に統一
• 　半角英数字記号以外の文字を除去
• 　ユーザ IDなど個人特有の情報をマスキング処理

• 　 25文字以上連続している半角英数字を除去

本研究の実証実験では，P = 1, T = 21600, mn = 5,

mx = 20でコマンドログを作成し，深層学習モデルの評価

を行っている．時間の比較では Unixtime形式に変換して

行っている．データ作成の具体例として図 2を示す．現状

2ⓒ 2020 Information Processing Society of Japan

Vol.2020-DPS-182 No.21
Vol.2020-CSEC-88 No.21

2020/3/12



情報処理学会研究報告
IPSJ SIG Technical Report

図 2 入力データ作成の具体例

図 3 なりすましユーザ検知モデルの学習

のなりすまし検知フローはコマンドログの異常度判定が閾

値を超えたら検知する流れであり，局所的なコマンドの集

合で判定を行っているため誤警報率が高くなりやすい．誤

警報率を下げるために前回の出力値との移動平均をとって

いるが，より実用的な誤警報率を実現するためには，コマ

ンドログを包括的に捉えてアラートを出すシステムが望ま

しい．本研究では，上記の特性を実現するため，自己注意

機構とシステム応答を入力情報に導入した深層学習モデル

を提案する．

2.2 正規ユーザを識別する深層学習モデル

深層学習を用いたコマンドログに基づくユーザなりすま

し検知モデルを提案する．学習の過程は図 3 に示すよう

に，学習は一対他の形式，つまり正規ユーザ (ラベル 0)か

それ以外のユーザ (ラベル 1)を識別するモデルを作成して

いる．

前述したようにコマンドログに基づくなりすましユーザ

の検知に深層学習を用いた先行研究として，Elmasryらの

研究がある．Elmasry らは図 3の検知モデルのネットワー

ク部分に，DNNと LSTM[6]，Chracter-level CNN[5]の 3

つの深層学習モデルで実験しており，Chracter-level CNN

を用いたネットワークの方が優れていると結論づけている．

これは分析対象のデータはコマンドログであり，一般の自

然言語処理タスクに出現しない単語や誤字が多く出現しや

すいことから，単語よりも文字で特徴を捉える N-gramを

利用した方が望ましいためである．

本研究では，Chracter-level CNNをベースとして，入力

コマンドの引数と次の入力コマンドを区別して学習でき

図 4 Character-level CNN を用いた解析の課題点

るようにログデータを拡張し，1コマンド内で畳み込みを

行ったあとに自己注意機構やBiLSTMでコマンド間の出現

情報を学習するモデルを提案する．従来の Chracter-level

CNNモデルでは，図 4に示すように，入力コマンドを時

系列順に最大文字数M を決めて並べ，埋め込み層で文字

それぞれの L次元の分散表現を取得し，M × Lの 2次元

特徴マップから畳み込みを行う手法である．N-gramの形

式で畳み込みを行うフィルタを作成し，局所的な文字の共

起情報を特徴抽出する．

ここで従来手法の課題点について説明する．1つは畳み

込みを行う際，引数を伴う入力コマンドとの関係をうまく

学習できない点である．図 4の 5コマンドの具体例にそっ

て説明すると，このコマンドログは (1)ユーザ Aがシステ

ムにログインし，(2)cdで作業フォルダに移動して，(3)vim

で test.pyのスクリプトファイルを編集し，(4)test.pyのス

クリプトファイルを引数 inputを与えつつ実行して，(5)

その後のGPU動作を確認している，といった流れである．

このログデータを一次元方向に入力順に並べて特徴抽出す

ると，隣り合う文字を捉えるフィルタを利用するため，直

前に入力したコマンドの引数の一部と次入力するコマンド

の共起性を学習することになる．具体例だと，7-gramの

フィルタにおいて，フォルダ名の ‘Python’とテキスト編集

コマンド ‘vi’の隣接を捉えた特徴が生成される．しかし，

この場合ユーザの特徴を捉えるために学習したいことは，

“cd /work/Python”の後に ‘vi test.py’が入力されたとい

う情報と，‘cd’ と ‘ /work/Python’，‘python’ と ‘test.py’

と ‘input’にそれぞれ共起性が存在するという情報である．

2つ目の課題点は入力コマンドの文字数の偏りに対応で

きていない点である．モデルを構成する際に入力として受

け取る最大文字数M を設定する必要があるが，その文字

数を超えると情報が切り捨てられるため，コマンドログの

情報が全体を考慮せず，局所的な入力になる．極端な例を

挙げると，最大文字数をM = 200としたとき，入力され

た 20コマンドのログデータが前半の 10コマンドで 200文

字あった場合，後半の 10コマンドは切り捨てられて学習

してしまう．

これらの課題点に対処するため，入力コマンド数，入力

コマンドの文字数，文字ベクトルの次元数の 3 タイプの

データに拡張したモデルを提案する．提案モデルを図 5に
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図 5 提案モデルの概要図

示す．入力データであるコマンドログは，Alg.1より生成

され，普段の入力コマンドと違う異常なものか判定する．

図 5のN は入力データの最大コマンド数，M
′
は 1回の

コマンド入力における最大文字数であり，Lは文字の分散

表現を得るときの次元数である．つまり，N = mnになる．

入力は N × M
′
次元のベクトルで，その要素は Unicode

の文字 IDに対応している．そのベクトルを埋め込み層に

より文字ごとの分散表現を取得し，N ×M
′ × Lのベクト

ルを得る．それから，１コマンド入力内の Character-level

CNNを N 回行う．つまり，3文字ずつ畳み込むフィルタ

で特徴抽出を行う場合，1 × 3 × Lのフィルタで特徴を抽

出する．畳み込みを行うフィルタの種類とその数の積を F

としたとき，最大プーリングを通し連結して得られる特徴

ベクトルは N × F である．

この特徴ベクトルは隣接するコマンドの関係を捉えてい

ないため，出現順序を重視して学習する BiLSTM[7]やコ

マンド間の類似性と共起性を重視する自己注意機構 [8]を

導入する．これにより，前述した Character-level CNNの

課題点に対処している．その後，複数の全結合層を通して

コマンドログの異常度を計算する．

2.3 入力コマンドのシステム応答を含めた学習

前節で提案したモデルの拡張として，入力コマンドに

対するシステムの応答出力を含めて学習するモデルにつ

いて述べる．これは単純に，図 6 に示すように，前節の

ネットワークの入力部分にシステムの応答出力のベクトル

図 6 入力コマンドに対するシステム応答の追加

図 7 マルチラベルモデルによる学習

を追加している．それに伴い，1コマンドに対するシステ

ム応答の最大文字数を R
′
とし，入力データのベクトルは

N × (M
′
+ R

′
)で構成される．同様に埋め込み層で文字の

分散表現を取得し，N ×M
′ ×Lと，N ×R

′ ×Lに分割し

てそれぞれに Character-level CNNを適用している．以降

の計算過程は，前節と同様である．

コマンドに対するシステム応答を加味するのは，システ

ム応答にもユーザの意図が反映されると考えたためである．

そもそもファイルやディレクトリの情報を示す ‘ls’コマン

ドやディレクトリを移動する ‘cd’などのコマンドは，ほと

んどのユーザに共通して出現するためコマンド自体にユー

ザを識別可能な情報は含まれない．しかし，同じ ‘ls’コマ

ンドでも普段アクセスしない場所と，普段作業する場所で

の入力では違いが生じる．システム応答も同時に考慮する

ことで，ユーザの識別精度が向上することを検証する．

2.4 マルチラベルモデルによる学習

本研究で提案しているなりすましユーザの検知モデル

は，ユーザそれぞれに対して学習を行うものである．しか

し，そもそもモデルを学習するのに十分なデータを確保で

きない場合は珍しくなく，新規ユーザでデータが多く取れ

ない場合，急に所属する部署が変わって入力コマンドの傾

向が変わった場合など，入力コマンドが異常であるかどう

かの単純な二値判定では誤検知率を下げることは難しい．

そこで，入力コマンドがユーザの所属しているチームでよ

く出現するコマンドであるのか同時に判定するマルチラベ

ルモデルにすることで，データの少なさやユーザの所属が

変化したときにある程度考慮可能な学習にしている．図 7

に示す．

図 3に示すように，今回のなりすましユーザ検知モデル
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図 8 SEA dataset の構成

の学習は対象のユーザとそれ以外のユーザ，つまり一対他

の形式で学習を行っている．しかし，これは実際になりす

ましユーザのコマンドが含まれているわけではない．なり

すましによる不正アクセスの目的は顧客データ等の不正入

手を目的にしたものが多いこと [1]を考慮すると．将来的

には内部情報を探るときに用いる攻撃者コマンドが含まれ

ているか同時に判定するラベルを追加するなどして，より

実践的な検知モデルにすることが重要であると考えられる．

3. なりすましユーザ検知モデルの性能評価

3.1 公開データセットを用いた提案モデルの性能評価

Schonlauら [9]が作成した UNIXコマンドラインベース

のなりすまし検知のデータセット (以下 SEA dataset)を利

用して評価した．

3.1.1 SEA Datasetと実験設定

Alg.1の流れで統一し，深層学習モデルによる異常度判

定の部分で提案モデルと従来手法の Character-level CNN

を適用することで性能評価を行った．SEA datasetの構成

を図 8を示す．

SEA datasetは Linuxのセキュリティ監査ツールを利用

し，70人のユーザに対して数ヶ月以上にわたって収集され

て作成されている．70人中 50人のコマンドログデータを

検知対象とし，残りの 20人を攻撃者データとして利用し

ている．50人のユーザそれぞれに対して 15000コマンド

が与えられていて，100コマンドで 1ブロックに分割可能

であり，ユーザそれぞれ 150ブロックで構成されている．

最初の 50ブロック (5000コマンド)は対象のユーザである

ことが保証されていて，残りの 100ブロック (10000コマ

ンド)には 20人の攻撃者データからランダムに選択された

ブロックが混入しており，この混入されたブロックを検知

することが課題である．つまり後半の 100ブロック (10000

コマンド)はテストデータに利用されて，トレーニングデー

タでは前半の 50ブロック (5000コマンド)を正規ユーザラ

ベル，他の 49人の 50ブロックからなる 2450ブロックが

なりすまし攻撃者ラベルとして利用可能である．

データは入力コマンドの先頭のみで構成されているため，

複数の引数は含まれていない．また時系列順にコマンドは

並べられているが詳細な時間は分からない．そのため，入

力データとなるコマンドログの作成は，Alg.1の T は考慮

せず，mx = 20，mn = 5，P = 1で作成した．

１ブロック (100コマンド)ごとに適応し，5コマンド以

上 20コマンド以下になるように入力データを作るため，1

ブロックあたり 95のコマンドログが生成される．識別モ

デルはユーザごとに作られるため，学習に用いるデータは

対象ユーザの 50ブロックとそれ以外のユーザの 2450ブ

ロックである．そのまま利用すると学習データに大きな偏

りができるため，ラベルの比が一対一にダウンサンプリン

グして学習データを作成する．テストデータは 100ブロッ

クにそのまま適用して作成している．つまり，9500のコマ

ンドログが生成されてユーザのなりすましを評価した．

また，このデータセットの特徴としてテストに用いる

100ブロックになりすましのブロックが混入していない場

合，つまり 100 ブロック全て正規ユーザの場合が存在す

る．そのため，深層学習モデルの評価指標としてRMSEも

採用した．この評価指標は全データに対する回帰の誤差を

表している．また，なりすまし攻撃者のブロックが混入し

ている場合のユーザは検知率を測定できるため，そのモデ

ルの性能評価として，AUCと閾値を適切にとった場合の

F1-scoreを測定した．

以上の実験設定をもとに，比較手法として以下の 5 つ

のパターンで実験した．提案手法の Character-level CNN

は，従来手法と区別して PR Character-level CNNと表記

する．それぞれのハイパーパラメータは以下の通りである．

• PR Character-level CNN + BiLSTM

• PR Character-level CNN + SelfAttention

• PR Character-level CNN

• Character-level CNN

• BiLSTM + SelfAttention

CNNベースの 4つの手法は，文字ベクトルの次元数は 128，

N-gramのフィルタ形式で (2，3，4)の 3種類かつフィルタ

の数は 128，活性化関数は最後の出力層はシグモイドでそ

れ以外は relu関数を用いた．全結合層のユニット数は 256，

ドロップアウト率は 0.4である．バッチサイズは 64，学習

には Adamを使用した．Character-level CNNの入力デー

タの最大文字数はM を 300，PR Character-level CNNの

1コマンドの最大文字数はM
′
を 10で統一した．BiLSTM

+ SelfAttention の手法は単語ベースと文字ベースの手法

比較の一例として実験している．

3.1.2 コマンドログによるユーザ識別の性能評価

SEA dataset を用いた評価実験の結果を表 1 に示す．

ユーザが 50人に対して検知モデルを作成し，その評価指標

の平均値で比較を行っている．しかし，SEA datasetの特

徴として，テストデータの 100ブロックになりすましユー

ザのブロックが混入していないパターンが 21 あるため，

AUCと F1-scoreはなりすましユーザのブロックが混入し

ているユーザで平均値を計算している．つまり，RMSEの

計算はユーザ 50人の平均値，AUCと F1-scoreはユーザ

29人の平均値であることに注意されたい．

RMSEは出力値とラベルの誤差に関する評価指標であ
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表 1 深層学習モデルの性能評価

深層学習モデル
RMSE

コマンドログ

RMSE

ブロック

AUC

コマンドログ

AUC

ブロック

F1-score

コマンドログ

F1-score

ブロック

PR Character-level CNN

+ BiLSTM
0.3919 0.3373 0.8855 0.9142 0.5518 0.7612

PR Character-level CNN

+ SelfAttention
0.4468 0.3931 0.8925 0.9311 0.5827 0.8000

PR Character-level CNN 0.4174 0.3643 0.8798 0.9132 0.5496 0.7541

Character-level CNN 0.4227 0.3574 0.8882 0.9152 0.5639 0.7387

BiLSTM + SelfAttention 0.4577 0.3887 0.8825 0.9111 0.5009 0.7333

るため，値が小さいほど回帰モデルとして優れている．

RMSE の評価指標で深層学習モデルを比べた結果，PR

Character-level CNNと BiLSTMを組み合わせたモデルが

最もよかった．しかし，入力データが異常か正常か二値分

類するにあたって，AUCとF1-scoreの評価指標で比較する

と，PR Character-level CNNと自己注意機構を組み合わせ

たモデルが最も良いことが分かった．PR Character-level

CNNに BiLSTMと自己注意機構を組み合わせる目的は，

入力コマンド間の関係を捉えるためである．BiLSTM や

自己注意機構がないモデルでは性能が悪くなっているた

め，入力コマンド間の情報は有用であることが分かった．

従来手法の Character-level CNNは，入力データの文字を

横並べして畳み込みを行うため，隣接した文字同士の関係

を捉えた特徴を抽出している．提案モデルと従来手法は特

徴抽出の意味合いでは同じであるため，性能に大きな違

いが生じない結果となった．これは，SEA datasetが入力

コマンドの先頭のみを抽出してデータが作られたことに

も起因していると考えられる．また，Linら [10]の研究を

参考に，文字単位ではなく単語単位でベクトルを取得し，

BiLSTMと自己注意機構で学習するモデルを実装し評価し

たが，Character-level CNNを利用した手法の方が優れて

いることが確認できた．

3.2 実証データへの適用とその性能評価

LINE株式会社より提供いただいた実証データを用いて

性能評価を行った．

3.2.1 LINE Datasetと実験設定

実証データは会社のシステム運用に携わるチームのユー

ザ 33人を対象に，なりすましユーザを検知するモデルを

作成することを試みた．学習に用いるデータは 2019年 4

月 1日から 2019年 11月 30日までの 8ヶ月間であり，こ

の学習済みモデルを 2019年 12月 1日から 12月 31日まで

の 1ヶ月分のテストデータに適用して評価した．データは

入力コマンドとその出力結果，タイムスタンプが含まれて

おり，モデルの入力データとなるコマンドログの作成は，

Alg.1に基づいている．mx = 20，mn = 5，P = 1に加え

て，タイムスタンプが利用できることから T = 21600(s)

で設定した．ユーザによってデータ数が大きく異なるた

表 2 実証データにおける深層学習モデルの性能評価

深層学習モデル
RMSE

コマンドログ

AUC

コマンドログ

F1-score

コマンドログ

入力データ

にシステム

応答あり

PR Character-level CNN

+ BiLSTM
0.1692 0.9782 0.9715

PR Character-level CNN

+ SelfAttention
0.1481 0.9868 0.9788

入力データ

にシステム

応答なし

PR Character-level CNN

+ BiLSTM
0.2249 0.9096 0.9127

PR Character-level CNN

+ SelfAttention
0.2320 0.9275 0.9376

Character-level CNN 0.2127 0.9071 0.9192

め，SEA datasetのようにブロック単位の分析は行ってい

ない．またコマンドログのサイズが大きいユーザは，直近

の 10000コマンドログを利用した．

学習データは第 2.4節より，対象ユーザのコマンドログ

と対象ユーザが所属するチームユーザのコマンドログ，全

く関係ないチームユーザのコマンドログより構成される．

本実験では，対象のユーザのコマンドログの上限を 6000

としてランダムに抽出し，チームユーザのコマンドログ総

数の上限 1500になるように均等にユーザからコマンドロ

グを取得し，この二つのデータの和と比率が同じになるよ

うに，全く関係のないチームユーザからそれぞれコマンド

ログを取得して学習データを作成している．テストデータ

に関しても同様の処理でデータを作成している．

以上のデータセットに対し，次の 3つの手法で精度比較

を行った．

• PR Character-level CNN + BiLSTM

• PR Character-level CNN + SelfAttention

• Character-level CNN

また，入力コマンドに対するシステム応答を入力データと

して利用可能であるため，第 2.3節で提案した学習モデル

を検証した．ハイパーパラメータは第 3.1節の実験と同様

に設定している．ただしシステム応答を使う場合，R
′
を

40に設定して実験した．

3.2.2 コマンドログによるユーザ識別の性能評価

評価実験の結果を表 2 に示す．この実験で用いた実証

データは入力コマンドとその引数も考慮して学習している．
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SEA datasetは入力コマンドの先頭のみを用いて構成され

ていたため，その違いによる精度の変化を確かめた．表の

入力データにシステム応答を考慮しなかった場合の結果よ

り，PR Character-level CNNに自己注意機構を組み合わ

せたモデルが，分類モデルの指標 AUCと F1-scoreにおい

て最も良い結果となった．この実験結果は，SEA dataset

の実験結果の表 1 と傾向が似ており，異常なユーザと正

規ユーザを分類する点においては，自己注意機構を用いた

学習過程の方が望ましいことが推測される．また，自己注

意機構は計算コストの面でも優れているため，なりすまし

ユーザ検知のタスクを自動化する点においても望ましい．

提案手法は，従来手法と比較して入力コマンドの引数との

関係を区別して学習できるように意図して構築されたが，

今回の実験結果では約 2 ％程しか精度の向上がみられな

かった．これにより，1つ前の入力コマンドの引数とその

後の入力コマンドの先頭部分を捉えた学習は，学習にそれ

ほど大きな悪影響を及ぼさない可能性も考えられる．

3.2.3 システム応答を含めたモデルによる性能評価

入力コマンドに対するシステム応答の文字列情報を追加

することで精度の向上を期待したモデルであり，実証デー

タに適用して精度の変化を確認した．表 2よりシステム応

答を考慮することで AUCが 6％以上良くなっていること

がわかる．本実験の入力データであるコマンドログは 5以

上 20以下のコマンドで構成されている．これは早期検知

に重きをおいて設定しているが，‘ls’など多くのユーザが

使うコマンドしか含まれていない入力データも検知対象に

なっているため誤検知が多い．そこにシステム応答の情報

が加わり識別可能になったデータが多く存在していること

が確認された．

4. まとめ

本論文では，UNIX系サーバーで収集された社員の実行

コマンド・ログ情報に基づいて，なりすましによる不正ア

クセスユーザを判定する深層学習モデルを提案し，2つの

データセットで性能を検証した．具体的には，1つのコマン

ド入力で完結した Character-level CNNで特徴ベクトルに

変換し，BiLSTMや自己注意機構を導入して，時系列情報

や重要な共起性に焦点を当ててコマンドログの異常を判定

するモデルを提案した．これは従来手法の Character-level

CNNを用いたアプローチが，入力データを単純に横並べ

して学習を行っており，入力コマンドの引数などが混在し

た際にコマンドの時系列情報が曖昧になる点を改善しよう

と試みたモデルである．

従来手法との性能比較の結果，提案した Character-level

CNN と自己注意機構を組み合わせたモデルが，両方のデー

タセットで最も高い検知精度を示した．また，実行コマン

ドに対するシステム応答の文字列を同時に考慮して学習す

ることで，なりすましユーザの検知精度が向上することを

示した．

しかし，なりすましユーザ検知システムとしての実用性

の検証はまだ十分でない．一対他の形式でユーザそれぞれ

にモデルを作成しているため，実践的な危険なコマンドの

傾向を捉えて学習できていない問題点がある．また，なり

すましユーザの検知においてコマンド情報をどのぐらい考

慮してデータを作成し，どの基準を超えたらアラートを出

すのが最も良いのか調査できていない点などが課題として

挙げられる．
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