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概要： インターネットやコンピュータシステムの普及に伴い，サイバーセキュリティの確保が重要になって来た

が，それに伴い，誰が，何を，誰に，どの様な方法で教えかを考える必要がある． 

従来は，利用者も限定的であったが，現在は，組織内で働く多くの人が，サーバ内の情報を活用し，パソコンや

タブレット，スマートフォンを利用してネットワークに接続する事が普通になり，セキュリティの確保は，直接的

に関係しているセキュリティ技術者等の教育・訓練だけでは対応できなくなってきた． 

ここでは，サイバーセキュリティ教育・訓練全体を俯瞰したセキュリティ教育・訓練の考察を行った． 
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１．はじめに 

1.1 環境の変化 

(1)インフラから利用者攻撃へ 

① 20 年程前の指摘だが，米国大統領重要イ

ンフラ保護委員会の副委員長 Howard Schmidt

は，2002 年 7 月 Government Technology の質

問『攻撃の防御に必要な技術は？』に対し

『技術的な問題でない．2001 年の米国防総省

の調査では，97，8％は設定ミスかパッチの未

対応』だと回答している[1]． 

② 最近は，利用者を狙った攻撃の増加がある．

図１は 2019 年セキュリティ脅威[2]で，2018 年

1 月～9 月に利用者を攻撃対象とした「フィッ

シングサイト攻撃」は 2 億 1 千万件余りで，

脆弱性攻撃は 26 万件余りで，800 倍程度の差

がある． 

(2)ネットからサプライチェーン攻撃へ 

① ネットワーク上のサーバやパソコンのソフ

トウェアに脆弱性があれば，インターネット

を利用して感染を広げるマルウェアで有名な

のは，1988 年 11 月に起こった「インターネ

ットワーク」や 2001 年の CodeRed 等がある
[3] ． 

② 2017 年に世界中に大きな被害をもたらし

た「WannaCry」で，国内大手メーカー等に大

きな被害をもたらした[4]． 

WannaCry は，ランサムウェアとワーム機能を

持ち，感染したパソコンやサーバ内のファイ

ルを暗号化し，身代金要求（ランサムウェア

機能）だけでなく，パッチ未適用のパソコン

／サーバにネットワーク経由で，感染・暗号

化を繰り返し，感染を広げた． 

持ち株会社やサプライチェーンを構築した企

業は，関連企業とのインターネットやイント

ラネット接続で，WannaCry 等のワーム機能を

持った有害プログラムが，今後も大きな被害

をもたらす可能性がある． 

1.2 変化への対応 

(1)従来の教育・訓練対象 

1.1 で述べたように，2000 年代の初頭まで

は，サーバ等への対応が中心だったが，最近

は，限られた人達を対象にしたサイバーセキ

ュリティ対策では被害を拡大することになる． 

2002 年 6 月に考察した『情報セキュリティ

教育試案』では，技術者・管理者を対象にし

たが，それぞれが現在の状況を十分に考慮し

たものではなかった[5]．例えば， 

技術者：企業・組織内で情報セキュリティ
に関し，技術的な面での対応を行う．情報セ
キュリティを専門とする企業・組織では，情
報セキュリティの技術面でのコンサルテーシ
ョンを行う能力を持った者も想定している．
更に，単独で業務を遂行するだけでなく，少
数の技術者を統率し，一緒に問題解決等に当
たる能力を有する者もこの範疇と考える． 

管理者：企業・組織内や外部にいる技術者
等で構成される問題解決のプロジェクトチー

図１ エクスプロイトキット利用     フィッシングサイトの攻撃 

トレンドマイクロ 2019 年セキュリティ脅威予測を基に作成 
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ム等を統率し，必要に応じトップ経営層に状
況の報告を直接行う者を想定している．情報
セキュリティについての幅広い知識はもちろ
んのこと，企業・組織に関連する幅広い知
識・洞察力をもっており，企業・組織で CISO
（Chief Information Security Officer）と
考える． 
とし，図 2に示す教育概要を提案した． 

 
図２ 管理者・技術者への情報セキュリティ教育概観図 

この考えをもとに，文部科学省科学技術振興

調整費 新興分野人材養成（基盤的ソフトウェ

ア）で，『情報セキュリティ・情報保証人材育

成拠点』に採択され，2003 年 8 月～2008 年 3 月

の 5 年間，中央大学研究開発機構にて実施した[6]． 

時間の経過やネットワークやコンピュータ環

境の進展もあり，5 年間同一の内容ではなかった

が，基本的な考えは，技術者及びそれに関連す

る管理者が中心で，経営層を含めた利用者等は

考慮しなかった． 

２．組織，利用者への展開 

2.1 OECD セキュリティガイドライン 

経済協力開発機構（OECD）は，情報システム

やネットワーク利用，情報技術の環境の劇的変

化を見据え，1992 年のガイドラインを見直し，

2002 年 8 月「情報システム及びネットワークの

セキュリティのためのガイドライン－セキュリ

ティ文化の普及に向けて」が公表された[7][8]． 

ただ，OECD が「セキュリティ文化：Culture of 
Security」を掲げた理由が理解できなかったが，

2010 年頃，国際原子力機関(IAEA: International 
Atomic Energy Agency) が 1991 年 報 告 書

「Safety Culture」[9]を作成し，1986 年の旧ソ

連 チェルノブイリ原子力発電所事故の根本原因

は，人的・組織的要因で，安全文化の欠如が事

故原因とした．OECD は「Safety Culture」を

「Culture of Security」としたと推測した． 

2.2 サイバーセキュリティハイジーン 

サイバーセキュリティ･ハイジーン（サイバー

セキュリティ予防策）は，組織が直面している

最も一般的で広範なサイバーセキュリティのリ

スク管理の一連の活動で，以下を実施する[10]． 

1  組織の主要なサービスやサポート資産を特

定し，優先順位を決める 

2  組織の主要なサービスや製品のリスクを特

定し，優先順位を付け，対応する 

3  インシデント対応計画を策定する 

4  サイバーセキュリティ教育と啓発活動の実

施 

5  ネットワークのセキュリティ監視を策定 

6  最小特権に基づくアクセス制御を行い，ユ

ーザーアクセスアカウントを保持する 

7  テクノロジーの変更管理を行い，標準化さ

れた安全な構成を使用する 

8  データの保護および復旧管理の実施 

9  マルウェアの感染の防止および監視 

10  サプライヤーおよび外部に依存するサイバ

ーリスクの管理 

11  サイバーの脅威と脆弱性監視及び修復の実

行 

サイバーセキュリティ･ハイジーンも，サイバ

ーセキュリティは実践的課題を含めての対応が，

サイバーセキュリティ予防策と考えている． 

３．教育・訓練方法の考察 

サイバーセキュリティ環境の変化があれば，

教育・訓練については，従来方法だけでなく，

新しいことを考える必要がある． 

また，「教育」は，「教える」だけでなく，

【育てる】ことも考える必要がある．特に，

利用者への教育・訓練ではそれを非常に感じ

ており，そのための工夫が必要になる． 

3.1 教育・訓練方法 

教育・訓練では，誰(Who)が，誰(Whom)に，

何(What)を，どこ(Where)で，どの様(How)に，

何故(Why)，何時(When)の 6W1H を考える必要

がある． 

(1)誰(Who)が，誰(Whom)に 

(A)教育・訓練者について 

「誰が(Who)」教育・訓練を行うかは，誰

を対象にするかに依存する．ネットワークや

AI 等の進展により，人間が教育・訓練を行わ

ない可能性もあるが，「誰が(Who)」が曖昧

になっている． 

従来，教育・訓練者は，①社内の者，②社

内と社外で適宜分担する，③社外に依頼する

等がある． 

「社外」の教育・訓練者では，外部研修へ

の参加の場合と教育・訓練者を招いて，社内
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で研修を行う場合がある．社内での研修の場

合，教育・訓練者や教育・訓練内容が適切か

を考える必要がある． 

更に，単なる審判・判定者で，ルールの説

明と勝敗の判断を行い，対象者は単独／グル

ープで教育・訓練を行う，あるいはゲーミフ

ィケーションでは参加者はネット利用で与え

られた課題を回答していく． 

(B)教育・訓練の対象者【誰に(Whom)】 

(a)対象者の区分：教育・訓練対象者は業務

により，分ける必要がある． 

①技術者 

②セキュリティ管理者 

③CISO 等 

④利用者 

を考える． 

「①技術者」に求められるのは，「Ⅰ型」

タイプでなく，最低でも「Ｔ型」タイプが求

められ，「Π型」タイプ以上の技術・経験が

求められる． 

「②セキュリティ管理者」は，役割として

は最も広範囲な業務を担う．CISO の補佐，組

織内あるいは，サプライチェーンを考慮した

セキュリティ体制の構築，維持，更に，イン

シデント時に委託先との折衝，利用者の教

育・訓練計画や教育・訓練の実施，セキュリ

ティポリシーの見直し等が求められる．一人

が全てを担う必要はなく，外部委託もあるが，

組織全体のセキュリティ対応を担う広範な知

識・経験が求められる． 

「③CISO 等」は，セキュリティ部門全体の

推進を行う役割があり，システム部門の一部

でなく，リスク部門の一部と位置づけと想定

している．大規模なインシデントや組織での

サイバーセキュリティ政策，戦略を考える立

場と考える． 

「④利用者」の想定は，パソコン等の情報

機器利用の全員でなく，部門に数名を想定し

ている．これは，最近のサイバー攻撃は，利

用者対象とした標的型攻撃が多く，サイバー

セキュリティの基礎的な知識を持った要員

（セキュリティリーダー）がそばにいる事で，

管理職や経営者が気軽に確認できるとの指摘

もある．また，「三人寄れば言うがまま」と

言うように，組織内でのサイバーセキュリテ

ィ推進がスムーズに行えると考えている[11]． 

(b)教育・訓練効果の測定： 社内での教

育・訓練でも教育・訓練の効果を測定するべ

きである．教育・訓練評価に関しては，カー

クパトリックとジャック・フィリップスが受

講者に受講後アンケートを実施し，理解度・

満足度について５段階評価の提案を行ってい

る（図３）．サイバーセキュリティでの教

育・訓練では，最低でも「行動変容」が感じ

られるレベル３程度が求め求められる[12]． 

(2)どの様に(How) 

(A)ラーニングピラミッド 

効率的，効果的な教育・訓練が大切だが，

どの様な教育・訓練を受けるか，逆に，どの

様な方法で学ぶかについて National Training 

Laboratory （ 全 米 訓 練 所 ） が 「 Learning 

Pyramid」の考えを示している．教育・訓練の

手段／方法で学習習得率が異なる[13]． 

 
図４ 教育・訓練方法による習得率 

図４の「学習者の取得率」の根拠が不明で，

数値（パーセンテージ）の計算方法も明らか

になっていないが，教育・訓練方法を考える

上では有効だと考えている． 

(B)複合的方法の教育・訓練 

Learning Pyramid では，個々の学習者習得

率が適切であるかについては，疑問があるが，

教育・訓練を行う場合，それぞれの方法を適

切に使う．３時間程度のセミナーであったが，

「視聴覚」資料の利用や「日常の体験」をも

とにした記憶の曖昧さ等による質問，クイズ

等を行い，一方的な講義でなく，複数の方法

を取り入れた教育・訓練を行うことで，一定

図３ カークパトリック／フィリップの研修評価・効果測定 
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の効果を得ることができた[14]． 

 
図５ 複合的教育・訓練例 

また，講義内で，３，４名のグループによ

り，課題の検討を行い，それを発表すること

も，一定の効果を得ている． 

４．サイバーセキュリティ教育・訓練案 

個々の教育・訓練を述べる前に，全体像を

図６に示す[15]． 

前述したが，対象者を①技術者，②セキュ

リティ管理者，③CISO 等，④利用者の４分類

しているが，教育・訓練では共通項目を設け，

基礎的(essential)な教育・訓練を考える． 

(1) 基礎的教育・訓練：共通講座 

共通講座の目的の１つに，異なる目的を持

った人達が共通の講座に集まることにある．

これは，他の対象者の考え方を知ることもで

き，また，緊急時に始めて会うより，情報交

換がスムーズにいくと考えている． 

勿論，各対象者が学ぶ課題は，同じである

が，修得内容の「修得の深さ」は同じではな

い．実際，技術者であれば，基礎的なセキュ

リティツール等の利用を駆使できるレベルが

必要であるが，他の対象者はツールの機能を

理解できれば十分であろう． 

(2) 技術者向け教育・訓練 

(A)技術者教育・訓練の考え方 

セキュリティ技術は多くの変化・進展があ

り，常に適切な指導者がいるとは限らない．

このこともあり， 

「教育・訓練 ＝ グライダー論」 

と考えている．即ち，グライダーは，地上か

ら舞い上がるには，牽引され，所定の高度ま

で上昇した後，牽引綱を切り離し，滑空する． 

教育・訓練でも全て講師から学ぶのでなく，

一定レベル以上であれば，必要な環境を与え

ることで個人やグループで学ぶ．実演を見る，

グループ討論を行う，更に，自ら考えること

ができる知識・経験を習得する．グループで

は他人に教える機会もあり，個人またはグル

ープで問題解決を行うことにより，「想定

外」をなくす訓練を行うことにより，実際の

インシデント時に遭遇した「想定外」への対

応を可能にし，問題解決をはかれる知見・経

験を修得する． 

(B)技術者の考え方 

セキュリティ技術者には，大きく２つに分

けられると考えている． 

① ハードウェアやソフトウェアのサービス

提供を行う企業や大規模なインターネット

を利用した商取引を行う企業での技術者で，

基本ソフト等の開発やインシデントの解析

等を行う． 

② 政府・自治体や一般的な企業の技術者は

次項で述べるセキュリティ管理者に近く，

ハードウェアやソフトウェア製品を熟知し

ているが，それらの開発や保守をやること

はない．①の技術者等と一緒に問題解決に

当たる． 

(3)セキュリティ管理者･リーダー教育・訓練 

(A) セキュリティ管理者･リーダーとは 

セキュリティ部門全体をカバーする役割で

あり，サイバーセキュリティの企画，推進，

維持などを行う部門の主要メンバーである． 

サイバーセキュリティとか，情報セキュリ

ティと呼ばれる分野については，情報システ

ム部門の一部でなく，企業や組織のリスク部

門の１つと考えるべきであろう． 

組織におけるリスクを図７に示す[16]が，図

の右側の五分野や戦略リスクの多くの部分は

サイバーセキュリティも関係する． 

(B) 管理者／リーダーへの教育・訓練 

最も広範囲の業務業務等を必要とするが，

組織の状況を理解していることが大切で，リ

スクマネジメントやプロジェクトマネジメン

トの基礎知識を必要とする． 

図６ 教育・訓練概要 
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図７ コーポレートリスクの例 

(4)経営者／CISO の教育・訓練 

(A) CISO とは 

Chief Information Security Officer の略で，

CISO と表す．図７からも明らかなように，組

織のリスク戦略の一部分を担い，その範囲も

広く，深くなってきた．そのため，情報シス

テムの下位部門とか，その一部と考えること

は，適切でない．CIO（情報システム統括）に

関して，ビジネスリーダーにその役割を担う

べきとの指摘[17]もあるが，CISO も同じと考え

ている． 

(B) CISO への教育・訓練 

①サイバー攻撃シミュレーション：国内で

は，大規模災害やパンデミック（大規模感染

症）に関し，BCP(事業継続計画)として，サイ

バーセキュリティ対応の一課題と考える必要

がある．また，大規模なサイバー攻撃への対

応も CISO や CIO，経営者の専管事項と考えら

れ，大規模なサイバー攻撃のシミュレーショ

ンの実施も必要である．米国では既に大規模

なサイバー攻撃のシミュレーションのための

教育・訓練が行われている[18]． 

② 地政学（Geopolitics）：国内では，地

政学の知見を持っている人も少なく，知見が

ある人も戦争のための学問と考えていること

が多い． 

戦争は「宣戦布告」からと考えられていた

が，テロを近代戦争の１つと考えており，宣

戦布告はない．ただ，現時点で大規模サイバ

ー攻撃も「サイバーテロ」と定義されていな

いが，今後もない保証はない．地政学は， 

「地政学」 ＝「歴史」＋「地理学」 

との考えであり，北東アジアに位置し，海外

からの重要な原材料等を輸入に頼る日本の現

状は，グローバルに広がったサプライチェー

ンを考える必要があり，サイバーセキュリテ

ィ分野も地政学を考える時代が目の前にある． 

(4)利用者の教育・訓練 

(A) 利用者とは 

利用者は組織内で情報機器を使う全ての職

員でなく，セキュリティリーダーとか，セキ

ュリティアンバサダーと呼ばれる人達で，各

部門に数名を想定している． 

米国の教育・訓練[19]では，組織文化の変革

には，３～10 年必要と指摘がある．数名の国

内の実務家等への簡単なヒアリングでも，利

用者を遍く教育・訓練するより，数名の選抜

された者の育成が有効との回答も得ている． 

(B) 教育・訓練方法の検討 

対象者の連携も大切であることを考えると，

集合教育・訓練が望ましいが，対象者の場所

を考えれば，当初の数回は集合教育・訓練が

必要だが，リモート会議や非公開の SNS 等の

利用で，情報共有，意見交換等を行う教育・

訓練が考えられる． 

(C) 利用者の教育・訓練 

① セキュリティ情報提供： 昨今のサイバ

ー攻撃は，利用者（End Point）への攻撃，

標的型攻撃が多いが，それらの多くは海外

で発生し，その後，国内で行われることが

多い．このため，セキュリティベンダー等

が持つ情報を提供するなどで注意喚起をは

かる． 

例えば，米国連邦捜査局（FBI）は 2015 年

8 月「ビジネスメール詐欺(BEC)」に関し，

2013 年 10 月～2015 年 8 月被害状況を報告
[20]しており，国内のセキュリティベンダー

でも 2016 年 6 月にブログ[21]を書いて注意

喚起している．しかしながら，国内での

BEC 詐欺は，2017 年 9 月に多額の被害（3

億 6 千万円）を受けた． 

② 標的型メール訓練：単に「クリック率」

を下げるだけの訓練では，図８に示すよう

にクリック率を数％まで下げることが限度

で，ゼロにはならない[22]． 

図８ 標的型メール訓練例 
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そのため，標的型訓練では， 

(a) 行動心理学等の知見による訓練[23] 

(b) クリック後の対応 

などを考えた訓練を想定している． 

 
図９ 標的型メール訓練例 

実際，(a)は簡単な机上訓練を行い，図

９に示す一定の知見を得ることができた． 

なお，(b)は机上訓練では実施不可能で

あったため，そのための工夫が必要であっ

た．標的型訓練では，図８で明らかだが

数％～10％程度の人が，標的型メールにク

リックする． 

しかし，情報漏えいでは，クリック後，

情報漏えいが始まるまでに時間差がある
（注）． 

（注）2015 年 5 月に発覚した⽇本年⾦機構の情

報漏えいでは，標的型メール攻撃から情報漏え

いが発生するまでに，15 日程度時間があった． 

また，大手旅行会社の事例では，5 日程度時間

があった． 

逆に考えると，クリック前やクリック時

点で当事者が何らかの行動ができるかの検

討・議論をしてみる必要がある． 

例えば，年金機構では，公開メールは

「外部調達用メールアドレス」であった．

外部調達用メールアドレスを公開する必要

があったのか，外部調達以外のメールが送

付されても，削除すべきであった等の方法

が考えられる． 

また，大手旅行会社では「自社へのメー

ル内容ではない」と送付元に返信したが，

当該メールアドレスがないため「未達メー

ル」即ち，当該メールアドレスがないと回

答があったと思われる．送付先のメールア

ドレスがなければ，未達メールが戻ってく

る事を知っていれば防げた可能性がある． 

５．まとめと今後の課題 

 2002 年に，それまでの調査・研究を基にし

て「技術者・管理者向け情報セキュリティ教

育試案[5]」を発表したが，2019 年 7 月には

「サイバーセキュリティにおけるナショナル

セキュリティの検討分科会 最終報告書[15]」を

作成した．日本心理学会 情報セキュリティ心

理学研究会での議論を通して，検討してきた

教育・訓練について考察を行った． 

サイバーセキュリティ分野の教育・訓練に終

わりはなく，また，サイバーセキュリティは

人間が担っており，心理学，行動経済学，社

会学，犯罪学，ヒューマンエラー等の分野で

の知見を含めて考えが必要である． 

 利用者教育・訓練で述べた「標的型訓練」も

利用者への標的型教育・訓練ツールを利用す

ることができれば，より効果的な教育・訓練

が可能になる． 

予算的な制約のため，机上教育・訓練を行っ

たが，予算獲得ができれば，更に効果的な教

育・訓練ができると考えている． 

 利用者の教育・訓練では，利用者の判断が重

要だが，判断をしないできる方法の検討を考

えている． 

また，ナッジの利用では空港の小便器にハエ

の絵で清掃費を 80%削減した[22]が，サイバー

セキュリティでは，100%を目指す必要がある． 

 サイバーセキュリティでは，事前，実中，事

後の 3 つの観点から考える必要があるが，技

術者では「Bug Bounty（報償金制度）」，一

種のペネトレーションテストだが，「ゼロデ

イの脆弱性」や「コバートチャネル」等の発

見も事前対応（Proactive）が求められ，利用

者教育・訓練も，標的型攻撃の対処も同じで，

益々，事前対応を考えた教育・訓練の必要性

が求められている． 
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