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What happened at JLU Giessen

Abstract: Massive malware infection at Giessen University in Germany happened. The use of the campus
network and servers has been suspended for over a month. We summarize what we have learned from the
published information and learn lessons from academic institutions in Japan.
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Fig. 1 The official Web page of JLU as of Dec. 11, 2019.

This is a substitute Web site at Marburg University.

It states, ” Giessen University is offline due to security

reason.” The contents which are necessary to deal with

the situation are posted, instead of the usual ones.

 Montag,09.12:2019

JLU GieRen derzeit digital tot -
Verdachtiger Vorfall beim Asta vor zwei
Wochen

Im digitalen Zeitalter

B2 R¥PATIA VIR TVE I LR REASMIT=Za—AY A
b [3] DELFE. FENHOERIIZ#ILUOMIne Dy > a
RIDEPNTVEDHNRZS.

Fig. 2 An article of a local news site that tells Uni Giessen

is offline. The hashtag #JLUOfHine is written on the

message board at the bottom of the picture.
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> tracert www.uni-giessen.de

www-srv.hrz.uni-giessen.de [137.248.16.5] DL —hr% hL—ALTWET
T 5k Y TRUREK 30 TT:

(25 0E)

7 3 ms 3 ms 3 ms tokyol-GM-ET-5-1-0-1109.s5.sinet.ad.jp [150.99.89.147]
8 155 ms 155 ms 155 ms 150.99.92.3

9 155 ms 155 ms 155 ms sinet-gw.mx1.ams.nl.geant.net [62.40.125.182]

10 162 ms 162 ms 162 ms ae7.mxl.fra.de.geant.net [62.40.98.187]

11 162 ms 162 ms 162 ms cr-fral.x-win.dfn.de [62.40.124.218]

12 167 ms 167 ms 167 ms cr-han2-be6.x-win.dfn.de [188.1.144.134]

13 170 ms 170 ms 170 ms kr-mar20-0.x-win.dfn.de [188.1.246.98]

14 172 ms 171 ms 179 ms cerz01270.HRZ.Uni-Marburg.DE [137.248.2.1]

15 174 ms 170 ms 170 ms vhrz720.HRZ.Uni-Marburg.DE [137.248.16.5]
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Fig. 3 Path to the substitute Web site from within Japan

through SINET. It seems to be located at the Marburg

University.
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Universitatsbibliothek Marburg

JLUoffline - Unterstiitzung von der UB Marburg
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Fig. 4 An annoucement by Marburg University that it pro-
vides library and information services to the students
of Giessen University. The title of the page is “JLUof-
fline — Help from Marburg University Library.”
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Deutsche Trends @trends_de - 20194-12/926H v
’ #JLUoffline (Deutsche Twitter Trends am 25.12.2019) ift.tt/34UjIXr

K 5 #JLUoffline #2019 4F 12 A 25 HIZ Twitter ® b L > KA
VRO

Fig. 5 #JLUoflline entered the Trend of T'witter on Dec. 25,
2019.

E Prof. Dr. Joybrato Mukherjee

> o

Das aktuelle Statement von JLU-Président Prof. Dr. Joybrato Mukherjee zur Lage (20.12.2019)

3276 @ - 201971221 a0 o S0
U Gieien .
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LU 20th
December 2019)

K 6 ¥#RIZ&? YouTube TOHE.
Fig. 6 Statements by the President on YouTube.
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M), Justus-Liebig-Universitat GieBen (JLU)
L 20194125168 20:03 - @

Die Ausgabe der Passwortbriefe erfolgt fiir Studierende und
Beschéftigte zentral in der Turnhalle des Campus
Sportwissenschaften. Unserem Informationsschreiben kdnnt ihr die
Zeiten zur Abholung entnehmen.

Auf Grund der vielen Nachfragen weisen wir hier noch einmal auf den
letzten Satz des Rundschreibens hin: Wer sein Passwort in dieser
Woche nicht selbst abholen kann, wird gesondert {iber das weitere
Vorgehen informiert. Wir bitten um Verstandnis, dass wir auf einzelne
Anfragen dazu nicht gesondert eingehen kdnnen. (tg/LD)

JUSTUS-LIEBIG-
UNIVERSITAT
GIESSEN PRASIDENT

Sehr geetite Mitgieder und Angenorige der JLU,

ine personalisierte JLU-Chipkarte mit Foto.

Die Ausgabe der Passwort Briee erfigtfor Studierende sowie Miarbeternen und Miarbeter zentalin
er

Turnhalle auf dem Campus Sportwissenschaften
Kugelberg 62

35394 GleBen.

um ein geordnetes Verfahren zu emogiichen,

Ausgabezsit
T4bis 18 Unr

18bis 20 U

8bis 10 Un

10bis 14 Uy

14.bis 18 Uny

18 bis 20 Uny

8bis 10 Uy
Juni Mitwoch, 18 122019 10bis 14 Unr
Juli Mittwoch, 18.12.2010 14 bis 18 Unr
ik Mitwoch, 18 122018 18 bis 20 Unr
Donnerstag, 10.122018 8bis 10 Uhr

Septembe onnerstag, 16122018 1005 14 Uy
o) Donnerstag, 1912 2019 14 bis 18 Uy
Donnerstag, 18.12.2018 18bis 20 Un

embs Freitag, 20.122019 8bis 10 Unr
Dezember Frettag, 20.12.2010 10 bis 14 Uhr

Solten Sie die Abholung zu diesem Termin keinesfalls emaglichen kbnnen, kinnen Sie in diesem
Ausnahmstal auch snen anderen Tamin mnerha,der oben genanten Zetaume izen_ Perscnen de
ire Zugangsdaten nicht in der Woche vom 16. bis 20.12.2018 abholen kinen, werden gesondert Gber das

Mit freundiichen Gratien

Der Prasident
Justus-Liebig-Universtat Gieien

GieSen, den 16.12.2019
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Fig. 7 An offical Facebook post which shows the instruction to
distribute passwords. A table is shown in the handout
to specify the distribution date and time according to
the birth month.
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Technology

Thousands of students in Germany queue
for email access

® 18 December 2019 f © v & < shae

There will be queues at
password

Some 38,000 students in Germany have been asked to queue in person for a
new email password, after their university was hit by a cyber-attack.

8 NAU—FAZHL % BBC OFtH [4] .
HpEHIhTWD.
Fig. 8 An article by BBC which reports the distribution of

S % 7242 EDE

passwords with a picture of students lining to obtain
them([4] .
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