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DNN への電子透かし埋め込みの特性調査 
 

小林栄介 1 酒澤茂之 1 
 

概要：学習済み深層学習(DNN:Deep Neural Network)モデルの著作権保護を目的とした電子透かし技術が注目されてい
る。本研究では、モデルパラメータが観測できる前提での既存方式において、埋め込みビット数を 256bit から 512bit
に増やすために、電子透かし埋め込みレイヤ数を二倍に増加させた。本来の認識タスクへの影響と、電子透かしへの

攻撃耐性について調査し、従来の方式との比較を行った結果について報告する。 
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Performance Analysis of DNN Watermarking 
 

EISUKE KOBAYASHI†1 SHIGEYUKI SAKAZAWA†1 
 

Abstract: Watermarking to a deep neural network (DNN) is investigated as a copyright protection technique. We extended the 
conventional method for DNN watermarking to embed double as many bits by using two intermediate layers inside the DNN 
model. We evaluated two aspects: 1) performance degradation of the original image classification task, 2) attack resilience of the 
embedded watermarks. Experimental results show that double bits can be embedded without severe drawbacks. 
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1. はじめに   

ディープラーニングは様々な場所での活用が期待されてい

る。例えば、ADAS（先進運転支援システム）では一時停

止などの標識や信号機を自動的に認識することができ、さ

らに歩行者検知をすることで、事故の減少にも役立てられ

る。医療では、高次元のデータセットによる高精度な顕微

鏡システムで、自動的ながん細胞の発見が期待される。 
その中心的構成要素である学習済みディープラーニン

グモデルを作るには、大規模なデータや高性能なパソコン、

大量の時間が必要で、学習には様々なコストがかかる。そ

の一方で、再利用が容易である点が挙げられる。そのまま

使用することもでき、他にも転移学習などを用いることで

個別の目的にチューニングすることができる。よって、権

利保護が重要である。 
 学習済みディープラーニングモデルと知的財産権の関係

については、知的財産戦略本部において議論が進められて

おり[1]、学習済みモデルは特許法の要件を満たせば、「方

法の発明」、不正競争防止法上の秘密管理性・有用性及び非

公知性の要件を満たせば営業秘密として保護され、著作権

法の要件を満たせば「プログラムの著作物」として保護さ

れる可能性もあるとされている。この権利保護の、技術的

な面での対策として、ディープラーニングモデル向け電子

透かしの研究が進められている[2]。 
 本論文の構成は、2 章で従来の電子透かし技術の紹介、3
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章ではその埋め込み情報量の拡張と評価方法、4 章では 
実験結果とまとめの順で説明する。 

2. ベースとする DNN 電子透かし方式  

2.1 電子透かしへの要求条件 
電子透かしには、動画像コンテンツ等に対して、条件があ

り、これはディープラーニングに対しても存在する。以下

の表 1 に動画像コンテンツとディープラーニングに対して

の比較を示す。 
表 1 動画像コンテンツとディープラーニング向け電子透

かしの要求条件の比較 

動画像コンテンツ ディープラーニング

多いほど良い

人の目に見えないこと

圧縮などの処理に
耐えること

学習済みモデルの再学習等
の改変に耐えること

本来のタスクに
影響がないこと透明性

処理耐性

誤検出の抑制 読みだした透かしに
誤りがないこと

読みだした透かしに
誤りがないこと

埋め込みビット数の確保 多いほど良い

 

 
2.2 電子透かしの埋め込み方式 
本研究では、WRN(Wide-Residual-Network)というディープ

ラーニングモデルを使用する。これは、既存研究である

DNN(Deep Neural Network)の電子透かしを用いた学習済み

モデル保護[2]と同じ条件で行うためである。 
 今回はディープラーニングモデルに対して、学習してい

る段階でモデルパラータに対して電子透かしを埋め込む形
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をとっている。以下に、電子透かしの埋め込み方法につい

て図 1 を示す。 

 

図 1 電子透かしの埋め込み方法 
 
 本来の画像認識タスクだけの学習では 1epoch 目の終わり

に出力したタスクのロスからバックプロパケーションを通

して係数を変化させていく。その工程を何十 epoch も回す

ことでタスクのロスを減らしている。電子透かしありの埋

め込みは電子透かしを埋め込むことできるレイヤの重み係

数を取り出し、事前に用意した電子透かしの行列 Secret 
Key X を掛け合わせる。その出力と、埋め込みたい透か

しビットの値の差分から埋め込みロスを算出する。この埋

め込みロスのλ(0.01)倍した値と本来のタスクとロスを足

すことで、今回のロスとしている。 
 学習では Cifar-10 をデータセットとして使用する。

Cifar10[3]とは airplane, automobile, bird, cat, deer, dog, frog, 
horse, ship, truck の 10 個のクラスからなるデータセットで

ある。画像サイズは 32x32。訓練画像は 50,000 枚(各クラス

5,000 枚)とテスト画像は 10,000 枚(各クラス 1,000 枚)を使

用する。合計 6,0000 枚の画像が入っている。 
 今回の WRN(Wide-Residual-Network)は初期状態から前述

のロスを最小化するように学習プロセスを回している。 
 
2.3 電子透かしの検出方法 

 電子透かしの検出の計算方法はレイヤから取り出した

重み係数と電子透かしの行列 Secret Key X を掛け合わ

せる。そして、その値が 0.5 を超えているとビット 1、0.5
未満ならビット 0 と判定する。 
 

3. 埋め込み情報量の拡張と評価 

3.1 埋め込み対象のレイヤ追加 
 
 既存研究では、電子透かしの埋め込む情報量が 256bit だ

ったが、今回は 2 個入れることで 512bit に拡張をした。電

子透かしの埋め込みロスの計算はレイヤ 2 つ分を純粋に加

算した物である。実験に使用するパラメータを図 2 として

示す。 

Cifar-10
(60,000 32 × 32 color images, 10classes)
50,000 images for training
10,000 images for test
Wide-Residual-Network[4]
(N = 1, k = 4)
SGD with Nesterov
momentum
cross-entropy loss
the initial learning rate = 0.1
weight decay = 5.0 x10-4
momentum = 0.9
minibatch size = 64
λ = 0.01
512bit(256bit + 256bit)
conv2 group + conv3 group 
256bit
conv2 group

データセット

1個の電子透かし
1個の埋め込み対象

2個の電子透かし
2個の埋め込み対象

ネットワークアー
キテクチャおよび

パラメータ

 

図 2 今回の実験で使用するパラメータ 
 
3.2 想定する攻撃 
今回、攻撃耐性も検証するため、Fine-tuning とモデル圧縮

を行う。この両者にはモデルパラメータに影響が出る恐れ

があり、モデルパラメータが変化すると、電子透かし自体

が消えてしまう可能性があるからである。 
 まず、Fine-tuning とは既存のモデルの一部を再利用して

新しいモデルを構築する手法である。優秀な既存モデルを

使い、私用のモデル構築することができ、少ないデータ数

で精度の高いモデルを構築できることが利点である。しか

し、Fine-tuning はモデルパラメータを変化させてしまう効

果があり、今回の研究には悪影響がある。今回は全結合層

以外を凍結させており、全結合層のみ再学習させている。

デ ー タ セ ッ ト は Cifar-10 、 モ デ ル は

WRN(Wide-Residual-Network)、Epoch 数は 5 で、learning late
は 0.01 とする。以下に、Fine-tuning の再学習方法を図 3 と

して示す。 
 

 

図 3 Fine-tuning で再学習方法 
 
 次にモデル圧縮の説明をする。モデル圧縮は精度を保ちな

がらモデルを軽量化し、処理速度を上げることができる。

まず、モデル圧縮には 3 つの方法がある。1 つ目は Pruning
といって関係の薄い箇所を 0 にするというものである。こ

れは 0.1~0.3 などの少ししか影響を与えないパラメータ(エ
ッジの重み係数)を 0 にして、そのあと 0 が出来た部分を処

理に入れないことで、その影響をあまり与えないパラメー
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タの処理を減らすことができる。そうすることで、精度を

保ちながらモデルを軽量化することができる。2 つ目は

Quantize といってモデルの重みは通常任意の実数値の範囲

で計算されるが、それを-1,1 の 2 値に限定する(量子化する)
ことで、計算負荷を下げることができる。3 つ目は

Distillation といってニューラルネットワークに親と子 2 つ

を使い、親の結果を子に伝え、子の精度を良くするもので

ある。今回は、1 つ目の Pruning を使う。この Pruning も総

合パラメータ数が変化するため、モデルパラメータに変化

が起こる。今回はプルーニングの強度の制御方法として

Pruning rate というものを設定する。Pruning rate は何％のエ

ッジを pruning するかを決めることができ、今回は 0%を始

めとし 5%ずつ最大領域を増やすことで 95%まで設定した

時のモデルパラメータの値を調べることができる。データ

セットは Cifar-10、モデルはWRN(Wide-Residual-Network)、
epoch 数は 4、learning late を 0.01 とする。以下に、モデル

圧縮の Pruning を図 4 として示す。 
 

 

図 4 モデル圧縮の Pruning 
 
3.3 評価方法 
まず、電子透かしを 2 個、1 個、なしで学習を行い、モデ

ルパラメータに埋め込んでいく。そして、ディープラーニ

ングモデルを作成し、学習し終わったら本来の画像認識タ

スクの精度に影響が出るかどうかの比較を出力する。 
 今回使う画像データセットは Cifar-10 で、これは画像認識

で使われているものである。そこに電子透かしを埋め込む

のだが、そもそも電子透かしは画像認識で使われている

Cifar-10 に対して、影響を与えないように情報を埋め込む

ものである。よって、電子透かしが 2 個入った場合、本来

のタスクの精度にどれだけの影響があるのかを調べる。 
 次に、攻撃耐性があるかどうかの実験を行い、電子透かし

にどの程度影響を与えるかの検証を行う。不正利用者にと

って、電子透かしを消してかつ、本来のタスクの精度を維

持したままモデルを利用したいと考えるだろう。今回は埋

め込む電子透かしの量を増やすことで、逆に攻撃耐性が弱

まり、電子透かしの意味がなくなる可能性もあるので、攻

撃耐性があるかどうかの実験を行う。 
 電子透かしの攻撃耐性を調べるために、まず透かしビット

すべてを 1 として透かしの埋め込みを行い、その後攻撃を

掛けたうえで、式(1)の calculate loss を評価する。values は
電子透かしが入っているモデルパラメータが入る。

calculate loss は電子透かしのタスクロスである。これはす

べての電子透かしが 1 に近づいていると値は小さくなり、

逆に 1 から離れていくとこの値は大きくなり、電子透かし

に影響を与えていることがわかる。 
 

               
(1) 

 

4. 実験結果と考察 

4.1 無攻撃時の評価 
 次の図 5 は電子透かしを 2 個入れた場合と、1 個入れた場

合と、なしの場合の本来の画像認識タスクの精度と損失値

である。実線グラフが training data に対する損失、破線グ

ラフが validation data に対する損失。最終的なテストデータ

の具体的な数値が表 2 の数字である。 

 
図 5 電子透かしが 2 個、1 個、なしの本来の画像認識

タスクの精度の精度(実線 Training error,破線 Test 
error ) 

 
表 2 電子透かしなし、1 個、2 個のテストデータの精度 

 
 本来の画像認識タスクの精度について影響がないかを調

査した。図 5 より、電子透かしが 2 個の場合と、1 個の場

合と、なしの場合の 3 種類を比較のために実験に使用した。

その結果、Training loss は 3 種類ともに変化はないことが分

かった。しかし、Test error では 2 個入れた場合だけ他の 2
種類との差が少しできたため、電子透かしの数でロス値が

増えたことがわかる。表 2 での Accuracy では 3 種類とも精

度が高く、loss にもあまり差がなかった。 
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4.2 ファインチューニング攻撃時の評価 
Fine-tuning に対して本来の精度に影響がないかを調べた。

表 3 は Fine-tuning を行った時の accuracy と loss である。 
表 3 Fine-tuning を行った時の accuracy と loss 

accuracy =0.9104
loss = 0.406025373518

 
 

表 4 は Fine-tuning をする前とした後の比較を図にしたもの

である。Fine-tuning は 5epoch で行った。電子透かしの攻撃

耐性を調べるために calculate loss を使う。 
表 4 Fine-tuning 前後の calculate loss 

レイヤー1 レイヤー2
Fine-tuning前 0.000464444 0.00032883
Fine-tuning後 0.000485801 0.00035098
Fine-tuningとの差（後/前） 1.045984015296 1.067360034060

 
 
学習済みモデルに対して Fine-tuning を行い、電子透かしに

影響が出ないかの実験を行った。今回は Fine-tuning は全結

合層以外を凍結することで再学習をさせた。実験には

calculate loss を使い、初期値からどれだけ変化しているか

の差を比較した。図 3.3 を比較すると、レイヤ 1 もレイヤ

2 も Fine-tuning されたとしても誤差が小さいので電子透か

しは Fine-tuning されても攻撃耐性があることが分かった。 
 
4.3 プルーニング攻撃時の評価 
モデル圧縮に対して本来のタスクの精度に影響がないか

を調べた。図 6 はモデル圧縮を行い、0%から 5%ずつ増や

して 95%まで行った時の accuracy と loss である。 
 

 
図 6 0%から 5%ずつ増やして 95%までモデル圧縮行った時

の accuracy と loss 
 
図 7 はモデル圧縮を行い、0%から 5%ずつ増やして 95%

まで行った時のレイヤである。モデル圧縮は 4epoch で行っ

た。こちらも電子透かしの攻撃耐性を調べるために

calculate loss を使う。今回の実験での第 1 レイヤが layer1、

第 2 レイヤが layer2 である。 

 

図 7 5%~95%のモデル圧縮時の calculate_loss 値から 
モデル圧縮無しの calculate_loss 値を引いた値 

 
学習済みモデルに対して、モデル圧縮を行い、電子透かし

に影響が出ないかの実験を行った。今回はモデル圧縮の 3
つの方法のうち Pruningを使った。Fine-tuningと同様に式(1)
の calculate loss を使い、初期値からどれだけ変化している

かの差を比較した。モデル圧縮は 0%から 5%ずつ刻みで増

やしていき、95%までの calculate loss を記録した。その値

を 0%の calculate loss と比較することで、差が大きくなって

いるかどうかを調べた。 
まず、図 7 のレイヤ 1 を見ると 70%以上になると著しく

増加していることがわかる。70%の時のレイヤ 1 の重みを

見ると以下の図 8 になった。 

 
図 8 モデル圧縮 70%のレイヤ 1 から検出した結果 
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図 8 では青い部分の値が明らかに変動しているため、電子

透かしに悪影響を与えていることがわかる。 
次に、図 7 のレイヤ 2 を見ると 75%以上になると増加傾

向が高くなっている。75%の時のレイヤ 2 の重みを見ると

以下の図 9 になった。 

 

図 9  モデル圧縮 75%のレイヤ 2 から検出した結果 
 
図 9 では図 8 のような明らかに変わっているような値は見

えなかった。しかし、モデル圧縮の前後での calculate loss
を比較すると以下の表 5 のようになり、電子透かしへの影

響が出ていることが分かる。 
表 5 モデル圧縮(75%)前後のレイヤ２の calculate loss 

 
 

5. むすび 

今回は、ディープラーニングモデルの著作権保護のために

電子透かしを適用した。既存技術を元に電子透かしの埋め

込みレイヤを追加して、埋め込みビット数を 256bit から

512bit に拡張して、評価を行った。データセットは Cifar-10、
モデルは WRN(Wide-Residual-Network)を使用して、攻撃耐

性として Fine-tuningとモデル圧縮を行った。結果としては、

電子透かしはしっかりと入っており、本来の画像認識タス

クの精度では Test error に少しだけ影響受けたが、精度は高

いままを維持している。学習済みモデルに対して

Fine-tuning を行っても、影響を受けることはほとんどなく、

モデル圧縮では電子透かしへの影響は観測されるものの、

ビット誤りにまでは至っていない。 
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