
ใॲཧֶձڀݚใࠂ
IPSJ SIG Technical Report

ଐੑϕʔε҉߸ํࣜΛ༻͍ͨ
FIDO2ͷ֦ுʹΑΔཧೝূͷ࣮ݱ

େ ༔ਓ1,a) ழມ ರ2,3 ݪ্ ଠ1,b)

֓ཁɿΦϯϥΠϯαʔϏεͷೝূʹ͓͍ͯύεϫʔυೝূํ͕ࣜ༻͍ΒΕ͖͕ͯͨɼ҆શੑͱརศੑͷ໘
͔Β՝͕ࢦఠ͞Ε͍ͯΔɽ͜ͷ՝ʹରͯ͠ɼੜମೝূΛ༻͍ͨύεϫʔυϨεͳೝূ༷Ͱ͋Δ

FIDO͕ଘ͢ࡏΔɽFIDOͰެ։҉ݤ߸ํࣜΛ࠾༻͓ͯ͠ΓɼΫϨσϯγϟϧใ͕ωοτϫʔΫ্Λ

ྲྀΕͳ͍ͨΊ҆શͳೝূํࣜͰ͋Δͱ͞Ε͍ͯΔɽ͔͠͠ɼFIDOೝূʹ͓͍ͯൿີݤੜମใͳͲͷ

ΫϨσϯγϟϧใΛڞ༗͢Δ͜ͱ͕͘͠ɼར༻ऀຊਓͰͳ͍ཧਓͷೝূΛ͏ߦͷ͍͠ɽͦ͜Ͱɼ

ൿີݤʹଐੑΛ༩͢Δ͜ͱͰΞΫηε੍ޚΛ͜͏ߦͱ͕Ͱ͖Δଐੑϕʔεॺ໊Λ༻͍ͯ FIDOͷ༷Λ

֦ு͢Δ͜ͱͰɼཧਓͷཧೝূΛ͏ߦΈΛఏҊ͢Δɽ

Implementation of delegated authentication by extending FIDO2 using
attribute-based encryption

1. ͡Ίʹ

༷ʑͳαʔϏεͰɼೝূखஈͱͯ͠Ҏલ͔Βύεϫʔυ

ೝূํ͕ࣜ༻͍ΒΕ͖ͯͨɽ͔͠͠ɼ҆શੑͱརศੑͷ໘

͔Β՝͕͋Δͱࢦఠ͞Ε͍ͯΔɽ

͜ͷΑ͏ͳ՝ʹରͯ͠ɼύεϫʔυͷґଘΛݮΒ

ͭͭ͠ɼརศੑͱ҆શੑͷ྆໘Λ্ͤ͞Δೝূํࣜͱ͠

ͯ FIDO Alliance͕ఏҊͨ͠ύεϫʔυϨεೝূํࣜͷ

༷Ͱ͋Δ FIDO[1]͕ଘ͢ࡏΔɽύεϫʔυͷΘΓʹར༻

ऀͷσόΠεͳͲͷೝূثʹͯੜମೝূͷϩʔΧϧೝূ

Λ͜͏ߦͱͰɼύεϫʔυΛ༻͍ͣʹೝূΛ͏ߦɽFIDO

ೝূͰެ։҉ݤ߸ํࣜΛ༻͍͍ͯͯɼར༻ऀͷࢦͳͲ

ͷΫϨσϯγϟϧใ͕ωοτϫʔΫ্ΛྲྀΕͣ҆શͳೝ

ূํࣜͰ͋Δͱ͞Ε͍ͯΔɽ

FIDO҆શͳೝূ༷Ͱ͋Δ͕ɼརศੑͷ໘͔ΒݟΔ

ͱ՝͕ଘ͍ͯ͠ࡏΔɽͦΕɼར༻ऀຊਓͰͳ͍ཧ
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ਓ͕ΞΫηε͢ΔࡍʹɼੜମใൿີݤͳͲΫϨσϯ

γϟϧใͷڞ༗͕͍͜͠ͱʹΑΓɼཧਓʹΑΔೝূ

͕͍͠ɽύεϫʔυೝূͰύεϫʔυΛཧਓͱڞ༗

͢Δ͜ͱͰೝূΛ͜͏ߦͱ͕Ͱ͖Δ͕ɼFIDOೝূͷ߹ɼ

σόΠεʹ֨ೲ͞ΕͨൿີݤΛऔΓग़͢͜ͱ͍͠ɽ·

ͨɼύεϫʔυೝূʹ͓͍ͯύεϫʔυΛਓͱڞ༗͢Δ͜

ͱʹϦεΫ͕ଘ͠ࡏɼݥةͱ͞Ε͍ͯΔͨΊɼ҆શʹ

ཧೝূΛ͏ߦඞཁ͕͋Δɽ

ͦ͜ͰɼຊڀݚͰ FIDO ͕ެ։҉ݤ߸ํࣜΛ༻͍Δ

͜ͱʹண͠ɼݤʹଐੑΛ༩ͯ͠ΞΫηε੍͕ޚͰ͖Δ

ଐੑϕʔεॺ໊Λ༻͍ͯ FIDOͷ༷Λ֦ு͢Δ͜ͱͰɼ

ཧਓʹΑΔೝূΛ࣮͢ݱΔͨΊͷఏҊ͠ɼ࣮ੑݱΛূݕ

ͨ͠ɽ

2. എܠ

2.1 FIDO

FIDO[1]ɼΦϯϥΠϯαʔϏεͷೝূʹ͓͍ͯࢦೝ

ূإೝূͷੜମೝূΛ༻͍ͯɼ؆୯Ͱ҆શͳೝূΛߦ

͏ͨΊͷ༷Ͱ͋Δɽਤ 1ʹɼFIDOೝূϞσϧΛࣔ͢ɽ

FIDOೝূͰɼར༻ऀͷεϚʔτϑΥϯൢࢢͷUSBη

ΩϡϦςΟΩʔ [2], [3]ͳͲͷσόΠεΛೝূΛ͢ΔͨΊ

ͷೝূثͱͯ͠ѻ͏ɽೝূثʹͯੜମೝূΛ༻͍ͯར༻

ऀຊਓͰ͋Δ͜ͱΛϩʔΧϧͰೝূ͢Δ͜ͱͰɼΦϯϥΠ
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ਤ 1 FIDO ೝূϞσϧ

Fig. 1 Model of FIDO authenticate.

ϯαʔϏε্Ͱೝূ͕͑ߦΔɽೝূثɼϩʔΧϧೝূͷ

݁ՌͷΈΛೝূॲཧΛ͏ߦWebαʔό (ҎԼɼFIDOαʔ

ό)ૹΔɽ͜͜Ͱɼެ։҉ݤ߸ํࣜʹΑΔిࢠॺ໊͕༻

͍ΒΕ͍ͯΔɽ

αʔϏεར༻ొ࣌ʹɼೝূث෦ʹͯެ։ݤͱൿີݤ

ͷϖΞΛੜ͢Δɽ௨ৗൿີݤ TEE(Trusted Execution

Environment)[4]ͳͲͷ҆શͳྖҬอଘ͞Εɼެ։ݤ

FIDOαʔόʹͯར༻ऀͷ IDͱؔ࿈͚ͯొ͞ΕΔɽ

αʔϏεೝূ࣌ʹར༻ऀ͕ೝূثʹͯϩʔΧϧೝূΛߦ

͍ɼೝূثͷൿີݤΛ༻͍ͯ FIDO αʔό͔ΒૹΒΕ

ͨϥϯμϜͳจྻࣈ (νϟϨϯδ)ʹରͯ͠ॺ໊Λੜ͠ɼ

FIDOαʔόʹૹ৴͢Δɽͦͷޙɼొ͞Ε͍ͯΔެ։ݤ

Λ༻͍ͯॺ໊ূݕΛ͍ߦɼͦͷ݁ՌΛೝূͷ݁Ռͱ͍ͯ͠

Δɽ͜ΕɼFIDOαʔό͕ެ։ݤΛ༻͍ͯదͳॺ໊Ͱ

͋Δ͜ͱΛূݕͰ͖Εɼͦͷެ։ݤʹରԠͨ͠ൿີݤΛ

ೝূ͍͕ͯͬ࣋ثΔ͜ͱΛ͔֬ΊΔ͜ͱ͕Ͱ͖ΔͨΊͰ͋

Δɽ͜ͷΑ͏ʹެ։҉ݤ߸ํࣜΛ༻͍Δ͜ͱͰɼैདྷͷύ

εϫʔυೝূͱҟͳΓɼIDͱؔ࿈͍ͮͨύεϫʔυͳ

ͲͷΫϨσϯγϟϧใ͕ωοτϫʔΫ্ΛྲྀΕͣɼ҆શ

ͳೝূ͕͑ߦΔɽ

·ͨɼ͜ͷ FIDOೝূʹ FIDO UAFɼU2FɼFIDO2

ͱෳͷ͕༷ଘ͢ࡏΔɽ

2.1.1 FIDO UAF

FIDO UAFɼར༻ऀ͕ରԠͨ͠σόΠεΛ FIDOαʔ

όʹొ͢Δ͜ͱͰɼσόΠεͷϩʔΧϧೝূʹΑͬͯύ

εϫʔυϨεͳೝূΛ࣮͢ݱΔ༷Ͱ͋ΔɽओʹεϚʔτ

ϑΥϯͳͲΛఆ͍ͯ͠ΔɽରԠͨ͠σόΠεͰެ։ݤ

ͱൿີݤͷϖΞΛੜ͠ɼൿີݤΛσόΠεʹอଘͯ͠ɼ

ެ։ݤΛ FIDOαʔόʹొ͢Δɽ

2.1.2 FIDO U2F

FIDO U2F ύεϫʔυೝূํࣜʹՃ͑ͯɼೋཁૉ

ͱͯ͠ FIDO ೝূΛ༻͍Δ༷Ͱ͋Δɽैདྷͷೝূํࣜ

ʹ؆୯ʹΈࠐΉ͜ͱ͕Ͱ͖ɼύεϫʔυೝূͷ੬ऑੑ

ʹରͯ͠ର͑ߦ͕ࡦΔɽU2F ͰɼUSB ηΩϡϦςΟ

ΩʔɼBLE(Bluetooth Low Energy) NFC(Near Field

Communication)ͷແઢํࣜΛͨ͠ࡌσόΠεΛ༻͍Δɽ

ਤ 2 FIDO2 ొγʔέϯεਤ [7]

Fig. 2 Sequence Diagram of FIDO2 registration.[7]

2.1.3 FIDO2

FIDO2ɼUAFͱ U2FΛ౷߹ͨ͠ͷͰ͋ΓɼW3C

ͷWebೝূ༷Ͱ͋ΔWebAuthn[5]ͱɼFIDO Alliance

Ͱ͋Δ༷ܞఆͨ͠σόΠεؒ࿈ࡦ͕ CTAP[6]Ͱߏ͞

Ε༷ͨͰ͋ΔɽWebAuthn ɼWeb ϒϥβʹ FIDO

ೝূΛΈࠐΉͨΊͷ JavaScriptͷ APIΛఆ͓ٛͯ͠Γɼ

ChromeɼEdgeɼFirefoxɼSafariʹ࣮ͯ͞Ε͍ͯΔɽࡏݱ

͜ͷAPIΛݺͼग़͢͜ͱͰɼWebϒϥβ͕ར༻ऀʹೝূ

ͱ͕Ͱ͖Δɽ͜͜͏ߦɼFIDOೝূΛ͠ٻͱͷଓΛཁث

ΕʹΑΓɼαʔϏε͕ऀۀࣄઐ༻ͷΞϓϦέʔγϣϯΛ༻

ҙ͢Δ͜ͱͳ͘ɼFIDOೝূΛѻ͏͜ͱ͕Ͱ͖ΔɽCTAP

֎෦·ͨ෦ͷσόΠεͷೝূثΛ༻͍ͯೝূΛ͏ߦ

ͨΊͷ௨৴ϓϩτίϧͰ͋Δɽ͜ΕʹΑΓɼೝূΛࡍ͏ߦ

ʹɼ֎෦ʹ͋ΔεϚʔτϑΥϯͳͲͷσόΠεͷೝূثΛ

༻͍ͯೝূΛ͑ߦΔɽ

ਤ 2ɼFIDO2ʹ͓͚Δొ࣌ͷγʔέϯεਤͰ͋Δɽ

( 1 ) Webϒϥβ্ͷΞϓϦέʔγϣϯ FIDOαʔό

ʹରͯ͠ొཁٻΛ͏ߦɽ

( 2 ) FIDOαʔόɼϒϥβʹ࣮͞Ε͍ͯΔ JavaScript

ొؔͷҾͱͯ͠ඞཁͳΛੜͯ͠ΞϓϦέʔ

γϣϯʹૹ৴͢Δɽ

( 3 ) ΞϓϦέʔγϣϯड͚औͬͨΛҾʹϒϥβʹ

࣮͞Ε͍ͯΔ JavaScriptͷొؔΛ࣮͢ߦΔɽ

( 4 ) ར༻ऀWebϒϥβ͔Βཁ͞ٻΕͨํ๏Ͱೝূث

Λଓ͢Δɽ

( 5 ) ར༻ऀੜମೝূ PINͳͲΛ༻͍ͯೝূثͷϩο

ΫΛղআ͢Δɽ

( 6 ) ೝূثʹͯݤϖΞ͕ੜ͞ΕɼൿີݤΛηΩϡΞͳ

ྖҬʹ֨ೲ͢Δɽ

( 7 ) ެ։ݤͱূݕ༻ͷΛੜ͠ɼؔͷฦΓͱͯ͠

Webϒϥβʹฦ͢ɽ

( 8 ) ΞϓϦέʔγϣϯ͕ FIDOαʔόʹͦͷฦΓΛૹ৴

͢Δɽ

( 9 ) FIDO αʔόͷਖ਼ੑΛޙূݕʹެ։ݤΛొ

͢Δɽ
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ਤ 3 FIDO2 ೝূγʔέϯεਤ [7]

Fig. 3 Sequence Diagram of FIDO2 authenticate.[7]

FIDOαʔόɼొ࣌ʹඞཁͳͱͯ͠νϟϨϯδΛੜ

͢Δɽ͜ͷνϟϨϯδҰ࣌తʹσʔλϕʔεʹอଘ

͠ɼొؔͷฦΓΛड͚औͬͨূݕʹࡍ༻ͷͱͯ͠

༻͍Δɽ

ਤ 3ɼFIDO2ʹ͓͚Δೝূ࣌ͷγʔέϯεਤͰ͋Δɽ

( 1 ) Webϒϥβ্ͷΞϓϦέʔγϣϯ FIDOαʔό

ʹରͯ͠ೝূཁٻΛ͏ߦɽ

( 2 ) FIDOαʔόɼϒϥβʹ࣮͞Ε͍ͯΔ JavaScript

ͷೝূؔͷҾͱͯ͠ඞཁͳΛੜͯ͠ΞϓϦ

έʔγϣϯʹૹ৴͢Δɽ

( 3 ) ΞϓϦέʔγϣϯड͚औͬͨΛҾʹϒϥβʹ

࣮͞Ε͍ͯΔ JavaScriptͷೝূؔΛ࣮͢ߦΔɽ

( 4 ) ར༻ऀWebϒϥβ͔Βཁ͞ٻΕͨํ๏Ͱೝূث

Λଓ͢Δɽ

( 5 ) ར༻ऀੜମೝূ PINͳͲΛ༻͍ͯೝূثͷϩο

ΫΛղআ͢Δɽ

( 6 ) ೝূثೝূثʹ֨ೲ͞Ε͍ͯΔൿີݤΛ༻͍ͯॺ

໊Λੜ͢Δɽ

( 7 ) ॺ໊ͱূݕ༻ͷΛੜ͠ɼؔͷฦΓͱͯ͠Web

ϒϥβʹฦ͢ɽ

( 8 ) ΞϓϦέʔγϣϯ͕ FIDOαʔόʹͦͷฦΓΛૹ৴

͢Δɽ

( 9 ) FIDOαʔόʹొ͞Ε͍ͯΔެ։ݤΛ༻͍ͯॺ໊ͷ

ɽ͏ߦΛূݕ

2.2 ଐੑϕʔεॺ໊

ଐੑϕʔεॺ໊ (Attribute-Based SignatureɼABS)[8]

ɼଐੑϕʔε҉߸ํࣜΛ༻͍ͨిࢠॺ໊ͷҰछͰ͋Δɽ

ଐੑϕʔε҉߸ํࣜެ։҉ݤ߸ํࣜͷҰछͰ͋Γɼެ։

͕ݤͱൿີݤ։ެ͕ࣜํ߸҉ݤ 1ର 1ͷؔʹͳΔ͜ͱʹ

ର͠ɼެ։ݤͱൿີ͕ݤ 1ରଟଟର 1ͷؔͱͳΔ҉߸

ํࣜͰ͋Δ [9]ɽଐੑϕʔεॺ໊Ͱɼ1ͭͷެ։ݤʹର͠

ͯ 1ͭͷϚελʔൿີ͕ݤଘ͠ࡏɼͦͷϚελʔൿີݤʹ

ଐੑใΛ༩͢Δ͜ͱͰɼଐੑใ͕ຒΊࠐ·ΕͨϢʔ

βൿີݤΛੜ͢Δɽ͜͜Ͱɼެ։ݤͱϢʔβൿີ͕ݤ 1

ରଟͷؔͱͳΔɽϢʔβൿີݤΛ༻͍ͯ͋Δʹରͯ͠

ॺ໊Λੜ͢Δࡍʹɼଐੑͷ and orͷΈ߹ΘͤʹΑ

ΔཧࣜͰද͞ΕͨΞΫηε͕݅ඞཁͱͳΓɼੜ͞Ε

ͨॺ໊ʹ͜ͷΞΫηε͕݅ຒΊࠐ·Ε͍ͯΔɽॺ໊ݕ

ূͰɼॺ໊ʹຒΊࠐ·ΕͨΞΫηε݅Λຬͨ͢Α͏ͳ

ଐੑΛͭ࣋ൿີݤͰ࡞͞Εͨॺ໊Ͱ͋Δ͜ͱΛ͢ূݕΔ

͜ͱ͕Ͱ͖Δɽ͜ΕʹΑΓɼΞΫηε੍ޚʹ૬͢Δͷ

Λిࢠॺ໊ʹΈࠐΉ͜ͱ͕Ͱ͖Δɽ

ABSͷΞϧΰϦζϜɼҎԼͷ 5͔ͭΒͳΔɽ

ABS.TSetup: TPK ˡ ABS.TSetup()

ެ։ࢀরใݤ TPK Λੜ͢Δɽ

ABS.ASetup: ASK,APK ˡ ABS.ASetup(TPK)

Ϛελʔൿີݤ ASKɼެ։ݤ APK ͷݤϖΞΛੜ

͢Δɽ

ABS.AttrGen: SKA ˡ ABS.AttrGen(ASK,A)

ଐੑͷू߹ AɼϚελʔൿີݤ ASK Λೖྗͱ͠ɼA

ͱରԠͨ͠Ϣʔβൿີݤ SKA Λग़ྗ͢Δɽ

ABS.Sign: Мˡ ABS.Sign((TPK,APK), SKA,m, S)

ެ։ݤϖΞ (TPK,APK)ɼϢʔβൿີݤ SKAɼϝο

ηʔδ mɼଐੑू߹ AΛຬͨ͢Α͏ͳΞΫηε݅

S Λೖྗͱ͠ɼॺ໊МΛग़ྗ͢Δɽ

ABS.Ver: 1or0ˡ ABS.V er((TPK,APK),m, S,М )

ެ։ݤϖΞ (TPK,APK)ɼϝοηʔδ mɼΞΫηε

݅ Sɼॺ໊МΛೖྗͱ͠ɼਅِΛग़ྗ͢Δɽ

ABS ͰɼݤੜہΛར༻͢Δඞཁ͕͋ΔɽTSetup Ͱ

ॺ໊डऀ͕ެ։ࢀরใݤ TPK Λੜ͠ɼଐੑൃߦ

͕ؔػ ASetupΛ࣮ͯ͠ߦϚελʔൿີݤ ASK ͱެ։ݤ

APK Λੜ͢Δɽ·ͨར༻ऀͷཁٻΛड͚ɼݤੜ͕ہ

AttrGenͰϚελʔൿີݤ ASK ͱଐੑू߹ AΛ༻͍ͯɼ

Ϣʔβൿີݤ SKA Λੜ͢Δɽ

2.3 ؔ࿈ڀݚ

େΒɼFIDOೝূʹ͓͍ͯͷ҆શͳྖҬʹ IDϓ

ϩόΠμ͕ূ໌͢Δॴ༗ऀใΛຒΊࠐΈɼ͜ΕΛ͢ূݕ

Δ͜ͱͰಉҰॴ༗ऀͷؒͰͷڞݶݖ༗ҠৡΛ࣮͢ݱ

Δํ๏ͱͯ͠ɼҟͳΔ IDϓϩόΠμ͕࿈ܞΛͯ͠ಉҰੑ

Λ͢ূݕΔํ๏ΛఏҊͨ͠ [10]ɽ͜ͷڀݚͰ FIDOೝূ

ʹ༻͍ΔݤϖΞΛΩʔετΞͱݺΕΔWebαʔόͰ

Ұׅཧ͢Δ͜ͱͰଞͷσόΠεͱݤϖΞΛڞ༗͢ΔΩʔ

ετΞํࣜɼ͋ΔσόΠεͷ TEEྖҬʹ֨ೲ͍ͯ͠Δݤ

ϖΞΛผσόΠεͷ TEEྖҬʹηΩϡΞʹίϐʔ͢Δί

ϐʔํ͕ࣜ͋Δɽ͜ΕΒͷํࣜʹ͍ͭͯɼҟͳΔ IDϓϩ

όΠμͰ͋ͬͯಉҰॴ༗ऀͰ͋Δ͜ͱΛ͍ͯ͠ূݕΔɽ

ຊڀݚͰɼFIDOೝূࣗମʹڞݤ༗ʹ͍ۙखஈΛΈ

Ή͜ͱΛఏҊ͢Δɽࠐ
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3. ఏҊख๏

3.1 FIDOͷ֦ுੑ

FIDOɼैདྷͷύεϫʔυೝূํࣜͱൺֱͯ͠ɼ؆୯

Ͱ҆શͳೝূ͕Ͱ͖ΔೝূํࣜͰ͋Δɽ͔͠͠ FIDOʹ͓

͍ͯɼύεϫʔυೝূํࣜͱൺͯɼΫϨσϯγϟϧใ

Λڞ༗͢Δͷ͕ࠔͰ͋ΔɽFIDOͰΫϨσϯγϟϧ

ใͰ͋ΔൿີݤΛ TEEͳͲೝূثͷ҆શͳྖҬʹ֨ೲ

͍ͯ͠ΔͷͰɼऔΓग़ͯ͠ଞͷೝূثͱڞ༗͢Δ͜ͱҰ

ൠʹ͍͠ɽΦϯϥΠϯαʔϏεͷೝূʹ͓͍ͯɼར༻

ऀʹཧ͕ඞཁʹͳΔ߹ʹɼཧऀͷೝূ͔ثΒΞΫη

εͰ͖ͨํ͕རศੑߴ·Δɽ·ͨɼ࣌ٸۓʹར༻ऀҎ֎

ͷΞΫηε͕ඞཁʹͳͬͨ߹ʹɼར༻ऀຊਓͷೝূث

Ͱͳ͚ΕೝূͰ͖ͳ͍߹͕͋Δɽ͜ΕΒͷ͜ͱ͔Βɼ

FIDOʹརศੑΛ্͢Δ༨͕͋Δͱ͑ߟΔɽ

·ͨɼFIDO҉߸ٕज़ͱͯ͠ެ։҉ݤ߸ํࣜΛ༻͍ͯ

͍Δʹண͠ɼެ ։҉ݤ߸ํࣜʹ༷ʑͳछྨ͕͋Γ [9]ɼ

ࡏݱ FIDOͰ࠾༻͞Ε͍ͯΔ҉߸ํࣜҎ֎Λѻ͏͜ͱͰ

༷֦ுΛ͜͏ߦͱ͕Ͱ͖Δͱ͑ߟΔɽ

3.2 ຊڀݚͰఏҊ͢Δख๏

3.1અͰड़ͨΑ͏ͳ֦ுΛͨ͏ߦΊʹɼݤʹଐੑใ

Λ༩͑Δ͜ͱ͕Ͱ͖Δଐੑϕʔεॺ໊Λ༻͍Δɽ͜ΕʹΑ

Γɼར༻ऀͷൿີݤʹଐੑΛ༩͢Δ͜ͱͰɼར༻ऀຊਓ

Ͱͳ͍ཧਓͷΞΫηε͕ՄͳΈΛ FIDOೝূʹ

ΈࠐΉɽͦ͜ͰຊఏҊख๏Ͱɼଟ͘ͷར༻ྫΛ͑ߟΔ

ͨΊʹɼWebϒϥβ্Ͱѻ͏͜ͱ͕Ͱ͖Δ FIDOͷ༷

ͷҰͭͰ͋Δ FIDO2Λఆ͢Δɽ

WebAuthn ଐੑϕʔεॺ໊ͷΞϧΰϦζϜʹରԠ

͍ͯ͠ͳ͍ͨΊɼWeb ϒϥβʹ࣮͞Ε͍ͯΔؔ

Λͦͷ··ѻ͏͜ͱ͕Ͱ͖ͳ͍ɽ͕ͨͬͯ͠ɼຊڀݚͰ

ɼWebAuthn Λͨ͠ొٖؔͱೝূٖؔΛ

JavaScriptΛ༻͍ͯೝূΛඞཁͱ͢ΔΞϓϦέʔγϣϯ্

͠ɼଐੑϕʔεॺ໊ͷΞϧΰϦζϜʹରԠͨ͠ೝূ࡞ʹ

ͨ͠ΞϓϦέʔ࡞͢Δɽ࡞Λͨ͠ϓϩάϥϜΛث

γϣϯ͔ΒͦΕͧΕͷؔΛݺͼग़͢͜ͱͰɼೝূث

ͱଓͯ͠ FIDOೝূͷॲཧΛ͏ߦɽ

FIDOೝূʹଐੑϕʔεॺ໊ΛΈࠐΉʹ͋ͨΓ͕

͋ΔɽͦΕɼ௨ৗͷଐੑϕʔεॺ໊ͷӡ༻ͱಉ༷ʹҰͭ

ͷϚελʔൿີݤͱެ։ݤͷϖΞͰӡ༻͢ΔͱɼID͕ҟ

ͳ͍ͬͯͯϢʔβൿີݤͷͭ࣋ଐੑ͕Ұகͨ͜͠ͱʹΑ

Γॺ໊ূݕʹޭͯ͠͠·͏ɽ·ͨɼଐੑϕʔεॺ໊༧

Ίଐੑू߹Λఆٛ͠ɼଐੑू߹Λߋ৽͢Δ߹ʹશͯͷ

৽͢Δඞཁ͕͋ΔɽͦͷͨΊɼIDΛଐੑू߹ʹՃ͑ߋΛݤ

Δͱར༻ऀ͕૿͑Δʹଐੑू߹Λߋ৽͢Δඞཁ͕͋Δɽ

·ͨɼଐੑϕʔεॺ໊ͷΞϧΰϦζϜʹ͔͔Δ͕ؒ࣌ଐੑ

ͷʹԠͯ͡૿͍͑ͯ͘ͷͰɼଐੑू߹ʹར༻ऀͷ IDΛ

ਤ 4 ఏҊख๏ʹΑΔొϞσϧ

Fig. 4 Proposed Registeration model.

Ճ͑Δ͜ͱ͍͠ɽͦ͜ͰຊఏҊख๏Ͱɼݤੜہ

ར༻ऀͷ ID͝ͱʹϚελʔൿີݤͱެ։ݤΛൃ͠ߦɼ༧

ΊݤੜہͰड͚ೖΕΔଐੑू߹ΛఆΊ͓ͯ͘͜ͱͰཧ

ਓͷೝূΛ࣮͢ݱΔ͜ͱͱ͢Δɽ·ͨɼೝূஈ֊ʹ͓͚Δ

ॺ໊ੜ࣌ͷΞΫηε݅ΞϓϦέʔγϣϯ্ͰܾΊͯ

͓͘ͷͱ͢Δɽ

3.3 ߏ

ຊఏҊख๏ͷߏʹ͍ͭͯɼొஈ֊ͱೝূஈ֊ͷೋஈ

֊ʹ͍ͭͯड़Δɽߏཁૉͱͯ͠ҎԼͷ 5 Β͛ڍ͕ͭ

ΕΔɽ

FIDOαʔό: FIDOೝূʹඞཁͳΛੜ͠ɼެ։ݤ

ొॺ໊ূݕͳͲͷॲཧΛ͏ߦWebαʔόɽ

σʔλϕʔε: ར༻ऀͷ IDͱඥ͚ͭͯɼެ։ݤొଐ

ੑͳͲΛ֨ೲ͢Δσʔλϕʔεɽ

ೝূث: ར༻ऀ͕ FIDO ೝূΛͨ͏ߦΊʹ༻͍Δσό

Πεɽ

:ہੜݤ ଐੑϕʔεॺ໊ͷΞϧΰϦζϜʹ͕ͨͬͯ͠

Λੜ͢ΔWebαʔόɽݤ

ΞϓϦέʔγϣϯ: Webϒϥβ্Ͱಈ͢࡞ΔWebΞϓ

Ϧέʔγϣϯɽ

3.3.1 ొஈ֊

ར༻ऀͷొҎԼͷΑ͏ͳϑϩʔͰߦΘΕΔɽొϞ

σϧΛਤ 4ʹࣔ͢ɽ͜͜Ͱɼొ ٖؔͷҾΛ optionsɼ

ฦΓΛ attestationͱ͢Δɽ

( 1 ) ΞϓϦέʔγϣϯʹͯ IDͱଐੑΛೖྗ͠ɼͦΕΒΛ

FIDOαʔόʹૹ৴͢Δɽ

( 2 ) FIDOαʔόϥϯμϜͳจྻࣈ (ҎԼɼνϟϨϯδ)

Λੜ͠ɼνϟϨϯδͱଐੑΛؚΜͩ optionsΛੜ

ͯ͠ΞϓϦέʔγϣϯʹฦ͢ɽ

( 3 ) ΞϓϦέʔγϣϯɼoptionsΛҾʹొٖؔ

Λ࣮ͯ͠ߦɼೝূثͱଓ͢Δɽ

( 4 ) ೝূثར༻ऀʹϩʔΧϧೝূΛཁ͢ٻΔɽ

( 5 ) ར༻ऀੜମೝূΛ༻͍ͯೝূثͷϩοΫΛղআ

͢Δɽ

( 6 ) ϩοΫΛղআͨ͠ೝূثݤੜہʹରͯ͠ଐੑΛૹ

৴ͯ͠ݤੜཁٻΛ͏ߦɽ

( 7 ) ن৽ہੜݤ IDͰ͋ΕϚελʔൿີݤɾެ։ݤ
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ਤ 5 ఏҊख๏ʹΑΔೝূϞσϧ

Fig. 5 Proposed Authentication model.

Λੜ͠ɼड͚औͬͨଐੑͱϚελʔൿີ͔ݤΒϢʔ

βൿີݤΛੜ͢Δɽ

( 8 ) Λૹ৴͢ΔɽݤͱϢʔβൿີݤ։ެʹثೝূہੜݤ

( 9 ) ೝূثެ։ݤͷͱࣗͷਖ਼ੑΛ͢ূݕΔͨΊͷ

ΛؚΜͩͰ͋Δ attestationΛੜ͠ɼΞϓϦέʔ

γϣϯʹؔͷฦΓͱͯ͠ฦ͢ɽ

( 10 )ΞϓϦέʔγϣϯɼattestationΛ FIDOαʔόʹ

ૹ৴͢Δɽ

( 11 )FIDOαʔό attestationͷਖ਼ੑΛ͠ূݕɼެ։

ϖΞͱଐੑΛσʔλϕʔεʹొ͢Δɽݤ

3.3.2 ೝূஈ֊

ར༻ऀͷೝূҎԼͷΑ͏ͳϑϩʔͰߦΘΕΔɽೝূϞ

σϧΛਤ 5ʹࣔ͢ɽ͜͜ͰɼೝূٖؔͷҾΛ optionsɼ

ฦΓΛ assertionͱ͢Δɽ

( 1 ) Webϒϥβ্ͷΞϓϦέʔγϣϯʹͯ IDΛೖྗ͠ɼ

ΞϓϦέʔγϣϯଆͰઃఆͨ͠ΞΫηε݅ͱ IDΛ

FIDOαʔόʹૹ৴͢Δɽ

( 2 ) FIDO αʔόνϟϨϯδΛੜ͠ɼνϟϨϯδͱ

ΞΫηε݅ΛؚΜͩ optionsΛੜͯ͠ΞϓϦέʔ

γϣϯʹૹ৴͢Δɽ

( 3 ) ΞϓϦέʔγϣϯɼoptionsΛҾʹೝূٖؔ

Λ࣮ͯ͠ߦɼೝূثͱଓ͢Δɽ

( 4 ) ೝূثར༻ऀʹϩʔΧϧೝূΛཁ͢ٻΔɽ

( 5 ) ར༻ऀੜମೝূΛ༻͍ͯೝূثͷϩοΫΛղআ͢Δɽ

( 6 ) ϩοΫΛղআͨ͠ೝূثొஈ֊Ͱอଘͨ͠Ϣʔ

βൿີݤΛ༻͍ͯॺ໊Λੜ͠ɼͦͷॺ໊ΛؚΜͩ

assertionΛੜ͢Δɽ

( 7 ) ೝূث assertionΛؔͷฦΓͱͯ͠ΞϓϦέʔ

γϣϯʹฦ͢ɽ

( 8 ) ΞϓϦέʔγϣϯɼassertionΛ FIDOαʔόʹૹ৴

͢Δɽ

( 9 ) FIDOαʔό assertionͷূݕΛ͍ߦɼσʔλϕʔε

ʹอଘ͞Ε͍ͯΔެ։ݤΛ༻͍ͯ assertionʹؚ·Ε

Δॺ໊Λ͠ূݕΞϓϦέʔγϣϯʹ݁ՌΛૹ৴͢Δɽ

3.4 ӡ༻ʹ͍ͭͯ

ఏҊख๏Ͱ͋Δଐੑϕʔε҉߸ํࣜʹΑΔిࢠॺ໊Λ༻

͍ͨ FIDOೝূʹ͍ͭͯɼӡ༻͢Δ্Ͱҙ͓ͯ͘͠Λ

ҎԼʹड़Δɽ

·ͣɼFIDOೝূͷಛͱͯ͠ɼҎԼͷ ΒΕ͛ڍ4͕ͭ

͍ͯΔɽ[11]

• FIDOೝূϓϩτίϧ end to endͰ͋Γɼୈऀࡾͷ

հࡏͳ͍

• αʔόଆͰൿີใ͕ੜ͞ΕͨΓอଘ͞ΕΔ͜ͱ
ͳ͍ɽ(FIDOೝূͷݤϖΞͷ͏ͪɼൿີݤ FIDOೝ

(ͷ֎ʹग़ͳ͍ثূ

• ੜମใ FIDOೝূثʹอଘ͞Εɼ֎ʹग़ͳ͍

• ҟͳΔαʔϏεɾΞΧϯτʹରͯ͠ɼFIDOೝূͷ

ϖΞಠཱݤ

͍ͨ༺ճͷఏҊख๏Ͱ͋Δଐੑϕʔεॺ໊Λࠓ FIDOೝ

ূͰɼݤੜͷݤʹࡍੜہΛ༻͍Δɽೝূثݤੜ

ݤͷ֎ʹൿີثΛड͚औΔͨΊɼೝূݤΒϢʔβൿີ͔ہ

͕ग़ͳ͍ͱ͍͏͜ͱʹ͢Δɽ͜ͷͨΊɼೝূثͱݤੜ

ͷ௨৴ہ SSL/TLSΛར༻͢ΔͳͲͯ͠ɼ҉߸Խͯ͠ӡ

༻͢Δͷͱ͢Δɽ

ɼຊఏҊख๏Ͱଐੑϕʔεॺ໊Λʹ࣍ FIDOʹదԠ͞

ͤΔͨΊʹɼݤੜہϚελʔൿີݤΛར༻ऀͷൃߦ

͢Δ͜ͱͱ͍ͯ͠Δɽ͜ΕʹΑΓɼར༻ऀͷͷϚελʔ

ൿີݤΛཧ͢Δ͜ͱͱͳΔͨΊɼݤཧίετ͕େʹ

ͳͬͯ͠·͏ڪΕ͕͋ΔɽϚελʔൿີ͕ݤ࿙Ӯͨ͠

߹ɼϢʔβൿີݤΛِ͢Δ͜ͱ͕Ͱ͖ͯ͠·͏ͨΊɼݫ

ॏʹཧΛ͢Δඞཁ͕͋Δɽສ͕Ұ࿙Ӯͨ͠߹ɼͦͷϚ

ελʔൿີ͔ݤΒ࡞ΒΕͨϢʔβൿີݤରԠͨ͠ެ։ݤ

Λࣦޮ͢Δඞཁ͕͋Γɼߦൃ࠶ͷख͕͔͔ؒΔͳͲͷ

Λྀ͢ߟΔඞཁ͕͋Δɽ͜ͷͨΊɼݤੜہʹ͓͍ͯɼ

௨ৗΞΫηεͰ͖ͳ͍҆શͳྖҬʹͯݤΛཧͯ͠े࿙

ӮʹؾΛ͚Δඞཁ͕͋Δɽ

4. ࣮

ଐੑϕʔεॺ໊Λ༻͍ͨ FIDO ೝূͷ࣮ূݕੑݱͷͨ

ΊɼೝূΛ࣮͢ߦΔWebΞϓϦέʔγϣϯɾFIDOαʔ

όɾೝূثɾݤੜہͷϓϩάϥϜΛ࣮ͨ͠ɽ

4.1 ࣮ڥ

FIDOαʔόɼݤੜہɼೝূثͷϓϩάϥϜNode.js

Λ༻͍࣮ͯͨ͠ɽೝূΛ࣮͢ߦΔWebΞϓϦέʔγϣ

ϯɼVue.jsΛ༻͍࣮ͯͨ͠ɽ·ͨɼଐੑϕʔεॺ໊ͷ

ΞϧΰϦζϜͷ࣮ Python Λ༻͍࣮ͯ͠ɼNode.js

ଆ͔Βݺͼग़͢͜ͱͱͨ͠ɽଐੑϕʔεॺ໊ͷΞϧΰϦζ

Ϝɼ[8]ͷΞϧΰϦζϜΛ༻͍࣮ͯͨ͠ɽ͜ͷΞϧΰ

ϦζϜʹϖΞϦϯάͱݺΕΔԋ͕ࢉඞཁͱͳΔͨΊɼ

ϖΞϦϯάࢉܭ༻ͷϥΠϒϥϦͱͯ͠ɼPythonͷϖΞϦ

ϯάϥΠϒϥϦͰ͋Δ Charm-Crypto[12]Λ༻͍ͨɽଐੑ

ϕʔεॺ໊ͷΞϧΰϦζϜͷ࣮ʹ͋ͨΓɼ[13]Λߟࢀʹ

ͨ͠ɽFIDOαʔόͷ࣮ͱWebAuthnͷॲཧʹ͍ͭͯ

ɼWebAuthnͷυΩϡϝϯτ [5]ͱڞʹ [7]Λߟࢀʹ͠
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ද 1 ɾιϑτΣΞɾOSޠݴओͳͨ͠༺

Table 1 Main language, software, and OS.

ιϑτΣΞ όʔδϣϯ

Node.js 12.14.0

Vue.js 3.11.0

Python 3.6.9

Charm-Crypto 0.50

Ubuntu 18.04.3

ͨɽࠓճ࣮ʹ͋ͨͬͯ༻ͨ͠ओͳޠݴɾιϑτΣΞ

ͷৄࡉΛද 1ʹࣔ͢ɽ

4.2 ༷

࣮֤ͨ͠ϓϩάϥϜͷ༷Λड़Δɽ

4.2.1 ೝূΛඞཁͱ͢ΔWebΞϓϦέʔγϣϯ

ొஈ֊ʹ࣮ͯ͢ߦΔ࣮ߦٖؔɼೝূஈ֊ʹ࣮ͯߦ

͢ΔೝূٖؔΛΞϓϦέʔγϣϯ্ʹ࣮ͨ͠ɽొ

ٖؔͷฦΓ (ҎԼɼattestation) ͱೝূٖؔͷ

ฦΓ (ҎԼɼassertion)ͦΕͧΕWebAuthnʹͯఆٛ

͞Ε͍ͯΔ APIͷฦΓͱಉ͡ߏͱ͍ͯ͠Δɽͦͷߏ

ɼ[5]ͷ ड़͞Ε͍ͯΔɽWebΞϓϦέʔγϣهʹ5.1

ϯ্ʹͯొٴͼೝূΛࡍ͏ߦʹɼFIDOαʔόʹରͯ͠

ͦΕͧΕͷؔΛ࣮͢ߦΔͨΊʹඞཁͳΛཁͯ͠ٻड͚

औΓɼ֤ٖؔΛ࣮͢ߦΔɽ·ͨɼ͜ͷؔͷฦΓΛ

ड͚औͬͨWebΞϓϦέʔγϣϯͦͷฦΓΛ FIDO

αʔόʹૹ৴͠ɼొٴͼೝূͷ݁ՌΛड͚औΔɽ

4.2.2 FIDOαʔό

FIDOαʔόͰɼ4ͭͷΤϯυϙΠϯτΛ༻ҙͨ͠ɽ

/attestation/options: ొஈ֊ʹ͓͍ͯɼొٖؔ

ͷҾͱͯ͠ඞཁͳͰ͋Δ optionsΛੜͯ͠ฦ

͢ɽ͜͜ͰϦΫΤετύϥϝʔλͱͯ͠ɼར༻ऀͷ

IDͱଐੑू߹Λड͚औΔɽࠓճͷ࣮ͰɼFIDO2

ͷొؔʹඞཁͳ optionsʹར༻ऀͷࢦఆͨ͠ଐੑ

ΛՃ͍͑ͯΔɽ͜Εɼଐੑϕʔεॺ໊ͰϢʔβൿ

ଐੑʹثଐੑ͕ඞཁͱͳΓɼೝূʹࡍ͢Δ࡞Λݤີ

Λ͢ඞཁ͕͋Δɽ·ͨɼੜͨ͠νϟϨϯδͱड͚

औͬͨଐੑ IDͱඥ͚ͭͯσʔλϕʔεʹҰ࣌తʹ

֨ೲ͓ͯ͘͠ɽ

/attestation/result: ొஈ֊ʹ͓͍ͯɼattestationͷ

ਖ਼ੑΛ͠ূݕɼެ։ݤΛऔΓग़ͯ͠σʔλϕʔε

ʹొ͢Δɽ͜͜ͰϦΫΤετύϥϝʔλͱͯ͠ɼ

attestationΛड͚औΔɽ࠷ॳʹɼؚ·Ε͍ͯΔ֤छύ

ϥϝʔλΛ͢ূݕΔɽ͢ূݕΔͱͯ͠νϟϨϯδ

ͱ origin ͕͋ΔɽνϟϨϯδσʔλϕʔεʹҰ࣌

తʹ֨ೲ͍ͯͨ͠ͷͱ attestationʹؚ·ΕΔͷ

͕ಉҰ͔Ͳ͏͔Λ͠ূݕɼoriginͦͷϋογϡ͕

attestationʹؚ·Ε͍ͯΔͷͰऔΓग़ͯ͠ಉҰ origin

ɼattestationࣗମͷޙূݕΔɽύϥϝʔλͷ͢ূݕ͔

๏ʹෳͷϑΥʔํূݕɽattestationͷ͏ߦΛূݕ

Ϛοτ͕ଘ͠ࡏɼͦͷதͰࠓճWebAuthn༷

దԽ͞ΕͨϑΥʔϚοτͰ͋Δ࠷ʹ packed[14]Λର

ͱͨ͠ɽશͯͷ͕ূݕޭͨ͠ͷͪɼެ։ݤΛσʔλ

ϕʔεʹ֨ೲ͢Δɽ

/assertion/options: ೝূஈ֊ʹ͓͍ͯɼೝূٖؔ

ͷҾͱͯ͠ඞཁͳͰ͋Δ optionsΛੜͯ͠ฦ͢ɽ

͜͜ͰϦΫΤετύϥϝʔλͱͯ͠ɽར༻ऀͷ ID

ͱଐੑͷཧࣜͰද͞ΕͨΞΫηε݅Λड͚औΔɽ

ճͷ࣮ͰɼFIDO2ͷೝূؔʹඞཁͳࠓ options

ʹΞΫηε݅ΛՃ͍͑ͯΔɽଐੑϕʔεॺ໊Ͱॺ

໊Λੜ͢ΔࡍʹΞΫηε͕݅ඞཁͱͳΔͨΊɼೝ

ΞΫηε݅Λ͢ඞཁ͕͋Δɽ·ͨɼੜ͠ʹثূ

ͨνϟϨϯδͱड͚औͬͨΞΫηε݅ IDͱඥͭ

͚ͯσʔλϕʔεʹҰ࣌తʹ֨ೲ͓ͯ͘͠ɽ

/assertion/result: ೝূஈ֊ʹ͓͍ͯɼassertionΛূݕ

͠ɼॺ໊ΛऔΓग़ͯ͢͠ূݕΔɽ͜͜ͰϦΫΤετ

ύϥϝʔλͱͯ͠ɼassertionΛड͚औΔɽ࠷ॳʹɼؚ

·Ε͍ͯΔ֤छύϥϝʔλΛ͢ূݕΔɽ͢ূݕΔ

ɼొஈ֊ͱಉ༷ʹνϟϨϯδͱ originͰ͋Δɽύ

ϥϝʔλͷޙূݕɼొஈ֊ʹͯσʔλϕʔεʹ֨ೲ

ͨ͠ެ։ݤΛ༻͍ͯɼassertionʹؚ·ΕΔॺ໊Λূݕ

͢Δɽ͜ͷ࣌ͷΞΫηε݅ɼҰ࣌తʹ IDͱඥͭ

͚ͯσʔλϕʔεʹ֨ೲͨ͠ΞΫηε݅ΛऔΓग़͠

ͯ༻͍Δɽॺ໊ূݕ PythonͷϓϩάϥϜΛݺͼग़

ՌΛฦ͢ɽ݁ূݕɼޙূݕΔɽॺ໊Λ͍ͯ͠ߦ࣮ͯ͠

4.2.3 ೝূث

ೝূثɼWebΞϓϦέʔγϣϯ্ʹ࣮ͯ͞ߦΕͨొ

ٖؔٴͼೝূٖؔʹΑͬͯݺͼग़͞ΕɼͦΕͧΕ

ʹରԠͨ͠ॲཧΛ͏ߦɽͦͷͨΊɼࠓճ CTAP[6]ͷ

༷Λ༻͍࣮͍ͨͯͬߦͳ͍ɽ

ొஈ֊: ొٖؔʹΑͬͯݺͼग़͞ΕΔɽFIDO

αʔόʹͯੜ͞Εͨ optionsΛड͚औΓɼݤੜہ

ݤੜཁٻΛ͍ߦϢʔβൿີݤͱެ։ݤϖΞΛड͚

औΔɽड͚औͬͨϢʔβൿີݤΛೝূثʹอଘ͠ɼ

attestationΛੜͯ͠WebΞϓϦέʔγϣϯʹΛ

ฦ͢ɽೝূث options͔ΒଐੑΛऔΓग़͠ɼݤੜ

ϖݤΒެ։͔ہੜݤɽ͏ߦΛٻੜཁݤରͯ͠ʹہ

ΞͱϢʔβൿີݤΛड͚औͬͨೝূثɼݤΛೝূث

ʹอଘ͢Δɽ͜ͷ 2ͭͷݤɼೝূஈ֊ͷॺ໊ੜ

ʹ༻͍ΒΕΔɽͳ͓ɼެ։ݤϖΞެ։ࢀরใݤͱ

ެ։ݤͷ 2छྨͰߏ͞Ε͓ͯΓɼattestationΛੜ

͢Δࡍʹެ։ࢀরใݤͱެ։ݤΛۭനͰͭͳ͍ͩ

ͷΛ 1ͭͷެ։ݤͱ͍ͯ͠Δɽ

ೝূஈ֊: ೝূٖؔʹΑͬͯݺͼग़͞ΕΔɽFIDO

αʔόʹͯੜ͞Εͨ optionsΛड͚औΓɼొஈ֊

Ͱอଘͨ͠Ϣʔβൿີݤͱެ։ݤΛ༻͍ͯॺ໊ੜΛ

ʹޙɽॺ໊ੜ͏ߦ assertionΛੜ͠ɼWebΞϓϦ
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ਤ 6 ొը໘

Fig. 6 Snapshot of registration.

έʔγϣϯʹΛฦ͢ɽॺ໊ੜ Pythonͷϓϩά

ϥϜΛݺͼग़࣮͍ͯͯ͠͠ߦΔɽॺ໊ੜͷࡍɼΞΫ

ηε݅ optionsʹؚ·Ε͍ͯΔ policyΛ༻͍ͯॺ

໊Λੜ͢Δɽ

4.2.4 ہੜݤ

ΒͷϦΫΤετΛड͚ͯɼଐੑ͔ثͰɼೝূہੜݤ

ϕʔεॺ໊ͷϚελʔൿີݤͱެ։ݤͷੜ͢ΔΞϧΰϦ

ζϜͰ͋Δ ASetupɼͦͯ͠ϢʔβൿີݤͷੜΛ͏ߦΞ

ϧΰϦζϜͰ͋Δ AttrgenΛ࣮͢ߦΔɽ·ͨɼݤੜہͰ

ࣄલʹ TSetupΛ࣮͠ߦɼެ։ࢀরใݤΛ༧Ίੜ͠

͓ͯ͘ɽݤੜݤͯʹہੜΛࡍ͏ߦʹɼPythonͷϓ

ϩάϥϜΛݺͼग़࣮͍ͯͯ͠͠ߦΔɽ

ASetup: ϚελʔൿີݤΛੜ͠ɼެ։ࢀরใݤͱ

Ϛελʔൿີ͔ݤΒެ։ݤΛੜ͢ΔɽͦͷޙɼϚε

λʔൿີݤͱެ։ݤͷϖΞʹରͯ͠ݻ༗ͷ IDΛੜ

͠ɼͦͷ IDΛฦ͢ɽ

Attrgen: ϦΫΤετύϥϝʔλͱͯ͠ݤϖΞͷ IDͱར

ͷݤఆͨ͠ଐੑΛड͚औΔɽड͚औͬͨࢦ͕ऀ༺ ID

ʹඥ͍ͭͨϚελʔൿີݤͱɼϦΫΤετύϥϝʔλ

ͱͯ͠ड͚औͬͨଐੑΛ༻͍ͯϢʔβൿີݤΛੜ

͢Δɽͦͷޙɼੜͨ͠Ϣʔβൿີݤͱެ։ݤϖΞΛ

ฦ͢ɽ

5. ධՁ

ධՁͱͯ͠ɼ࣮ͨ͠ FIDOαʔόɼݤੜہɼೝূث

Λ༻͍ͨೝূϞσϧΛ࡞ͨ͠ɽ·ͨɼଐੑϕʔεॺ໊ͷ

֤ΞϧΰϦζϜʹཁͨؒ࣌͠Λܭଌ͠ɼධՁΛͨͬߦɽ

5.1 ೝূϞσϧ

ೝূϞσϧͱͯ͠ɼอڙࢠ͕ऀޢͷΞΧϯτʹΞΫη

ε͢ΔϞσϧΛ࡞ͨ͠ɽ༻ҙͨ͠ଐੑू߹ PARENTɼ

CHILDɼOTHERSͱͨ͠ɽ·ͨɼΞϓϦέʔγϣϯ্Ͱ

ܾΊΔΞΫηε݅ PARENT OR CHILDͱͨ͠ɽ͜

ΕʹΑΓɼCHILD·ͨ PARENTΛؚΜͩଐੑू߹Ͱ

ੜ͞ΕͨൿີݤΛ༻͍ͯੜ͞Εͨॺ໊ͷΈॺ໊͕ূݕ

ޭ͢ΔΑ͏ʹͳΔɽ

ਤ Λද͢ɽࢠͨ͠ೝূϞσϧʹͯొ͢Δ༷࡞ͯʹ6

ར༻ऀొ͢Δࡍʹࣗͷ IDΛೖྗ͠ɼࣗͷଐੑΛ

ਤ 7 ೝূը໘

Fig. 7 Snapshot of authentication.

બͯ͠ొཁٻϘλϯΛԡ͢ɽ͜ΕʹΑΓొஈ֊ʹΑ

ΔҰ࿈ͷॲཧ͕ߦΘΕɼىಈ͍ͯ͠ΔೝূثϓϩάϥϜ

ʹϢʔβൿີ͕ݤอଘ͞ΕΔɽ

ਤ 7ʹͯೝূ͢Δ༷ࢠΛද͢ɽར༻ऀೝূΛ͏ߦ ID

Λೖྗ͠ɼೝূཁٻϘλϯΛԡ͢ɽ͜ΕʹΑΓೝূஈ֊ʹ

ΑΔҰ࿈ͷॲཧ͕ߦΘΕɼೝূثϓϩάϥϜͰ࡞͠

ͨॺ໊Λ FIDO αʔόͰ͢ূݕΔɽࠓճΞΫηε݅

Λ CHILD OR PARENTͱ͍ͯ͠ΔͷͰɼCHILD·ͨ

PARENTͷଐੑΛؚΜͩൿີݤΛ͍ͯͬ࣋ΕೝূΛ

ޭ͢Δ͜ͱ͕Ͱ͖Δɽ

͜ͷΑ͏ʹɼڙࢠͷೝূثʹ CHILDଐੑΛͭ࣋ൿີݤ

Λɼอऀޢͷೝূثʹ PARENTଐੑΛͭ࣋ൿີݤΛੜ

͢Δ͜ͱʹΑͬͯɼྫ͑ڙࢠͷΞΧϯτʹอ͕ऀޢΞ

ΫηεͰ͖ΔΑ͏ʹͳΔ͜ͱΛ࣮ͨ͠ݱɽ

5.2 ॲཧؒ࣌ͷܭଌ

࣮֤ͨ͠ϓϩάϥϜʹ͍ͭͯɼͦΕͧΕॲཧؒ࣌Λܭ

ଌͨ͠ɽܭଌʹؔͯ͠ɼ5.1અͷϞσϧʹͯ 10ճొͱ

ೝূΛ݁ͨͬߦՌΛฏ͍ͯ͠ۉΔɽ·ͨɼൺֱରͱͯ͠ɼ

FIDO2ʹରԠͨ͠ FIDOαʔό [15]Λ༻͍ͯɼಉ༷ʹॺ

ଌͨ͠ɽදܭॲཧΛ͏ߦΛূݕ໊ 2ʹɼܭଌʹͨ͠༺

Λࣔ͢ɽڥ

ද 2 ॲཧؒ࣌ͷܭଌڥ

Table 2 Environment of processing time.

OS OS όʔδϣϯ CPU ϝϞϦ

Ubuntu 18.04.3 LTS intel Core i7-7700 32GB

MacOS Mojave 10.15.6 intel Core i5-5250U 4GB

ͷΛఆ͍͠ߴྗͷࢉܭɼFIDOαʔόہੜݤ

ه্ Ubuntu ͷϓϩάϥϜثଌͨ͠ɽೝূܭԼͰڥ

ΔͨΊɼݟͷࠩҟΛؒ࣌ྗʹΑΔॺ໊ੜʹ͔͔Δࢉܭ

UbuntuͱMacOSܭʹڞଌΛͨͬߦɽද ଌ݁ՌΛܭʹ3

ࣔ͢ɽ

FIDO2ରԠͷ FIDOαʔόͱࠓճͷ࣮ͷ FIDOαʔ

όͱൺֱ͢Δͱɼॲཧʹ͔͔Δؒ࣌૿Ճ͍ͯ͠Δɽ·ͨɼ

ೝূثΛͨ͠ϓϩάϥϜɼ݁Ռͱͯ͠ 2ͭͷσόΠε

ʹ͓͚Δܭଌ݁Ռʹ͕ࠩੜͨ͡ɽ

6. ߟ

ධՁͱͯ͠อڙࢠ͕ऀޢͷΞΧϯτʹΞΫηε͢Δγ
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ද 3 ॲཧؒ࣌ͷܭଌ݁Ռ

Table 3 Measurement result of processing time.

ϓϩάϥϜ ଌϙΠϯτܭ ฏۉॲཧؒ࣌

FIDO2 ରԠ /attestation/result 71.0578ms

FIDO αʔό /assertion/result 20.844ms

ABS ରԠ /attestation/result 174.5988ms

FIDO αʔό /assertion/result 155.7288ms

ہੜݤ ASetup 3.4336ms

Attrgen 1.3499ms

ೝূث ొ 359.9383ms

(Ubuntu) ೝূ 177.5458ms

ೝূث ొ 1380.5638ms

(MacOS) ೝূ 1038.4797ms

εςϜΛߏங͠ɼ࣮ࡍʹར༻ऀຊਓͰͳ͍ཧਓͷೝূͷ

Λ֬ೝ͢Δ͜ͱ͕Ͱ͖ͨɽੑݱ࣮

FIDOαʔόͷܭଌ݁Ռ͔ΒɼFIDO2ͷ༷ΑΓॺ໊ݕ

ূʹ͔͔Δ૿͕ؒ࣌Ճͨ͠ͱ͑ߟΒΕΔɽ͜ͷ͜ͱ͔Βɼ

FIDO2ͷ༷ʹ͚ۙͮΔͨΊʹ༻͍ͨϖΞϦϯάϥΠϒ

ϥϦͷબఆ࣮ͷ࠷దԽΛ͏ߦඞཁ͕͋Δͱ͑ߟΔɽ·

ͨɼೝূثϓϩάϥϜͷܭଌ݁Ռ͔ΒࢉܭྗʹΑΔ͕ࠩ

େ͖͘ΈΒΕͨɽຊདྷੜମೝূΛ༻͍ͯೝূثͷϩο

ΫΛղআ͢ΔաఔΛؚΈɼͦͷؒ࣌Λྀ͢ߟΔͱೝূثͷ

ॲཧʹ͔͔Δؒ࣌ແࢹͰ͖Δͱ͑ߟΔɽ͔͠͠ɼ෯͍

ར༻Λ͑ߟΔͨΊʹ FIDOαʔόͱಉ༷ͷରࡦΛ͏ߦඞ

ཁ͕͋Δͱ͑ߟΔɽ

ଐੑϕʔεॺ໊Λӡ༻͢Δʹ͋ͨΓݤੜ͕ہඞཁͱͳ

Γɼೝূݤ͕ثੜہͱ௨৴Λ͏ߦඞཁ͕͋ΔͨΊɼೝূ

ճࠓମ͕ωοτϫʔΫʹଓ͞Ε͍ͯΔඞཁ͕͋Δɽࣗث

ೝূثͷϓϩάϥϜΛ Node.jsΛ༻͍࣮͕ͯͨ͠ɼ࣮

ΔͨΊʹɼओʹεϚʔτϑΥϯ্ͷೝ͑ߟͷར༻༻్Λࡍ

Β͑ߟͱ͕͍ͯͬ͘͜ߦযΛ࣮ͯͯΛ͍ͯͭʹثূ

ΕΔɽ͞ΒʹɼࠓճΞϓϦέʔγϣϯ্ʹٖؔΛ࣮

͕ͨ͠ɼ࣮ ճͷٖؔΛAPIࠓʹWebϒϥβ্ʹࡍ

ͱ࣮ͯ͢͠Δ͜ͱͰɼCTAP[6]Λ༻͍ͯ֎෦ͷೝূثͱ

௨৴͢Δ͜ͱ͑ߟΒΕΔɽ

7. ͓ΘΓʹ

ຊڀݚͰ FIDO2ͷ༷ʹଐੑϕʔεॺ໊Λ༻͍ͯɼ

ར༻ऀຊਓͰͳ͍ཧೝূΛͨ͏ߦΊͷ֦ுΛఏҊ͠ɼ࣮

ΛͨͬߦɽFIDOೝূʹ͓͍ͯɼγεςϜతʹཧೝূ

Λ͏ߦͷͰͳ͘ FIDOೝূࣗମʹཧೝূΛΈࠐΉ͜

ͱͰɼརศੑͷ্ΛఏҊͰ͖ͨͱ͑ߟΔɽޙࠓͷ՝ͱ

ͯ͠ɼNode.jsͷϥΠϒϥϦͰ͋Δmcl-wasm[16]Λ༻͍Δ

͜ͱͰ PythonͷϓϩάϥϜΛݺͼग़͍ͯ͠Δؒ࣌Λ͑

Δ͜ͱɼ༷ʑͳϖΞϦϯάϥΠϒϥϦΛ༻͍࣮ͨΛ͢

Δ͜ͱͰ࣮ؒ࣌ߦͷධՁΛ͢Δ͜ͱ͕͑ߟΒΕΔɽ

·ͨɼଐੑϕʔεॺ໊ʹ͓͍ͯݤͷࣦޮΛ͜͏ߦͱ͕Ͱ

͖ΔΞϧΰϦζϜͷ࣮Λ͜͏ߦͱͰɼFIDOೝূʹ͓͍

ͯΞΧϯτϦΧόϦʔͳͲͷʹରॲ͢Δ͜ͱ͑ߟ

ΒΕΔɽͦͷͨΊɼ༷ʑͳଐੑϕʔεॺ໊ͷΞϧΰϦζϜ

Λ͠ٻɼΑΓརศੑͷ্ͨ͠ FIDO2༷ͷ֦ு͕Ͱ

͖ΔͷͰͳ͍͔ͱ͑ߟΔɽ
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