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オストリッチZIPの総合的リスクアセスメント

中山 道裕1,a) 金岡 晃1,b)

概要：機密性の高い情報を電子メールで送る場合に、パスワードによる暗号化を施した ZIPファイルを電

子メールに添付し、その後復号のためのパスワードを同じチャネルである電子メールで別送する方式があ

る。我々はその方式を「オストリッチ ZIP」と名付けた。オストリッチ ZIP方式は暗号化による情報保護

や誤送信の対策として利用されている一方で、その意味に疑義が呈されることもある。しかしそれらの議

論は整理されてきたとは言い難い。本稿ではそれらの議論を踏まえてオストリッチ ZIPの利点や欠点、脅

威等を整理し、オストリッチ ZIPにかかわる環境を調査して現況を明らかにする。さらに電子メール送受

信時のファイル共有における情報漏洩事象モデルを構築し、モデルに基づいてオストリッチ ZIPと代替策

の情報漏洩リスクを評価し議論する。最後に情報漏洩リスク結果と合わせて別の視点を加えてオストリッ

チ ZIPが利用される背景を制度面などから考察し、本稿を総合的なオストリッチ ZIPのリスクアセスメン

トとして提供する。

1. はじめに

PCやスマートフォン、そしてインターネットを利用し

た社会活動において、情報の共有は欠かせないものとなっ

ている。情報の共有に際して適切な相手に情報を配送し、

適切な相手にのみ情報が開示されることの重要性は、こと

さら論ずるまでもない。

情報共有に用いられるチャネルとして電子メールは長ら

く利用されており、そこでの情報共有は電子メール本文に

加え PCやスマートフォンにおいて保存ないし作成された

電子ファイルを電子メールに添付することで実現がされて

いる。電子メールの送受信に用いられる SMTPはプロト

コル自身ではデータの保護機構を持たないため、第 3者に

より内容を閲覧される可能性は存在する。情報を保護する

ためには別途送受信されるデータに保護の機構を適用しな

ければならない。

電子メールの添付ファイルを保護するための方法とし

て、複数ファイルを 1つのファイルにまとめるアーカイブ

フォーマットである ZIPを用いる方法がある。ZIPはアー

カイブされた内容の圧縮機能や暗号化をサポートしている

ことに加え、各種 OSがアーカイブの展開に標準で対応し

特別なアプリケーションを導入することなく利用可能な利

便性があることから、広く利用されている。

電子メールによるファイル共有においてデータ保護を行
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う際に、この ZIPの暗号化機能を用いて暗号化した ZIP

ファイル（以後暗号化 ZIPファイルと呼ぶ）を用いるこ

とがある。暗号化が施されているために復号時には鍵が必

要になるが、ZIPの暗号化はパスワードを鍵として行われ

ることが一般的である。電子メールで暗号化 ZIPファイ

ルを添付した場合、その復号のための鍵を何らかの形で共

有しなければならない。その復号の鍵であるパスワードを

同じチャネルである電子メールで別送し、かつその情報が

保護しない平文のまま送られる。この「電子メールの添付

ファイルは暗号化 ZIPファイルにして送信し、別送する電

子メールでその復号パスワードを送る」方式は広く使われ

ている一方で、そのデータ保護への疑義は多く指摘されて

きた。

この方式は、パスワードを同じチャネルで送ることや、

パスワードの別送が暗号化 ZIPを添付した電子メールの直

近で行われるために、鍵の保護が十分ではなく暗号化によ

るデータ保護のレベルは期待されるものよりも低いことが

想像される。この方式の利用者の多くは、こういったデー

タ保護レベルの低さを認識しつつも所属する組織のルール

や受信側組織の要求、社会的な要求があるために利用して

いることが想像される。我々はそれを現実逃避や自己欺瞞

を意味するオストリッチポリシー（Ostrich Policy）で運用

されていると考え、この方式をオストリッチ ZIP（Ostrich

ZIP）と呼ぶことにした。

オストリッチ ZIP方式については、さまざまな視点で利

点や欠点が語られている一方で、それらが整理された文献

が存在しているとは言い難い。そこで本稿では、まずそれ
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らの議論を整理し利点や欠点、脅威等を明らかにする。そ

して代表的な OSやソフトウェア、Webサービスなどを対

象にしてオストリッチ ZIPの現状を調査する。続いて電子

メール送受信時のファイル共有における情報漏洩事象モデ

ルを提案し、提案モデルに基づいてオストリッチ ZIPや代

替策の情報漏洩リスクを評価し、比較と議論を行う。

2. オストリッチZIP議論の整理

オストリッチ ZIP へはすでに多くの批判が存在す

る [1], [2], [3], [4]。一方でこれらの批判は複数の視点に

及び同一の批判とはなっていない。そのため、リスク評価

を含めて十分に整理がされているとは言い難い。本研究で

はまずオストリッチ ZIP議論の整理を目的として学術文献

をはじめとした文献調査とWeb検索によるWeb上の議論

の調査を行い、そこで挙げられている利点と欠点、脅威、

利用される背景、代替手法、リスク評価を整理する。

2.1 文献調査

文献調査はCiNii*1のフリーワード検索機能を用いて行っ

た。キーワードとして「誤送信」「暗号化 メール」「情報漏

洩対策 メール」を選択し検索した。それぞれの検索キー

ワードによる検索では、延べ 136件の文献が結果として得

られたが、本研究に関連する学術議論を行っている文献は

存在しなかった。

2.2 Web調査

Web検索を用いた調査では、Googleの検索を用いて行っ

た。キーワードとして「暗号化 ZIPファイル　別メール」

「暗号化 ZIP 後送」「パスワード付き ZIPファイル ビジネ

ス」を選択し検索した。検索の結果、多くの結果が得られ

たがそのうち内容を精査し、特に 11件の記事等の内容を

整理した。

2.3 オストリッチ ZIPの利点

調査の結果得られたオストリッチ ZIPの利点として「誤

送信対策（10件）」「パスワード保護による情報漏洩のリス

ク軽減（3件）」「電子メールと ZIPファイルだけの利用で

あり新たな技術導入を要しない（1件）」「別送による経路

盗聴リスク軽減（1件）」「ZIP仕様の AES暗号化対応（1

件）」が挙げられた。これらを踏まえ、我々はオストリッチ

ZIPの利点を以下と置いた。その効果の大小はここでは論

じない。

• 誤送信対策：パスワードを別送する際に誤送信に気づ
く機会がある

• 盗聴対策：暗号化 ZIPによるデータ保護による盗聴対

策の意義がある

*1 https://ci.nii.ac.jp/

• 環境非依存性：暗号化 ZIPファイルの展開は環境依存

が少ない

2.4 オストリッチ ZIPの欠点

調査の結果得られたオストリッチ ZIPの利点として「同

チャネル利用のため盗聴対策効果が薄い（4件）」「自動的

なオストリッチ ZIPファイル対応の誤送信対策効果は薄い

（2件）」「ZIP仕様の脆弱性（2件）」「暗号化によりメール

サーバ上のセキュリティスキャンが不可能になる（2件）」

「サーバによる電子メール盗聴（1件）」が挙げられた。こ

れらを踏まえ、我々はオストリッチ ZIPの利点を以下と置

いた。利点と同様に、その効果の大小はここでは論じない。

• 電子メール盗聴の危険性
• 同チャネル利用による誤送信対策の意義減少
• 暗号化 ZIPファイルの強度の低さ

セキュリティスキャンが不可能になるという論点は、

オストリッチ ZIP だけではなく暗号化 ZIP ファイルや

S/MIME、PGP等によるメール暗号化、オンラインスト

レージサービスといったファイル共有サービス利用など複

数の手法にまたがるためにオストリッチ ZIP固有の欠点で

はないと判断した。サーバによる電子メール盗聴も同様に

オストリッチ ZIP固有の欠点ではないと判断した。

2.5 オストリッチ ZIPの脅威

調査の結果得られたオストリッチ ZIPの脅威は 2点挙げ

られた。

• 悪意のある第 3者による盗聴

• 電子メールの誤送信

2.6 オストリッチ ZIP利用の背景

調査の結果得られたオストリッチ ZIP利用の背景として

「プライバシーマークや ISMS認証を満たす」ことが 11件

のWeb記事中の 7件に記載があった。

2.7 オストリッチ ZIPの代替手法

調査の結果得られたオストリッチ ZIPの代替手法として

「PGPや S/MIME（3件）」「オンラインストレージサービ

ス（3件）」「オストリッチ ZIPの自動化（1件）」「パスワー

ドを電話で伝える（1件）」「パスワードを郵送する（1件）」

「パスワードを直接会って渡す（1件）」が挙げられた。こ

れらを踏まえ、我々はオストリッチ ZIPの代替手法を以下

と置いた。その効果の大小はここでは論じない。なお、添

付ファイルの自動的な暗号化 ZIP処理とパスワード送付を

行うものを自動オストリッチ ZIPと呼んだ。

• PGPや S/MIME

• 別経路でのパスワード送付
• ファイル共有サービス、オンラインストレージサー
ビス
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• 自動オストリッチ ZIP

3. オストリッチZIPの現状調査

本章では、オストリッチ ZIPが利用される背景を探るた

めの材料としてオストリッチ ZIPに関連する周辺環境の調

査を行った。

3.1 ZIP仕様

ZIP の仕様は PKWARE 社により提供され、ISO/IEC

21320-1:2015として標準化されている。暗号化は共通鍵暗

号アルゴリズム Traditional PKWARE Encryption (TPE)

が採用され、その後 AESなど他の暗号アルゴリズムも適

用できるように仕様が変更された。TPEは Zipcryptoと

呼ばれることもある。

TPEは脆弱であることがすでにわかっており、オープン

ソースソフトウェアの Hashcatを GPU搭載コンピュータ

で実行すれば市販の環境でも容易に解読が可能であること

が報告されている [5], [6]。

3.2 代表的な環境での暗号化 ZIP対応状況

オストリッチ ZIPの利点の 1つとして、環境非依存性を

挙げた。ここでは代表的な環境において、暗号化 ZIPがど

のように対応されているかを調査した結果を報告する。

3.2.1 OSによる対応

対象のOSとして、Windows 10、Mac OS X、Raspbian

OSを選択し、暗号化 ZIP作成と展開、作成時のデフォル

ト暗号アルゴリズムを調査した。生成では、インストール

後の状態で専用ソフトウェア等を別途導入することなく暗

号化 ZIPが生成可能かを調査した。生成された暗号化 ZIP

に用いられる暗号アルゴリズム情報は ZIPファイルのバ

イナリデータより得た。展開では、あらかじめ用意した暗

号化 ZIPファイル 2種類（TPEによる暗号化と AESによ

る暗号化）を用意し、それぞれ展開が可能かを調査した。

Raspbian OSでは通常インストール時に zipのソフトウェ

アがインストールされていたため、それを用いることで生

成と展開を調査した。

その結果を表 1に示す。いずれの OS環境においても、

展開が TPEのみとなっていることがわかる。

モバイル端末に主に用いられる OS である iOS と An-

droid OSに対しても調査を行った。モバイル用 OSに対

しては、暗号化 ZIPの生成が可能かを調査した。Android

7.0環境と iOS 13.2においていずれも暗号化 ZIPの生成が

不可能であることが確認された。

3.2.2 代表的ソフトウェアによる対応

電子メールの代表的なソフトウェア 4種（Microsoft Out-

look 2016 16.0.4266.1001、Mozilla Thunderbird 68.2.2、Ap-

ple Mail 12.4、Becky! Internet Mail 2.74.03）に対し、暗

号化 ZIPの作成が可能かを調査した。その結果、いずれの

ソフトウェアにおいても暗号化 ZIPの生成を行う機能はな

いことが確認された。

3.2.3 代表的Webメールサービスによる対応

電子メールの送受信はブラウザを介したWebサービス

で行うことも多くなってきている。そこで代表的なWeb

サービスである Google社の Gmailと Yahoo!社の Yahoo!

メールに対し、暗号化 ZIPの作成が可能かを調査した。調

査は 2019年 11月 13日に行った。その結果、いずれのサー

ビスにおいても暗号化 ZIPの生成を行う機能はないことが

確認された。

3.3 自動オストリッチ ZIP

オストリッチ ZIPは送信者と受信者の双方に暗号化や復

号の処理を行わせる必要があるため、通常の電子メール送

受信よりも負担が生じる。そういった送信者の負担を減ら

すことが可能な、添付ファイルの自動的な暗号化 ZIP化と

パスワードの送信を行ってくれる機構が存在する。我々は

それを自動オストリッチ ZIPと呼んでいる。

自動オストリッチ ZIPは複数のサービスやソリューショ

ンが存在している。自動化を行う主体により、「ゲートウェ

イ型自動オストリッチ ZIP」「クライアント型自動オスト

リッチ ZIP」「メールサーバ型自動オストリッチ ZIP」に大

別できる。

ゲートウェイ型自動オストリッチ ZIPはメールサーバと

送信者の間に位置する暗号化 ZIP化専用の機器またはサー

ビスである、クライアント型自動オストリッチ ZIPは送信

者の環境にインストールすることで暗号化 IZP化を自動

的に行うソフトウェアである。メールサーバ型自動オスト

リッチ ZIPは、メールサーバ機能として自動オストリッチ

ZIPを行う機能を含んだものを指す。

我々の調査で、10件の自動オストリッチ ZIPソリュー

ションが見つかった。そのうち 6件はゲートウェイ型であ

り、クライアント型は 2件、メールサーバ型は 2件であっ

た。また、暗号アルゴリズムの変更に対応していると謳っ

ているソリューションは 10件のうち 4件であった。

さらに、著者らがこれまでに受信した電子メールにおい

て自動オストリッチ ZIPにより送信されたと思われる電子

メール 10種類に対し、その暗号化アルゴリズムの調査を

行った。なお、同一送信者から送られた暗号化 ZIPファイ

ルは 1種類と数えた。

その結果、いずれも TPEによる暗号化であったことが

判明した。

4. 電子メール送受信時のファイル共有におけ
る情報漏洩事象モデル

オストリッチ ZIPのリスクを評価するために、代替策を

含めた評価を可能にする電子メール送受信時のファイル共

有における情報漏洩事象モデルを提案する。モデル提案に
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表 1 OS による暗号化 ZIP ファイルの実態調査結果

OS 生成 デフォルトアルゴリズム 展開 OS詳細

Windows × -　 TPEのみ Windows10 pro

macOS 〇 TPE TPEのみ macOS Mojave 10.14.6

Raspbian OS 〇 TPE TPEのみ Linux：4.14.98-v7, Raspbian OS: 9.8

表 2 オストリッチ ZIP を含めた電子メールによる情報漏洩事象

事象 ID 電子メールによる情報漏洩事象

a 誤送信をする

b メールサーバを盗聴される

c 通信路を盗聴される

d メールサーバーや通信路以外から盗聴される

e パスワードを別送する時、誤送信に気付く

f 悪意のある第三者が暗号化 ZIP ファイルを解く

g メール誤送信し、かつ、その誤送信相手に別経路でパ

スワードを送る

h 公開鍵の持ち主を誤り、かつ、その宛先がメール誤送

信者と一緒になる

i クラウドストレージのアクセス制御する相手を誤り、

かつ、その宛先がメール誤送信相手と一緒になる

あたり、これまで議論してきたオストリッチ ZIPの利点や

欠点などを踏まえ、脅威を電子メール送受信時の情報漏洩

に限定した。

最初に、電子メールによる情報漏洩関連事象をリスト

アップし、それぞれに名称を付ける。次に、オストリッチ

ZIPや代替策を含むさまざまな電子メール利用の状況にお

ける情報漏洩の発生確率を事象の組み合わせを用いて表現

する。最後にそれらの発生確率モデルの簡略化を行い、実

際に数値を入力してそれぞれの手法の情報漏洩発生確率の

値を比べる。

4.1 電子メールによる情報漏洩関連事象

電子メールによる情報漏洩関連事象を表 2に示す。それ

ぞれの事象は、オストリッチ ZIPの脅威として挙がった

「誤送信」と「盗聴」を基本とし、電子メール送信から受信

までの間で誤送信と盗聴が起きうる事象を著者らで検討し

てリストアップした。それぞれの事象に aから iまでの事

象 IDを割り当てた。

4.2 電子メール利用の状況と情報漏洩発生事象

電子メール利用の状況と、その状況下における情報漏洩

の発生事象を事象の組み合わせとして評価したものを表 3

に示す。

電子メール利用の状況は、添付ファイルの保護の有無、

ファイル共有の手法、通信路暗号の有無などの要素をあら

かじめ著者らがリストアップし、それぞれの違いにより利

用状況を細分化した。またそれぞれの利用状況に対し、情

報漏洩が発生する事象を表 2に挙げた aから iの事象の組

み合わせで表した。

4.3 事象モデルと各漏洩発生ケースでの簡略化した漏洩

発生確率

次に表 3で定義した各漏洩発生ケースに対し、その発生

確率を検討する。表 2で挙げられた各事象は独立に発生す

るとは考えられず、それぞれの漏洩発生ケースの発生確率

は単純に求めることは難しい。しかし、簡略化したモデル

であっても一定の意義があると考え、各事象の発生を独立

と置いて簡略化した確率を求める。各漏洩発生ケースと確

率の式を表 4に示す。

5. 事象モデルを用いた漏洩リスク評価

本章では表 4で求めた簡略化した確率式に対し、各事象

の発生確率に具体的な数値を定義して各ケースの発生確率

を求めることでオストリッチ ZIPやその代替策のリスクを

評価する。

各事象の発生確率の真の値を得ることは困難であり、指

標となる近似値や推測値を得ることも難しい。そこで、著

者らが考察をもとに値を設定することとした。しかし著者

らの設定した数値では偏りが起こることが容易に考えられ

るために、著者らが用意した確率の値のセットをベースラ

インとし、ベースラインと比較してより攻撃者が有利な状

況を考えた確率の値のセットと、オストリッチ ZIPの効果

が強くでるような確率の値のセットを用意し、それらを比

較することでオストリッチ ZIPのリスクや代替策との比

較を行うこととした。3種類の確率の値のセットを表 5に

示す。

攻撃者が有利な状況では、事象 c「通信路を盗聴される」

と事象 f「悪意のある第三者が暗号化 ZIPファイルを解く」

の確率の値を上げた。一方オストリッチ ZIPが有効な状況

では、事象 e「パスワードを別送するとき、誤送信に気付

く」の確率の値を上げ事象 f「悪意のある第三者が暗号化

ZIPファイルを解く」の確率の値を下げた。これらの値に

より得られた各漏洩発生ケースの発生確率を表 6に示す。

漏洩発生ケース 3「オストリッチ ZIPで送る＋ SSL/TLS

なし」と漏洩発生ケース 4「オストリッチ ZIP で送る＋

SSL/TLSあり」における漏洩発生確率を比較すると、ベー

スラインの数値セットにおいて 0.0109と 0.0100と大きな

差は見られない。SSL/TLSを通信路に適用することで事

象 cの発生が起きないとしているが、その効果は強いとは

言えないことが示されている。
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表 3 電子メール利用の状況と情報漏洩発生ケース
ケース ID 電子メールの利用状況 事象

1 暗号化なしで添付ファイルを送る+SSL/TLS なし a ∪ b ∪ c ∪ d

2 暗号化なしで添付ファイルを送る+SSL/TLS あり a ∪ b ∪ d

3 オストリッチ ZIP で送る+SSL/TLS なし (e− ∩ (a ∪ b ∪ c ∪ d)) ∪ (e ∩ f ∩ (b ∪ c ∪ d))

4 オストリッチ ZIP で送る+SSL/TLS あり (e− ∩ (a ∪ b ∪ d)) ∪ (e ∩ f ∩ (b ∪ d))

5 自動オストリッチ ZIP で送る+SSL/TLS なし a ∪ b ∪ c ∪ d

6 自動オストリッチ ZIP で送る+SSL/TLS あり a ∪ b ∪ d

7 別経路 (SMS や郵送や電話) で暗号化 ZIP パスワードを送る+SSL/TLS

あり

(a ∩ g) ∪ (f ∩ (b ∪ d))

8 PGP、S/MIME で暗号化メールを送る+SSL/TLS あり a ∩ h

9 共有 URL とリンク保護のためのパスワードを一つのメールで送

る+SSL/TLS

a ∪ b ∪ d

10 共有 URL とリンク保護のためのパスワードをそれぞれ別メールで送

る+SSL/TLS

e− ∩ (a ∪ b ∪ d)

11 共有 URL とリンク保護のためのパスワードをメールと別経路で送

る+SSL/TLS

a ∩ g

12 共有 URL とパスワード (リンク保護+暗号化 ZIP) を一つのメールで送

る+SSL/TLS

a ∪ b ∪ d

13 共有 URLとパスワード (リンク保護+暗号化 ZIP)をそれぞれメールで送

る+SSL/TLS

e− ∩ (a ∪ b ∪ d)

14 共有 URL(リンク保護なし)と暗号化 ZIPパスワードを一つのメールで送

る+SSL/TLS

a ∪ b ∪ d

15 共有 URL(リンク保護なし)と暗号化 ZIPパスワードをそれぞれメールで

送る+SSL/TLS

e− ∩ (a ∪ b ∪ d) ∪ (e ∩ f ∩ (b ∪ d))

16 共有 URL(リンク保護なし)と暗号化 ZIPパスワードをメールと別経路で

送る+SSL/TLS

(a ∩ h) ∪ (f ∩ (b ∪ d))

17 共有 URL(リンク保護なし) を一つのメールで送る+SSL/TLS a ∪ b ∪ d

18 オンラインストレージでアクセス制御あり+暗号化 ZIP のパスワードを

メールで送る+SSL/TLS

a ∩ i

表 4 事象モデルと各漏洩発生ケースでの簡略化した漏洩発生確率
ケース ID 事象 事象発生確率

1 a ∪ b ∪ c ∪ d P (a) + P (b) + P (c) + P (d)

2 a ∪ b ∪ d P (a) + P (b) + P (d)

3 (e− ∩ (a ∪ b ∪ c ∪ d)) ∪ (e ∩ f ∩ (b ∪ c ∪ d)) P (e−)(P (a) + P (b) + P (c) + P (d)) + P (e)P (f)(P (b) + P (c) + P (d))

4 (e− ∩ (a ∪ b ∪ d) ∪ (e ∩ f ∩ (b ∪ d)) P (e−)(P (a) + P (b) + P (d)) + P (e)P (f)(P (b) + P (d))

5 a ∪ b ∪ c ∪ d P (a) + P (b) + P (c) + P (d)

6 a ∪ b ∪ d P (a) + P (b) + P (d)

7 (a ∩ g) ∪ (f ∩ (b ∪ d)) P (a)P (g) + P (f)(P (b) + P (d))

8 a ∩ h P (a)P (h)

9 a ∪ b ∪ d P (a) + P (b) + P (d)

10 e− ∩ (a ∪ b ∪ d) P (e−)(P (a) + P (b) + P (d))

11 a ∩ g P (a)P (g)

12 a ∪ b ∪ d P (a) + P (b) + P (d)

13 e− ∩ (a ∪ b ∪ d) P (e−)(P (a) + P (b) + P (d))

14 a ∪ b ∪ d P (a) + P (b) + P (d)

15 e− ∩ (a ∪ b ∪ d) ∪ (e ∩ f ∩ (b ∪ d)) P (e−)(P (a) + P (b) + P (d)) + P (e)P (f)(P (b) + P (d))

16 (a ∩ h) ∪ (f ∩ (b ∪ d)) P (a)P (h) + P (f)(P (b) + P (d))

17 a ∪ b ∪ d P (a) + P (b) + P (d)

18 a ∩ i P (a)P (i)

漏洩発生ケース 4「オストリッチ ZIPで送る＋ SSL/TLS

あり」と漏洩発生ケース 2「暗号化なしで添付ファイルを

送る＋ SSL/TLSあり」を比較すると、暗号化によりデー

タが保護されているとはいえその漏洩発生確率がベースラ

インの数値セットにおいて 0.0100と 0.0111とこちらも大

差がないことがわかる。しかしオストリッチ ZIPがより有

5ⓒ 2020 Information Processing Society of Japan

Vol.2020-SPT-36 No.40
2020/3/2



情報処理学会研究報告
IPSJ SIG Technical Report

表 5 各事象の発生確率仮定
事象 ID ベースライン 攻撃者有利 オストリッチ ZIP 有効

a 0.01 0.01 0.01

b 0.0001 0.0001 0.0001

c 0.001 0.01 0.001

d 0.001 0.001 0.001

e 0.1 0.1 0.5

f 0.01 1.0 0.001

g 0.01 0.01 0.01

h 0.1 0.1 0.1

i 0.1 0.1 0.1

表 6 各事象の発生確率仮定をもとにした各漏洩発生ケースの発生

確率
ケース ID ベースライン 攻撃者有利 オストリッチ ZIP 有利

1 0.0121 0.0211 0.0121

2 0.0111 0.0111 0.0111

3 0.0109 0.0201 0.0061

4 0.0100 0.0101 0.0056

5 0.0121 0.0211 0.0121

6 0.0111 0.0111 0.0111

7 0.0001 0.0012 0.0001

8 0.001 0.0010 0.001

9 0.0111 0.0111 0.0111

10 0.0100 0.0100 0.0056

11 0.0001 0.0001 0.0001

12 0.0111 0.0111 0.0111

13 0.0100 0.0100 0.0056

14 0.0111 0.0111 0.0111

15 0.0100 0.0101 0.0056

16 0.0010 0.0021 0.0010

17 0.0111 0.0111 0.0111

18 0.001 0.0010 0.001

効な数値セットにおいては 0.0056と 0.0111となり、オス

トリッチ ZIPが有効であるという仮定を置けば確率の差自

体は小さいがほぼ 2倍の値となるという、自明ともいえる

結果が示された。

漏洩発生ケース 4「オストリッチ ZIPで送る＋ SSL/TLS

あり」と漏洩発生ケース 6「自動オストリッチ ZIP で送

る＋ SSL/TLSあり」では、パスワードの生成と送付を自

動化する差異がある。漏洩発生確率はベースラインの数値

セットにおいて 0.0100と 0.0111と大きな差がないことが

わかる。また漏洩発生ケース 6「自動オストリッチ ZIPで

送る＋ SSL/TLSあり」は、漏洩発生ケース「暗号化なし

で添付ファイルを送る＋ SSL/TLSあり」と同じ発生確率

となっている。本提案モデルにおいては情報漏洩発生リス

クに変わりがなく、自動オストリッチ ZIPは電子メール送

受信における情報漏洩には効果があるとは言えないことが

示されている。

漏洩発生ケース 7「別経路 (SMSや郵送や電話)で暗号

化 ZIPパスワードを送る+SSL/TLSあり」は、発生ケース

4「オストリッチ ZIPで送る＋ SSL/TLSあり」と比べる

と、暗号化 ZIPを採用しているもののその復号のパスワー

ドは別経路で送るという差がある。漏洩発生確率を見ると

ベースラインの数値セットにおいて 0.0001と 0.0100と差

が出ていることがわかる。その値がおよそ 1/100になって

おり、別経路でパスワードを送付することの効果が高いこ

とが示されている。同様にパスワード等を別経路で送付す

る漏洩発生ケース 11「共有 URLとリンク保護のためのパ

スワードをメールと別経路で送る+SSL/TLS」、漏洩発生

ケース 16「共有 URL(リンク保護なし)と暗号化 ZIPパス

ワードをメールと別経路で送る+SSL/TLS」が他のケース

と比較すると小さな発生確率となっており、別経路で送付

することの効果が高いことがわかる。

漏洩発生ケース 8「PGP、S/MIMEで暗号化メールを送

る+SSL/TLSあり」は発生ケース 4「オストリッチ ZIPで

送る＋ SSL/TLSあり」と比べると、暗号化に別手法を採

用している差がある。漏洩発生確率を見るとベースライン

の数値セットにおいて 0.001と 0.0100と差が出ていること

がわかる。その値がおよそ 1/10になっており、暗号化に

別手法を採用することの効果が高いことが示されている。

漏洩発生ケース 10「共有 URL とリンク保護のための

パスワードをそれぞれ別メールで送る+SSL/TLS」は発生

ケース 4「オストリッチ ZIPで送る＋ SSL/TLSあり」と比

べると、ファイル共有にオンラインストレージ等の別手法

を採用している差があるが、ファイル共有自体の情報とそ

の保護パスワード送付を電子メールで送っていることは同

様である。漏洩発生確率を見るとベースラインの数値セッ

トにおいて 0.010と 0.0100とほぼ差がないことがわかる。

発生ケース 10と類似の共有手法を持つ発生ケース 11「共

有 URLとリンク保護のためのパスワードをメールと別経

路で送る+SSL/TLS」は、パスワードの共有を別経路で行

う違いがあるが、その漏洩発生確率の差は 0.100と 0.0001

と大きな差になっている。ここでも別経路でのパスワード

共有が大きな意味を持つことが示され、同時にオンライン

ストレージ等の URLによるファイル共有は電子メール送

受信時の情報漏洩対策としては大きな効果を持つものでは

ないことが示されている。

6. 考察

6.1 情報漏洩リスクとユーザビリティ

情報漏洩リスクに対しては別経路でパスワードを送付す

ることの効果が高いことが本モデルを用いた試算により示

されたが、別経路で送付することは送信者と受信者の双方

に負担となる。あらかじめ別の経路としてどの経路を使う

かを合意しなければならないことは、各組織ごとの運用ポ

リシによりソフトウェアやサービス利用に制限がかかるこ

とを考慮すると、簡単ではない。

PGPや S/MIMEといった ZIPとは別の暗号化手法を用
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いることの効果も高くでているが、これらの手法は環境へ

の依存度が高く、利用不可能なユーザはまだ多くいること

が予想される。たとえばGmailや Yahoo!メールでは PGP

や S/MIMEの対応は行われていない。

仮に PGPや S/MIMEの採用が各種ソフトウェアやサー

ビスに行われ、送受信者ともに利用可能な状態になった

といえども、適切な暗号化の難しさは残る。ユーザブルセ

キュリティ分野ではエンドユーザによる適切な暗号化の困

難さは古くからの課題であり [7]、さまざまなアプローチが

研究されているが根本解決には至っていない。

公開鍵暗号を利用した暗号化の場合は、送信者による受

信者公開鍵の適切な選択などが主要な問題となるが、仮に

これがメールアドレスと紐づけられて自動的に選択するよ

うにサービスやソフトウェアが対応した場合、誤ったメー

ルアドレスを選択した時点でその誤ったメールアドレスの

ユーザ公開鍵が自動選択され、誤って送信されたユーザは

情報が復号できてしまい、誤送信対策にはなりえないもの

となる。

手法の環境非依存性はユーザビリティの視点で重要であ

り、こちらも簡単ではないと言えよう。

6.2 TPEの利用廃止と各種環境でのAES対応の効果

我々の調査で、各種 OSは追加のソフトウェアを導入す

ることなく暗号化 ZIPを展開可能ではあるものの対応する

暗号化アルゴリズムが TPEのみであることが示された。

漏洩発生確率の比較では、PGPや S/MIME等の他の暗

号手法を用いることで発生確率に差が出ることが示され

ていたが、確率の値のセットは TPEが利用されているこ

とが前提で設定されており、AESが利用されていること

や TPEが撤廃されていることを前提と置くならば、事象

f「悪意のある第三者が暗号化 ZIPファイルを解く」の発

生確率は大きく下げることができ、関連する発生ケースの

情報漏洩発生確率が下がる。しかし事象 f の発生確率が下

がったとしても、誤送信に送信者が気づくかどうかの事象

eの発生確率がパスワードをメールで送付する場合の情報

漏洩発生に強くかかわっていることから、大きな差が生ま

れない。

6.3 情報のコントロール

オンラインストレージサービスといった共有 URLによ

るファイル共有は、情報漏洩の発生リスクにおいてはオス

トリッチ ZIPと大きな差がないことが示された。しかしオ

ンラインストレージサービスには他の利点がある。ファイ

ル共有を設定した送信者は、ファイル共有情報を送信した

後もファイル共有設定の変更などのコントロール権を持っ

ている。情報漏洩の発生リスクと、情報漏洩の拡大リスク

を別のものと考えると、共有 URLによるファイル共有は

後者を抑える効果がある。またブラウザ利用による共有は

環境非依存性も高く、ユーザビリティ上の問題も起きにく

いと考えられる。

本稿の主眼は情報漏洩の発生リスクに置いたが、別の視

点を合わせて考えると、共有 URLはオストリッチ ZIPと

比較して良い大体策になると考えられる。

6.4 オストリッチ ZIPの採用理由と現状

オストリッチ ZIP利用の背景にプライバシーマークや

ISMS認証の取得が挙げられていた。JIS Q 15001:2006を

ベースにした個人情報保護マネジメントシステム実施のた

めのガイドライン [8]では、「個人情報の移送・通信時の対

策」の望ましい手法で「電子メールの添付ファイルで送受

信する場合、暗号化やパスワードロック等の秘匿化の措置

を講じている。」と記載されているなど、背景として存在し

ている事実はうかがえる。

しかし JIS Q 15001 は 2017年に改訂が行われており、

改訂された標準への対策ガイドブック [9]を見ると、同様

の記述は見られない。採用理由としてのプライバシーマー

クや ISMS認証の取得には、現在では強い根拠はなくなっ

たと考えられる。

一方で、組織において過去に規定したルールを変更する

ことは簡単ではなく、その労力は無視できないことも考慮

した検討が必要となるだろう。

6.5 海外動向

オストリッチ ZIPは、日本国内だけで利用がされており

海外では一般的ではないということが言われている [10]。

我々の調査でも、オストリッチ ZIPが海外で利用されて

いる例は発見されなかった。一方で、暗号化 ZIPがメー

ルで利用されているケースが存在することが見つかった。

Matthew GreenのTwitterでのツイート [11]では、米国上

院議員の Ron Wydenが NISTに安全なファイル送受信の

標準技術を設定するように求めた [12]ことが紹介されてお

り、それが暗号化 ZIPを用いた電子メール上のファイル共

有を置き換えることの期待が述べられていた。当該ツイー

トには賛意を表するツイートも続いており、オストリッチ

ZIPとは言い切れないものの、海外においても暗号化 ZIP

により電子メールでのファイル共有が行われていることが

うかがえた。

7. まとめ

本研究では、「電子メールの添付ファイルは暗号化 ZIP

ファイルにして送信し、別送する電子メールでその復号パ

スワードを送る」方式をオストリッチ ZIPと名付け、その

総合的なリスクアセスメントとして利点と欠点や、脅威、

利用の背景、代替手法などの整理を行った。こういった整

理はこれまで十分な整理がされておらず、本稿により現状

が俯瞰できるようになったと考える。
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さらに、電子メールの送受信時における情報漏洩に焦点

を当て情報漏洩の事象発生のモデルを構築した。構築した

モデルを用いて情報漏洩発生のケースを洗い出し、それら

のケースについての発生確率の試算とケース間の情報漏洩

発生のリスク比較を行った。その結果、オストリッチ ZIP

自体の情報漏洩発生にかかわるリスクは他のケースと比べ

て特筆すべき効果はなく、他の暗号化手法を用いることや、

パスワード等の秘密情報を別経路で送ることの効果の高さ

が示された。

情報漏洩リスクを明確にしたことで、さらなる議論が可

能になった。そのため、ユーザビリティや社会的背景、海

外動向を踏まえた考察を加え、オストリッチ ZIPの有用

性は高くないことと、情報漏洩リスクとしてオストリッチ

ZIPと大差のないオンラインストレージサービスに代表さ

れる共有 URLの利用は情報コントロールの面で利点があ

ることが示された。

オストリッチ ZIPはすでに多くの組織でルール化されて

広く使われており、過去に規定したルールを変更すること

は簡単ではない。本稿により示されたオストリッチ ZIPの

技術的優位点の少なさと社会的要求の減少がルール変更の

一助になると幸いである。
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