
 
 

 

ドローンにおける 
セーフティ・セキュリティの統合リスク分析の試み 

 

和田健冶，小松文子 
 

概要：ドローン市場は 2021 年には世界で 48 億ドルの市場規模になると予測されており、農業やエネルギー、鉱業、

建設、不動産、メディアといった様々な業界で使用されている。また、都市においても重要な役割を担うと予測され
ている。そこで、ドローンに潜む脅威をセーフティ、セキュリティの両面から明らかにし、それらを統合した形でド
ローンのセキュリティ・セーフティを、STAMP/STPA を用いてより効果的なリスク分析を試みた。その結果、マルウ

ェア感染をはじめとしたサイバーセキュリティ脅威は統合が可能であったが、物理的な脅威はこの分析手法では統合
が困難であった。これらの結果により、システム構築段階でサイバーセキュリティ脅威を含めて統合的なリスク分析
を行う際に留意すべき内容を明らかにし、想定される被害の予測を立てることができ、より安全なシステム構築をす

ることが可能となる． 
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A study on integrated risk analysis of safety and 

security for drone 
 

KENYA WADA，AYAKO KOMATSU 
 

Abstract: The drone market is projected to grow to $ 4.8 billion globally by 2021, and is used in a variety of industries, including 
agriculture, energy, mining, construction, real estate and media. It is also expected to play an important role in cities. Therefore, 
we clarified the threats lurking in the drone from both aspects of safety and security，and tried to analyze the security and safety 
of the drone more effectively by using STAMP / STPA. As a result, cyber security threats such as malware infections could be 
integrated, but physical threats were difficult to integrate with this analysis method. Based on these results, it is possible to clarify 
what should be taken into consideration when conducting an integrated risk analysis including cyber security threats at the system 
construction stage, make predictions of possible damage, and build a more secure system. It is possible to do. 
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1. 背景 

近年，自動車や航空機，ドローンなどの乗り物に

対するハッキングの成功例が国際会議で発表[1]さ

れており、サイバーセキュリティ対策の重要性が

像増大している．乗り物のセキュリティ対策のう

ち、自動車業界はサイバーセキュリティ脅威から

自己資産を守るためのセキュリティガイドブック

が発行されている[2]．ドローンについては、農業，

エネルギー，鉱業，建設，不動産，メディアなど幅

広い業界で使用されており，2015 年から 2020 年で

年平均 19％の成長率が見込まれ、ドローン市場は

2021 年には世界で 48 億ドルの市場規模になると

予測されている[3]． 

ドローンは IoT の普及により人々の生活を豊か

にするスマートシティにおいては重要な役割を果

たし，市内の監視や商品輸送として機能すると予

測されている．しかし，スマートシティにドローン

を使用することは，サイバーセキュリティ，プライ

バシー，公共安全の分野を含め，技術的および社会

的課題に対処する必要がある[4]とされ，解決すべ

き課題が多い． 

一方で，IoT 機器に対しては，セーフティの観点

からの分析として，FTA(Fault Tree Analysis)や

FMEA(Failure Mode and Effect Analysis)といった安

全性分析が実施されてきたが，システムの複雑化

に従って，不十分であるといわれ，STAMP（Systems-

Theoretic Accident Model and Processes:システム理論

に基づくアクシデントモデル） /STPA（System-

Theoretic Process Analysis）による新たな安全性分析
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が提唱されている[5]． 

本論文では，今後必要とされるドローンを対象

にセーフティとセキュリティの観点からこれを統

合することを目的に行ったリスク分析について報

告する． 

2. 関連研究 

2.1 セーフティ分析 

乗り物や，制御システムなどでは，機器の安全，

人命，事故防止のためのセーフティと、機密性，安

全性，可用性について分析するセキュリティをそ

れぞれ一方からのアプローチのみで考えられてい

るものが多く，セキュリティ対策は，保守・運用段

階での脆弱性対処が中心である現状がある[6]．そ

の為システム構築段階はセキュリティよりもセー

フティの方が重視されてきた．なお、本論文では、

セーフティを「受入れ不可能なリスクが存在しな

いこと」，「人への危害または資機材の損傷の危険

性が，許容可能な水準に抑えられている状態」とす

る。受入れ不可能なリスクが存在しないことを目

的に、リスクを基準以下に低減する機能の働きに

より「機能安全」を確保しようという方法がとられ

てきた[7]． 

2.2 セキュリティ分析 

セキュリティ分析においては常に攻撃者が悪意

を持って対象のシステムに意図しない動作をさせ

ることを前提にリスク分析を行う[7]．脅威分析で

よく知られているのは、STRIDE や攻撃木などの分

析手法[8]である．ドローンに対しては、国家空域で

の民間ドローンの使用に関連する主なセキュリテ

ィ，プライバシー，および安全性の側面について、

民間ドローンシステムの物理的脅威とサイバー脅

威の両方を特定し，それらの運用環境に関わるセ

キュリティ特性(セキュリティ，プライバシー，セ

ーフティ)について議論している[9]．ドローンを戦

闘に活用する場合，無人航空機(Unmanned Aerial 

Vehicles:以下 UAV と記載)には，軍隊の動きやデー

タ，戦略的作戦までの幅広い情報を収集，保存する

ことができ，そこに含まれる情報の量や種類は，

UAV の窃盗や攻撃の標的となっているとの報告も

ある[10]． 

2.3 分析対象としたドローン 

ドローンには様々な種類がある．娯楽の一部と

して使用されているトイドローンをはじめ，農業・

エネルギー・メディア・インフラ向けに開発された

産業用ドローン，軍事利用を目的とした軍事用ド

ローンなど，目的によって搭載されるセンサーや

機能の違いがあるが、本論文でドローンを分析す

る際に必要となる抽象的な構成については，[11]を

参考とした．図 1 にドローンシステムの３つの構

成要素を示す． 

 

図 1：ドローンシステム 

ドローンシステムは主に以下の 4 つのコンポー

ネントによって成り立っている． 

 機体上のフライトコントローラ 

 機体上のコンパニオンコンピュータ 

 地上側の PC，タブレット，スマートフォン 

 クラウド 

2.4 STAMP 

従来、機器に発生するアクシデントは根本の原

因となる機器の故障や人間の操作ミスの発生がシ

ステム内の他の機器や人間に伝搬し起こると捉え

られていた．しかし，現代においては，システム規
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模の拡大や構成要素の増大により、システムが複

雑化し 1 つの構成要素だけではなく、複数の要素

間の相互作用による要因を考える必要があるとさ

れている。マサチューセッツ工科大学の Levson 教

授は，著書「Engineering a Safer World」[12]の中で，

「現代のシステムにおけるアクシデントはシステ

ムの中で安全のための制御を行う要素(コントロー

ラ:Controller)と制御される要素(被コントロールプ

ロセス:Controlled Process)の相互作用が働かないこ

とによって起きる」と述べた．このモデルを

「 STAMP(System-Theoretic Accident Model and 

Process):システム理論に基づくアクシデントモデ

ル」と呼ぶ．STPA(System-Theoretic Process Analysis)

は STAMP アクシデントモデルを前提として，シス

テムのハザード要因を分析する安全性解析手法で

ある[5]． 

3. 研究課題 

既述の通り、セーフティとセキュリティそれぞ

れの安全性は，別々に分析をする傾向にある．ドロ

ーンに対して行われている STAMP を用いたセー

フティ分析に加えて，セキュリティに関連した脅

威を分析し，既存の STAMP だけでは考慮されてい

なかったセキュリティの観点からのリスク分析を

行い，統合できるかを検討していく．すなわち，ド

ローンを対象に STAMP/STPA を用いたセーフテ

ィ・セキュリティ統合リスク分析を研究課題とす

る． 使用したリスク分析のソフトウェアは，情報

処理推進機構(IPA)が STAMP 支援ツールとして

web サ イ ト に て 公 開 し て い る ， STAMP 

Workbench(STAMP 向けモデリングツール STAMP 

Workbench)である[13]．今回分析対象とするドロー

ンは，基本的な構成に加えて以下の機能を備えて

いるものとする． 

 視野外飛行 (BVLOS:Beyond Visual Line of 

Sight)． 

 GPS によって飛行地点を把握する機能． 

 フェールセーフ機能(バッテリー残量が低下

した場合は離陸地点に戻る) 

 衝突回避機能 

また，一般的なドローン操作においてドローン所

持者が機体操作，機体整備，機体管理を行うことか

ら以下の条件を加える． 

 操作者とグランドコントロールステーション

(GCS)は同一人物による． 

 地上にて飛行制御するソフトウェアと機体の

ファームウェアは定期的にアップデートを行

う． 

4. セーフティ・セキュリティ分析 

STPA で決められたようにセーフティ分析[5]し，

次にセキュリティ分析を組み込み，最終的にセー

フティとセキュリティの統合化を目指すものとす

る．全体の手順としては図 2 である． 

 

図 2：分析手順 

4.1 アクシデント，ハザード，安全制約の識別 

ドローンにおけるアクシデントは様々な要因に

よる結果として，2 つ考えられる．ドローンの衝突

とドローンの墜落である． 

ドローンの衝突をもたらすハザード，アクシデン

ト，安全制約は図 3 に示す．これらの安全制約 ID

を SC1 とした．ドローンの墜落をもたらすハザー

ド，アクシデント，安全制約は図 3 に示す．これら
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の安全制約 ID を SC2 とした．不適切な環境条件と

は，ドローンが飛行するにあたって安全な飛行が

望めない環境下(暴風や豪雨といった荒天時)のこ

とである．不安定なドローン機体条件とは，ドロー

ンが水平になっていない条件で離陸し安全な飛行

を望めないことである 

アクシデ
ント 

ハザード 安全制約
ID 

安全制約 

ドローン
の衝突 
(アクシデン

トとは望んで

いないイベン

ト，不計画，損

失に繋がるよ

う な イ ベ ン

ト) 

障害物を
検知して
も停止や
回避が間
に合わな
い (ハザード

とは環境のあ

る最悪な条件

と重なること

でアクシデン

トに繋がる) 

SC1 
(安全制約と

はハザード

からシステ

ムを安全に

保つための

要件，制約) 

衝突防止
が間に合
う範囲で
障害物を
検知して
減速する． 

ドローン
の墜落 

(不適切な環

境条件や不

安定なドロ

ーン機体条

件などで)制
御不能に
陥る． 

SC2 制御不能に
陥らない為
に，不適切
な環境条件
や不適切な
ドローン機
体条件など
では指定さ
れたコマン
ドの操作を
実行させな
い． 

図 3：アクシデント・ハザード・安全制約表 

4.2 コントロールストラクチャ 

ドローンの制御を行う要素 ( コントロー

ラ:Controller)と制御される要素(被コントロールプ

ロセス:Controlled Process)を把握し，リスク分析を

するため作成した，コントロールストラクチャ図

を図 4 に示す。 コンポーネントは，操作者，制御

プログラム，アクチュエータ，UAV(ドローン)，コ

ントローラ(センサー)である．アクチュエータ，コ

ントローラ(センサー)に関しては UAV に搭載され

ているものであるが，詳細化し具体的に分析する

為に，別々のコンポーネントとしている．赤線で示

している矢印は後述するコントロールアクション

(CA:Control Action)である．青線で示している青矢

印は CA ではなく機械的に情報を返すフィードバ

ックである． 

 

図 4：コントロールストラクチャ図 

4.3 コントロールアクションの識別 

図 4 のコントロールストラクチャ上で，以下に

示すコントロールアクションを識別した． 

 CA1:離陸・着陸，前進・後進・旋回，センサ

ー起動指示 

操作者とグランドコントロールステーション

(GCS)を同一人物としている為，離陸・着陸，前進・

後進・旋回，センサー起動指示については状況認知

から操作入力までのコントロールアクションであ

る． 

 CA2:離陸・着陸，前進・後進・旋回，センサ

ー起動信号 

制御プログラムからアクチュエータに対して信号

を送るコントロールアクションである． 

 CA3:信号を動作に変換 

CA2 で与えられたコントロールアクションを実際

に信号から動作へと変換するコントロールアクシ

ョンである． 

 CA4:自動停止指示 

コントローラ(センサー)に搭載されている衝突回

避機能が作動する場合に発動されるコントロール

アクションである． 

 CA5:アップデート 

操作者から UAV のファームウェアをアップデート

する際に使われるコントロールアクションである．

アップデートは UAV をインターネットに接続し行

われるものとする． 

 CA6:アップデート 

操作者から制御プログラムのアプリケーションを
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アップデートする際に使われるコントロールアク

ションである．アップデートは制御プログラムを

インターネットに接続し行われるものとする． 

4.4 UCA の識別 

策定したコントロールアクションを識別し，図 5

の 4 種類のガイドワードを適用して，ハザードに

つながる非安全なコントロールアクション(UCA: 

Unsafe Control Action)を抽出した。図 6 に示す。 

非安全なコントロールアクション 

Not 
Providing 

Providing  
causes 
hazard 

Too early/Too 

late, 

causes 

hazard 

Stopping too 

soon/ 

Applying too 

long 

causes 

hazard 

与えられな

いとハザー

ド 

与えられる

とハザード 
早過ぎ，遅

過 ぎ で ハ

ザード 

早すぎる停

止，長すぎ

る適用でハ

ザード 

図 5：非安全なコントロールアクションのガイドワード 

 

図 6:非安全なコントロールアクション表(UCA 表) 

4.5 HCF(Hazard Causal Factor)ハザード要因の特

定 

UCA 表から考えられるハザード要因を特定し

た．具体的なハザード要因は図 7 に示す．なお，シ

ナリオとは非安全なコントロールにつながるシナ

リオである．ヒントワードとは HCF 導出のための

ガイドワードからの引用であり，これらは HCF 導

出にあたり STPA 手順に示されているものである

[14]．また図 7 のうちの赤字で示している部分に関

しては，ヒントワードに該当しない為，斜線にした． 

 

図 7：HCF 表 

4.6 セキュリティ分析 

RIHAM ALTAWY らの研究[9]では，ドローンに

対しての脅威は図 8，UAV システムに対する脅威

は図 9 を報告しており、我々の研究は、これを参考

とした．脅威はフライトコントローラ，GCS(グラ

ウンドコントロールステーション)，UAV，のそれ

ぞれのコンポーネントに対して存在する．サイバ

ーセキュリティ，物理的セキュリティの脅威は以

下の通りである． 

・GPS 信号のなりすまし 

・UAV に対する送信の妨害やなりすまし 

・GCS 制御信号の権限のない不当開示 

・フライトコントローラデータの改ざん 

・悪意のあるソフトウェアやトロイの木馬が GCS

に入る 

・GCS から出される制御信号の妨害やなりすまし 

・GCS におけるシステムの攻撃 

・サービス拒否 

・身近なドローンの衝突 

・窃盗や破壊行為 
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図 8：フライトコントローラや GCS(グラウンド

コントロールステーション)，データ通信を標的と

したサイバー攻撃の例(出典: Security, Privacy, and 

Safety Aspects of Civilian Drones: A Survey 邦訳は

著者) 

 

図 9：UAV システムに対するサイバーセキュリテ

ィ，物理的セキュリティの脅威(出典: Security, 

Privacy, and Safety Aspects of Civilian Drones: A 

Survey 邦訳は著者) 

図 8，図 9 の脅威を図 10 コントロールストラク

チャ全体図にまとめた．ここで，セキュリティ脅威

に含めたコントロールストラクチャ図に攻撃者の

コンポーネントを追加した． 

 

図 10：コントロールストラクチャ全体図(セキュリティ脅威) 

緑色に示したものがサイバーセキュリティ脅威，

物理的セキュリティ脅威である．制御プログラム

に対しての脅威が多数を占めるが，コントローラ

(センサー)，UAV，アクチュエータに対しての脅威

があることが分かる． 

また、これらの脅威を図 11UCA 表に示す。 

 

図 11：セキュリティ・物理的脅威を含めた UCA 表 

これらのセキュリティ脅威がなければハザードに

繋がることは無いため，Providing causes hazard の

ガイドワードに当てはまる．また，CA 提供条件に

よって発生するセキュリティ脅威もあれば，CA 提

供条件に関係なく当てはまるセキュリティ脅威も

ある． 

4.7 セーフティ・セキュリティ統合化 

セキュリティ脅威の中でも赤字で示したものは

CA5，CA6 のコントロールアクションによってマ

ルウェア感染が起こり(青線部)，ハザードに繋がる

ものである．よって，これらは統合化できる．また，

図 12 よりアップデートによるマルウェア感染が引

き金となってセキュリティ脅威にさらされている

ものが多いこともわかる．これらはセーフティ・セ

キュリティ統合可能である． 

 

 

情報処理学会研究報告  
IPSJ SIG Technical Report

6ⓒ 2020 Information Processing Society of Japan

Vol.2020-SPT-36 No.39
2020/3/2



 
 

 

 

図 12: コントロールストラクチャ図(統合化) 

5. 考察 

HCF 表（図８）より 31 個の HCF のうち，操作

ミス 11 個，セキュリティ対策 6 個，制御プログラ

ムの故障 3 個，通信不良 3 個，アクチュエータの

故障 3 個，センサーの故障 3 個，機能の不発 1 個，

接続不良 1 個に分類される．この結果より，操作者

に直接的に原因があるものは操作ミスとセキュリ

ティ対策にある．これらの HCF は全体の半数以上

を占めていることが分かる．セキュリティ分析を

するにあたって，攻撃者のコンポーネントが必要

である．セーフティとセキュリティの決定的な相

違点には，悪意の存在の仮定がある．また，攻撃の

種類によって攻撃対象となるコンポーネントが異

なるため，それぞれの攻撃先を把握しておく必要

がある． 

 リスク分析の統合化については，攻撃者によっ

て危険にさらされる脅威を想定可能なものは統合

できると考える．STAMP/STPA はコントロールス

トラクチャ図を基に UCA や HCF を特定する手法

の為，何の引き金もなく自然と発生するような詳

細の分からない脅威(物理的脅威など)は分析する

ことは難しいと考える．また，今回は分析対象のド

ローンに一般普及しているものを用いたが，多く

の実機に触れ様々なドローンの構造を理解しリス

ク分析を行うことで，さらに踏み込んだ安全性解

析を行うことが可能となる． 

 

6. まとめ 

ドローンは市場規模が拡大していき，大いに活

用されていく．そこでセキュリティとセーフティ

を統合し分析することを目的として STAMP/STPA

の手段で実際にリスク分析を実施した。アクシデ

ントにはドローンの墜落と衝突がある．操作ミス

や機器の故障によるアクシデントは起こり得る．

しかし，STAMP/STPA を用いて安全性分析を行い

ドローンシステムの機密性・安全性・可用性につい

ての脅威が多くあることを示すことができた．そ

れらの脅威は，攻撃者の悪意によってマルウェア

感染を引き起こし，ドローンの制御をハッキング

しようとすることである．マルウェア感染の源流

は更新プログラムによるものが想定できる．これ

らの脅威は STAMP/STPA により HCF 特定を行う

ことができたが物理的脅威は HCF 特定ができなか

った．ドローンの開発段階でこのような脅威を把

握しておけばアクシデントにつながるケースを減

らすことができる．また、様々な安全性分析手法を

取ることや，多種多様なドローンの実機に触れる

ことで，より具体性を増したリスク分析が可能と

なる． 
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