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個人のリスク認知と情報セキュリティ対策行動 
 

田﨑来実 1 小松文子 1 

 
概要：本研究は身近なセキュリティ対策の 1 つである更新とバックアップを取り上げ，対策を実施する人と実施しな
い人の間の，リスク認知に注目をした．リスクを低く見積もってしまう原因であるバイアスやセキュリティ意識，セ
キュリティ行動，セキュリティ知識に関して質問紙調査をし分析をした結果を報告する．  
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Personal risk awareness and information security measures 
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Abstract: This study focuses on update and backup，which are one of the most common security measures，and focuses on risk 
perception between those who implement the measures and those who do not．We report the results of a questionnaire survey and 
analysis of bias，security awareness，security behavior，and security knowledge，which are the causes of underestimating risk． 
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1. はじめに   

 近年インターネットが身近なものとなり，企業や組織のシ

ステムや個人が所有する情報機器のセキュリティ対策は重

要である．企業が悪意のある第三者によって攻撃され，顧

客の個人情報が漏洩してしまう事件も多くなった．セキュ

リティ対策が注目されるに伴い，企業や組織そして個人の

セキュリティ意識も高まっていると考えられる．しかし，

被害は減少せず増加する一方である[1]．個人情報漏洩イン

シデントの情報を集計した NPO 日本ネットワークセキュリ

ティ協会（以下，JNSA）の「2018 年 情報セキュリティイ

ンシデントに関する調査報告書」によると、個人情報漏洩

の原因の上位は内部の人間が占めている[1]．セキュリティ

対策といえば，システムのセキュリティばかりに注目され

がちであるが，JNSA の調査結果からシステムを利用する内

部の人間のセキュリティ意識の重要性も大切であるという

ことがわかる．そこで本論文ではシステムを利用する側の

内部の人間のセキュリティ対策への意識について注目する． 
 本論文は，まず 2 章で関連研究を述べ，3 章で研究課題を

整理する．次に 4 章で仮説を述べ，5 章で仮説検証のための

調査設計を述べる．6 章で分析について述べ，結果に基づき

7 章では，セキュリティ行動を推進する方法について考察す

る． 

 

2. 関連研究 

 組織内部の人間のセキュリティ対策を推進していくため
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の，セキュリティ意識やリスク認知についての関連研究を

紹介する．人間のセキュリティ意識に関連した研究として，

リスク認知に関連した研究，現在バイアスに関連した研究，

時間割引率に関連した研究，情報セキュリティとバイアス

に関連した研究，セキュリティ行動尺度に関連した研究な

どを調査した． 
 まず，リスク認知に関連した研究のひとつである広田[2]
は，アンケート調査を用いて事故や災害について生起頻度

の表現によるリスク認知の違いについて分析している．  
 次に，現在バイアスに関連した研究について概説する．

バイアスとは，偏見や先入観のことである．現在バイアス

とは，将来の利点よりも即時の利点を好むことであると

Phelps と Pollak らが 1968 年に提唱していた[3]．木村[4]は，

人間はリスク情報を素直に受け取らない傾向があることを

自覚しなければならないと述べる．人間はリスク情報を無

意識のうちに選別しており，受容された情報であってもバ

イアスによって情報が歪んでしまう．その結果，適切な行

動に移せないとしている．広瀬[5]は，災害時に人間が逃げ

遅れる理由の 1 つにバイアスをあげている．災害時でも多

くの人々はパニックなどを起こさず，危険は実際よりも過

小評価される傾向にあり，人間に働くさまざまなバイアス

は身に迫る危険を回避するタイミングが奪われるとしてい

る． 
 経済学の領域では，人間の現在バイアスを測るために時

間割引率を用いる．時間割引率が高いほど，目の前にある

楽しみを優先させる傾向があると言える．時間割引率は

V=A/(1+kD)で表し，k は時間割引率である．V は遅延報酬

の主観的価値を指す．今すぐ報酬を得る場合は即時報酬の

金額として選択した金額とその直前の金額の平均金額とす
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る．一定期間待ち報酬を得る場合はその時の報酬を主観的

価値とする．A は遅延報酬額を指す．D は遅延時間を指す．

主観的価値 V が低い者ほど時間割引率 k が高くなる．伊東

[6]は，アンケート調査を用いて時間選好はリスク選好の一

つの表れであるか分析している．新見ら[7]は，実験結果を

用いて時間的遅延によって金銭的価値を割り引く傾向と 2
側面の楽観性との関連を分析している． 
 そして，情報セキュリティとバイアスに関連した研究は，

それほど多くはない．Alisa Frik ら[8]は，オンライン実験を

用いてセキュリティ強化のための効果的なナッジの分析を

している．ナッジとは，行動経済学において，人が強制で

はなく自発的に望ましい行動を選択するように促す手法で

あり，Thaler,Richard H らが 2008 年に提唱したものである[9]．
2 つの調査を実施し，1 つ目は自動更新を有効にするセキュ

リティ対策において行動するか，全く行動しないかの選択

肢に加えて将来（1 週間後）にコミットする又は 1 週間以内

にリマインドする選択肢が与えられた時ユーザがセキュリ

ティ対策への意欲が高まるかを観察した． 2 つ目は将来に

コミットする又はリマインドする選択肢が参加者にとって

要求されたセキュリティアクションに従うという意思に与

える影響を評価している． 
 最後に，セキュリティ行動尺度に関連した研究について

述べる．個人のセキュリティ行動を評価する尺度を開発し

たものである．Serge Egelman ら[10]は実験を用いてセキュ

リティ行動意図尺度（以下，SeBIS）の開発をした．SeBIS
はユーザの自己報告によるコンピュータセキュリティアド

バイスの遵守を測定することに活用できるとしている． 
 

3. 研究課題 

 関連研究で述べたように，バイアスや時間割引率の研究

は心理学や経済学の領域で多くの研究がされている．しか

し，情報セキュリティと関連した研究は少ない．システム

技術だけではなく，人間のセキュリティ対策を推進してい

く上で個人のリスク認知について知る必要があり，個人の

リスク認知を考慮した上でどのように推進していくかを明

らかにすることは重要である． 
 情報セキュリティと時間割引率との関係を直接検討した

研究は，著者の知る限りみられなかった．[7]では，大学生

を対象として調査しており，1 つの大学の教育学部に所属し

ており，半数が同じ学科の学生であり標本としては限定さ

れている．年齢が高まると時間割引率も高まると考えられ

るため，偏った年齢層のデータを使用したことで時間割引

率と楽観性との関連を弱めた可能性がある．また， [8]は，

参加者を世界中で募集した Prolific Academic[11]というシス

テムを活用している．しかし，日本人を対象とした調査は

なく，国内で調査を行うことで新たな発見の可能性がある．

本論文では，以下の課題を明らかにすることを目的とする． 

 日本人を対象とした調査 
 幅広い年代層を対象とした調査 
 情報セキュリティと時間割引率の関係性 
 セキュリティ対策をする人としない人との違い 

 

4. 検証仮説 

 本研究は個人のリスク認知と，情報セキュリティにおけ

る知識や行動，時間割引率について質問紙調査し，分析す

ることでセキュリティ対策をする人としない人の関係を明

らかにしていく．そこで，関連研究を踏まえ以下の仮説を

たてた． 
H1：時間割引率が高い人はセキュリティ対策においても先

延ばしにする傾向がある 
 先述した通り，時間割引率が高いということは，将来の

利得よりも現在の楽しみを優先させることである．セキュ

リティ対策は実施することで将来悪意のある第三者からの

攻撃やマルウェア感染などのリスク回避に繋がるが，セキ

ュリティ対策を実施するにあたり時間やコストなどがかか

ってしまう．そのため，将来の利得よりも現在の楽しみを

優先させる人はセキュリティ対策も先延ばしにする傾向が

あるとする． 
H2：セキュリティ対策への意識が高い人はセキュリティ対

策に積極的に取り組む 
 セキュリティ意識が高い人はセキュリティへの関心が高

く，同時にセキュリティ知識があり対策を実施しないこと

によるリスク，実施することによるメリットを理解してい

ると考える．そのため，セキュリティ意識が高い人ほどセ

キュリティ対策に積極的に取り組むとする． 
H3：セキュリティ対策の行動を起こしている人はセキュリ

ティ対策に積極的に取り組む 
 セキュリティ行動を起こしている人は日頃からセキュリ

ティ対策に取り組んでおり，セキュリティ対策を実施して

いる効果を得ていると考える．また，セキュリティ対策が

習慣化していることで，セキュリティ対策を実施するため

の時間やコストに対し抵抗が少ないとも考える．そのため，

セキュリティ対策の行動を起こしている人ほど，セキュリ

ティ対策に積極的に取り組むとする． 
H4：情報セキュリティの知識がある人はセキュリティ対策

に積極的に取り組む 
 情報セキュリティの知識が高い人は，セキュリティ対策

を実施しないことによるリスクや実施することによるメリ

ットを理解していると考える．そのため，セキュリティ知

識がある人ほど，セキュリティ対策に積極的に取り組むと

する． 
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5. 調査の設計 

5.1 サンプル設計 
 本調査は，インターネット調査により実施している．調

査期間は 2019 年 9 月 24 日～2019 年 9 月 26 日である．具体

的な調査方法としては，株式会社マクロミルのインターネ

ットパネルのうち事前調査の条件を満たす1045名（男性591
名，女性 454 名）を調査対象とした．事前調査で抽出する

参加者は下記の条件を満たす者である．これは，回答を一

般化するために行った． 
 20 代から 60 代である 
 パソコンを保有している 
5.2 調査内容 
 調査内容は、以下の 5 つに大別されている。 
①．一般的な時間割引率の測定 
②．セキュリティ対策への意識調査 
③．セキュリティ対策における時間割引率の測定 
④．セキュリティに対する行動の測定 
⑤．セキュリティ知識の測定 
 「①．一般的な時間割引率の測定」は[7]の価値割引課題

を引用した． 
 「②．セキュリティ対策への意識調査」は [10]の更新に

関する項目(F1，F2，F9)を参考にした． 
 「③．セキュリティ対策における時間割引率の測定」に

ついては，総務省の通信利用動向調査 平成 30 年調査 世帯

構成員編[12]をもとに，回答者は表 1 の割合となるように 3
つの分類にランダムで割当てを行った．回答者には割当て

られた群によって異なる選択肢が表示されるようになって

いる．  
 「④．セキュリティに対する行動」は，IPA が 2010 年に

実施した情報セキュリティの脅威に対する意識調査[13]の
情報セキュリティの脅威に対する認識（Q8）を参考にした． 
 「⑤．セキュリティ知識の測定」は，④と同様に[13]の情

報セキュリティ対策の実施状況（Q11）を参考にした． 
 

 男性 女性 

20～24 歳 32（3.1%） 32（3.1%） 

25～29 歳 58（5.6%） 55（5.3%） 

30～34 歳 58（5.6%） 45（4.3%） 

35～39 歳 56（5.4%） 48（4.6%） 

40～44 歳 61（5.8%） 61（5.8%） 

45～49 歳 86（8.2%） 62（5.9%） 

50～54 歳 69（6.6%） 60（5.8%） 

55～59 歳 57（5.5%） 33（3.2%） 

60 歳以上 114（10.9%） 58（5.6%） 

合計 591（56.6%） 454（454） 

表 1 調査対象者 
Table 1 Survey subjects 

5.3 調査項目 
 分析に用いた調査項目を以下に説明する． 
 Q1：時間割引率を測るためのものである．この設問は 1
ヶ月後に 5000 円をもらう又は今すぐにもらいたい額を尋ね

ている．今すぐに貰いたい額としての選択肢は，250 円ずつ

上がっていき，最低 250 円で最高 4750 円である．  
 Q2：時間割引率を測るためのものだが，期間が異なる．

この設問は 6 ヶ月後に 5000 円をもらう又は今すぐに貰いた

い額を尋ねている．今すぐに貰いたい額としての選択肢は，

Q1 と同じである．  
 Q3：時間割引率を測るためのものだが，期間が異なる．

この設問は 1 年後に 5000 円もらう又は今すぐに貰いたい額

を尋ねている．今すぐに貰いたい額としての選択肢は，Q1
と同じである．  
 Q4：時間割引率を測るためのものだが，期間が異なる．

この設問は 5 年後に 5000 円もらう又は今すぐに貰いたい額

を尋ねている．今すぐに貰いたい額としての選択肢は，Q1
と同じである．  
 Q5：時間割引率を測るためのものだが，期間が異なる．

この設問は 1 ヶ月後に 10 万円をもらう又は今すぐに貰いた

い額を尋ねている．今すぐに貰いたい額としての選択肢は，

5000 円ずつ上がっていき，最低 5000 円で最高 95000 円であ

る． 
 Q6：時間割引率を測るためのものだが，期間が異なる．

この設問は 6 ヶ月後に 10 万円をもらう又は今すぐに貰いた

い額を尋ねている．今すぐに貰いたい額としての選択肢は Q，

5 と同じである．  
 Q7：時間割引率を測るためのものだが，期間が異なる．

この設問は 1 年後に 10 万円をもらう又は今すぐに貰いたい

額を尋ねている．今すぐに貰いたい額としても選択肢は，

Q5 と同じである．  
 Q8：時間割引率を測るためのものだが，期間が異なる．

この設問は 5 年後に 10 万円をもらう又は今すぐに貰いたい

額を尋ねている．今すぐに貰いたい額としての選択肢は，

Q5 と同じである．  
 以上の Q1～Q8 は，全体の平均値で 1 つの変数とする．

分析では，変数の名前を「時間割引率」とした． 
 Q9：セキュリティ対策の意識を測るためのものである．

この設問は[9]の更新の項目を参照しているが，本研究では

更新の他にバックアップについても調査を行っているため

バックアップについての項目を追加している．分析では，

変数の名前を「セキュリティ意識」とした． 
 Q10：セキュリティ対策における時間割引率を測るための

ものである．この設問は会社に出勤した際にパソコン上で

更新のメッセージが表示された場合にとるであろう行動に

ついて尋ねている．Control 群においては，「今すぐ更新をす

る」と「無視する」の 2 択である．Reminder 群においては，

Control 群の選択肢に「後で通知する」を加えた 3 択である．
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Commitment 群においては，Control 群の選択肢に「後で更新

をする」を加えた 3 択である．分析では、変数の名前を「出

勤時更新」とする．  
 Q11：10 と同様にセキュリティ対策における時間割引率

を測るためのものである．この設問は会社に出勤した際に

パソコン上でバックアップのメッセージが表示された場合

にとるであろう行動について尋ねている．Control 群におい

ては，「今すぐバックアップをとる」と「無視する」の 2 択

である．Reminder 群においては，Control 群の選択肢に「後

で通知する」を加えた 3 択である．Commitment 群において

は，Control 群の選択肢に「後でバックアップをとる」を加

えた 3 択である．分析では，変数の名前を「出勤時バック

アップ」とする． 
 Q12：10 と同様にセキュリティ対策における時間割引率

を測るためのものである．この設問は会社での業務が終了

し帰宅する前にパソコン上で更新のメッセージが表示され

た場合にとるであろう行動について尋ねている．選択肢は

10 と同じである．分析では，変数の名前を「業務終了時更

新」とする．  
 Q13：10 と同様にセキュリティ対策における時間割引率

を測るためのものである．この設問は会社での業務が終了

し帰宅する前にパソコン上でバックアップのメッセージが

表示された場合にとるであろう行動に尋ねている．選択肢

は 11 と同じである．分析では，変数の名前を「業務終了時

バックアップ」とする．  
 Q14：セキュリティ行動を測るためのものである．この設

問はセキュリティ対策に対する行動を尋ねている．実際に

実施しているかを「非常に当てはまらない」から「非常に

当てはまる」の 5 段階で回答するようにしている．分析で

は，変数の名前を「セキュリティ行動」とする．  
 Q15：セキュリティ知識を測るためのものである．この設

問はセキュリティに関連する問題を出題し正しいか間違っ

ているかを尋ねている．知識がない場合の雑な回答を避け

るために，「わからない」の選択肢を追加している．分析に

おいては，変数の名前を「セキュリティ知識」とする． 
 

6. 調査結果 

 調査を実施した 1045 名の中から，対策をする人としない

人の差を明らかにするために，Q10 から Q13 の中で「後で

通知する」「後で更新，バックアップをする」を選択した者

を分析から除外した．そのため，欠損値が異なりサンプル

サイズが異なる．したがって以下の分析は，出勤時更新が

663 名，出勤時バックアップが 666 名，業務終了時更新が

797 名，業務終了後バックアップが 758 名のデータに基づく

ものである．遅延による価値割引研究における分析では，k
の分布が正規分布せずに偏る[14]ことが指摘されている．そ

こで本研究では，k を標準得点に変換して使用した． 

6.1 分析 
 まず，H1 を検証するために， 2 標本コルモゴロフ=スミ

ルノフ検定をした．標本 1 は，出勤時更新，出勤時バック

アップ，業務終了時更新，業務終了時バックアップである．

セキュリティ対策をする人としない人の差を明らかにする

ことを目的としているため，後でセキュリティ対策を実施

することを選択した人は欠損値とする．今すぐ行動するこ

とを選択した人は1，無視することを選択した人は0とした．

標本 2 には時間割引率を用いた．結果を表 2 に示す． 
 表 2 より，セキュリティ対策の実施について時間割引率

は統計学的に有意な差はなく，H１は棄却された． 
 

変数 両側 P 値 

出勤時更新 0.7166 

出勤時バックアップ 0.5803 

業務終了時更新 0.9130 

業務終了時バックアップ 0.8619 

表 2 セキュリティ対策を促すメッセージが表示された際

に，対策をする人としない人の時間割引率の分析 *：P<0.05 
**：P<0.01 

Table 2 Analysis of the time discount rate between those who 
take the countermeasure and those who do not when the message 
prompting for security measures is displayed *：P<0.05 **：

P<0.01 
 
 次に，H2，H3，H4 を検証するために，二項ロジスティッ

ク回帰分析をした．目的変数は，出勤時更新，出勤時バッ

クアップ，業務終了時更新，業務終了時バックアップであ

る．H1 の検証と同様に，セキュリティ対策をする人としな

い人の差を明らかにすることを目的としているため，後で

対策を実施することを選択した人は欠損値とする．今すぐ

行動することを選択した人は 1，無視することを選択した人

は 0 とした．説明変数にはセキュリティ意識，セキュリテ

ィ行動，セキュリティ知識を用いた．これらは，分析にお

いて点数化をしている．セキュリティ意識は，「1．はい」

を 3 点とし，「3．わからない」を 1 点とした．セキュリテ

ィ行動は，「1．非常に当てはまらない」を 1 点とし，「5．
非常に当てはまる」を 5 点とした．セキュリティ知識は，

質問に対しての答えが正しい場合は 2 点，間違っている場

合は 1 点とした．選択肢には「3．わからない」を設けてお

り，選択した場合は 0 点としている．結果を表 3，表 4，
表 5，表 6 に示す． 
 表 3 より，セキュリティ対策の実施についてセキュリテ

ィ意識が，プラスの影響があることが明らかになった．し

かし，セキュリティ行動，セキュリティ知識については統

計学的に有意な影響はみられなかった． 
 表 4 より，セキュリティ対策の実施についてセキュリテ

ィ意識，セキュリティ行動が，プラスの影響があることが
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明らかになった．しかし，セキュリティ知識については統

計学的に有意な影響はみられなかった． 
 表 5 より，セキュリティ対策の実施についてセキュリテ

ィ意識が，プラスの影響があることが明らかになった．し

かし，セキュリティ行動，セキュリティ知識については統

計学的に有意な影響はみられなかった． 
 表 6 より，セキュリティ対策の実施についてセキュリテ

ィ意識，セキュリティ行動が，プラスの影響があることが

明らかになった．しかし，セキュリティ知識については統

計学的に有意な影響はみられなかった． 
 

変数 偏回帰係数 P 値 

セキュリティ意識 0.2948 P<0.001** 
セキュリティ行動 0.0039 0.8670 
セキュリティ知識 -0.0226 0.4698 

表 3 出勤時更新メッセージが表示された際に，対策を実

施した人と実施しない人のセキュリティ意識、セキュリテ

ィ行動、セキュリティ知識の分析 *：P<0.05 **：P<0.01 
Table 3 Analysis of security awareness, security behavior, and 

security knowledge of those who took countermeasures and those 
who did not when the update message at work was displayed 

*：P<0.05 **：P<0.01 
 

変数 偏回帰係数 P 値 

セキュリティ意識 0.1790 P < 0.001** 
セキュリティ行動 0.0691 0.0020** 
セキュリティ知識 -0.0033 0.9152 

表 4 出勤時バックアップメッセージが表示された際に，

対策を実施した人と実施しない人のセキュリティ意識、セ

キュリティ行動、セキュリティ知識の分析 *：P<0.05 **：
P<0.01 

Table 4 Analysis of security awareness, security behavior, and 
security knowledge of those who took countermeasures and those 

who did not when the backup message was displayed at work 
*：P<0.05 **：P<0.01 

 

変数 偏回帰係数 P 値 

セキュリティ意識 0.2811 P < 0.001** 
セキュリティ行動 0.0447 0.0557 
セキュリティ知識 -0.0341 0.2973 

表 5 業務終了時更新メッセージが表示された際に，対策

を実施した人と実施しない人のセキュリティ意識，セキュ

リティ行動，セキュリティ知識の分析 *：P<0.05 **：
P<0.01 

Table 5  Analysis of security awareness, security behavior, and 
security knowledge of those who took measures and those who 

did not when the update message at the end of business was 

displayed *：P<0.05 **：P<0.01 
 

変数 偏回帰係数 P 値 

セキュリティ意識 0.1904 P < 0.001** 
セキュリティ行動 0.0586 0.0073** 
セキュリティ知識 -0.0113 0.7197 

表 6 業務終了時バックアップメッセージが表示された際

に，対策を実施する人と実施しない人のセキュリティ意識，

セキュリティ行動、セキュリティ知識の分析 *：P<0.05 
**：P<0.01 

Table 6 Analysis of security awareness, security behavior, and 
security knowledge of those who take countermeasures and those 

who do not when a backup message is displayed at the end of 
business *：P<0.05 **：P<0.01 

 
 これらの結果より，セキュリティ対策の実施についてセ

キュリティ意識は全ての状況においてプラスの影響がある

ことが明らかになったため，H2 は支持された．セキュリテ

ィ行動においては，出勤時，業務終了時ともにバックアッ

プのメッセージが表示された場合のみプラスの影響がある

ことが明らかになったため，H3 は支持されたとは言えない

が，全く関連がないとも言えない．セキュリティ知識にお

いては，全ての状況において有意な影響はみられなかった．

よって，H4 は棄却された． 
 

7. 考察 

  本研究では，セキュリティ対策をする人としない人と

の差を明らかにすることを目的とし，4 つの仮説をたて検証

した． 
 1 つめの仮説は，時間割引率の高さはセキュリティ対策を

先延ばしする傾向に繋がるというものであった．結果は，

セキュリティ対策の実施について時間割引率は統計学的に

影響はみられなかった．しかし，時間割引率は特定の時間

ずつを断片的にみているため，双曲割引でも調査する必要

があった可能性がある．双曲割引とは，David Laibson が 1994
年に提唱[15]したものであり，将来の利得や損失を現在と比

べて低く評価するということである． 
 2 つめの仮説は，セキュリティ対策への意識が高い人はセ

キュリティ対策に積極的に取り組むというものであった．

結果は，セキュリティ意識は出勤時，業務終了時ともに更

新，バックアップどちらでもプラスの影響がみられた．こ

れは，セキュリティ意識を高めることで，セキュリティ対

策行動へと繋げることが出来ると推測できる．また，SeBIS
を用いて測定を行った．日本国内であってもセキュリティ

の行動の尺度として SeBIS の信頼性が高いものであると言

える． 
 3 つめの仮説は，セキュリティ対策への行動を起こしてい
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る人はセキュリティ対策に積極的に取り組むというもので

あった．結果は，セキュリティ対策の実施について出勤時，

業務終了時ともにバックアップメッセージのみプラスの影

響がみられた．バックアップのみプラスの影響がみられた

原因として，参加者らはバックアップの方が更新に比べて

重要性が高いと考えていると推測する．システムは更新を

しなくても，利用出来ることや，インターネットへの接続

がなければマルウェア感染の心配がないがバックアップは

インシデントが発生した場合に，復旧が出来るために更新

よりもバックアップが重視されていると推測する． 
 4 つめの仮説は，情報セキュリティの知識がある人はセキ

ュリティ対策に積極的に取り組むというものであった．結

果は，セキュリティ知識は統計学的に影響はみられなかっ

た．原因として，バイアスが考えられる．自分だけは大丈

夫だろうとリスクを過小評価してしまうことや，知識があ

るから大丈夫だろうと自分自身を過大評価してしまった可

能性がある． 
 

8. おわりに 

 本論文では，身近なセキュリティ対策の 1 つである更新

とバックアップの対策を実施する人と実施しない人の差に

焦点を当て，時間割引率，セキュリティ意識，セキュリテ

ィ行動，セキュリティ知識との関連について調査分析を実

施した．その結果，状況に関係なくセキュリティ意識とバ

ックアップメッセージのみセキュリティ行動がプラスの影

響を与えることが確認できた．しかし，時間割引率の測定

は，特定の期間を断片的に測定しているため，双曲割引で

みることを検討する必要がある．また，データはインター

ネット上の質問紙調査によるものであり，現実の選択によ

るものではない．実際に画面上にメッセージが表示され，

参加者の選択をみることが出来れば，より信頼性が高い分

析になると考える．今後の課題として，このような実験を

検討する必要があると考える． 
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付録 
付録 A.1 質問項目 

ある期間待てばその期間終了後 5000 円もらえます．その期

間を待たずに今すぐお金をもらうことも出来ますが，今す

ぐの場合，5000 円よりも少ない額になってしまいます． あ
なたは，いくら以上なら今すぐもらう（選択肢 2 以降）を

選択しますか？今すぐもらえる金額で一番小さい金額を 1
つ選択してください．なお，一定期間後に 5000 円もらえる

方がいい場合は，選択肢 1 を選択してください． 

Q1 1 ヶ月後の場合 
Q2 6 ヶ月後の場合 
Q3 1 年後の場合 
Q4 5 年後の場合 
 選択肢 
 1．1 ヶ月/6 ヶ月/1 年/5 年後に 5000 円もらう  

2．今すぐ 250 円もらう 3.今すぐ 500 円もらう  
4．今すぐ 750 円もらう 5．今すぐ 1000 円もらう  
6．今すぐ 1250 円もらう 7．今すぐ 1500 円もらう 
8．今すぐ 1750 円もらう 9．今すぐ 2000 円もらう 
10．今すぐ 2250 円もらう 11．今すぐ 2500 円もらう 

 12．今すぐ 2750 円もらう 13．今すぐ 3000 円もらう 
14．今すぐ 3250 円もらう 15．今すぐ 3500 円もらう 
16．今すぐ 3750 円もらう 17．今すぐ 4000 円もらう 

 18．今すぐ 4250 円もらう 19．今すぐ 4500 円もらう 
20．今すぐ 4750 円もらう 
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ある期間待てばその期間終了後 10 万円もらえます．その期

間を待たずに今すぐお金をもらうことも出来ますが，今す

ぐの場合，10 万円よりも少ない額になってしまいます． あ
なたは，いくら以上なら今すぐもらう（選択肢 2 以降）を

選択しますか？今すぐもらえる金額で一番小さい金額を 1
つ選択してください．なお，一定期間後に 10 万円もらえる

方がいい場合は，選択肢 1 を選択してください． 

Q5 1 ヶ月後の場合 
Q6 6 ヶ月後の場合 
Q7 1 年後の場合 
Q8 5 年後の場合 
 選択肢 
 1．1 ヶ月/6 ヶ月/1 年/5 年後に 10 万円もらう 

2．今すぐ 5000 円もらう 3．今すぐ 10000 円もらう 
4．今すぐ 15000 円もらう 5．今すぐ 20000 円もらう 
6．今すぐ 25000 円もらう 7．今すぐ 30000 円もらう 
8．今すぐ 35000 円もらう 9．今すぐ 40000 円もらう 
10．今すぐ 45000 円もらう 11．今すぐ 50000 円もらう 
12．今すぐ 55000 円もらう 13．今すぐ 60000 円もらう 
14．今すぐ 65000 円もらう 15．今すぐ 70000 円もらう 
16．今すぐ 75000 円もらう 17．今すぐ 80000 円もらう 
18．今すぐ 85000 円もらう 19．今すぐ 90000 円もらう 
20．今すぐ 95000 円もらう 

Q9 1．現在使用しているソフトウェアが最新のものである

か確認していますか 
Q9 2．ウイルス対策ソフトウェアが定期的に更新されてい

ることを確認していますか 
Q9 3．現在使用しているパソコンがバックアップされてい

るか確認していますか 
Q9 4．ソフトウェアの更新を求められたすぐにインストー

ルしていますか 
 選択肢 
 1．はい 2．いいえ 3．わからない 
 
あなたは普段会社員として勤務をしており，普段の業務で

はパソコンを使用しているものとします． 以下の状況にお

いてあなたはどのような行動を取りますか．実際に取った

行動，または取るであろう行動を想定してお答えください．

前後において特に急ぎの用事はないとします． 
（Reminder 群のみに表示） なお，「後で通知する」という

のは，次にパソコンに電源を入れた際に再度更新やバック

アップを促す通知を表示させることです． 
（Commitment 群のみに表示） 「後で更新をする」・「後で

バックアップをとる」というのは，次にパソコンに電源を

入れた際に更新を始めるということを指します． 

会社に出勤し業務を始めようとした時，あなたの使用する

パソコン画面に次に示す通知が表示されました． 

Q10 「更新」を促す通知が表示されました．あなたはどの

行動をとりますか． 
 Control 群選択肢 
 1．今すぐ更新をする 2．無視する 
 Reminder 群選択肢 
 1．今すぐ更新をする 2．後で通知する 3．無視する 
 Commitment 群選択肢 
 1．今すぐ更新をする 2．後で更新をする 3．無視する 
Q11 「バックアップ」を促す通知が表示されました．あな

たはどの行動をとりますか． 
 Control 群選択肢 
 1．今すぐバックアップをとる 2．無視する 
 Reminder 群選択肢 
 1．今すぐバックアップをとる 2．後で通知する 3．無

視する 
 Commitment 群選択肢 
 1．今すぐバックアップをとる 2．後でバックアップを

とる 3．無視する 
 

業務終了後パソコンをシャットダウンしようとした時，あ

なたの使用するパソコン画面に次に示す通知が表示されま

した． 

Q12 「更新」を促す通知が表示されました．あなたはどの

行動をとりますか． 
 Control 群選択肢 
 1．今すぐ更新をする 2．無視する 
 Reminder 群選択肢 
 1．今すぐ更新をする 2．後で通知する 3．無視する 
 Commitment 群選択肢 
 1．今すぐ更新をする 2．後で更新をする 3．無視する 
Q13 「バックアップ」を促す通知が表示されました．あな

たはどの行動をとりますか． 
 Control 群選択肢 
 1．今すぐバックアップをとる 2．無視する 
 Reminder 群選択肢 
 1．今すぐバックアップをとる 2．後で通知する 3．無

視する 
 Commitment 群選択肢 
 1．今すぐバックアップをとる 2．後で更新をする 3．
無視する 
Q14 1．怪しいと思われるウェブサイトにはアクセスしな

いようにしようと思っている 
Q14 2．不審な電子メールの添付ファイルは開かないよう

にする必要があると思っている 
Q14 3．セキュリティ対策ソフトを導入、活用する必要が

あると思っている 
Q14 4．Windows Update 等によるセキュリティパッチの更

新は必要だと思っている 
Q14 5．暗号化された USB メモリの利用や重要ファイルの

Vol.2020-SPT-36 No.29
2020/3/2



情報処理学会研究報告 
IPSJ SIG Technical Report 

 

 

ⓒ2020 Information Processing Society of Japan 8 
 

暗号化は必要であると思っている 
Q14 6．ウェブサイトの安全評価ツールを利用する必要が

あると思っている 
 選択肢 
 1．非常に当てはまらない 2．当てはまらない 

3．どちらでもない 4．当てはまる 
 5．非常に当てはまる 
Q15 1．フィッシング詐欺についてメールのタイトルや本

文については偽装できても，メールの送信者欄（From アド

レス）まで偽装することは不可能です 
Q15 2．ワンクリック詐欺について，突然，アダルトサイ

トの会員登録完了などの画面が表示された場合，時間が経

つと追加請求されることがあるのですぐに誤登録であるこ

とを電話やメールで伝えることが大切です 
Q15 3．セキュリティホールが発見されるのは Windows や
Mac などの OS のみであり，ブラウザなど OS 以外でセキュ

リティホールが発見されることはありません 
Q15 4．偽セキュリティソフトは正常なパソコンにもかか

わらず，不具合が多数発見されたという表示をして，対処

するために対策ソフトを購入するように促します 
Q15 5．セクストーションとは SNS などで知り合った異性

からプライベートな写真や動画のやりとりを持ち掛けられ

た後，その写真や動画をばら撒かれたくなければ金銭を支

払えなどと脅迫されることです 
 選択肢 
 1．正しい 2．間違っている 3．わからない 
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