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サービス可用性を改善するための
異種OS間プロセスマイグレーションの活用

松原 克弥1,a) 髙川 雄平1

概要：インターネット利用者数の増大に合わせて，比較的小規模なWebサービス基盤に対してもアクセス

性能と可用性の両立が求められている．一方，個人などが構築する小規模なWebサービス基盤では，負荷

に合わせた計算資源の追加投入や冗長サーバ構成にかかるコストを負担することが難しい場合がある．本

研究では，利用できる計算資源が同じ場合でも，動作する OSの内部実装の違いによって性能特性が異な

る場合があることに着目する．Webサーバが動作する OSを動的に切り替えることで，計算資源の追加投

入や冗長サーバを用いずに，Webサーバのアクセス性能と可用性を両立するシステムの実現を目指す．本

稿では，Linuxと FreeBSDを対象とした異種 OS間プロセスマイグレーションの実現手法について述べ，

OSを動的に切り替えた際の動作中Webサーバの性能特性と負荷耐性の変化を実験結果により示す．

キーワード：CRIU，Linuxバイナリ互換機能，C10K問題

1. はじめに

スマートフォンの普及や IoTの活用拡大にともなうイン

ターネットユーザの増大に合わせて，Webサービス基盤

に対するアクセス性能と可用性への要求が厳しくなってい

る．商用サービスでは，負荷に応じてサーバを追加投入す

るスケールアウトや，より高性能なハードウェアへ置き換

えるスケールアップにより対応することが一般的となって

いる．一方，スケールアウトやスケールアップには，ハー

ドウェアの購入や買い替え，さらに構築というコストがか

かり，オンプレミスのサーバや小規模なWebサービス基

盤では，これらの対応を行うことが難しい場合がある．

一方，ソフトウェアによる対策も，様々な方策が考えら

れてきた．高負荷対策におけるソフトウェアの重要性を示

す一例として，クライアント 1万台問題（C10K問題）が

知られている．C10K問題は，アクセスするクライアント

数が 1万台に達すると，ハードウェア性能の余裕があって

もソフトウェア構造上の問題によりパンクすることで可用

性が失われてしまうという事例を示している．C10K問題

が注目されたきっかけは，メジャーなWebサーバ実装で

ある Apache Webサーバの構造上の問題であるが，1万以

上のクライアントからのアクセスを想定する必要があると

いう点で，Webサービスを提供するシステムには，高負荷
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に対してもパンクせず，安定してサービスを継続提供でき

る高可用性が求められる．

前述の C10K問題の例も示すとおり，高負荷時にも停止

することなく高可用性を実現するシステムには，ハード

ウェア性能だけでなく，ソフトウェアの性能特性も重要と

なる．システムの性能特性へ大きな影響を与えるソフト

ウェア・コンポーネントとして，オペレーティングシステ

ム（以降，OS）がある．現在も企業やコミュニティにより

様々なOSが開発・メンテナンスされており，日々，機能や

性能が進化している．たとえば，現在，世界最大のオープ

ンソース・ソフトウェアである Linuxは，現在，組み込み

機器から大型サーバまで様々な用途の計算機で利用されて

いる．しかし，すべてのWindowsやWindows Serverを置

き換えるまでには至っていない．また，NetFlix社は，サー

ビスを Linuxを用いたマイクロサービスアーキテクチャ

で構成しているが，動画データ配信を担う CDN(Content

Delivery Network)システムの OSプラットフォームには

FreeBSDを採用している．このように，用途や状況に応じ

て最適な OSを選択することは，今後も続くと予測する．

実際，文献 [1]や文献 [2]では，Linuxや FreeBSDなど

複数の OSの性能特性をベンチマークテスト結果により評

価しており，OS毎に性能特性が異なる結果を示している．

また，文献 [3]では，OSを構成する機能の一つであるスケ

ジューラの実装の違いに着目し，ストレージやネットワー

クに関するベンチマークの結果から，スケジューラの実装
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図 1 Linux と FreeBSD 上の Nginx への Apache Benchmark 実

行における同時接続レベル別処理失敗リクエスト数

の違いにより OS性能が大きく異なることを示している．

本研究では，サービス要件の高度化によって求められて

いる高可用性を OSの切り替えによるサービス性能特性の

変化を利用して実現することを目的とする．そのために，

状況に応じた複数 OS動的切り替えを可能する異種 OS間

プロセスマイグレーション機能の実現と活用を提案する．

2. Linux/FreeBSDにおけるネットワーク性
能特性

前述のように，同一のハードウェアプラットフォームを

用いた場合でも，OS毎に異なる特性を示す可能性がある．

本研究では，Webサーバの処理性能に対する OS特性の影

響を確認する予備実験として，Linuxと FreeBSD上で動

作するWebサーバ Nginx に対して，Apache Benchmark

を用いて負荷をかけた際の性能を測定した．実験環境と

して表 1に示す PC2台を用いて，片方の PCで Apache

Benchmarkを実行し，ネットワーク接続したもう 1台の

PCで FreeBSDもしくは Linuxを起動した上で Nginxを

動作させた．ネットワーク通信に関する OSカーネルパラ

メータおよびNginxのパラメータは，それぞれ表 2，表 3，

表 4に示す値で設定した．

図 1は，横軸が Apache Benchmarkに指定した同時接

続数の目標値設定の値（以降，同時接続レベル），縦軸が

Apache Benchmark から Nginx へ送信されたリクエスト

のなかでレスポンスが正しく受信できず処理が完了できな

かった数を示している．図 1の Linuxの結果は，同時接続

レベルが 6,000よりも大きくなると，送信したリクエスト

の一部が失敗していることを示している．一方，FreeBSD

の値は，Apache Benchmarkが送信したリクエストが，同

時接続レベルに関わらずすべて処理できていることを示し

ている．

図 2は，前述と同条件で Apache Benchmarkを実行し

たときに要した時間を示している．100万リクエストに対
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図 2 Linuxと FreeBSD上の Nginxに対する 100万リクエストの

処理に要した時間

する総処理時間を Linuxと FreeBSDで比較すると，Linux

の一部の結果にバラツキがあるものの，どの同時接続レベ

ルにおいても，FreeBSDよりも Linuxが高速に処理できて

いることがわかる．

これらの予備実験結果から，FreeBSD と Linux では，

以下に述べるネットワーク性能特性を持つことを示せた．

FreeBSDのネットワーク機能は，同時接続数が増えたよう

な高負荷状態に対して耐性がある．一方，Linuxは，高負

荷耐性において FreeBSDより劣っているところがあるが，

処理性能おいて FreeBSDより勝っている．

3. プロセスマイグレーションによるサービス
可用性改善

本稿では，性能特性の異なる Linuxと FreeBSDを活用

して，負荷やメンテナンスなどの状況に応じて OSを切り

替えることによりサービスの高可用性を実現することを提

案する．

前章の予備実験により，低負荷時の処理性能は，Linux

が優れていることが判明している．一方，FreeBSDは，処

理性能で Linuxに劣るが，高負荷時もエラーが発生するこ

となくリクエストを処理できる特性を持つ．この性能特性

の違いを活用して，低負荷時は Linux上でサービスを稼働

させ，負荷が上昇した際は FreeBSDへ稼働中のサービス

を移送することで高負荷アクセスに対応することで，常に

サービスへのアクセスが可能な高可用性が実現できる．

また，OSに依存した脆弱性対策によりシステム更新し

なければならない場合に，その脆弱性がない異なる OSへ

稼働中のサービスを移送することで可用性を維持する対策

も可能となる．OSを含めた脆弱性は日々発見されており，

本提案手法を活用することで，システム更新などの素早い

脆弱性対策とサービス高可用性維持の両立を容易にする．
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4. Linux-FreeBSD間プロセスマイレーショ
ンの実現

本提案手法では，異なる性能特性を持つ Linux と

FreeeBSD間でサービスが稼働するプロセスをマイグレー

ションすることで，サービスの可用性向上を実現する．本

提案手法の実現には，Linux-FreeBSD間でのプロセスマイ

グレーション機能が必要となる．本研究では，Linux上で

すでに実現しているプロセスマイグレーション・ツールで

ある CRIUを参考にしつつ，CRIUによって保存されたプ

ロセス状態を FreeBSD上で復元する機能を実現する．

4.1 CRIU

CRIU（Checkpoint/Restore in Userspace）[4], [5] は，

Linux上でプロセスマイグレーションを実現するツールと

して開発され，OpenVZや LXC，Dockerなど多くの Linux

コンテナシステムでマイグレーションで活用されている．

CRIUは，プロセスマイグレーションを行うのための，プ

ロセスの状態取得と状態復元の機能を実現している．

メモリやソケットバッファ以外の各状態は，Google Pro-

tocol Buffer[6] 形式で保存されている．Google Protocol

Bufferは，異なるプログラム言語でもデータの受け渡しを

容易にすることを目的としたデータ形式である．なお，メ

モリやソケットバッファは RAWデータをファイルに書き

込んでいる．

CRIUがプロセスの状態を保存する際には，ptraceシス

テムコールや procfs仮想ファイルシステムを用いて，対象

プロセスが持つ計算資源の情報を取得する．CPUレジス

タの情報は，ptraceシステムコールの GETREGSを用い

て取得できる．復元では，割り込み処理が呼ばれた際に自

動的にセットされる rt sigreturnシステムコールを利用し，

取得した値を全てのレジスタに一斉にセットしている．メ

モリマップの情報は，procfsの mapsファイルから取得す

ることができる．メモリの内容は，vmspliceシステムコー

ルや spliceシステムコールを用いて，メモリ内容をパイプ

にコピーし，パイプからファイルに書き込んでいる．復元

では，mmapシステムコールを利用し，メモリを保存した

ファイルをマップすることで復元している．

Parasite codeという他のプロセスに任意のプログラムを

埋め込み実行させる手段を用いることで，プロセスが持つ

ファイルアクセス情報やネットワークの情報の取得と復元

を実現する．Parasite codeによって埋め込まれたプログラ

ムから Unix Domain Socket経由で送信されてくるファイ

ルディスクリプタを受け取り，fctlシステムコールや fstat

システムコールを利用することでプロセスが持つファイル

アクセス情報を取得している．復元したネットワークアク

セス状態を持つファイルディスクリプタを Unix Domain

Socket経由で送信することで，任意のプロセスがネット

表 1 実験環境

CPU Intel Core-i3 2.4GHz

RAM 4GB

Disk SATA 5400RPM HDD

NIC Intel 82579V Gigabit Ethernet

OS
CentOS 7.7-1908 (Linux kernel: 3.10)

FreeBSD 13.0-CURRENT

Web Server Nginx v1.16

Client App. ApacheBench v2.3

表 2 Linux カーネルのパラメータ設定値

ulimit open files 113958

net.core.somaxconn 20000

net.ipv4.tcp_keepalive_time 7200

net.ipv4.tcp_tw_reuse 1

net.ipv4.ip_local_port_range 10000 65535

net.ipv4.tcp_max_syn_backlog 20000

表 3 FreeBSD カーネルのパラメータ設定値

ulimit open files 113958

kern.ipc.maxsockets 126627

kern.ipc.soacceptqueue 20000

ワーク通信を再開できるようにしている．

4.2 FreeBSDにおけるプロセスマイグレーションの実現

FreeBSDにおけるプロセスマイグレーションの実現は，

著者らが文献 [7], [8]で報告した実装技術を用いる．CRIU

が生成する Google Protocol Buffer 形式に沿って保存さ

れたプロセスの状態をファイルから読み出し，ptrace や

Parasite code インジェクションにより状態を復元する．

Linux プロセスの実行に必要なシステムコールのエミュ

レーションなどは，FreeBSDが持つ Linux互換レイヤを活

用する．procfsなどの，FreeBSDの Linux互換レイヤが提

供する機能が不十分なものは，代替機能を用いて実現する

手法を確立する．ネットワーク状態の保存と復元を実現す

る TCP Repair機能は，FreeBSDカーネル内のネットワー

クスタック実装を改造することで実現する．

5. 評価

本章では，本研究で実現した異種 OS間プロセス・マイ

グレーションを評価するための実験とその評価について述

べる．なお，全ての実験で同一の PCを用いており，その

PCのスペックを表 1に示す．また，Nginxとネットワー

ク通信に関わる各 OSのカーネルパラメータは表 4，表 2，

表 3に示す．

5.1 プロセスマイグレーションによるサービス可用性へ

の影響

稼働中のNginxプロセスをLinux-FreeBSDへマイグレー

ションした際に，移送中にリクエストが受け付けられない
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表 4 Nginx の設定

worker_processes 1

worker_connections 20000

sendfile off

keepalive_timeout 65

backlog 65535

表 5 作成されたプロセス保存ファイル

レジスタ 4.00 KB

メモリ 9.56 MB

その他 1.61 KB

合計 9.57 MB

表 6 マイグレーションの所要時間

プロセス状態保存 44 ms

ネットワーク転送 429 ms

プロセス状態復元 1,150 ms

合計 1,623 ms

期間（ダウンタイム）を計測する．マイグレーションによ

るダウンタイムは，Linux上でのプロセスの状態保存にか

かる時間，保存した情報をネットワーク転送する時間，お

よび，FreeBSD上でプロセス状態の復元にかかる時間の合

計となる．本計測では，前述のそれぞれの時間を計測し，

合計を算出することでサービスのダウンタイムとした．

本実験で作成されたプロセス状態保存ファイルのサイズ

を表 5に示す．プロセスの状態は，3つのファイルに分割

されて保存される．本表の項目「レジスタ」は，CPUに

関する情報を保存しているファイルのサイズである．「メ

モリ」は，メモリのローデータとメモリマップに関する情

報を保存しているファイルのサイズである．「その他」は，

ファイルやプロセス IDなどの上記に該当しない情報を保

存しているファイルのサイズである．

計測された各マイグレーション処理の時間を表 6に示

す．プロセスマイグレーションの各処理に要した時間の合

計 1,623ミリ秒がサービスのダウンタイムとなる．文献 [9]

には，Webページにアクセスしたユーザが，そのWebペー

ジを閲覧せず離脱してしまう割合が約 3秒をすぎると大き

く上昇するという統計がある．つまり，Webサーバの負荷

やダウンが原因で 3秒以上レスポンスがない場合は，サー

ビス可用性に影響しているという判断ができる．本計測結

果で得られたダウンタイムは，3秒と比較して十分に小さ

いため，ダウンタイムの要因であるマイグレーションの

オーバヘッドは十分小さいと考える．

5.2 OS切り替えによる性能特性の変化

異種 OS間プロセスマイグレーションによるサービス性

能特性の変化を計測するために，Apache Benchmark実行

中に Nginxプロセスのマイグレーションを行った場合の処

理時間やエラー発生率を計測する．

本実験では，Linux上で動作する Nginxプロセスの状態

保存を行い，FreeBSD上で状態保存した Nginxプロセス

を復元する．プロセスマイグレーションの前後で Apache

Benchmarkによる当該 Nginxへのリクエスト送信を継続

させておき，処理時間と正しくレスポンスが返送されな

かったリクエストの数を計測した．Apache Benchmarkの

設定は，総リクエスト数を 100万とし，同時接続レベルを

1,000から 20,000まで変化させて，計測を繰り返した．な

お，Apache Benchmarkのオプションには接続エラーが発

生しても実行を中断しないオプションを設定することで，

ダウンタイムからの復帰後もリクエスト送信が継続される

ようにした．また，プロセスマイグレーションの際に移送

対象となる接続済みコネクションの数を最小化するため

に，Apache Benchmarkでは HTTP KeepAliveを利用す

るオプションを指定せず，加えて，プロセス状態保存処理

を開始する直前に SYNパケットをドロップさせるパケッ

トフィルタを設定して，プロセスマイグレーション時に新

規接続を開始しないよう抑制した．プロセスマイグレー

ションを行うタイミングは，Linux 上の Nginx に対して

Apache Benchmarkの実行を開始してから約 10秒経過し

た時点とした．

正しくレスポンスを受信できず失敗したリクエスト数の

計測結果を図 3に示す．第 2章で述べた通り，Linuxでは，

同時接続レベルが 6,000を超えると失敗するリクエスト数

が増加するのに対して，FreeBSDでは同時接続レベルに

関わらずすべてのリクエストを正しく処理できた．本提案

手法である，開始 10秒後に Linuxから FreeBSDへ Nginx

をマイグレーションをした場合，どの同時接続レベルでも

Linuxで実行を継続するのと比較して失敗リクエスト数が

約 10分の 1以下に減少した．

100万リクエストの処理に要した時間の測定結果を図 4

に示す．Linuxでは，同時接続レベルが 4,000と 5,000のと

きに所要時間が減っているが，同時接続レベル 6,000で再

び増加し，同時接続レベルが 7,000からはレベルが大きくな

るのに比例して所要時間も増加している．一方，FreeBSD

では，常に Linuxより時間を要しているが，すべての同時

接続レベルで一定の所要時間となった．本提案手法による

マイグレーションを実行した場合，同時接続レベル 7,000

までは FreeBSDよりも低い状態であるが，同時接続レベ

ル 8,000を超えると FreeBSDと変わらない時間ですべて

のリクエストを処理できている．

Apache Benchmark行う各リクエスト送信時に，Apache

Benchmarkが Nginxとのコネクションを確立するのに要

した時間を図 5に示す．コネクション確立に要する時間

は，Apache Benchmark内の connectシステムコールの実

行時間である．この所要時間，接続要求に対するサーバの

性能を表した指標として用いられ，主にサーバの acceptシ
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ステムコールの性能に依存する．計測結果から，Linuxで

は，同時接続レベル 5,000以降でレベルに比例して増加し

ていることがわかった．一方，FreeBSDでは，同時接続レ

ベル 8,000以上で線形的に増加しているが，多くの同時接

続レベルで Linuxよりも 200ミリ秒以上小さい値となって

いる．本提案手法によりプロセスマイグレーションを実行

した場合，Linuxと FreeBSDの中間を取るような結果と

なった．

コネクション確立後，リクエストの送信開始からレスポ

ンスの受信完了までに要した時間を図 6に示す．リクエス

ト送信開始からレスポンス受信完了までの時間は，Apache

Benchmark内の connectシステムコールの完了後からコネ

クションを切断する closeシステムコールの実行直前まで

の時間を示し，特に，readシステムコールを用いてレスポ

ンスデータを受信する時間が多くの割合を占める．この値

は，データ操作と転送に関するサーバの性能を表した指標

として用いられる．計測結果から，Linuxでは，同時接続

レベル 6,000のときに一時的に減少するが，それ以外では

同時接続レベルに比例して線形的に増加している．一方，

FreeBSDでも線形的に増加し，多くの同時接続レベルで

Linuxよりも約 400ミリ秒大きい結果となった．提案方式

によるプロセスマイグレーションを実行した場合，Linux

と FreeBSDの中間を取るような結果となった．

本提案手法におけるプロセスマイグレーションにより

起きる変化の詳細を分析するために，同時接続レベルが

6,000と 20,000のそれぞれの場合で，コネクション確立に

かかる時間，および，リクエスト送信開始からレスポンス

受信完了にかかる時間を 1秒ごとに平均を求め，時間経過

による変化を可視化した．同時接続レベル 6,000における

Linux, FreeBSD, 提案手法のそれぞれの計測結果を図 7，

図 8，図 9に示す．同時接続レベルが 6,000の場合，Linux

上の Nginxでは，コネクション確立に要する時間と，その

後のリクエスト処理に要する時間が，どちらも 200ミリ秒

前後と五分五分の割合となっている．一方，FreeBSD上の

Nginxでは，コネクション確立に要する時間が非常に小さ

く，逆に，その後のリクエスト処理に要する時間が Linux

と比べて大きいことがわかる．本提案手法によるプロセス

マイグレーションを用いることで，マイグレーションを開

始する 10秒経過までは Linuxと同じ特性を示し，プロセ

スマイグレーションを開始した直後は，サービスダウンタ

イムが発生するためにコネクション確立時間が一時的に非

常に大きくなる．しかし，プロセスマイグレーション完了

後は，FreeBSDの性能特性に切り替わり，コネクション確

立に要する時間が大幅に小さくなり，リクエスト処理時間

が延びていることが確認できる．同時接続レベル 20,000に

おける Linux, FreeBSD, 提案手法のそれぞれの計測結果を

図 10，図 11，図 12に示す．同時接続レベルが 20,000の
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図 3 正しくレスポンスを受信できず失敗したリクエスト数
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図 4 100 万リクエストを処理するのに要した時間

場合，FreeBSD上の Nginxも Linuxの場合と同様に，コ

ネクション確立に要する時間が大きくなる．本提案手法に

よるプロセスマイグレーションを用いた場合，同時接続レ

ベルが 6,000の場合と同様に，マイグレーションを開始す

る 10秒経過までは Linuxと同じ特性を示し，プロセスマ

イグレーションを開始した直後は，サービスダウンタイム

が発生するためにコネクション確立時間が一時的に非常

に大きくなる．そして，プロセスマイグレーション完了後

は，FreeBSDの性能特性に切り替わる．しかし，同時接続

数 20,000の場合は，Linuxと FreeBSDで性能特性にそれ

ほど大きな差がない．そのため，100万リクエストの処理

時間に対するプロセスマイグレーション後の所要時間が大

きく，プロセスマイグレーション前の Linux性能特性であ

るリクエスト処理時間の削減効果が小さい．

本実験結果により，本提案手法のプロセスマイグレー

ションによる OS切り替えにより，切り替え前後の OS性

能特性を活かして処理時間を削減できることが確認でき

た．このことより，コネクション確立とリクエスト処理の

それぞれの時間を削減するために，OSを切り替えること
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図 5 サーバとのコネクション確立に要した時間
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図 6 リクエスト送信開始からレスポンス受信完了までに要した時間
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図 7 Linux に対するコネクション確立とリクエスト送信から受信

完了までの平均時間内訳の経緯（同時接続レベル 6,000）

は有効であると考える．さらに，同時リクエスト数が多い

高負荷時に Linux上のNginxで発生していたリクエスト失

敗のエラーは，FreeBSDへマイグレーションすることによ

りその発生を解消できていることが示せた．したがって，
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図 8 FreeBSD に対するコネクション確立とリクエスト送信から受

信完了までの平均時間内訳の経緯（同時接続レベル 6,000）
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図 9 提案手法におけるコネクション確立とリクエスト送信から受

信完了までの平均時間内訳の経緯（同時接続レベル 6,000）
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図 10 Linuxに対するコネクション確立とリクエスト送信から受信

完了までの平均時間内訳の経緯（同時接続レベル 20,000）

プロセスマイグレーションによりサービス可用性を向上す

る本提案手法は，有効に働くと判断する．今回は，プロセ

スマイグレーションのタイミングを 10秒経過時に固定し
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図 11 FreeBSDに対するコネクション確立とリクエスト送信から受

信完了までの平均時間内訳の経緯（同時接続レベル 20,000）
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図 12 提案手法におけるコネクション確立とリクエスト送信から受

信完了までの平均時間内訳の経緯（同時接続レベル 20,000）

たが，OS切り替えによる効果を最大限享受するためには，

負荷状況の変化を契機にプロセスマイグレーションを行う

べきかを判断すべきと考える．今後，負荷状況の変化を予

測してプロセスマイグレーションの契機を決定するための

アルゴリズムを考える必要がある．

6. 関連研究

本研究の対象である異種環境間のプロセスマイグレー

ションは，これまでも様々な試みが行われてきた．

文献 [10], [11]では，コンパイラを改造することで，CPU

アーキテクチャが異なる環境間でプロセスをマイグレー

ションする技術について提案している．コンパイラが生成

した各 CPUアーキテクチャ向けコード間で各関数の配置

アドレスを管理することで，マイグレーション時に実行

再開位置などが含まれるレジスタ値を補正している．文

献 [12]は，コンパイラや OSカーネルを改造することで，

実行中のプロセスを含むコンテナのマイグレーションを可

能にしている．前述の先行研究では，コンパイラや OSを

改造しているため，既存システムでマイグレーションを有

効にするために，ライブラリやアプリケーションの再コン

パイルが必要となる．本研究の提案方式では，OSカーネ

ルやコンパイラに改造を加えないため，Nginxのような既

存アプリケーションをマイグレーション対象とすることが

比較的容易である．

上村らの研究 [13]では，Windows上の Linuxプログラム

実行環境 BEE[14]の開発とその機能を拡張して，Windows

と Linux間でのプロセスマイグレーションを実現する手法

を提案している．BEEのプログラムローダは，Linux ELF

形式のバイナリを解析して，Windowsのプロセス上に実行

可能な形式でプログラムを展開する．さらに，BEEでは，

Linuxプログラムに含まれるシステムコールをエミュレー

ションする機能が実装されている．上村らは，この BEE

の実装を使って，Linux上で実行されているプロセス，お

よび，Windowプロセス内で実行されている Linuxプロセ

スの実行状態の保存と復元方法を提案している．異種 OS

間でプロセスをマイグレーションする手法として本研究と

関連が深いが，文献 [13]では，Linux上でのプロセス実行

状態保存と復元のみを実現しており，異種 OS間でのプロ

セスマイグレーションの実装や評価が行われていない．

FreeBSD VPS（Virtual Private System）[15]は，FreeBSD

Jailの機能を拡張して，Linuxにおけるコンテナのような

隔離したプロセス実行環境の実現とその環境を含むプロセ

スのマイグレーションを FreeBSD上で実現している．た

だし，本機能は FreeBSDカーネルを改造して実現されてお

り，APIや仕様も独自に設計されたものであるため，Linux

などの異種 OS間でのプロセスマイグレーションは考慮さ

れていない．

7. おわりに

本研究では，OSの性能特性の差異に着目し，プロセス

マイグレーション技術を用いて稼働中のサービスを異なる

OSへ移動させることにより，動的にサービス性能特性を

変化させることでサービスの可用性を向上する手法を提案

した．CRIUを用いて Linux上で動作するプロセスの状態

を保存し，その保存した状態を FreeBSD上で復元するた

めの機構を実現した．FreeBSDにおけるプロセス状態の復

元では，Linuxのプロセス状態の復元する実装を参考に，

類似機能による代替実現や Parasite Code技術などを用い

て，可能な限りユーザ空間での実現を目指し，ネットワー

ク通信状態の復元などのカーネル内情報への制御のためだ

けに留めて FreeBSDカーネルを変更した．異種 OS間で

プロセスマイグレーションを行うための差異は，プロセス

初期化処理の差異，メモリ領域の差異，ネットワークの差

異があり，初期化処理のタイミングの調整やメモリ空間の
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各領域の再配置，フロー制御の条件式を満たすように復元

することなどによって解決した．

提案手法にもどづいたプロトタイプ実装を用いて，プロ

セスマイグレーションによるサービス可用性向上の評価実

験を行った．実験結果から，プロセスマイグレーション前

後でサービスの性能特性が変化することが確認でき，提案

手法を用いたサービス可用性向上の可能性を示した．

今後の展望として，サービスの状況と各 OSの性能特性

を考慮したプロセスマイグレーションのタイミングを決め

るアルゴリズムについて検討を進める必要がある．サービ

スの状況に応じて，最適な OSを選択するためには，先の

状況変化を見越してマイグレーションの契機とその移送先

を決定する必要がある．また，単一プロセスだけなく，複

数のプロセスを含むコンテナの異種 OS間マイグレーショ

ンを実現したい．近年，Webサーバなどクラウド上で動作

するサービスをコンテナを使ってデプロイする手法が普及

しつつある．Linuxと FreeBSD間でコンテナ設定を含め

たマイグレーションを実現することで，実稼働システムを

対象としたより実践的な評価を行いたい．
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