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FPGA SoCにおける多倍長演算の実装

田中 清史1,a)

概要：公開鍵暗号方式において主流である RSA暗号は，安全性確保のために長い鍵長を必要とするため組

込み機器での利用が困難である．一方，楕円曲線暗号は短い鍵長で同等の安全性を提供可能であり，メモ

リ量が限られたシステムに適用可能である．楕円曲線暗号の処理では基本多倍長演算および対象座標系の

加法，スカラー倍算が必須となるが，これらはソフトウェア実装では高オーバヘッドであり，ハードウェ

アの利用が望まれる．しかし複雑なアルゴリズムを全てハードウェアで実装することはハードウェアサイ

ズの点で困難であり，かつ柔軟性に欠けるため，ソフト側からの基本ハードモジュールの利用が現実的で

ある．本稿では FPGA SoCを対象としたハードウェア基本モジュールの実装について述べる．

Implementation of Multi-Precision Arithmetic Unit on FPGA SoC

Kiyofumi Tanaka1,a)

Abstract: RSA, one of major public key cryptography systems, is difficult to apply to embedded systems
since it requires long key lengths for enough security levels. On the other hand, elliptic curve cryptosystems
can be applied to embedded systems with small amounts of memory where relatively short keys provide
enough security levels. In processing of elliptic curve cryptography, basic multiple-precision arithmetics and
addition/scalar multiplication on the target coordinate system are indispensable. These calculations cause
large overheads and hardware implementations are strong candidates. However, it is difficult to implement all
the complicated algorithm in hardware due to large amounts of hardware and lack of flexibility, which makes
it realistic to use basic hardware modules from software. In this paper, we describe the implementation of
basic hardware modules for FPGA SoC.

1. はじめに

インターネットの普及とともに，情報交換におけるセ

キュリティ対策として公開鍵暗号方式の一つである RSA

暗号が長く利用されてきたが，今日の計算機器の高性能化

にともない高いセキュリティレベルが要求されつつあり，

セキュリティ強化のために長い鍵長が必要となる RSA暗

号の処理には多くの計算資源が不可欠となっている [1]．こ

れに対し，同じく公開鍵暗号方式である楕円曲線暗号は，

RSA暗号よりも短い鍵長で同等の安全性を確保可能（例

えば 4096ビットの鍵を使用する RSA暗号に対し，楕円曲

線暗号では 300ビット程度の鍵で同等の安全性となる [3]）

であり，メモリ資源が限られた組込み機器における暗号シ
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ステムとして主流になりつつある [2]．しかしながら，楕円

曲線暗号を使用することによりアルゴリズムの複雑さが緩

和されるわけではなく，計算資源／速度が限られた組込み

機器におけるソフトウェアによる計算では相当の処理時間

を要する．ソフトウェア実行のオーバヘッドを削減する方

法として処理のハードウェア化が有力な選択肢となるが，

暗号処理アルゴリズムの全てをハードウェア化することは

使用ハードウエア量および処理の複雑さによる実行速度低

下の観点から現実的ではない．

近年，プロセッサをハードマクロとして搭載する FPGA

デバイスが普及してきており，ソフトウェアと，プログラ

マブルロジックで実現されたハードウエアモジュールの両

方の実行がデバイス内で可能となっている．本稿ではこの

ような種類のデバイスを FPGA SoCと呼ぶ．FPGA SoC

は従来のプログラマブルロジックのみの FPGAデバイス

と比較し，その密結合性によりプロセッサとハードウェア
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間のデータ転送が高速であり，効率の良いハード・ソフト

協調実行が可能となる．本研究では楕円曲線暗号処理で基

本かつ主要となる演算をプログラマブルロジック部を利用

してハードウェアモジュールとして提供し，ソフトウェア

と協調動作することにより処理全体の高速化と柔軟性を提

供する方式を採用する．

2. 楕円曲線暗号と基本演算

2.1 楕円曲線上の加法公式

楕円曲線暗号は，楕円曲線離散対数問題の困難性に基づ

く公開鍵暗号であり，1980年代半ばに提案された [4], [5]．

本節では，本稿で対象とする楕円曲線と加算公式および倍

算公式について述べる．

素体 Fq(q > 3)上の以下の Short Weierstrass 標準形で

与えられる曲線 E/Fq を対象とする．

y2 = x3 + ax+ b (a, b ∈ Fq, 4a
3 + 27b2 ̸= 0)

この曲線上の点に零元 O を加えた集合において幾何
学的に加算が定義できる．Affine 座標系において，点

P = (xp, yp)，Q = (xq, yq) (P ̸= Q) に対する加算公式

（Affine Add: R = (xr, yr) = P +Q）は以下の通りである．

Affine Add:

xr = (
yq − yp
xq − xp

)2 − xp − xq

yr = (
yq − yp
xq − xp

)(xp − xr)− yp

同様に，2倍算 (Affine Double: R = 2P ) は以下のように

定義される．

Affine Double:

xr = (
3x2

p + a

2yp
)2 − 2xp

yr = (
3x2

p + a

2yp
)(xp − xr)− yp

実際の暗号計算では，上記の式における各要素（xP，yQ
など）は多倍長データであり，かつ結果の Rは Fq の元で

ある必要があるため，Affine Add，Affine Doubleを計算す

るためには多倍長演算（加算，乗算，除算のための逆元計

算，および剰余計算）が必要となる．

2.2 スカラー倍算

2.1節の加算，2倍算を繰り返し適用することにより，点

P のスカラー倍が計算できる．最も単純な方法は，スカ

ラー値を nとした場合，n回の加算を実行することにより

nP を得るものである．この場合，計算量は nのオーダー

となる．これに対し，より効率の良い方法の一つがバイナ

リ法 [6]である．バイナリ法では変数 Rと Q（それぞれ O
と P で初期化したもの）を用意し，2進数のスカラー値を

最下位桁から最上位桁（またはその逆）に向かって走査し，

桁の値が 0のときはQを 2倍算で更新，1のときはRとQ

の加算値で Rを更新した後にQを 2倍算で更新する．（最

上位桁から最下位桁への走査の場合は 2倍算更新後に加算

更新を行う．）最終的に得られた Rがスカラー倍算の結果

（nP）となる．これにより，スカラー倍算の計算量をスカ

ラー値のビット数のオーダー，すなわち log2nに抑えるこ

とができる．

バイナリ法では nの各桁の値によって計算量が異なる

（2倍算のみ，あるいは加算と 2倍算）．このことは，消費

電力を計測してその波形から入力データを推測する Simple

Power Analysis (SPA) 攻撃 [7] に対して脆弱であることを

意味する．そこでバイナリ法を改良し，各桁で計算量を一

定とする Joye’s m-ary Ladderが提案された [8]．これはス

カラー値の m進数表現を各桁に 0が含まれない形に変形

することにより，必ず加算とm倍算を行う方法である．し

かしながら，加算のオペランドに零元（O）が含まれる場
合は例外的な計算が必要であり，SPA攻撃への脆弱性は完

全に除去できていない．

木藤らはこの零元の問題を解決する Modified Joye’s 2-

ary 2-bit Right-to-Left（および Left-to-Right）を提案し

た [9]．これは前述の Joyeの方法における零元での初期化

を回避し，例外処理が発生しない方法である．さらに 2倍

算の繰り返しを 4倍算に置き換えることで効率化を図って

いる．この 4倍算には Le らによって提案された 4倍算公

式であるAffine Double-Quadruple(Affine DQ) [10]を利用

することが可能である ．（Affine DQでは一回の逆元計算

の結果を利用して 2P と 4P が得られる．）

楕円曲線暗号の暗号化と復号化においてスカラー倍演算

の計算コストが支配的となる．本研究では Modified Joye’s

2-ary 2-bit Right-to-Leftによるスカラー倍算をハードウェ

ア化により高速化することを目標とする．

3. 対象アルゴリズム

Algorithm 1 に本稿で対象とするスカラー倍算アルゴリ

ズムである Modified Joye’s 2-ary 2-bit Right-to-Left [9]

を示す．このアルゴリズムは楕円曲線上の点 P とスカラー

値 k を入力とし，それらの積 Q = kP を出力するもので

ある．

アルゴリズムにおいて，3～7行目のループに注目する

と，各イテレーションで 2回の加算（4行目と 5行目），1

回の 2倍算，4倍算（6行目）を実行することになる．加

算には 2.1節の Affine座標系の加算（Affine Add）を使用

し，2倍算および 4倍算は 2.2節で述べた Affine DQを使

用する．Affine DQは逆元の計算を 1回のみ含むため，逆

元を求める計算量が比較的大きい場合に，2回の 2倍算を

行う方法と比較し，小さい計算量で 2倍算と 4倍算の結果

を同時に得ることになる [10]．また，Joye’s m-ary Ladder

が kの各桁に対応したイテレーションを実行することに対
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Algorithm 1 Modified Joye’s 2-ary 2-bit Right-to-Left[9]

Input: P ∈ E/Fq and k =
∑n−1

i=0 ki2i (n is even)

Output: Q = kP

1: A[0]← −P ;A[1]← P

2: {R[0], R[1]} ← {2P, 4P};R[2]← 2P

3: for i=1 to n-5 step 2 do

4: A[ki]← A[ki] +R[0]

5: A[ki+1]← A[kk+1] +R[1]

6: {R[1], R[0]} ← {4R[1], 2R[1]}
7: end for

8: A[kn−3]← A[kn−3] +R[0];A[kn−2]← A[kn−2] +R[1]

9: A[0]← A[0] + 2A[1];R[1]← P

10: A[0]← A[0] +R[k0 + 1]

11: return A[0]

し，本ループは 2桁毎に走査することにより計算量を削減

している．

表 1に対象ループのイテレーションを実行するための総

演算数を示す．Affine Addおよび Affine DQは基本多倍

長演算（加算，乗算，剰余算，逆元計算）から構成される．

多倍長加算に関しては，プロセッサの演算データサイズを

超える carry-look-ahead方式や carry-skip方式 [12]などの

適用が候補となるが，楕円曲線暗号においては鍵長が大き

くないことから，本研究では多倍長データのサイズは 1024

ビット以下を想定しており，プロセッサの演算データサイ

ズに基づく単純な逐次加算を使用する．同様に，多倍長乗

算に関しては Karatsuba法 [13]等の高速化方式があるが，

多倍長データサイズが 1024ビット以下の場合は，増加す

る基本加算が相対的にオーバヘッドとなることと，ハード

ウェア化の際の部分並列化の適用可能性を考慮し，本研究

では単純な筆算方式の乗算を使用する．（全ての部分積は

並列に生成可能である．）

剰余算は加（減）算後に行う場合は 1回の加算に相当す

る．乗算後に行う場合は乗算と剰余算の組をモンゴメリリ

ダクションを使用するモンゴメリ乗算 [11]に置き換える．

逆元計算はハードウェア実装が未完であるため，本稿では

逆元計算の結果からなるテーブルをあらかじめ用意し，そ

れを参照する．

表 1 イテレーション内の演算数．
演算 回数 基本多倍長演算 回数

Affine 加算 2 加算 6

(Affine Add) 乗算 3

剰余算 4

逆元 1

Affine 2,4 倍算 1 加算 14

(Affine DQ) 乗算 25

剰余算 16

逆元 1

4. 実装

4.1 構成

前節の方針に基づき，以下の演算ハードウェアモジュー

ルをハードウェア記述言語（Verilog HDLおよび VHDL）

で設計および実装した．

• 多倍長加算器（ADD）

• 多倍長乗算器（MUL）

• 多倍長モンゴメリリダクション演算器（REDUCTION）

• 多倍長モンゴメリ乗算器（MONTGOMERY MUL）

• Affine加算器（AFFINE ADD）

• Affine 2倍&4倍算器（AFFINE DQ）

各モジュールのオペランドは 704（=64×11）ビットのサ

イズで統一した．対象デバイスは Xilinx社の Zynq Ultra-

Scale+ MPSoC ZU7EV[14]，評価ボードは同社の ZCU104

を使用した．

図 1にハードウェアモジュールを含むシステムの構成図

を示す．Processing System（PS）部の Cortex-A53コアを

1つ使用し，楕円曲線暗号のソフトウェアを実行する．PS

部の動作周波数は 500MHzに設定した．各ハードウェアモ

ジュールは Programmable Logic（PL）部に実装した．PL

部の動作周波数は 100MHzに設定した．各ハードウェアモ

ジュールはコントロールレジスタおよびステータスレジス

タを持ち，PSからのコントロール値の書き込みでハード

ウェア実行を起動し，ステータスレジスタの値を PSから

監視することで終了を判断する．

4.2 データ転送と PL内オペランド伝搬

演算パラメータ値を PL 部に転送する方法には二つあ

る．一つは PSがソフトウェア実行により AXI接続を介

して PL 部のバッファに 128 ビット単位で書き込む方法
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図 1 ハードウェア構成．
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であり，他方は PL部の DMAを起動し，PS部のメモリ

領域をキャッシュコヒーレントで読み出し，バッファに

セットする方法である．後者の DMA機構は Accelerator

Coherency Port（ACP）と呼ばれるもので，転送サイズが

選択できるが，対象デバイスで 704ビットのサイズの転送

を行う場合，512ビットの転送サイズを選択して 2回分の

転送を行う必要がある．したがって使用されないダミーの

データを転送することになり効率が悪い．このことから本

実装では前者の PSによる 128ビット単位での書き込みを

採用する．（実際に 512ビット分のデータ転送を前者と後

者で行った場合，所用時間にほとんど差が無いことが確認

された．）同様に演算結果について，PSが PL内のバッファ

のデータを 128ビット単位で読み出す方法を採る．（ACP

を使用した PSメモリ領域への書き込みにより，結果受け

渡しの時間を削減できる可能性があるが，これは未実装で

あり，今後の課題の一つである．）

ソフトウェア／ハードウェア協調実行によるスカ

ラー倍算は Algorithm 1 および表 1 が示す通り，2 回

の AFFINE ADD と 1 回の AFFINE DQ を起動するこ

とになる．AFFINE ADD 同士および AFFINE ADD と

AFFINE DQ 間で結果の受け渡しが必要となるが，この

ためにアドレッサブルなバッファを用意する．バッファ

は 704×2ビットのデータ毎に，計 5個実装した．これら

は Algorithm 1のループイテレーション内の A[0]，A[1]，

R[0]，R[1]に対応する 4個（それぞれ x座標，y座標の 2つ

の 704ビットデータを格納）と kのための 1個である．ソ

フトウェアがコントロールレジスタに入出力オペランドの

ためのバッファ番号を書き込むことにより，ハードウェア

モジュールは指定されたバッファを使用して計算を行う．

4.3 各モジュールの実行サイクル数

表 2に各演算モジュールの実行サイクル数を示す．表 1

が示す通り，Affine Addと比較しAffine DQは多数の乗算

を含むため，実行サイクル数が大きくなっている．なお，

前節で述べた通り，逆元計算を行う INVERTは未実装であ

るため，テーブル参照の 2サイクルのみ示している．この

ことから，AFFINE ADDとAFFINE DQの実行サイクル

数は逆元計算の実際の実行時間を含んでいない値である．

表 2 各演算モジュールの実行サイクル数．
演算 実行サイクル数

ADD 13

MUL 47

REDUCTION 120

MONTGOMERY MUL 334

AFFINE ADD 1,108

AFFINE DQ 7,138

(INVERT) (2)

5. 評価

本節では，実装した PL 部のハードウェアサイズの評

価，およびソフトウェアのみによる実行とハードウェアモ

ジュールを利用する実行の実行時間を評価する．

5.1 ハードウェアサイズ

設計したハードウェアモジュールに対して Xilinx社の

Vivado v2019.2 を使用して論理合成および配置・配線を

行った．FPGAリソースの使用数を表 3に示す．本実装

はモジュールの共有化等の最適化（例えば AFFINE ADD

とAFFINE DQ間の下位モジュールの共有化）を行ってい

ないため，特にルックアップテーブル（CLB LUTs）の使

用量が大きくなっている．同様に，下位モジュールの実行

結果を，モジュール毎に用意したレジスタに格納している

ため，レジスタ（フリップフロップ）数（CLB Registers）

の使用率もある程度高くなっている．今後は下位モジュー

ルおよびレジスタの共有化を行い，ハードウェアサイズを

削減する予定である．

5.2 実行時間

スカラー倍算の計算時間を評価ボード（ZCU104）上で

計測した．PS部のプロセッサでは Linux 4.14.0上でソフ

トウェアが動作する．ソフトウェアは C言語で記述された

ものであり，コンパイルは gcc 6.3.0（-O4オプション）を

使用した．

ソフトウェア／ハードウェア協調実行方式において，

ソフトウェアから呼び出すハードウェアモジュールの粒

度として，下位モジュールの ADD，MUL を直接呼び出

す（起動する）方法では呼出し毎の PS によるパラメー

タセットのオーバヘッドにより実行時間が大きくなっ

た．したがって，ここではより粒度の大きい（上位階層

の）MONTGOMERY MULを直接呼び出す方法，および

AFFINE ADDと AFFINE DQを呼び出す方法での実行

時間を示す．スカラー倍算を 100回計算した場合の，一回

当たりの平均の実行時間を表 4に示す．

MONTOGOMERY MULを直接呼び出す方法では，多

数の呼び出しに対して毎回パラメータをセットするオーバ

ヘッドがなお大きく，ソフトのみの実行よりも低速になっ

た．一方，AFFINE ADDとAFFINE DQの粒度で呼び出

す方法は高速化が確認できる．結果としては，ソフトウェ

表 3 FPGA リソース使用数．
Type Used Available Util.(%)

CLB LUTs 77,997 230,400 33.85

CLB Registers 50,973 460,800 11.06

Block RAM 1 312 0.32

DSPs 180 1,728 10.42
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表 4 スカラー倍算の実行時間．

実行方式 実行時間（ms）

ソフトウェアのみ 20.2

ソフト／ハード協調（MONTGOMERY MUL） 27.2

ソフト／ハード協調（AFFINE ADD/DQ） 12.8

アのみ場合は 500MHzのプロセッサ上で実行されている

が，100MHzで動作するハードウェアモジュールを利用す

る実行が約 1.58倍高速である．今回の実装は初期段階の

設計に基づくものであり，ハードウェアモジュールの実行

効率を改善する余地は多数あるため，設計を改良すること

により更なる高速化が期待できる．

6. おわりに

本稿では公開鍵方式の一つである楕円曲線暗号において

主要な演算となるスカラー倍算を行うための各種ハード

ウェアモジュールの設計と FPGA SoC上での実装，およ

びハードウェア量と実行時間に関する評価について述べた．

本実装は初期の段階にあり，未実装の逆元計算モジュール

の設計を完了し，各基本多倍長演算器を効率化することが

今後の第一の課題である．更に，Affine加算および Affine

2倍算&4倍算の計算に内在する並列性を抽出して実装を

改良し，高速化を図る予定である．

楕円曲線上のスカラー倍算の FPGAを利用したハード

ウェア化については，Koblitz曲線上のもの [15]を始め多

数研究されている．効率化を含めた実装が完了次第，既存

研究との比較評価を行うことを予定する．
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