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概要：サイバー攻撃による被害が増加していることを受け，セキュリティ人材の不足が問題視されている．
学習者がセキュリティ教育に関心を持てていないこと，セキュリティ担当者がセキュリティ疲れを抱いて
いることを受けてセキュリティ人材に必要な能力の獲得と学習者のモチベーションの維持が大きな課題で
あるといえる．本稿では，上記の課題を克服するため，既存のサイバーセキュリティゲーム演習では着目
していない領域に焦点を当てたサイバーセキュリティゲーム演習ツール，IoT・ポリーを提案する．IoT・
ポリーでは IoTシステムのリスクアセスメントのプロセスを通して，セキュリティ人材に必要な能力の獲
得を目指す．IoT・ポリーを用いた演習を 3回実施し，カークパトリックの 4段階評価のうち，学習者の
反応と学習の効果を評価した．MEEGA+と呼ばれる教育ゲームの評価指標を活用し，IoT・ポリーを含む
4つの演習ツールで学習者の反応を比較した．IoT・ポリーの結果は ARCS動機づけモデルの項目におい
て，平均値で比較すれば，他の演習と同等以上の値となったが，有意差は認められなかった．学習の効果は
IoT・ポリーでカード化したコンテンツの理解度を質問したアンケート結果と演習で記録したワークシー
トの分析により評価した．評価の結果，IoT・ポリーは学習者に動機づけを与えつつ，セキュリティ人材に
必要な能力を獲得させるうえで有用なツールであることを示した．
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Abstract: The current shortage of cybersecurity personnel is a serious issue that is exacerbated by the in-
crease of damage caused by cyber attacks. The said personnel faces several challenges for acquiring the
necessary abilities to perform well due to a lack of learner’s motivation in security education and a general
security fatigue. In this paper, we propose a cyber game exercise tool, IoT-Poly, which focuses on areas
that are hitherto unsupported by the existing cyber game exercises. IoT-Poly aims to help cybersecurity
personnel acquire the necessary skills to handle security issues that are related to the Internet of Things
(IoT) through risk assessment. We conducted three experiments using IoT-Poly to evaluate the reaction and
the learning effect of the learners with the Kirkpatrick’s four grades evaluation. We compared the results
of learners’ reactions of IoT-Poly with three other exercise tools by using the evaluation index of the educa-
tional game called MEEGA+. The results of IoT-Poly were rated as equal to or higher than the results of
the other exercise tools in the ARCS motivation model but there was no significant difference. We evaluated
the effects of learning by analyzing the results of the questionnaires asking the degree of understanding of
the content of IoT-Poly, and the worksheets recorded in the exercises. The evaluation results showed that
IoT-Poly is a useful tool for cybersecurity personnel to acquire the necessary abilities while keeping their
learners’ motivation high.
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1. はじめに

昨今，サイバーセキュリティ人材の不足が懸念されてい

る．フロスト&サリバンの調査 [1]によると世界のセキュ

リティ人材は 2020年で 150万人，2022年で 180万人，不

足すると推計されている．経済産業省の調査によると日本

国内においては 2016年時点で約 13.2万人のセキュリティ

人材が不足しており，2020年には約 19.3万人の不足が推

計されている [2]．セキュリティ人材の育成が重要となる

が，適切に実施されていない問題がある．MOTEX 社の

調査 [3]によると調査に回答した組織の約 50%がセキュリ

ティ教育や研修を実施していないと回答している．また，

80%以上がセキュリティ教育を改善する必要があると回答

している．セキュリティ教育実施時に困っていることとし

て約 30%の組織が予算がないこと，および，学習者がセ

キュリティに興味・関心を持ってくれないことをあげてい

る．また，ソフトバンクコマース&サービス株式会社の調

査によると調査に参加した組織の 72.8%が「セキュリティ

疲れ」を抱いていると回答した [4]．サイバー攻撃のトレン

ドや手法が毎年のように変化・進化するため，動向の確認

や対応を繰り返し実施しなければならないことが要因であ

ると考えられる．以上から，セキュリティ人材の育成およ

びモチベーションを維持・向上させることが大きな課題で

あるといえる．

これまで，我々はセキュリティ人材の不足とセキュリ

ティ担当者のモチベーション低下の課題を克服するため

ゲーム演習ツールを開発し，その有用性を確認してきた [5]．

Capture The Flag（CTF）のような技術面の焦点を当てた

ゲーム演習は世界中で数多く実施されていること [6]から

管理面に焦点を当てたゲーム演習ツールを開発した．本稿

では，これまでの管理面に焦点を当てたゲーム演習では未

対応領域に対応するゲーム演習ツール，IoT・ポリーを新た

に開発した．IoT・ポリーの特徴はリスクアセスメントの

プロセスをゲーム化していることと IoTシステムに焦点を

当てていることである．IoTシステムに対するサイバー攻

撃の脅威は情報処理推進機構（IPA）が毎年，公表している

10大脅威 [7]において近年ランクインしている．また，米

国国土安全保障省が作成した「IoTの安全性確保のための

戦略的原則」[8]において，「確立されたセキュリティ対策

の採用」や「想定される影響に応じて対策を優先付け」と

いったリスクアセスメントに関連する項目が原則としてあ

げられている．IoTシステムは ITシステムと比べて，シ

ステムごとに特徴が大きく異なっており，IoTシステムご

との考慮すべき脅威や脅威への対策方法もその特徴を考慮
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し，変える必要がある．さらに，IPAは IoTシステムや制

御システムに対するリスクアセスメントに関連する資料を

作成・公開している [9], [10]．上記の現状をふまえ，IoT・

ポリーではリスクアセスメントのプロセスをゲーム演習内

で体験するとともに，IoTシステムへの脅威や適切な対策

手法を学習できるようにしている．

本稿の以降の構成は下記のとおりである．2章で関連研

究と IoT・ポリーの新規性について示す．3章および 4章

では，IoT・ポリーに教授設計（ID）[11]の改善サイクルで

ある ADDIEモデル [12]を適用し，それぞれのプロセスの

内容を詳述する．5章で本稿のまとめとする．

2. 関連研究と IoT・ポリーの新規性

本章では，関連研究として本稿で活用した IDのモデル

の概要とサイバーセキュリティゲーム演習のうち管理面に

焦点を当てたゲーム演習について示した後，提案ツールで

ある IoT・ポリーの新規性について示す．

2.1 教授設計：Instructional Design（ID）

インストラクションとは目的を持って学習を促進するた

めに実施するすべてのことと定義される．インストラク

ションのアプローチは各種存在するが，本稿では「教育と

ゲーム」のアプローチに着目している．教育とゲームとは，

インストラクションの対象として定めた知識，スキル，能

力をその目的のために考案されたゲームを通して習得させ

る教授方法と定義される．IDとは効果的かつ効率的に特

定のインストラクション（知識や技能など）を習得させる

ための方法論である．本稿で参考にした IDのモデルは以

下のとおりである．

• ADDIE モデル：ADDIE モデルは ID のプロセスを

モデル化したもので IDの改善サイクルに該当する．

Analysis（分析），Design（設計），Develop（開発），

Implement（実施），Evaluate（評価）のサイクルを実

施後，各項目を改善させることで演習をより良くして

いくものである．本稿では ADDIEモデルの改善サイ

クルを繰り返すことで演習の改善を実施した．

• カークパトリックの 4 段階評価モデル：カークパト

リックの 4段階評価モデルは研修評価のモデルとして

知られている [13]．このモデルでは研修効果をレベル 1

からレベル 4の 4段階（Reactions：反応，Learning：

学習，Behavior：行動，Results：結果）に分けて測定

するものである．本稿ではカークパトリックの 4段階

評価モデルのうち，レベル 1（反応），レベル 2（学習）

に焦点を当て評価を行った．

• ARCS動機づけモデル：ARCS動機づけモデル [14]は

ケラーによって提案された学習者の動機づけ効果を高

めるための方法である．ケラーは高い学習意欲を引き

出し，継続的に学ばせるためのアプローチを研究した
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表 1 演習の分類

Table 1 A classfication of execise.

区分 種類 概要

総合演習 最も複雑かつ資源集約型の演習

実働型 機能演習 複数機能の検証・評価

ドリル 単一機関の一機能・能力を検証

ゲーム 現実・仮想状況下での手順などを体験

議論型 机上演習 種々の問題への議論，手順の確認

ワークショップ 参加相互作用の拡大，成果物の生成

セミナー 戦略，計画，手順などに精通

結果，ARCSに該当する 4つの分類項目（Attention

（注意），Relevance（関連性），Confidence（自信），Sat-

isfaction（満足））で学習意欲が飛躍的に高まること

を実証した．本稿では反応に該当する演習の評価に

ARCS動機づけモデルを活用した．

2.2 サイバーセキュリティゲーム演習

米国国土安全保障省は局地的な緊急事態から国家安全

保障上の緊急事態までを適切に対処するため，「国土安全

保障省演習評価プログラム（HSEEP）」[15] を作成した．

HSEEPでは演習の種類を議論型の演習と実働型の演習に

大別し，表 1 にように定義している．本稿では，ゲーム演

習に焦点を当てて，IoT・ポリーの開発を実施した．

サイバーセキュリティの分野においても HSEEPを適用

した演習が実施されている．このうち，管理面に焦点を当

てたゲーム演習に該当するツールを下記に示す．

• Elevation of Privilege（EoP）[16]：Microsoft 社によ

り作成・公開されているカードゲーム形式で自組織の

開発システムなどにおける脅威を洗い出すための演習

用ツールである．演習ツールとしてだけではなく，実

際にシステムへの脅威モデリングを実施するためにも

用いられる．システム設計の段階で様々なメンバによ

り EoPを使用し，議論することで製品のリリース前に

潜在的な脆弱性を修正することができる．

• セキュ・ワン [5]：我々が作成・公開したサイバーキル

チェーンの攻撃段階ごとのサイバー攻撃手法と主にシ

ステム運用中の対策との関連を議論を通じて確認・学

習するための演習ツールである．攻撃カードに対応可

能なシステム運用時の対策が記載された防御カードを

迅速に提出し，有効性を他プレイヤに口頭で説明する

ことで議論を誘発する．議論を通して，サイバー攻撃

手法とその対策の理解を深めることができる．

• インシデント対応ボードゲーム [17]：トレンドマイク

ロ社により作成・公開されたセキュリティインシデン

ト発生時の対応プロセスを体感できる演習ツールで

ある．ゲーム内で発生する架空のインシデントに対し

て，調査方法，復旧方法，対外的なコミュニケーショ

ン戦略などについて話し合い，インシデント対応プラ

図 1 既存ゲーム演習の適用領域

Fig. 1 Scope of existing game exercises.

ンを決定することで自組織の対応要領の確認や問題点

を見つけ出すことができる．

2.3 IoT・ポリーの新規性

図 1 に既存のゲーム演習ツールの適用範囲を示す．図の

横軸はシステム開発からインシデント発生までの時間軸を

表している．縦軸は参加者に必要な知見のレベルを表して

いる．単一のゲーム演習ツールでは広範囲な領域を網羅す

ることが困難であり，未対応領域を埋めるゲーム演習ツー

ルを新たに開発することが重要がある．複数の演習ツール

を組み合わせて活用することで様々な領域における必要

な知識やプロセスを網羅的に学習することができる．本稿

では図の破線に示した未対応領域を埋めるために IoT・ポ

リーを開発した．IoT・ポリーの時間軸（横軸）は既存研

究で示した EoPの領域を包含している．EoPはリスクア

セスメントの脅威の洗い出しプロセスをゲーム化した内容

となっている．EoPのカード内容は STRIDE [16]に基づ

く抽象的な内容になっており，高度な知見を有する参加者

がいた場合，システムに存在する新たな脅威を発見できる

可能性がある．一方で高度な知見を有していない参加者が

カードの記載事項から想定される脅威を連想することが困

難な場合がある．また，EoPでは脅威の洗い出しまでは実

施可能であるが，低減策を検討するプロセスまではゲーム

内で実施することができない．IoT・ポリーでは EoPより

も比較的容易に脅威の洗い出しができるようにカードの記

載内容を具体化している．また，脅威の洗い出し以降のプ

ロセスも体験できるような内容となっている．

セキュ・ワンは ITシステム運用中の脅威と対策を理解

するために開発されているが，カードの内容を開発時の対

策に変更することで，未対応領域を埋められる可能性があ

る．しかし，セキュ・ワンで使用するカードは脅威カード

と対策カードの 2種類のみであり，脅威に対応する対策を

検討することしかできない．特に IoTシステムは ITシス

テムとは異なり，システムの特性は防護対象により大きく

異なる．このため，IoT・ポリーでは脅威カードと対策カー

ドに，IoTカードとアタックサーフェスカードを加えて 4

種類のカードセットとすることで，IoTシステムの特性を
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考慮し，その IoTシステムに対する重大な脅威や効果的な

対策について，リスクアセスメントプロセスのなかで学習

できるようにしている．我々は，セキュ・ワンでは学習す

ることができなかったリスクアセスメントの他プロセスも

学習できるようにすること，および，ITシステムとはまっ

たく異なる特性を持つ様々な IoTシステムへのリスクアセ

スメントを実施できるように IoT・ポリーを開発した．ま

た，セキュ・ワンで作成したカードセットを使用すること

で，学習者が管理または利用する ITシステムへのリスク

アセスメントもできるようになっている．

3. 提案するゲーム演習について

演習開発にあたっては ADDIEモデル [12]を活用した．

本章では ADDIEモデルの分析から開発までの内容をまと

めた．

3.1 分析：リスクアセスメントの概要

IoT・ポリーではリスクアセスメントの 3つのプロセス

（リスク特定，リスク分析，リスク評価）をゲーム化する．

リスク特定ではシステムに対するリスクを洗い出し，記

述する．IoTシステムはその特性によりリスクの内容が変

化する．IoT・ポリーでは様々な IoTシステムでリスク特

定プロセスを体験できるようにする．

リスク分析では特定したリスクをリスク値として定量化

し，低減策を講じることで許容値まで値を低減させる．特

に IoTシステムにおいてはその特徴に応じてリスク値の算

定過程における要素やその比重が変わるため，システムに

対応したリスク値の算定手法を作成する必要がある．IoT・

ポリーでは特定のリスク値算定手法への固執を避けるた

め，リスク値算定を実施せず，IoTシステムの特徴や脅威

の影響度を議論できるような仕組みとすることでリスク分

析の過程を体験できるようにする．

リスク評価では，想定されるリスクから低減策を講じた

としても残留するリスクを明らかにし，残留リスクの許容

の可否を判定する．残留リスクはリスク分析の結果からリ

スク値が基準値以下であれば許容されるが，IoT・ポリー

では特定の算定手法を用いず，参加者間の議論により判断

する．

リスクアセスメントのプロセスを通じて表 2 に示す能力

の獲得が期待できる．この表の「獲得を目指す能力」は日

本ネットワークセキュリティ協会（JNSA）が公開したセ

キュリティ知識分野（SecBoK）人材スキルマップ [18]を

参照した．

3.2 設計：リスクアセスメントプロセスの簡易化

リスクアセスメントのプロセスをモデル化したものは各

種存在する．リスク合理化プロセス [19]は特定分野のリ

スクアセスメントに焦点を当てたものではなく，汎用的に

表 2 IoT・ポリーで獲得を目指す能力

Table 2 Ability acquired using IoT-Poly.

区分 獲得を目指す能力

利用者が学習すべき知識

リスク管理のため情報保証の原理

知識 リスク評価手順・手法を含むリスク管理

リスク受容・リスク管理のアプローチ

リスク脅威の評価

サイバー攻撃の脅威と対策

コミュニケーションスキル

スキル セキュリティ管理策を識別

脆弱性の種類と関連攻撃の認知・分類

特定したセキュリティリスクの対策の設計

活用できるモデルである．ICSリスクアセスメントのモデ

ル [20]はOTシステムのうち産業制御システムに焦点を当

てたリスクアセスメントのモデルである．IoT・ポリーに

おけるリスクアセスメントのモデルでは汎用性があるモデ

ルと特定の OTのモデルを参照し，様々な IoTシステムで

より平易にプロセスを進捗できるように簡単化した．また，

IoTシステムのアタックサーフェスごとに焦点を絞って，

リスクアセスメントを実施できるようにしている．演習で

はカードを使用し，配布されたカードの範囲内でリスクア

セスメントを実施することができる．参加者の思考は手持

ちのカードの範囲内に制限されるため，専門家以外であっ

ても容易に演習に参加することができる．実際のリスクア

セスメントのプロセスを簡易化していることに加え，カー

ドを用い，参加者の焦点を絞ることで，仮想的な環境下に

おいて短時間でリスクアセスメントプロセスを体験できる

ようになっている．さらに，参加者は議論を通して他参加

者の知見など，新たな気づきを得ることができるようにも

なっている．以下に平易化した 3つのプロセスを示す．

3.2.1 状況付与

IoTシステムの特徴をカードとシステム構成図で表現し，

脅威カードとプレイヤ間の議論により，その IoTシステム

のリスクを導出する．アタックサーフェス（IoTシステム

の構成要素）ごとの議論に焦点を絞るため，プレイヤにア

タックサーフェスカードを選択させる．

3.2.2 リスクシナリオ作成

状況付与を受けて，IoTシステムのアタックサーフェス

への脅威を順位付けする．議論の焦点を絞り，プレイヤの

選択肢を制限するため，事前にプレイヤに配布する脅威

カードの枚数を制限する．プレイヤは配布された脅威カー

ドの中から最もリスクが大きいと考えられるカードを選択

し，提示する．それぞれのプレイヤが提示した脅威カード

を議論を通してリスクの大きさ順に順位付けする．議論に

より最もリスクが大きいと判定された脅威カードを用いて

想定される攻撃をリスクシナリオの形で文書化する．
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3.2.3 残存リスクの評価

プレイヤ間の議論により表現されたリスクシナリオを受

けて対策を検討する．事前に枚数を制限した対策カードを

プレイヤに配布することで，プレイヤの検討する思考の範

囲を制限する．プレイヤは配布された対策カードから最も

効果的な対策カードを選択し，提示する．議論により各プ

レイヤが提示した対策カードの効果順に順位付けする．ま

た，プレイヤ間の議論により提示された全防御カードによ

り防ぐことができない残留リスクの有無と追加の対策を議

論する．

3.3 開発：演習ルールと演習資材

設計のプロセスを実現するため，演習ルールと演習資材

（カード，ワークシート，脅威の詳細リスト）を開発した．

以下のそれぞれの細部を示す．

3.3.1 カード

ゲームでは IoTカード，アタックサーフェスカード，脅

威カード，対策カードを開発した．以下にそれぞれのカー

ドの概要を示す．

• IoTカード：様々な特性を持つ IoTシステムへのリス

クアセスメントを演習できるように IoT システムを

カードとシステム構成図で表現した．また，リスクア

セスメント時に参加者へ共通の評価軸を提供するた

め，IoTシステムの特性に優先順位付けができるよう

にした．

• アタックサーフェスカード：IoTの代表的なアタック

サーフェスをまとめた．ここではOWASP IoT Project

によって定義された代表的な 18個のアタックサーフェ

ス [21] をカード化した．OWASP IoT Project では

IoTの脆弱性 Top10を定義しているとともに，アタッ

クサーフェスごとの対応する脆弱性を紐付けしてい

る．プレイヤは IoT カードとシステム構成図からア

タックサーフェスに該当する要素を発見し，アタック

サーフェスの脆弱性から脅威を連想する．

• 脅威カード：脅威カードはMITRE社が作成・公開し

ているサイバー攻撃の辞書にあたる攻撃ライブラリの

一種である CAPEC [22]を活用した．CAPECは攻撃

手法の抽象度に応じて，メタ抽象化，標準抽象化，詳

細抽象化に分類される．カード枚数を制限することお

よび参加者間の議論の中で攻撃手法を具体化させるこ

とを狙いとしてカード化する内容はメタ抽象化の分類

に該当する項目をまとめた．これにより，61枚のカー

ドを作成した．

• 対策カード：対策カードにはENISAのBaseline Secu-

rity Recommendations for IoT [23]の Good Practice

を活用した．IoTシステムのセキュリティ対策は IoT

システムの特徴に応じて，様々な標準が作成されて

いるが，Baseline Security Recommendations for IoT

図 2 IoT カードとアタックサーフェスカード

Fig. 2 Examples of an IoT card and an attack-surface card.

は IoT システムのセキュリティ対策を包括的にまと

めた項目となっている．このため，IoTシステムのセ

キュリティ対策を適用する際はこの包括的なリストの

中から適当な対策を選ぶ必要がある．IoT・ポリーで

は様々な IoT システムにおけるリスクアセスメント

のプロセスの過程を演習するため，Baseline Security

Recommendations for IoTの対策をまとめることとし

た．Baseline Security Recommendations for IoTの対

策はさらに方針，組織・担当者・プロセス，技術の 3

つに分類される．このうち，方針の内容は包括的な脅

威の対策に該当する内容が多かったため，組織・担当

者・プロセスと技術に該当する 71個の対策をカード

化することとした．

図 2 に完成したカードの例として IoTカードとアタッ

クサーフェスカードを示す．IoTカードは名称，概要，優

先順位（機密性，完全性，可用性，セーフティ，プライバ

シー）の 3 つの項目を記載した．優先順位はプレイヤ間

の議論の中で決定し，プレイヤが記載する．アタックサー

フェスカードはアタックサーフェス名，概要，アタック

サーフェスが含む脆弱性を記載した．プレイヤは脆弱性の

内容から脅威を連想することができる．

図 3 に完成したカードの例として脅威カードと対策カー

ドを示す．脅威カードは CAPECメタ抽象化に該当する手

法とその概要および具体的な攻撃例を記載した．具体的な

攻撃手法には CAPEC標準化に該当する攻撃手法の名称を

記載した．脅威カードとは別に具体的な攻撃手法のリスト

をまとめた表を作成し，必要に応じ，プレイヤが閲覧でき

るようにした．これにより，脅威カードを補完し，カード

の情報だけで具体的な攻撃手法の連想が困難なプレイヤを

補助できるようにした．対策カードは対策名とその概要お

よび主な脅威対象を記載した．主な脅威対象を記載するこ

とで，プレイヤがリスクシナリオに対応する対策カードを

提示する際にヒントとすることができる．
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図 3 脅威カードと対策カード

Fig. 3 Examples of a threat card and a countermeasure card.

3.3.2 ワークシート

ゲームの進行を通して議論した内容を記録し，プレイヤ

にフィードバックができるようにワークシートを作成し

た．ワークシートの内容を他グループに発表し，意見交換

するなどの方法でさらに理解を深めることもできる．ワー

クシートで記録する項目と内容は下記のとおり．

• IoTカードと優先順位：IoTカードと IoTシステムの

特徴をふまえ議論により導出した特性の優先順位を記

載する．

• アタックサーフェスカード：任意のプレイヤが選択し
たアタックサーフェスカードの番号を記載する．

• 脅威カード：プレイヤが提出した脅威カードを深刻度
と提出者が分かるように記載する．

• リスクシナリオ：最も深刻度が高いと識別された脅威
カードを使用し，リスクシナリオを文章として書き

出す．

• 対策カード：プレイヤが提出した対策カードを効果の
順位と提出者が分かるように記載する．

• 残留リスク許容可否：対策カードでは防ぎきれない残
留リスクと許容の可否を記録する．

• 追加の対策：残留リスクが許容できない場合の追加の
対策を記録する．

3.3.3 脅威の詳細リスト

IoT・ポリーでは CAPECを用いて IoTシステムの脅威

を思考する．脅威カードの内容は CAPECメタ抽象化の

内容をまとめているが，カードだけでは具体的な攻撃手法

の連想が難しいプレイヤも存在すると考えられる．このた

め，メタ抽象化よりも具体的な内容が記載され，一般的に

使われている攻撃手法名を多く含む標準抽象化の内容を参

照できるように詳細リストを作成した．詳細リストはメタ

抽象化の内容と標準抽象化の内容の親子関係が分かるよう

に作成した．プレイヤは脅威カードの内容から具体的な脅

威を連想できない場合，詳細リストにより具体的な攻撃手

法を確認することができる．

3.3.4 演習ルール

IoT・ポリーは IoTシステムのリスクアセスメントプロ

セスを抽象化したものであり，仮想的な状況下でリスクア

セスメントを体験できるようにゲームルールを開発した．

カードと参加者間の議論だけで，リスクアセスメントプロ

セスを実際よりも短時間で体験することができるように

した．また，参加者間の協調作業により，ゲームを進行さ

せるため，参加者個人を評価する競争の仕組みを排除した

ルールとしている．協調作業により，導出した結果は，演

習後の専門家による解説や今後，作成予定の解説書などを

用い評価することができる．以下に演習のルールを示す．

( 1 ) プレイヤに脅威カードと対策カードを 10枚ずつ配布

する．カードの枚数を制限することでプレイヤの思考

範囲を制限し，適切な意思決定ができるようにしてい

る．枚数を 10枚にしたのは，ゲームのプレイヤ数は

最大で 6人を想定しているため，配布するカードに不

足が発生しないようにするためである．ゲームの状況

によっては配布枚数を 10枚以下にし，思考の範囲を

さらに制限することもできる．

( 2 ) 任意のプレイヤが IoTカードを引き，提示する（また

は，プレイヤ間で相談し，任意の IoT カードを選択

する）．

( 3 ) IoTカードとシステム構成図を使用し，プレイヤ間の

議論により以降の議論で焦点となる特性（機密性，完

全性，可用性，セーフティ，プライバシ）の優先順位

を決定する．

( 4 ) 任意のプレイヤがアタックサーフェスカードセットか

ら 1枚のカードを引き，提示する．

( 5 ) プレイヤは，提示されたアタックサーフェスカードと

IoTカード，システム構成図から決定した特性の優先

順位を考慮し想定される最も深刻な脅威を手持ちの

脅威カードから 1枚選択し，提出する．手持ちの脅威

カードから選択できない場合，脅威カードセットから

最大で 5枚のカードを追加で引くことができるが，必

ずしも脅威カードを提出する必要はない．追加で引け

るカード数を制限しているのは，脅威の思考に制限を

かけるためである．

( 6 ) プレイヤ間の議論により，提出されたカードを脅威の

深刻度順に順位付けする．順位付けの過程で議論を生

じさせ，脅威への深い洞察と理解を与えることを狙い

としている．

( 7 ) 最も深刻な脅威に選ばれた脅威カードから想定される

リスクシナリオをワークシートに記載する．グループ

内でシナリオを作成することで，より具体的で実現可

能な脅威を理解させる．

( 8 ) プレイヤは記載された 1つのリスクシナリオから，最

も効果的であると考えられる対策を手持ちの対策カー

ドから提出する．手持ちの対策カードから選択できな
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表 3 演習の概要

Table 3 Summary of the exercise.

第 1 回目：H30.9.15（金），SecCap 受講生 16 名

順番 ツール名 演習時間（分）

1 ツール X 90

2 ツール Y 90

3 セキュ・ワン 90

4 IoT・ポリー 90

第 2 回目：H30.10.22（火），ICS-CoE 受講生 5 名

順番 ツール名 演習時間（分）

1 ツール X 90

2 ツール Y 90

3 セキュ・ワン 90

4 IoT・ポリー 90

第 3 回目：H30.12.11（火），ICS-CoE 受講生 6 名，留学生 6 名

順番 ツール名 演習時間（分）

1 セキュ・ワン 90

2 IoT・ポリー 90

い場合，対策カードセットから最大で 5 枚のカード

を追加で引くことができる．追加で引けるカード数を

制限しているのは，対策の思考に制限をかけるためで

ある．

( 9 ) プレイヤ間の議論により，提出されたカードを対策の

効果順に順位付けする．順位付けの過程で議論を生じ

させ，対策への深い洞察と理解を与えることを狙いと

している．

( 10 )プレイヤは提出したカードから残留リスクを議論す

る．最悪リスクシナリオにおいて提出された対策カー

ドによる残留リスクの許容可否をワークシートに記載

する．残留リスクを許容できない場合は追加の対策に

ついてさらに議論し，ワークシートに記載する．

( 11 )( 3 )～( 10 )を異なるアタックサーフェスカードで任意

の回数，繰り返す．

( 12 )以上でゲームは終了となるが別の IoTカードを使っ

て，( 1 )～( 11 )を再度繰り返し，ゲームを継続するこ

ともできる．

4. 演習の実施と評価

本章では ADDIEモデルの実施，評価と評価結果を受け

て改善した内容について示す．

4.1 実施：演習の概要

IoT・ポリーの有用性を確認するため，表 3 に示す 3回

の演習を実施した．演習は SecCap [24]および ICS-CoE中

核人材育成プログラム [25]の受講生を対象として実施し

た．SecCap は「セキュリティ実践力のある IT 人材」を

増やすことを目的に複数の大学により専門的なセキュリ

ティ技術および知識を教育するためのプロジェクトであ

る．ICS-CoE中核人材育成プログラムは IPAで実施され

ている社会インフラ・産業基盤のサイバーセキュリティ対

策の強化をテーマに，テクノロジー（OT・IT），マネジメ

ント，ビジネス分野を総合的に学ぶ 1年程度のトレーニン

グプロジェクトである．これらは大学院生および企業にお

けるサイバーセキュリティのスペシャリストを育成するた

めのプロジェクトであり，IoT・ポリーを含むサイバーセ

キュリティゲーム演習の対象としては適正である．第 2回

目演習は人数が少なかったこと，および，演習中に参加者

の入れ替わりが発生したため，定性的な分析のみを実施し

た．第 3回目演習ではコンテンツを英語化したものを評価

するため，留学生と社会人（日本人）を混合させたグルー

プにより演習を実施した．留学生は奈良先端科学技術大学

院大学のサイバーセキュリティ関連の研究室に所属する学

生とした．

4.2 評価方法

演習の評価はカークパトリックの 4段階評価法のうち，

レベル 1（反応）とレベル 2（学習）のみに着目した．レ

ベル 3（行動）とレベル 4（業績）については長期的な研

修と確認が必要となるため，本演習評価で対象としていな

い．以下に反応と学習の評価方法について示す．

4.2.1 評価方法：レベル 1（反応）

演習直後のアンケートにより，参加者の反応を調査し

た．アンケート調査に用いる代表的な教育ゲームの評価

指標にはMEEGA+ [26]，EGameFlow [27]，RETAIN [28]

がある．このうち，アナログ教育ゲームに適用可能で多

くの活用事例があることからMEEGA+を用いることにし

た．MEEGA+は主にソフトウェア開発のための教育ツー

ルの評価指標として活用された実績がある．プロジェクト

マネジメントの分野における管理事項を学習するツール

を評価する際にも活用されており，サイバーセキュリティ

ゲーム演習においても活用できるものと考察した．表 4

にMEEGA+のアンケート内容を示す．MEEGA+はアン

ケートにより，学習者の反応を 5 段階で評価することが

できる．13個の項目に分類（注意，面白さ，挑戦，相互

作用，自信，関連性，満足，美的感覚，学習可能性，実施

可能性，可用性，短時間学習効果，学習目標の達成度）さ

れた全 33問の質問から構成される．ARCS動機づけモデ

ルの注意，関連性，自信，満足を包含する内容となってい

ることから動機づけ効果も確認することができる．演習で

はMEEGA+を用いて IoT・ポリーを含む 4つのセキュリ

ティゲーム演習ツールの結果を比較した．

4.2.2 評価方法：レベル 2（学習）

学習者の学習到達度を確認するため，参加者にカード化

したコンテンツの理解度を問うアンケートを 5段階評価で

回答してもらった．また，演習後に記載されたワークシー

トを確認することで議論で導出した結果の分析を行った．
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表 4 MEEGA+のアンケート内容

Table 4 Contents of questionnaire in MEEGA+.

No. 分類 アンケート内容

1 ゲームの始めに注意を引く面白いことがあった．

2 注意 時間を忘れるくらいゲームのタスクに没頭した．

3 ゲームを実施している間，周囲を気にならなかった．

4 面白さ このゲーム演習は面白かった．

5 ゲーム中に発生したことが（ゲーム要素，競技など）が楽しかった．

6 自分にとって適切なレベルの課題であった．

7 挑戦 ゲームは適切なペースで新しい課題（障害，状況，バリエーション）を提供していた．

8 ゲームの進行で単調（退屈な作業）になることはなかった．

9 ゲーム中に他のプレイヤと対話することができた．

10 相互作用 ゲームはプレイヤ間の協力または競争を促した．

11 ゲーム中に他プレイヤとのやりとりがうまくできている感じがした．

12 自信 最初にゲームを見たとき，簡単そうなに感じた．

13 ゲームで内容や構造を学ぶことで自信を持てた．

14 ゲームの内容はあなたの興味に関係していた．

15 関連性 ゲームの内容がどのくらい学習すべき内容に関連しているのかは明白だった．

16 このゲームは学習すべき内容における適切な教授方法だった．

17 他の方法で学習するよりもこのゲームで学習する方を好みだった．

18 ゲームのタスクが終わると満足のいく達成感が得られた．

19 満足 自分の努力により，ゲーム内で成長することができた．

20 ゲームから学んだことに満足している．

21 同僚や友人にこのゲームをお勧めするだろう．

22 美的感覚 ゲームデザインは魅力的だった（インタフェース，グラフィックス，ボード，カードなど）

23 テキストのフォントと色はゲームに溶け込んでおり，一貫性があった．

24 ゲームを実施する前にいくつかのことを学ぶ必要があった．

25 学習可能性 このゲームを使って学習することは簡単だった．

26 すぐに多くの人がこのゲームを使って学ぶことになると思う．

27 実施可能性 このゲームは簡単に実施できたと思う．

28 ゲームのルールは明確で分かりやすかった．

29 可用性 ゲームで使用されるフォント（サイズとスタイル）は読みやすかった．

30 ゲームで使用される色は意味があったと感じた．

31 短時間学習 このゲームはあなたの学びに貢献した．

32 このゲームを使うことで他の学習方法と比較して効率的な学習ができたと思う．

33 学習目標 ゲームは学習目標（各演習ツールに該当する内容を記述）の達成に貢献した．

4.3 評価結果：レベル 1（反応）

本節では評価結果のうち，学習者の反応の結果を示す．

表 5 にMEEGA+のアンケート結果を示す．5段階評価に

よる平均（Avg.）と標準偏差（SV）をまとめた．第 1回目

演習では IoT・ポリーを含む 4つの演習ツールを用いて結

果を比較した．第 3回目演習では IoT・ポリーとセキュ・

ワンの結果を比較した．

本稿ではセキュリティ教育におけるモチベーションを維

持・向上させることが目的であるため，アンケート結果の

うち，動機づけ効果（ARCS動機づけモデル）に該当する

分類に着目する．図 4 に第 1回目演習の動機づけ効果の

分類別平均値の結果を示す．平均値で比較すればセキュ・

ワンが総じて高い値になっているが，有意差は認められな

かった．セキュ・ワンはゲーミフィケーションの仕組みを

用いて作成された演習ツールで，他ツールに比べてゲー

ム性が高い内容となっているためと考えられる．一方で

IoT・ポリーは平均値で比較すれば，セキュ・ワン以外の

既存演習ツールに比べて，高い値になっているが，有意差

は認められなかった．セキュ・ワン以外の既存演習ツール

は IoT・ポリーと同様に特定のセキュリティ活動のプロセ

スをゲーム化した内容となっている．図 5 に第 3回目演

習の動機づけ効果の項目別平均値の結果を示す．平均値で

比較すれば，セキュ・ワンと同程度の値になっているが，

有意差は認められなかった．第 1回および第 2回演習をふ

まえ，ルールの一部を修正し，ゲームサイクルが改善でき

たことが要因と考えられる．日本語版コンテンツで実施し

た第 1回目演習の結果と比べても同程度の結果となってい

ることからコンテンツを英語化したツールの有効性を確認

することができた．

以下に動機づけ効果以外の分類における結果の考察をま
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表 5 MEEGA+のアンケート結果

Table 5 Results of questionnaire in MEEGA+.

第 1 回目演習 第 3 回目演習

IoT・ポリー セキュ・ワン ツール X ツール Y IoT・ポリー セキュ・ワン

No. 分類 Avg. SD Avg. SD Avg. SD Avg. SD Avg. SD Avg. SD

1 3.44 1.00 3.69 0.92 3.25 0.97 2.69 0.85 4.17 0.55 4.08 0.86

2 注意 3.81 0.95 4.25 0.83 3.88 0.86 3.63 1.17 4.25 0.92 4.33 0.85

3 3.81 1.01 4.06 0.75 3.88 1.05 3.63 1.17 4.17 0.90 3.58 0.76

4 面白さ 4.06 0.83 4.38 0.78 4.13 0.86 3.56 1.12 4.33 1.03 4.75 0.43

5 3.38 1.05 4.25 0.75 3.50 0.79 3.25 1.15 4.08 0.76 4.42 0.64

6 3.56 0.93 3.81 1.01 3.56 0.93 2.69 1.16 3.92 0.64 3.83 0.80

7 挑戦 3.44 1.00 4.19 0.63 3.50 1.12 3.56 0.61 4.25 0.83 4.17 0.69

8 3.44 1.00 3.88 0.86 4.06 0.83 3.13 0.99 4.17 1.07 4.17 0.90

9 4.69 0.58 4.81 0.39 4.75 0.43 4.50 0.61 4.75 0.43 4.92 0.28

10 相互作用 4.19 1.01 4.69 0.46 4.06 1.03 4.00 0.94 4.75 0.60 4.42 0.76

11 4.19 0.73 4.13 0.78 3.88 0.86 3.31 1.16 4.5 0.76 4.50 0.5

12 自信 2.81 0.88 2.56 0.93 2.44 0.93 1.56 0.61 2.83 1.07 2.92 0.86

13 3.44 0.93 3.63 0.99 2.81 0.95 2.63 0.99 3.75 0.92 3.92 0.86

14 4.00 0.87 3.81 0.81 3.44 0.79 3.38 0.99 4.33 0.94 4.00 1.08

15 関連性 3.63 0.78 3.31 0.92 3.44 1.06 3.56 0.61 4.33 0.75 4.33 0.75

16 3.63 0.86 3.81 0.92 3.56 0.70 3.31 0.85 4.58 0.49 4.50 0.50

17 3.50 0.87 3.94 0.90 3.31 1.10 2.75 1.09 4.42 0.64 3.92 0.76

18 3.56 0.86 3.81 0.88 3.38 1.22 3.06 1.20 4.17 0.80 4.25 0.72

19 満足 3.56 0.79 3.69 0.77 3.38 0.86 2.94 1.09 3.83 0.90 4.00 0.71

20 3.69 0.77 3.75 0.75 3.56 0.79 3.38 0.86 4.33 0.94 4.25 0.60

21 3.31 1.10 3.44 1.00 3.44 0.79 2.56 1.06 4.08 1.11 4.33 0.75

22 美的感覚 3.63 0.99 3.31 1.04 3.69 1.04 2.88 1.22 4.00 1.00 3.75 0.92

23 3.69 0.98 3.06 0.97 4.00 0.79 3.06 0.97 3.83 1.14 3.83 0.99

24 3.69 0.85 4.06 0.75 4.06 0.83 4.44 0.70 3.75 0.83 3.33 1.18

25 学習可能性 3.13 1.17 3.13 0.99 3.25 1.25 2.19 1.07 3.25 1.09 3.50 0.87

26 3.25 1.03 2.81 0.88 2.69 0.77 2.19 1.01 3.33 1.03 3.83 1.07

27 実施可能性 3.69 1.16 3.31 1.31 3.19 1.33 1.88 0.99 3.42 1.11 3.33 0.85

28 3.69 1.04 3.25 1.31 3.06 1.30 2.00 1.22 3.92 0.86 3.83 1.21

29 可用性 3.94 1.14 3.75 1.20 4.25 1.09 3.25 1.20 3.00 1.29 3.00 1.41

30 3.50 1.22 2.94 1.20 3.63 1.11 3.13 1.36 4.08 0.86 3.33 1.11

31 短時間学習 3.81 0.73 4.00 0.71 3.81 0.81 3.63 0.70 4.33 0.75 4.25 0.60

32 3.75 0.75 3.88 0.86 3.44 0.93 3.00 1.00 4.42 0.49 3.92 0.76

33 学習目標 4.00 0.61 3.56 0.70 3.44 0.79 3.75 0.66 4.17 0.69 4.08 0.64

図 4 動機づけ効果の結果（第 1 回目演習）

Fig. 4 Results of motivation in 1st exercise.

とめた．美的感覚および可用性の評価はツールXは比較的

高い値になっている．これは企業により作成・公開された

ツールであるため，デザインや文字フォントなどの可読性

図 5 動機づけ効果の結果（第 3 回目演習）

Fig. 5 Results of motivation in 3rd exercise.

が高かったためと考えられる．同様にツール Yも企業に

よって作成・公開されたものであるが，英語の内容を日本

語化し活用したため，文字フォント・サイズなどのバラン
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表 6 学習コンテンツの理解度

Table 6 Understanding of learning content.

第 1 回目演習 第 3 回目演習

カードの種類 Avg. SD Avg. SD

IoT カード 4.00 0.61 4.00 1.00

アタックサーフェスカード 3.69 1.04 4.08 0.86

脅威カード 3.63 1.11 4.33 0.47

対策カード 3.56 1.12 4.50 0.50

スが悪化してしまった可能性がある．IoT・ポリーはツー

ル Xを参考にし，デザインなどを改善する必要があると

考えられる．短時間学習や学習目標については，IoT・ポ

リーの評価は比較的高い値となっており，良好な反応を得

ることができた．リスクアセスメントのプロセスの中で，

体系化された各種コンテンツの内容を学習することができ

たため，効果的な学習に貢献できたものと考えられる．平

均値で比較すれば，総じて，IoT・ポリーは他演習ツール

と比べても同程度以上の値になっているが有意差は認めら

れなかった．

4.4 評価結果：レベル 2（学習）

本節では評価結果のうち，学習の結果を示す．表 6 に

学習コンテンツの理解度を示す．それぞれのカードコンテ

ンツの理解度を 5段階評価で回答していただいた．平均値

で比較すれば，第 3回目演習は第 1回演習に比べて総じて

高い値になっているが，有意差は認められなかった．これ

は，演習参加者に社会人が含まれており，参加者の知識レ

ベルが第 1回目に比べて高かったためと考えられる．別に

調査した定性的な分析結果から，議論により他参加者から

カード内の知識を補足できたと回答する参加者が多く，第

1回目においてもカードと議論を組み合わせることで参加

者は十分な知識を得ることができたものと考えられる．

次に参加者が記載したワークシートを確認し，議論の適

正性について確認した．脅威カードで活用した CAPECは

サイト内に攻撃手法における低減策が明記されており，サ

イト内の記載内容と参加者が提出したカードの内容を突合

することでおおむねの議論の妥当性を判断できるものと考

察した．ただし，CAPECのなかには低減策が記載されて

いないものも多くあるため，文献調査などにより示された

一般的な対策から議論の妥当性を判断した．以下にワーク

シートの妥当性確認の結果の概要をまとめた．

4.4.1 ワークシートの分析（第 1回目演習）

第 1回目演習のうち，記載されたワークシートの結果を

1つ例示する．

• IoTカード：スマートハウス

• アタックサーフェスカード：デバイスのWebインタ

フェース

• 最も深刻な脅威カード：ブルートフォース

• 最も効果が高い対策カード：認証（弱い，無効な，空
のパスワードの使用を禁止する）

• 残留リスク許容可否：否
• 追加の対策：ログイン試行数の制限
ここでは，学習者によりスマートハウス内に設置されたセ

ンサのWebインタフェースがブルートフォース攻撃を受

けて，不正アクセスさせるリスクシナリオが導出された．

CAPEC内に示された低減策は，大きな秘密の空間（パス

ワードの場合は文字長）を与えることがあげられている．

参加者の議論の中で得られた最も効果が高い対策カード

は，CAPECの低減策を包含した内容となっていることが

分かる．また，参加者は追加の対策の検討により，ログイ

ン試行数に制限を設けることをあげており，CAPECに示

されていない対策を導出できていることが分かる．

4.4.2 ワークシートの分析（第 2回目演習）

第 2回目演習のうち，記載されたワークシートの結果を

1つ例示する．

• IoTカード：制御システム

• アタックサーフェスカード：ネットワーク通信
• 最も深刻な脅威カード：プロトコル操作
• 最も効果が高い対策カード：安全性および信頼性の高
い通信（データ暗号化により，リプレイ，傍受，パケッ

ト盗聴，通信傍受，盗聴などのネットワーク脅威を最

小化する）

• 残留リスク許容可否：可
• 追加の対策：なし
ここでは，学習者により標的型マルウェアの制御系ネット

ワークへの感染を受けて，PLCの設定が書き換えられ，プ

ラントの異常状態が生起し，作業員の安全を侵害するとい

うリスクシナリオが導出された．CAPECでは，プロトコ

ル操作に該当する低減策は示されていない．参加者の議論

の中で得られた最も効果が高い対策カードは，データの暗

号化を施すというものである．また，他の提出されたカー

ドには暗号化コード署名などが含まれていた．PLCの設

定を書き換える攻撃として脆弱なプロトコル（Modbusな

ど）が送信元データを検証せずに受け入れる仕組みを悪用

するもの [20]があるため，暗号化技術を活用し，データの

信頼性を判断することは妥当な対策であると考えられる．

4.4.3 ワークシートの分析（第 3回目演習）

第 3回目演習のうち，記載されたワークシートの結果を

1つ例示する．

• IoTカード：スマートファクトリー

• アタックサーフェスカード：管理インタフェース
• 最も深刻な脅威カード：接続リセット
• 最も効果が高い対策カード：ロギング（ユーザ認証，
アカウント/アクセス権管理，ルールの変更，システ

ム機能に関するイベントを記録するロギングシステム

を導入する）
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• 残留リスク許容可否：否
• 追加の対策：セキュア・ソフトウェア，セキュアなイ
ンタフェースとネットワークサービス

ここでは，学習者によりスマートファクトリー内の管理イ

ンタフェースに接続リセットを送ることでネットワーク

を混乱させるというリスクシナリオが導出された．最も効

果が高い対策カードにはロギングが選択されたが，ロギン

グ以外にも監視・監査などの他分類のカードも幅広く提出

された．ロギングと監視により，攻撃元を早急に検知し，

追加の対応を試みることを意図していると考えられる．文

献 [29]によると，この攻撃は仕様の問題となるため，実装

により緩和は可能であるが，回避はできないことからロギ

ングし監視する対応には妥当性をあるものと考えられる．

ここでは議論にあがっていなかったが，IPSecによる下位

レイヤの暗号化保護も有効な対策であると考えられる [29]．

3回の演習のワークシートの結果と CAPECで定義され

た攻撃の低減策と文献調査で得られた対策からおおむね

の議論の妥当性を確認することができた．これは，学習者

がグループを形成し，議論を通してリスクアセスメントを

行った効果であると考えられる．ただし，一部のグループ

においては議論内で見逃してしまった対策もあったため，

即時のフィードバックを与えることが重要である．現在の

演習では参加者に議論の適正性を示す即時のフィードバッ

クを与えることができていないため，CAPECの記載事項

やその他の文献などから議論のアウトプットに対する推奨

する解答（リファレンス）をまとめることが今後の課題で

あるといえる．

4.5 改善：定性的な分析

演習の評価結果を受け，演習ツールの改善を実施した．

アンケートには前節に示したアンケート項目のほかに自由

記載形式で感想・意見を記載してもらった．演習実施ごと

に改善し，次の演習時には改善された内容で演習を実施し

ている．以下に定性的分析から改善した内容をまとめた．

第 3回目演習では大きな改善意見はなかった．

4.5.1 第 1回目演習

意見 1：カードの文字が読み難い．

改善 1：簡潔な表現にし，文字数を少なくした．

意見 2：所持しているカードで提出できない場合があっ

た．

改善 2：カードデッキから余りのカードを引くことを許

容したルールに変更した．

4.5.2 第 2回目演習

意見 3：優先順位が高いカードを提出した順にポイント

が付与されたが，協調作業を阻害する．

改善 3：ルールを変更（ポイント付与を除去）した．

意見 4：カード内の情報量が多い．

改善 4：不要な情報の除去した．

意見 5：必ず手札を提出するルールとなっているため，

ゲームの進捗が遅くなっている．

改善 5：ルールを変更（提出可能な手札がない場合はカー

ドを提出しない旨を記載）した．

5. まとめ

本稿では，教授設計モデルの ADDIE モデルに従って

IoTセキュリティのためのゲーム演習ツール，IoT・ポリー

を開発し，評価を行った．IoT・ポリーはリスクアセスメ

ントを簡易化したプロセスを通じて，IoTシステムの特徴，

アタックサーフェス，脅威，対策について学習できるよう

に設計した．IoT・ポリーを含む 4つのゲーム演習ツール

を使用した演習を実施し，参加者の反応を評価するため同

一指標によるアンケートを回答してもらった．アンケート

結果を分析し，既存のゲーム演習ツールと比較しても良好

な結果が得られたことから IoT・ポリーの有用性を確認す

ることができた．また，学習到達度についてはアンケート

による参加者の主観評価とワークシートを分析することで

確認した．今後の課題は選択されたカードの組合せごとの

推奨解答を作成し，参加者に即時にフィードバックを与え

ることなどがあげられる．なお，本稿で作成した IoT・ポ

リーはGitHub [30]上に公開し，誰でもダウンロードし，活

用できるようにしている．

謝辞 IoT・ポリーは平成 30年度大学院生向け SecCap

および産業サイバーセキュリティセンター中核人材育成プ

ログラムの演習において活用および評価していただいた．

ここに記して感謝の意を表する．
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