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推薦論文

行動表現文法ELLを用いた攻撃シナリオ再構築技術

千田 忠賢1,a) 鐘本 楊1 青木 一史1 三好 潤1

受付日 2019年5月15日,採録日 2019年11月7日

概要：インシデント調査では，分析者が被害の発生した環境からネットワーク・端末レベルのログを収集・
分析し，攻撃者の一連の行動である攻撃シナリオを再構築することが必要となる．しかし，既存手法では
攻撃シナリオを再構築できておらず，分析者は依然としてインシデント調査に多くの時間を費やしている．
本論文では，インシデントが発生した際に収集したログから，攻撃シナリオを再構築する手法を提案する．
インシデントに関係するログを抽出する手法はすでに多く提案されているが，攻撃シナリオを再構築する
ものはいまだに存在していなかった．提案手法では，攻撃者の行動を行動表現文法 ELLで定義する．ELL

で定義された行動を，収集したログから検出し行動間の関連付けを行った後，攻撃シナリオとして再構築
する．評価では，実際のインシデントを再現し収集したログを用い，既存手法と比較することにより提案
手法の有効性を示す．
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Abstract: In an incident investigation, the investigator collects network and endpoint logs and analyzes the
logs to reconstruct the attack scenarios. Despite the advances made by techniques that make the investiga-
tion more efficient, the reconstruction is still largely a manual process. As a result, the investigation takes
an enormous amount of time. In this paper, we present ELL, a formal grammar to define attack scenarios
over logs, and show an algorithm to reconstruct the attack scenarios from the logs. Our evaluation with an
actual incident demonstrates that ELL has an expressiveness to define the attack scenarios over logs and the
algorithm can reconstruct the attack scenarios from the logs.
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1. はじめに

標的型攻撃に見られるように，近年の攻撃は，標的につ

いて綿密に調査したうえでソーシャルエンジニアリング

（たとえばスピアフィッシング）などの技術を利用して実施

される*1．それらの技術では調査で得た情報をもとに標的

を騙すことで攻撃を成功させるため，システム的なセキュ

リティを高めていても，インシデントが発生してしまう．
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そのため，インシデントを未然に防ぐことを目的とした従

来の対処だけでは，インシデントによる被害を抑えること

が困難になりつつある．このような状況から，事後対処に

重きを置いたインシデント調査への需要が高まっている．

インシデント調査は，ネットワーク・端末レベルのログ

を分析者が監視・調査することでインシデントの検知や攻

撃者の一連の行動である攻撃シナリオの明確化を行う．こ

れにより端末内での攻撃活動を察知し，インシデントによ

*1 https://github.com/kbandla/APTnotes
本論文の内容は 2018 年 10 月のコンピュータセキュリティシン
ポジウム 2018（CSS2018）で報告され，同プログラム委員長に
より情報処理学会論文誌ジャーナルへの掲載が推薦された論文で
ある．
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る被害の最小化に向けた対応を実現する．

現在，インシデント調査におけるログの分析の大部分は

人手で行われているが，調査対象のログ量は人手で網羅的

に調査できる量を超えている*2．そこで，分析者は SIEM

製品や既存技術 [4], [5], [8], [11], [13]を用いてログの関連

付けを行い，インシデントに関係のあるログのみを抽出し

調査対象としている．

しかし，そのような対処をとっているにもかかわらずイ

ンシデント調査には多くの時間を要する [11]．この理由と

して，抽出されたログには攻撃シナリオを明確にするうえ

で必要なログがどこにあるのかを示す情報が含まれていな

いことがあげられる．抽出されたログには調査項目（たと

えば，攻撃ベクトルの特定や情報漏えいの有無など）への

答えを明らかにするうえでは不要なログも含まれているた

め，分析者は調査の際に，自身の勘と経験を頼り必要なロ

グを探さなければならず，調査に時間を要する．

本論文では，ログから攻撃シナリオを再構築する手法を

提案する．より具体的には，攻撃シナリオのモデル化（攻

撃モデル）についての研究がすでに多く存在することか

ら [1], [7]，それらのモデルに合致するログを抽出し，モデ

ルとあてはめたうえで攻撃シナリオとして再構築し分析者

へ提示する手法を提案する．ログを攻撃モデルとあてはめ

たうえで攻撃シナリオとして再構築し分析者へ提示するこ

とで，分析者は自身の勘と経験に頼らなくても攻撃シナリ

オを明確にするうえで必要なログを見つけ出すことができ

る．提案手法における攻撃シナリオ再構築の具体的な例は

2 章で示す．

本論文の貢献は次のとおりである．

設計． 既存の形式文法を拡張し，ログ上での行動定義を

記述するための文法 ELLを設計した．

実装． ELLで記述された行動定義をログから検出し，攻

撃モデルとログを紐付けたうえで攻撃シナリオとして

再構築する手法を示した．また，実証用プログラムを

開発した．

評価． 実証用プログラムを用いて評価実験を行い，提案

手法を用いて攻撃シナリオを再構築できていることを

確認した．

2. Motivating Example

本研究における問題意識とアイデアを明確にするため，

例を示し説明する．

図 1 はインシデントの発生した環境から収集したWin-

dows Eventログ*3を簡略化し一部抜粋したものである．抜

粋前のログ量（ログエントリ数）は 150,038行であった．

*2 https://www.mcafee.com/enterprise/en-us/assets/reports/
rp-quarterly-threats-dec-2016.pdf

*3 https://msdn.microsoft.com/ja-jp/library/windows/
desktop/aa385780(v=vs.85).aspx

図 1 収集したログ（一部抜粋）

Fig. 1 An excerpt of the audit logs.

図 2 サイバーキルチェーンにあてはめて再構築された攻撃シナリオ

Fig. 2 An attack scenario reconstructed with the cyber kill

chain.

インシデント調査では，分析者はこのようなログの中から

攻撃シナリオを明らかにしていかなければならない．

攻撃シナリオを明らかにするため，既存研究ではインシ

デントと関係するログのみを見つけ出し分析者に提示す

る．しかし 1 章で説明したとおり，依然としてインシデン

ト調査には多くの時間を要している．

そこで本研究では，攻撃モデルを用いてログから攻撃シ

ナリオを見つけ出す．たとえば，攻撃モデルの 1つである

サイバーキルチェーン [7]とあてはめて上記のログから攻

撃シナリオを再構築すると図 2 に示すとおりになる．

この手法を実現するには，次の 2つの課題を解決する必

要がある．

( 1 ) ログを入力とする攻撃モデルを定義できなければなら

ない．

( 2 ) 定義に従ってログから攻撃シナリオを再構築できなけ

ればならない．

攻撃モデルを定義するものは，次の 4つの要件を満たす

必要があると考えられる．

1．順序性の表現 攻撃モデルは順序性を持つ複数のフェー

ズから構成されることが多いため，そのような順序性

を表現できること．

2．曖昧性の表現 ログ中に攻撃モデルと合致する箇所が

複数存在することが考えられるため，そのような曖昧
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性を表現できること．

3．状態の和/積の表現 Indicator of Compromise（IOC）

などで用いられるように，特定の状態を表現するため

に複数の状態の和や積をとることがあるため，状態の

和や積を表現できること．

4．文脈依存な構文の表現 攻撃モデルに合致するログの

中には一部文脈依存な構文が含まれる場合があるた

め，そのような文脈依存な構文を表現できること．

これらのうち 3 つを満たすものとして，形式文法

Parsing Expression Grammars with Unordered Choices

（PEGwUC）[3]がある．ただ，PEGwUCに限らず形式文

法はログを入力として扱うものではなく，攻撃シナリオを

定義するうえで必要な演算子（たとえば，文脈依存を表現

するための演算子など）を持たない．そこで，本論文では

PEGwUCを拡張し，新たに行動表現文法 ELL を設計し

た．ELLの詳細は 3 章で説明する．また，ELLで記述し

た行動定義をログから再構築する方法は 4 章で説明する．

3. 行動表現文法ELL

本章では行動表現文法 ELL の形式的な定義を述べる．

ELLはPEGwUCを拡張した形式文法であり，入力がログで

ある点，文法定義に変数が利用できる点，そして攻撃シナリ

オ再構築用の演算子を含む点がPEGwUCと異なる．また，

それらの拡張に合わせて意味論や表現力も変わっている．

まず，本論文中で用いる記号の記法や意味を 3.1 節で述べ

る．それ以降で ELLの定義とその意味論を順に説明する．

3.1 準備

ログ．ログエントリの集合は Σ で表す．a，b，c はそれ

ぞれ Σの 1要素であり，ログエントリを表す．たとえば，

Windowsの Event Logであれば，<Event>タグで囲ま

れる箇所がログエントリに該当し，Linuxの Auditdであ

れば，audit.logに記録される 1行がログエントリに該当す

る．ログエントリは表 1 に示されるような要素を持つ．要

素はすべて文字列として扱われ，ログエントリ aが要素 v

を持つとき，その要素の値は a.vを用いて表される．たと

表 1 ログエントリに含まれる要素の一例

Table 1 Example elements of log entries.

要素名 説明

pid プロセス識別子

ppid 親プロセス識別子

cmd コマンドライン

saddr 送信元アドレス

sport 送信元ポート番号

fname ファイル名

tstamp タイムスタンプ

regkeyname レジストリーのキー名

imagefilename 実行したファイルの名前

えば，aが要素 pidを持つとき，要素の値は a.pidとして表

される．x，y ∈ Σ∗ はログ（ログエントリの列）を表す．

ELLではログエントリを図 3 に示す構文に従い記述す

る．ログエントリ log は，v = reまたは v = re → tの繰

返しで表現される．vはログエントリの要素であり，reは

要素の値の定義である．reは，変数 tを含むことを除いて

は正規表現と同様に記述される．v = reは v が reにマッ

チするものであることを意味する．また，v = re→ tは v

が reにマッチし，なおかつ reが最後にキャプチャした文

字列を変数名 tで表される変数に代入することを意味する．

ここで，キャプチャは自動正規表現におけるキャプチャと

vに対応する reを表す際に，v.reを用いることがある．た

とえば，v = ”(.�)”なら，v.re = (.�)である．

環境 E．ELLでは，解析中にログエントリの特定の要素の

値を変数に代入し，その値をその後の解析で利用すること

が可能である．この機能を実現するため，ELLは環境 E

を持つ．E は変数とその変数に代入された値の組からなる

リストであり，解析中に利用できる変数の状態を表す．た

とえば，E = [(t, 10.0.2.15)]とすると，環境には変数 tが

値 10.0.2.15を代入された状態で存在し，それが解析中に

利用できることを意味する．

E は (1)変数の追加と (2)変数に代入された値の参照に

利用される．(1)変数の追加では，ELLで定義された文法

の解析中に変数へ値が代入されると，E の末尾に変数とそ

の変数に代入された値の組が追加される．たとえば，E =

[(t1, 10.0.2.15)]とする．変数 t2 に値 $HOME\Download\
malware.doc が代入された場合，E = [(t1, 10.0.2.15)]

は E′ = [(t1, 10.0.2.15), (t2, $HOME\Download\malware.

doc)]となる．環境への変数の追加を行う関数としてψを定

義する．ψはELLにおけるログエントリの記述 [log]が含む

変数代入付き要素の解析結果に合わせて環境を更新する関

数である．ψは環境 E，ELLにおけるログエントリの記述

図 3 ELL におけるログエントリの構文

Fig. 3 Syntax of a log entry on ELL.
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[log]と入力のログエントリ aを受け取り，環境 E′を返す．

[log]が変数代入付き要素を含む場合，その変数が環境に追加

される．たとえば，ψ([(t1, 123)], [pid = ”(.∗)” → t2], [pid =

234]) = [(t1, 123), (t2, 234)]となる．この例では，ELLに

おけるログエントリの記述が [pid = ”(.∗)” → t2]であり変

数 t2 に 234が代入されるため，それらの組 (t2, 234)が環

境に追加される．

(2)変数に代入された値の参照では，E から参照したい

変数名を持つ組を見つけ，その値が返される．参照した

い変数名が複数存在する場合は，末尾に近いものが選ば

れる．E が変数 t を要素に持つとき，その値への参照は

E[t]として表される．たとえば，E = [(t1, 10.0.2.15), (t2,

$HOME\Download\malware.doc), (t1, 192.168.0.2)] とす

る．このとき，E[t1] = 192.168.0.2 となる．また，E が

tを要素に持たないとき，E[t]は E が tを要素に持たない

ことを表す特殊な文字 •を返す．
マッチング関数．ELLは，一般的な形式文法とは異なり，ロ

グエントリを入力とする．ログエントリを扱うため，ELL

で記述されたログエントリと入力のログエントリとのマッ

チング関数 φを定義する．φは環境 E，ELLにおけるログ

エントリの記述 [log]と入力のログエントリ aを受け取り，

マッチングの結果を表すブール値 trueか falseを返す関

数である．φの定義を以下に示す．

φ(E, [log], a) =

⎧⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎩

true

(∀v ∈ V.正規表現 cv(v.re)が

文字列 a.vにマッチする)

false(その他)

ここで，V は [log] が含む要素の集合を表す．たとえば，

[log] が [pid = ”1. ∗ ”, ppid = ”2. ∗ ”] であるならば，

V = {pid, ppid} である．関数 cv は，v.re に含まれる変

数をその値で置換し，正規表現に変換する関数である．cv

の定義を図 4 に示す．

φ 関数の使用例を示す．例 (1) φ([(t, 123)], [pid = t],

[pid = 123]) = true．この例では，cv(t) = 123であるため，

ELLにおけるログエントリの記述 [pid = t]は [pid = 123]

となり，入力のログエントリ [pid = 123] にマッチする．

例 (2) φ([(t1, 123)], [pid = t2], [pid = 123]) = false．一方，

この例では t2 が E に存在しないため cv(t2) = •となり，
ELLにおけるログエントリの記述 [pid = t2]は [pid = •]

図 4 正規表現への変換関数 cv

Fig. 4 Definitions of the function cv.

となる．そのため，入力のログエントリ [pid = 123]にマッ

チしない．

3.2 ELLの定義

ELLの定義を定義 1 に示す．

定義 1 行動表現文法 ELLは 4つ組 G = (N,Σ, R, eS)

で定義される．ここで，N は非終端記号の有限集合，Σは

ログエントリの集合，Rは構文規則の有限集合，eS は開始

表現，構文規則 r ∈ Rは非終端記号 Aから表現 eへの写像

であり，A = eとして表される．非終端記号 Aに対応する

表現 eは R(A)と記述する．

表現 eの構文を図 5 に示す．

ELLの持つ演算子のほとんどは，適用する対象が文字で

はなくログエントリであることを除けば，PEGwUCの演

算子と同様である．つまり，εは空文字にマッチする．A

は表現 R(A)を試みる．e1e2 は 2つの表現の連接を表し，

どちらかがマッチに失敗した場合は e1 を呼び出したとき

の位置までバックトラックする．e1/e2 はまず e1 を試し，

失敗した場合に限り e2 を試す．e1 | e2 は e1 と e2 をそれ

ぞれ試す．e*は eにマッチする限り繰り返し eを試す．&e

は現在のログエントリの位置から先が eにマッチするかど

うかを試す．その際にログは消費しない．!eは現在のロ

グエントリの位置から先が eにマッチしないかどうかを試

す．その際にログは消費しない．

PEGwUCには存在しない演算子として，ログエントリ

[log]とタグ付きキャプチャ {#Tag e}がある．[log]は現

在の位置のログエントリが [log]で表されるログエントリ

にマッチするかどうかを試す．{#Tag e}は，解析時には
eと同様に振る舞い，攻撃シナリオ復元時には eにマッチ

するログに Tagを付加する．ここで，Tagはタグ名を表す

空でない文字列を表す．

3.3 糖衣構文

任意のログエントリ .は Σのすべての要素を優先度付

図 5 表現の構文

Fig. 5 Syntax of an expression.
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き選択でつないだ表現 (a/b/ . . . /c)として扱うことができ

る．本節では，.と同様に，糖衣構文として扱うことので

きる演算子を紹介する．

e* = A, ただし A = e A / ε

e+ = ee*

e? = e/ε

3.4 ELLの意味論

本節では，PEGwUCの意味論を拡張し，ELLの意味論

を定義する．ELL
� は ELLにおけるマッチングの関係を示

す．G[e]は ELL Gの開始表現を eで置き換えたものとす

る．G[e, E]は ELL Gの開始表現を eで置き換えたもので

あり，環境は E であることを表す．このとき，マッチング

の関係G[e, E] x ELL
� 〈y,E′〉は，G[e]の解析器が入力のロ

グ xを環境 Eにおいて解析した結果，ログ yが残り，環境

が E′ に変化した，と読むことができる．解析に失敗した

状態を表す際に failを用いる．つまり，G[e, E] x ELL
� fail

は G[e]の解析器が入力のログ xを環境 E において解析で

きないことを意味する．

ELL は優先度なし選択を持つため，解析結果が複数

通りになることがある．そのような状態を表すため，

我々は 〈x1, E1〉 ∨ . . . ∨ 〈xn, En〉 という記法を用いる．
たとえば，G[[pid = ”(.�)” → t1] | [pid = ”(.�)” →
t1][pid = ”(.�)” → t2], []][pid = 1][pid = 2][pid = 3] ELL

�

〈[pid = 2][pid = 3], [(t1, 1)]〉∨〈[pid = 3], [(t1, 1), (t2, 2)]〉と
なる．

解析結果には以下の関係が成り立つ．

〈x,E1〉 ∨ 〈y,E2〉 ≡ 〈y,E2〉 ∨ 〈x,E1〉 (1)

fail ∨ 〈x,E1〉 ≡ 〈x,E1〉 ∨ fail (2)

〈x,E1〉 ∨ 〈y,E2〉 ≡ 〈x,E1〉 (x = y かつ E1 = E2)

(3)

fail ∨ fail ≡ fail (4)

式 (1)と (2)は ∨が可換であることを意味する．式 (3)と

(4)は解析結果に含まれる重複を取り除くことを意味する．

簡単のため，任意の解析結果を X と記述する．つまり，

X は次の 3つの解析結果のうちいずれか 1つを表すものと

する．

• 〈x1, E1〉 ∨ . . . ∨ 〈xn, En〉
• fail

• fail ∨ 〈x1, E1〉 ∨ . . . ∨ 〈xn, En〉
ELLの意味論を図 6 に示す．SPLITは曖昧な解析結果

を分割し，1つずつ処理するための規則である．

4. 攻撃シナリオ再構築

本章では，入力として与えられたログから攻撃シナリオ

図 6 ELL の意味論

Fig. 6 Semantics of the matching relation.

を再構築する手法を説明する．

手法の概要．攻撃シナリオ再構築の処理手順を図 7 に示

す．処理手順は 3つの処理からなる．各処理の内容は次の

c© 2020 Information Processing Society of Japan 504



情報処理学会論文誌 Vol.61 No.2 500–509 (Feb. 2020)

図 7 処理手順

Fig. 7 Overview of the processing.

図 8 終端記号 [log] の解析

Fig. 8 Pseudocode of a terminal [log].

とおりである．

処理 1．ログパーサを用いてログから ELLで行動を記述

する際に利用する要素（たとえば，表 1 に示される要素な

ど）を抽出する．ログパーサは用いるログに合わせて既存

のものを利用する．

処理 2．ELLパーサを用いて ELLで記述された行動定義

ファイルから抽象構文木（Abstract Syntax Tree，AST）を

生成する．ASTの各頂点は図 5 に示される各表現と対応

している．また ASTの各頂点には，それぞれの頂点を一

意に識別できるように異なる自然数の番号が割り当てられ

ている．行動検出モジュールでは，ASTと要素のみからな

るログを用いて，行動定義ファイルに記述された攻撃シナ

リオがログに含まれるかどうか確認する．また，解析後に

攻撃シナリオを再構築できるように，AST上での移動経路

を経路テーブルに記録しておく．行動検出モジュールでの

処理内容については 4.1 節で説明する．

処理 3．処理 2でログから攻撃シナリオが検出された場合

は，経路テーブルから攻撃シナリオの再構築を行う．再構

築についての詳細は 4.2 節で説明する．攻撃シナリオが検

出されなかった場合は処理を行わず終了する．

4.1 行動検出

行動検出モジュールでは，プログラムは図 6 に示した

意味論に従い AST上を移動し，解析を行う．その過程で，

攻撃シナリオ再構築のための AST上での移動経路を経路

テーブル Tに記録する．本節では，ASTの頂点での処理

内容について説明するため，頂点が終端記号と対応するも

のであった場合を例にあげて説明をする．

終端記号の解析の擬似コードを図 8 に示す．擬似コー

ドにおいて，処理 1から得られたログはリスト logs に格

納されているものとし，i番目のログエントリは logs[i]で

表す．また，擬似コード中の # はその行のそれ以降がコメ

ントであることを表す．解析には parse 関数が用いられ

る．parse 関数は引数として，解析対象の表現 e，現在の

リスト内の位置 ptrcur，この関数を呼び出した頂点の番号

IDpre と環境Eを持つ．終端記号が環境Eにおいてログエ

ントリ logs[ptrcur]とマッチするのであれば，経路テー

ブル Tに移動経路を記録する．この場合，(IDpre,ptrpre)

から (IDcur,ptrcur + 1)への遷移が経路として記録される．

経路を記録した後は，環境 Eを更新したうえで次のログへ

と解析を進める．マッチしないのであれば，解析失敗を表

す failを返す．同様にして，他の頂点でも解析と経路の記

録が行われる．

4.2 行動再構築

行動検出を終えると，解析に成功した logs 上の位置が

集合として得られている．解析の最後に訪れる AST上の

頂点は開始表現 eS に対応する頂点であるから，その頂点

番号 IDlastと logs 上の最後の位置 ptrlastを用いて移動経

路の復元が可能である．なぜなら，T[IDlast][ptrlast]には

解析時における 1つ前の状態が記録されているため，それ

を用いて再帰的に解析時における 1つ前の状態を知ること

ができるからである．復元した経路のうち，タグ付きキャ

プチャに囲まれる区間がそのタグの表す行動により記録さ

れたログである．また，どのタグ付きキャプチャにも囲ま

れていない区間は攻撃シナリオとは関係ないログである．

復元された経路上からタグが付加されていない区間を取り

除いたログが，提案手法により再構築された攻撃シナリオ

である．

5. 実装・評価

5.1 実装

我々は ELLの有効性を評価するため，4 章で説明した攻

撃シナリオ再構築手法の実証用プログラムを作成した．実

証用プログラムのすべてのコンポーネントは Javaで実装

されており，LoCは約 6.4Kである．

5.2 評価

性能評価．実際に発生した攻撃を再現して収集したログに

対して，ELLを用いて行動定義を記述し正しく攻撃シナリ

オを再構築できるか確認する．また，その結果を既存のロ

グ関連付け手法を用いた場合の結果と比較することにより

提案手法の有効性を確認する．それに加え，評価では本提

案手法の解析時間を計測する．

まず，本評価で用いた攻撃シナリオを説明する．

攻撃シナリオ．本評価で用いる攻撃シナリオは Tropic

Trooperと呼ばれている，台湾およびフィリピンの政府機
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関および企業を標的とした攻撃活動*4である．攻撃シナリ

オの概要を以下に示す．

( 1 ) 標的は武器化された docファイル（msf.doc）が添付

されたメールを受信．

( 2 ) 標的はメールに添付されたmsf.docを閲覧．

( 3 ) エクスプロイトが実行され攻撃者が侵入．

( 4 ) 攻撃者はバックドアを設置．

( 5 ) 攻撃者は標的の端末内を探索し，撤退．

msf.doc は CVE-2017-11882 を悪用するものであり，

Metasploit *5で作成した．ペイロードには reverse tcpを選

択した．ローカル環境でメールの送受信を行うため，メー

ルサーバにはMailHog *6を用いた．

次に，評価を行った環境と評価のため収集したログにつ

いて説明する．

実験環境と収集したログ．本実験の環境は次のとおりで

ある．

攻撃者環境：

• OS：Kali Linux

• CPU：Intel Core i7-7567U 3.50GHz

• RAM：2 GB RAM

標的環境：

• OS：Windows 7 Professional x64

• CPU：Intel Core i7-7567U 3.50GHz

• RAM：4 GB RAM

標的環境では，関連研究 [13]を参考に 4種類のログを

選定し，それらを収集した．3 つは端末内の情報を記録

したWindows Event Logの Application，Securityと NT

Kernel Loggerであり，1つはネットワークの情報を記録

した pcapファイルである．これらのログの収集に要した

時間は 6分 35秒である．収集された各ログの量を表 2 に

示す．

評価のため，攻撃シナリオに関係するログがどれなのか

をあらかじめ人手で明らかにしておき，該当するログには

正解を表すラベルを付加する．このラベルを用いて，手法

により正しくログが抽出されているかどうかを判定する．

この評価方法は，Peiらの評価方法 [13]を踏襲したもので

ある．

評価結果．本評価では，サイバーキルチェーンをモデルに

ELLで行動を定義し，評価を行った．ELLによる行動の

表 2 ログ量（ログエントリ数）

Table 2 The number of log entries.

Application Security NT Kernel Logger pcap

（パケット数）

6 456 147,145 2,451

*4 https://blog.trendmicro.co.jp/archives/11465
*5 https://www.metasploit.com/
*6 https://github.com/mailhog/MailHog

定義の一部を図 9 に示す．

図 9はサイバーキルチェーンにおけるDeliveryのフェー

ズを ELLで定義したものであり，外部からファイルをダ

ウンロードした際に，端末内にダウンロードされたファイ

ルとその代替ストリームが新たに作成されたことを記録

するログを検出するように定義している．同様にして他の

フェーズについても定義した．

この定義を用いて正しく攻撃シナリオを再構築できるか

確認した結果を表 3 に示す．本評価では，サイバーキル

チェーンの各フェーズについて検出されたログエントリの

数，適合率と再現率を計測した．ここで，表 3 のログ量

（人）は人手でラベル付けした正解のログエントリの数を

表し，ログ量（ELL）は ELLにより検出されたログエント

リの数を表す．

次に，再構築された攻撃シナリオと既存手法により再構

築された攻撃シナリオを比較した結果を示す．既存手法に

は，HERCULE [13]を用いた．

HERCULEは攻撃に関係するログを検出するため，ロ

グに含まれる実行ファイルをBitblaze *7やVirusTotal *8で

スキャンしマルウェアを含むかどうか判断する．また，ロ

グに含まれる URLが既知の悪性 URLのブラックリスト

に含まれるかどうかも判断する．もしいずれかに該当する

のであれば，そのログに異常を表すタグを付加する．そし

て，コミュニティ検出後に，異常を表すタグを含むコミュ

ニティに属するログを攻撃者による行動としている．本評

価における HERCULEでは，マルウェアと攻撃者との通

信に用いられた IPアドレスはすべて検出されているもの

図 9 ELL による Delivery の記述

Fig. 9 Delivery phase written in ELL.

表 3 行動ごとの精度評価結果

Table 3 Accuracy of each phase.

ログ量（人） ログ量（ELL） 精度

適合率 再現率

Delivery 3 2 1.000 0.667

Exploitation 6 4 1.000 0.667

Installation 8 5 1.000 0.625

C2 3 3 1.000 1.000

*7 http://bitblaze.cs.berkeley.edu/
*8 https://www.virustotal.com/#/home/
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表 4 評価結果

Table 4 Accuracy comparison.

ログ量（エントリ数） 精度

適合率 再現率

HERCULE 5,508 0.002 0.647

提案手法 14 1.000 0.700

表 5 処理速度評価結果

Table 5 The results of the running time.

構文解析時間（秒） 再構築時間（秒）

49.0 0.2

とし，該当するログには異常を表すタグを付加している．

また，HERCULEではコミュニティ検出の対象となるグ

ラフへの重み付け方法を 5つ紹介しているが，本評価では

そのうちの 1つである Feature Weight Summationを採用

した．Feature Weight Summationを採用した理由は，正

常な行動と異常な行動から記録されたログから構成される

データセットが不要な重み付け方法であるためである．他

の重み付け方法ではデータセットが必要となるが，データ

セットは公開されていない．また，HERCULEによって付

加される意味は正常か異常の 2値のみであり各フェーズご

との分析はできないため，提案手法により得られた結果も

2値として扱う．

HERCULEと提案手法について，それぞれの手法により

攻撃シナリオとして検出されたログ量，適合率と再現率を

計測した．その結果を表 4 に示す．

HERCULEの適合率が低くなっているが，これは HER-

CULE のログ関連付け方法に原因がある．より具体的に

は，HERCULEはログを関連付ける際に同じ親プロセス

IDを記録しているログどうしを関連付けるため，親プロ

セスが攻撃シナリオには含まれない行動をした際のログま

ですべて関連付けられていた．

最後に，提案手法が攻撃シナリオの再構築に要した処理

時間を表 5 に示す．構文解析時間は入力のログから ELL

で記述された行動定義を検出するまでに要した時間であ

る．これは，図 7 における行動検出モジュールの処理時間

である．再構築時間は経路テーブルから攻撃シナリオを再

構築するまでに要した時間である．これは，図 7 における

行動再構築モジュールの処理時間である．

6. 議論

精度について．評価実験において，提案手法を用いた場合

の再現率は 0.7であった．検出できなかったログが存在し

た原因は行動再構築にある．それらのログは，先読み演算

子内では見つけられていたものの，経路復元の際に先読み

演算子内は復元されないことから攻撃シナリオとして残

らなかった．そのため，先読み演算子内でもログをキャプ

チャできるようにすればすべてのログが検出できるように

なる．

実環境から取得したログを用いた場合について．5 章の評

価や 7 章で述べられている既存研究では，攻撃者の行動

の痕跡がすべてログに記録されていることを前提としてい

る．しかし，現実的にはこの前提を満たすことは容易でな

い．なぜなら，すべての痕跡を記録するためにはペタバイ

トにものぼる量のログを保存しておかなければならないか

らである [6], [15]．そのため実用化に向けては，攻撃者の

行動の痕跡がすべてログに記録されていることを前提とし

ない，つまり実環境で収集したログを用いて攻撃シナリオ

を再構築できるかどうかの評価が必要と考えている．また

実用化に向けては，分析者が ELLを用いて行動定義を記

述する際にかかる負担の軽減のため，より簡単に文法を定

義するための糖衣構文の実装や攻撃シナリオ定義時に頻繁

に使われるようなパターンのテンプレート化などが必要に

なると考える．

ELLの解析に要する計算量．ELLの解析にはメモ化なし

のナイーブなバックトラッキングを用いたため，最悪の場

合入力長に対して指数関数時間かかる．しかし，メモ化な

しの解析でも実用上は現実的な時間内で処理が可能である

という主張があるため [14]，我々は ELLの解析も実用上

は現実的な時間内で処理ができるかどうか確認を行った．

今後は解析速度向上のため，メモ化の適用，部分的なDFA

化 [2]やカット演算子 [12]による高速化などを用いること

を検討している．

7. 関連研究

ログ関連付け技術．ログ関連付け技術の研究は 15 年ほ

ど前から行われている．2003 年に King らは，ログを関

連付けて依存グラフを構築し，インシデントと関係のあ

るログを明らかにする手法 BackTracker を提案した [8]．

BackTrackerは，ログが含むプロセスやファイルの情報を

用いて，インシデントが発覚したきっかけとなったログか

ら時系列逆順にログを関連付け依存グラフを構築する．し

かし BackTrackerには，サーバプロセスのように，複数の

ユーザからのクエリを 1つのプロセスに集め処理するよう

なプロセスが走っていた場合には関係のないログが関連付

き依存グラフの状態数が爆発するという問題点があった．

2013年に Leeらは，この問題点を指摘し，その解決策

として BEEPを提案した [9]．BEEPは，サーバプロセス

にクエリが入る瞬間と出てくる瞬間を監視し紐付けること

で，インシデントと関係のないログが関連付かないように

した．

同年に Leeらは，収集したログからインシデントと関係

のないものを取り除く手法として LogGCも提案した [10]．

LogGCは，他のプロセス，ファイルやソケットに影響を

与えることがなく，またそれらから影響を受けることもな
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いログはインシデント調査に影響を与えないという点に着

目し，それらを収集したログから取り除くことで調査対象

のログの量を削減した．BEEPとの主な違いは削減する対

象である．つまり，BEEPは依存グラフの状態数を削減す

るが，LogGCは収集するログの量を削減する．

2016年に Peiらは，ログを関連付けるだけでなく，攻撃

における行動ごとにログをまとめる技術としてHERCULE

を提案した [13]．HERCULEは，事前に定めたルールに従

いログを関連付けてグラフに変換した後，コミュニティ検

出を行う．その結果同じコミュニティに属した頂点と対応

するログを同一の行動によるものとした．HERCULEは，

著者らの知る限り，ログから行動の再構築を試みた最初の

研究である．しかし，HERCULEで定義できる行動は正常

か異常の 2値であり，それだけで攻撃シナリオを解明する

のは困難であった．

2018年には Liuらにより，ログを関連付けたグラフを，

異常と思われる箇所から優先的に探索する手法として PRI-

OTRACKERが提案されている [11]．これらの研究は，イ

ンシデントと関係のあるログを抽出し分析者に提示するこ

とで攻撃シナリオの再構築を援助するものであり，攻撃シ

ナリオの再構築は分析者が行う．

BackTrackerや BEEPは，インシデントと関連するログ

どうしを関連付けることに注力しており，そのインシデン

トがどういった攻撃シナリオにより発生したものなのかを

明らかにするのは分析者である．HERCULEでは行動を

定義できるものの，正常か異常かでしか定義できず，異常

な行動が何であるかは分析者がログを精査し解明する必要

がある．本研究では，攻撃シナリオをログから再構築する

技術を提案した．これにより，分析者は自身でログを精査

しなくても，ELLで行動定義を記述することで攻撃シナリ

オを解明できると考えられる．また，LogGCは調査対象の

ログ量を削減する手法であり，インシデント調査を開始す

る前に用いることが可能である．そのため，事前に LogGC

により調査対象のログ量を削減しておくことで，より効率

的にインシデント調査を進めることができると考えられる．

特に，本研究で提案した技術の処理速度は調査対象のログ

量に依存するため，LogGCを用いてログ量を削減してお

くことで，より高速に処理を実施できると考えられる．

形式文法．ELLは，既存の形式文法である PEGwUCに変

更を加えて攻撃者の振舞いを表現している．より詳細には，

PEGwUCに以下の 2点の変更を加えている．1点目とし

て，入力を文字列ではなくログに変更している．また，攻

撃者の振舞いを形式化するうえで必要となる文脈に依存し

た表現ができるような変更を加えている．具体的には，ロ

グに含まれる部分文字列を変数に記録し，後の解析でその

変数に束縛された値を参照して解析時の振舞いを変更でき

るようにしている．これにより，PEGwUCでは表現がで

きない，もしくは表現することが難しい攻撃者の振舞いが

表現できるようになっている．図 9 に示されている ELL

がその例である．異なるログ上の箇所に出現するファイル

名が同じことを PEGwUCで表現することは容易ではない

が，ELLでは図 9 に示されているとおり，変数に束縛する

ことでそれを実現している．

2点目として，ELLにより定義した振舞いのうち，必要

な箇所だけをログの中から抽出できるように変更を加えて

いる．PEGwUCでは記述した表現に入力がマッチした場

合，入力の先頭からマッチした箇所までのすべてが抽出さ

れる．しかし，インシデント調査において必要となる箇所

はその中のごく一部である．そこで，ELLではタグ付き

キャプチャを導入し，インシデント調査において必要とな

る箇所のみを抽出できるようにした．

8. おわりに

本論文では，ログで攻撃シナリオを表現できるようにす

るため，行動表現文法 ELLを設計した．また，ELLで記

述した行動定義をログから検出・攻撃シナリオとして再構

築する手法を示した．評価では，実際に発生した攻撃を再

現して収集したログに対して提案手法を用いることで，正

しく攻撃シナリオを再構築できることを確かめた．

今後の課題としては，評価実験の拡充があげられる．ま

た，特定の行動を記録したログからそれを受理するような

ELLを自動生成する手法などがあれば，提案手法の実用性

はより高まると考えられる．
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推薦文

多量に生成されるログから攻撃シナリオを再構築する，

というタイムリーかつ重要な課題に着目し，その解決策と

して，攻撃シナリオのモデル化をログをベースに行うため

の中間表現を提案し，これを用いて事前に表現した攻撃シ

ナリオと，実際のログとの突き合わせから攻撃シナリオを

検知・再構築する手法を提案している．従来手法が攻撃を

再現するのに対し，提案手法は攻撃シナリオを再現する点

で新規性があり，また提案している文法が抽象化を行うた

めに必要十分な表現力があることを実験で示しており，新

規性・信頼性ともに十分である．

（コンピュータセキュリティシンポジウム 2018（CSS2018）

プログラム委員長 吉岡 克成）
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