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リカレントニューラルネットワークを用いた
双方向通信ログに基づくTCP輻輳制御の推定方式
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概要：近年，ネットワークの多様化にともない，様々な TCP輻輳制御方式が提案されている．TCP輻輳
制御方式はインターネットにおけるトラヒックを特徴づけるため，どのような方式がどの程度使用されて
いるかを解析することは，ネットワーク事業者が自身のネットワークを管理するうえで重要となる．この
ような解析では多数の TCPフローを自動的に処理することが必要となる．本論文では，機械学習を用いて
輻輳制御方式を推定する方法を提案する．提案方法は，ネットワーク内において収集されたデータと ACK
セグメントの双方を含む通信ログを使用し，ログに含まれる個々の TCPフローに対して，輻輳ウィンド
ウの時系列を推定する．さらに，この時系列に対して，リカレントニューラルネットワークを用いた識別
器を適用し，そのフローの輻輳制御方式を推定する．Linuxオペレーティングシステムに実装された 10の
輻輳制御方式に適用した結果，代表的な 3つの方式は明確に区別でき，また 10の方式はいくつかのグルー
プに分類できるという結果を得た．
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Abstract: Recently, as various types of networks are introduced, a number of TCP congestion control algo-
rithms have been introduced. Since the TCP congestion control algorithms affect traffic characteristic in the
Internet, it is important for network operators to analyze which algorithms are used widely in their backbone
networks. In such an analysis, a lot of TCP flows need to be handled and so the automatically processing is
indispensable. Thin paper proposes a machine learning based method for estimating TCP congestion con-
trol algorithms. The proposed method uses passively collected packet traces including both data and ACK
segments, and calculates time sequence of congestion window size for individual TCP flows contained in the
traces. We use a recurrent neural network based classifier in the congestion control algorithm estimation.
As the results of applying the proposed classifier for ten congestion control algorithms implemented in the
Linux operating system, the major three algorithms were clearly classified from the packet traces, and ten
algorithms could be categorized into several groups which have similar characteristics.
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1. はじめに

広域高速ネットワークや無線ネットワークなどの様々
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なネットワークの導入にともない，多数の TCP輻輳制御

アルゴリズムが提案されている [1]．TCPの輻輳制御が導

入された当初は [2]，TCP Tahoe [3]，TCP Reno [3]，TCP

NewReno [4]といった限られたアルゴリズムのみが使用され

ていた．これに対して近年，多様な輻輳制御アルゴリズムが

新たに提案・導入されている．広帯域・高遅延のネットワー
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クに対応することを目的として，HighSpeed TCP [5]，Scal-

able TCP [6]，BIC TCP [7]，CUBIC TCP [8]，Hamilton

TCP [9]が使用されている．また TCP Westwood+ [10]は

損失のある無線リンクでの利用を想定している．これらは

パケット損失を輻輳の指標とする損失ベース方式である．

一方，TCP Vegas [11]はRTT（Round-Trip Time）の増加

を輻輳の指標とする遅延ベース方式を採用している．さら

に，TCP Veno [12]は，輻輳制御はパケット損失を契機に

起動するが，輻輳ウィンドウの増加方法は RTTにより決

定するというハイブリッド方式である．さらに 2016年に

は Googleが従来の輻輳制御アルゴリズムの課題を解決す

る TCP BBR [13]を提案した．

TCPはインターネットを流れるトラヒックの大部分で

使用されており，輻輳制御は個々のフローの振舞いを決定

づける．このためどのアルゴリズムがどの程度利用されて

いるかを知ることはネットワーク事業者にとって重要とな

る．輻輳制御アルゴリズムの推定手法は大きく 2つに分類

される．1つは受動的に収集された通信ログに基づき推定

を行うパッシブ方式で，もう一方は，テスタが対象となる

ノードとの間で（通常手順ではない）テスト用のセグメン

ト列を送信し，その結果から輻輳制御アルゴリズムを推定

するアクティブ方式である．アクティブ方式の方が多数の

輻輳制御アルゴリズムの推定が可能であるが，ネットワー

ク事業者が，自身の管理するネットワークを流れる TCP

フローのアルゴリズムを推定するという作業には使用でき

ない．一方，筆者らの提案以外のパッシブ方式は，対応可

能なアルゴリズムの種類が少ないという課題がある．

筆者らはこれまでに，パッシブ方式を用い．現在使用さ

れている多くの輻輳制御アルゴリズムを識別する方法を提

案した [14], [15]．この提案では，パケットトレースにおい

て，再送が行われていない範囲（シーケンス番号が増加し

ている範囲）から，RTTごとの輻輳ウィンドウサイズを

推定し，ウィンドウサイズの値とその増加分の関係から輻

輳制御アルゴリズムを識別するというアプローチを採用し

た．この方法により，双方向の通信ログから複数のアルゴ

リズムを推定可能であることを示した．

しかしながら筆者らの方法では，輻輳ウィンドウサイズと

その増加分のグラフから人手による判断でアルゴリズムを

識別する．このため多数のTCPフローを扱うことは困難で

ある．そこで筆者らは，機械学習を用いて自動的に輻輳制御

アルゴリズムを推定する方法を検討してきた [16], [17]．具

体的には，データとACKの双方を含む通信ログから，TCP

フローごとに輻輳ウィンドウサイズ（congestion window

size：cwnd）の時系列を推定し，リカレントニューラルネッ

トワーク（recurrent neural network：RNN）を用いた識

別器を用いて，その時系列からアルゴリズムを推定する．

Linuxオペレーティングシステムに実装されている代表的

な 10の輻輳制御アルゴリズムを対象として，その適用性を

評価した．本論文では，筆者らの提案する方法の詳細と，

輻輳制御アルゴリズムの推定結果について述べる．

本論文の構成は以下のとおりである．2章では輻輳制御

アルゴリズムの推定と，TCPに対する機械学習の適用に

関する関連研究を示す．3章で本論文での提案する方法を

示し，4章では提案方法による輻輳制御アルゴリズムの推

定の結果を示す．最後に 5章で結論を示す．

2. 関連研究

2.1 TCP輻輳制御アルゴリズムの推定に関する研究 [15]

パッシブ方式を用いた初期の研究 [18], [19], [20]では，通

信ログの情報から，TCPの送信側の内部状態や内部変数

（cwndやスロースタート閾値（ssthresh）など）を推定し，

事前に用意した TCP 状態マシンに従って，送信側 TCP

の振舞いをエミュレートする．これらの研究では Tahoe，

Reno，NewRenoなどの限られた輻輳制御アルゴリズムの

みを対象としている．文献 [21], [22]では，Linuxに実装さ

れている 13の輻輳制御アルゴリズムの識別を対象として

いるが，13のアルゴリズムのうち任意の 2つのみを対象と

して，そのどちらが実装されているかを区別することを目

的としている．推定にあたっては，RTTごとの cwndを推

定し，その値の増加率，1セグメント分だけ増加した回数

の割合などの特徴量を求め，その特徴量をクラスタ分析す

るという手法を用いている．

一方，アクティブ方式の研究例 [23]では，テスタがWeb

サーバに対して 512のデータセグメントを，制御された環

境下で送信させ，連続に転送されるデータセグメントの数

を観測する．その結果から cwndの増加と再送時の cwnd

の減少の様子を調べ，サーバが 13の輻輳制御アルゴリズ

ムのいずれを実装しているかを判定する．

筆者らの過去の研究 [14], [15]では，双方向の通信ログか

ら再送が行われていない区間を対象として，RTTと RTT

ごとの cwndの値を推定する．得られた cwndの時系列か

ら，cwndと cwndの増加分の対応をグラフ化し，グラフの

形状から使用されている輻輳制御アルゴリズムを推定する．

たとえば，TCP Renoの場合は，cwndの増加分は cwndの

値によらず 1パケットとなる．また CUBIC TCPでは増

加分は cwndの値に対して
3
√

cwnd2のカーブを描く．この

ようにして，Linuxオペレーティングシステムに実装され

た 8つのアルゴリズムを推定可能であることを示した．

2.2 機械学習の TCPへの適用の研究

近年，ネットワーク分野に対して機械学習を適用する研

究がさかんに行われている．例として，自己組織化ネット

ワークの管理への適用 [24]，侵入検知への適用 [25]，通信

ログからのモバイルアプリケーションの推定 [26]などがあ

げられる．

TCPの分野でも多くの研究が報告されている．文献 [27]
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は fixed-shareと呼ばれる機械学習手法と移動平均を組み

合わせて，測定された RTTサンプルから正確な RTTを

推定する方法を提案している．また文献 [28] は，測定さ

れた利用可能帯域，キュー長，パケット損失率などから，

サポートベクタ回帰により TCPフローの次のタイミング

でのスループットを推定する方法を提案している．さらに

文献 [29]では，無線 LANの電波強度，データレート，ア

クセスポイントとの間の RTTなどに用いて，マルチパス

TCPにおけるサブフローを選択する機械学習ベースのス

ケジューラを提案している．

最近，TCPの振舞いの解析に機械学習を活用する研究

が報告されている [30], [31]．文献 [30]では CUBIC TCP，

TCP Reno，BIC TCPを対象として，機械学習を用いて，

通信ログの情報から cwndの時間変化を推定する方法を提

案している．また文献 [31]も [30]と同様に，有線および無

線ネットワーク上の TCP通信の通信ログから，RNNを用

いて cwndや RTTなどの TCP通信の振舞いの時間変化を

推定する方法を提案している．

これに対して本論文では，通信ログの情報から機械学習

を用いて輻輳制御アルゴリズムを推定する方法を提案して

いる．筆者らの知る限りでは，このような研究報告はこれ

までに行われていないと考えている．

3. 提案方法

3.1 RTTごとの輻輳ウィンドウサイズの推定

提案方法では，筆者らのこれまでの提案 [15]と同様に，

通信ログから RTTごとに cwndの推定を行う．パケット

をキャプチャするモニタがネットワークの途中にあること

を考慮して，以下のような方法を用いる．ここでは TCP

タイムスタンプオプションが使用されていることを前提と

する．

• 再送データに対する ACKセグメントなど，通信ログ

における特定の ACKセグメントに着目する．これを

ACK1と呼ぶ．

• 着目したACKセグメントACK1のTSval（timestamp

value）の値を TSecr（timestamp echo reply）に持つ

データセグメントを探す．これを DATA1と呼ぶ．

• データセグメントDATA1を最初に確認応答するACK

セグメントを探す．これを ACK2 とする．さらに

ACK2の 1つ前のACKセグメントをACK1′と呼ぶ．

• ACKセグメントACK2のTSvalの値をTSecrに持つ

データセグメントを探す．これを DATA2と呼ぶ．

これにより，ACK1を受信した時点での cwndを以下の

式により推定する．

cwnd =
⌊

seq in DATA2−ack in ACK1′

MSS

⌋
(segments)

(1)

図 1 RTT ごとの cwnd の推定の例

Fig. 1 Example of estimation of cwnd associated with one

RTT.

ここで，seq と ack は TCP ヘッダ中のシーケンス番号

と応答確認番号を示す．MSS はその TCP コネクション

で使用される最大セグメントサイズ（maximum segment

size：MSS）である．また記号 �x�は xの整数部分を示す．

具体的な例を図 1 に示す．ここでは説明を容易にする

ためにコネクション確立直後のスロースタートフェーズを

用いる．MSSは 1024バイトとし，データセグメントは実

線，ACKセグメントは点線で示す．データセグメントに

は，ヘッダ中のシーケンス番号とそのセグメントの最後の

バイトに付与された番号+ 1の値を示す．また ACKセグ

メントには応答確認番号を示す．

モニタで収集された通信ログから ack 1に着目する．次

にその ACKセグメントの TSvalを TSecrに持つデータセ

グメント 1:1025に着目し，これをACKとする ack 2049を

ACK2として識別する．その TSvalを TSecrに持つデー

タセグメント 2049:3073を DATA2と識別する．ack 2049

の前の ACKセグメント（ACK1′）は ack 1であるため，

1:1025のデータセグメントから始まる RTTの間の cwnd

は，(2049 − 1)/1024 = 2 から 2 セグメントと判断する．

同様に，次の 2 回の RTT に対しては，ack 2049 に着目

し，ACK2を ack 4097，ACK1′ を ack 2049，DATA2を

5121:6145とすることにより (5121− 2049)/1024 = 3が得

られる．次の RTTに対しては，ack 4097を ACK1と見な

し，同様に (10241− 5121)/1024 = 5が求められる．

3.2 識別機への入力の選択と正規化

パケット損失が発生し再送されると，cwndは減少する．
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提案方法では輻輳回避フェーズにおける cwndの増加に着

目するために，パケット損失間の cwndの時系列を求める．

このために，特定の TCPフローについて，TCPヘッダの

シーケンス番号が増加し続ける部分を通信ログから探す．

この期間をロスレス区間と呼ぶ．提案方法では，識別器の

入力として，1つのロスレス区間の推定された cwndの時

系列を用いることとする．

しかし，ロスレス区間の長さはそれぞれ異なり，また

cwndの値の範囲もそれぞれで異なる．そこで，提案方法

では，ロスレス区間の長い cwnd時系列を優先的に入力と

して選択し，さらに選択した cwnd時系列に対して，時間

軸と cwnd軸の双方で正規化することとした．

識別機への入力の選択と正規化のアルゴリズムを図 2 に

示す．アルゴリズムへの入力のEは通信ログから得られた

特定の TCPフローの RTTごとの cwndの配列である．こ

のアルゴリズムでは，後述する実験（RTTがほぼ一定）を

想定しており，RTTの実際の値は考慮せず，単なる cwnd

の配列を使用している．またもう 1つの入力 InputLength

は識別器への 1つの入力のサンプル数であり，提案方法で

は 128を使用した．

最初に cwndの配列をパケット損失で分割し，その結果

を二次元配列 Sに格納する．次にスロースタートフェーズ

を省くために最初の cwnd配列 S[0]を除く．さらに，S の

各要素をそれぞれの cwnd配列の長さの降順に並べ替える，

続いて Sの各要素 S[t]に対して，配列の値が 0から 1の

間になるように正規化する．正規化は次のように行われる．

cwndの最大値を求める．

wmax [t] = max(S[t][u])

ただし u = 0 · · ·Len(S[t])− 1

cwndの最小値を求める．

wmin [t] = min(S[t][u])

ただし u = 0 · · ·Len(S[t])− 1

S[t]の中のそれぞれの cwndの値に対して，以下のよう

に正規化する．

S[t][u]← S[t][u]− wmin [t]
wmax [t]− wmin [t]

.

次に，cwndの値を InputLength（提案方法では 128）の

個数に再サンプリングする．この処理はアルゴリズムのス

テップ 11から 15のループで行われる．この結果，S[t]の

cwndの配列は，128の要素を持つ配列 I[t]に変換される．

このアルゴリズムにより，すべての cwndの配列は，値が

0と 1の間の 128個の要素を有する配列に変換される．

3.3 RNNに基づく識別器の採用

提案方法では，TCPの輻輳制御アルゴリズムを出力とす

る識別器を構築するために RNNを採用した．ニューラル

図 2 識別器への入力の選択と正規化のアルゴリズム

Fig. 2 Algorithm to select and normalize inputs to classifier.

表 1 識別器のハイパーパラメータ

Table 1 Hyper parameters of classifier.

ネットワークは，様々なデータの分類・回帰・推定のため

に広く使用されている．特に RNNは時間的な順序のある

振舞いを扱うために使用される．例としては，映像・音声

の認識や手書き文字の識別などがあげられる．提案方法に

おいても cwndの値の時系列を扱うため，RNNが適切であ

ると判断した．さらに RNNの中でも長期的な依存関係を

学習可能な LSTM（long short-term memory）[30]を用い

ることとした．識別器への入力は上記のような正規化され

た cwndの時系列とし，輻輳制御アルゴリズムを one-hot

ベクトルで表したものをラベルとする．

RNNのハイパーパラメータを表 1 のように定める．こ

のうち，隠れ層の数が 512と，入力データ長（128）に比べ

て大きく設定されている．これは，隠れ層に冗長な表現力

を持たせ，学習過程でニューラルネットワーク自身にその

要否を判断させるようにするためである．

また識別器の学習においては，ミニバッチ学習を用いる

こととした．用意した学習データからミニバッチサイズの

数だけランダムに入力を選び識別器に与える．学習は損失

関数の値が収束したと判断できるまで行った．

4. 実験結果

4.1 実験構成

図 3 に cwndの時系列データを収集するための実験構
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図 3 実験構成

Fig. 3 Experiment configuration.

成を示す．送信側，受信側，ブリッジが 100 Mbpsイーサ

ネットで接続される．各ノードのオペレーティングシステ

ムとして Ubuntu18.04を用いた．ブリッジにおいて片方

向それぞれ 50ミリ秒の遅延を挿入した．その結果，TCP

フローの RTTは 100ミリ秒となる．また輻輳制御を起動

するために，ブリッジにおいてランダムなパケット損失を

挿入した．パケット損失率は 0.01%である．データ転送は

iperf3 [31]を送信側と受信側で動作させることにより行う．

通信ログは，送信側のイーサネットインタフェースにおい

て，tcpdumpを用いて収集した．また通信ログの解析のた

めに，Python 3 dpktライブラリ [32]を用いた．送信側に

おいて，sysctlコマンドにより輻輳制御アルゴリズムを変

更した．

4.2 輻輳ウィンドウサイズの推定と正規化

実験においては，TCP Reno，HighSpeed TCP，Scalable

TCP，BIC TCP，CUBIC TCP，Hamilton TCP，TCP

Westwood+，TCP Vegas，TCP Veno，TCP BBRの 10種

類の輻輳制御アルゴリズムを使用した．図 4，図 5，図 6，

図 7，図 8，図 9，図 10，図 11，図 12，図 13 はそれぞ

れのアルゴリズムを使用した場合の，通信ログから推定さ

れた cwndの時系列の例である．これらの例ではいずれも

iperf3によるデータ転送を 60秒行っており cwndは 3.1節

で述べた方法によりセグメント単位で求められている．

提案方法はロスレス区間における cwndの時系列を識別

器への入力とすることを基本としている．図 4 と図 8 に

おいて Reno1，Reno2，CUBIC1，CUBIC2で示した部分

がその例である．しかしこれらが示すように，各時系列は

時間軸および cwndの値の範囲が異なっている．このため

3.2節のアルゴリズムにより正規化することとしたわけで

ある．図 14 はこれらの cwnd時系列の正規化の概要を図

示している．その結果異なるスケールの cwnd時系列が，

値が 0から 1の 128サンプルの正規形に変換されている．

4.3 輻輳ウィンドウサイズの推定結果

4.3.1 識別器の実装概要

TCP輻輳制御アルゴリズムを推定するための識別器を，

Googleから提供されている TensorFlowライブラリ [33]を

用いて実装した．表 2 に識別器の実行環境を示す．Ten-

図 4 TCP Reno の cwnd 推定結果例

Fig. 4 Estimated cwnd for TCP Reno.

図 5 HighSpeed TCP の cwnd 推定結果例

Fig. 5 Estimated cwnd for HighSpeed TCP.

図 6 Scalable TCP の cwnd 推定結果例

Fig. 6 Estimated cwnd for Scalable TCP.

図 7 BIC TCP の cwnd 推定結果例

Fig. 7 Estimated cwnd for BIC TCP.
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図 8 CUBIC TCP の cwnd 推定結果例

Fig. 8 Estimated cwnd for CUBIC TCP.

図 9 Hamilton TCP の cwnd 推定結果例

Fig. 9 Estimated cwnd for Hamilton TCP.

図 10 TCP Westwood+ の cwnd 推定結果例

Fig. 10 Estimated cwnd for TCP Westwood+.

図 11 TCP Vegas の cwnd 推定結果例

Fig. 11 Estimated cwnd for TCP Vegas.

図 12 TCP Veno の cwnd 推定結果例

Fig. 12 Estimated cwnd for TCP Veno.

図 13 TCP BBR の cwnd 推定結果例

Fig. 13 Estimated cwnd for TCP BBR.

sorFlowにおいて使用したプログラム言語は Python 3で，

実行環境は Google Colaboratory [34]を用いた．実行時に

は，Google クラウドプラットフォーム上の GPU を使用

した．

通信ログの取得，正規化，識別器の学習用データとテス

ト用の取得，識別器の学習とテストによる輻輳制御アルゴ

リズムの推定について，具体的な手順として次のようなス

テップを用いた．

• 各輻輳制御アルゴリズムに対して，学習用データとテ
スト用データを得るために，iPerf3を用いた 10分間の

データ転送を 10回ずつ，計 20回行った．1回ずつの

結果に対して，3.2節のアルゴリズム 1を用いて，通信

の開始時点以外のロスレス区間の正規化された cwnd

時系列を求める．これはサンプル数の多い順に並べら

れている．これらの結果から，学習用およびテスト用

に，サンプル数の多いものから 400ずつの cwnd時系

列を選択し，識別器への入力とする．この処理は，輻

輳制御アルゴリズムごとに行う．図 15 では，これら

の結果を最上部の長方形で図示している．

• 実験では，得られた入力を基づいて，学習とテストを
繰り返して行った．学習については，1回のトライア

ルに対して，ミニバッチサイズ分の入力を 400の cwnd

時系列からランダムに選び識別器に与え，識別機の出
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図 14 正規化の概要

Fig. 14 Illustration of normalization.

表 2 識別器の実行環境

Table 2 Environment for machine learning.

力と入力のラベルとが一致するかを調べた．これを対

象となるすべての輻輳制御アルゴリズムに対して行

い，アルゴリズムごとの識別精度と，全体の識別精度

を求めた．

• 1回の学習トライアルが終わると，テストトライアル

を実行する．テストトライアルでは，輻輳制御アルゴ

リズムごとに 400の入力をすべて用いる．その結果か

らテスト用データに対する推定の識別精度（アルゴリ

ズム別と全体）を計算した．

• これらの実験を繰り返して行い，トライアルの回数
（エポック数）に対する識別精度の変化を求め，学習

過程を評価した．

4.3.2 主要 3種の輻輳制御アルゴリズムに対する推定結果

第 1の実験として，TCP Reno，CUBIC TCP，TCP BBR

に着目し，この 3つの間で輻輳制御アルゴリズムの推定を

行った．この 3つのアルゴリズムを対象としたのは以下の

理由による．TCP Renoは TCPに輻輳制御機能が導入さ

れた当初より，広く用いられているアルゴリズムである．

CUBIC TCPは Linux，macOS X Yosemite，Windows 10

などの主要オペレーティングシステムにおいてデフォル

トに設定されているアルゴリズムである．TCP BBRは，

Googleによって新たに提案されたアルゴリズムであり，広

図 15 実験手順の概要

Fig. 15 Overview of experiment.

く注目されている．

この実験においては，ミニバッチサイズとして 128を使

用した．図 16 に 3つの輻輳制御アルゴリズムの全体に対

する学習曲線を示す．図の横軸は 500までのエポック数で

あり，縦軸は学習トライアルとテストトライアルにおける

3つのアルゴリズム全体に対する識別精度である．青線が

学習トライアル，赤線がテストトライアルを示す．図 16

の結果から，エポック数が増加するにつれて，トライアル

回数 220以降において，学習・テストトライアルともに識

別精度が 1に収束している．この結果は識別器において過

学習が発生していないことを示す．

図 17 に 3 つのアルゴリズムの識別に対する混同行列

を示す．表の行は各アルゴリズム（Reno，CUBIC，BBR）

の真の値のラベルを示す．列は推定されたラベルに対応す

る．表の値は列で示すラベルに対するアルゴリズムごとの
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図 16 主要 3 アルゴリズムに対する学習過程

Fig. 16 Learning curve for three algorithms.

図 17 主要 3 アルゴリズムに対する混同行列

Fig. 17 Confusion matrix for three algorithms.

識別精度である．TCP Renoは識別精度 1.0で推定できた．

また CUBIC TCPは 0.99の精度で推定され，TCP BBR

に 0.01の割合で誤識別された．TCP BBRは 0.98の精度

で推定され，0.01の割合で CUBIC TCPに誤識別された．

これらの結果から，RNN に基づく識別器は TCP Reno，

CUBIC TCP，TCP BBRの 3つの輻輳制御アルゴリズム

の推定に対して，有効に動作すると判断できる．

4.3.3 10種類の輻輳制御アルゴリズムに対する推定結果

第 2の実験として，4.2節に示した 10の輻輳制御アルゴ

リズムを対象として，その推定を行った．この実験ではミ

ニバッチサイズとして 256を用いた．

図 18 に 10の輻輳制御アルゴリズム全体の推定におけ

る学習曲線を示す．図 16 と同様に横軸はエポック数，縦

軸は識別精度である．図の青線が学習トライアル，赤線が

テストトライアルにおける識別精度である．この場合は

3,000までのエポック数を示している．10の輻輳制御アル

ゴリズム全体に対しては，トライアル回数が 2,200を超え

ると，学習トライアルにおいて 0.7，テストトライアルに

図 18 10 のアルゴリズムに対する学習過程

Fig. 18 Learning curve for ten algorithms.

図 19 10 のアルゴリズムに対する混同行列

Fig. 19 Confusion matrix for ten algorithms.

対して 0.65の識別精度を得ている．本論文では，できるだ

け高い精度での輻輳制御アルゴリズムの推定を目指してい

るため，この結果は高いとはいえない．

図 19 にこの実験における混同行列を示す．10の輻輳制

御アルゴリズムのうち，BIC TCP，CUBIC TCP，Hamilton

TCP，TCP BBRについては有効に識別することができて

いる．一方，HighSpeed TCPと Scalable TCPは混同して

推測されてしまっている．この理由は，採用した実験環境に

おいては，両者の振舞いが同様であったためと考えられる．

また，TCP Reno，TCP Westwood+，TCP Vegas，TCP

Venoについては，互いに混同して識別されている．これ

は，これらのアルゴリズムが TCP Renoと同様な AIMD

（Additive Increase Multiplicative Decrease）に従っている

ためであると考えられる．TCP Westwood+は cwndを減

少させる動作以外はTCP Renoと同様である．提案方法で

は輻輳回避フェーズの cwndの増加方法のみに着目してい

るため，TCP Renoと区別することが困難であったと考え

られる．また TCP Vegasと TCP Venoについては，RTT
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図 20 グループ化したアルゴリズムに対する混同行列

Fig. 20 Confusion matrix for grouped algorithms.

の増加が生じた場合にTCP Renoと異なる動作をする．し

かし，4.1節に述べた実験環境では，人為的に発生させた

パケット損失により輻輳を模擬しているため，RTTの増

加が生ずる状況は発生しにくい．このため Renoとの区別

が困難であったと考えられる．

そこで，類似した輻輳制御アルゴリズムについては同一の

カテゴリとして推定するという方針の下で再度評価を行っ

た．その結果を図 20 に示す．具体的には，TCP Reno，

TCP Westwood+，TCP Vegas，TCP Veno を AIMD と

いうカテゴリとし，HighSpeed TCPと Scalable TCPを 1

つのカテゴリとした．この結果を見ると，互いを正しく識

別できていることが分かる．

5. おわりに

本論文では，リカレントニューラルネットワークを用い

て TCP輻輳制御アルゴリズムを推定する方法の提案とそ

の結果について述べた．データセグメントと ACKセグメ

ントの双方を含む双方向の通信ログから，パケット損失が

生じていないロスレス区間に対して RTTごとの輻輳ウィ

ンドウサイズを推定し，それを正規化したものをRNNベー

スの識別器への入力とした．TCP Reno，CUBIC TCP，

TCP BBRの 3つのアルゴリズムを対象とした推定では，

互いを区別することが可能であった．また Linuxオペレー

ティングシステムで実装されている 10の輻輳制御アルゴ

リズムに対しては，類似したグループに分類することによ

り，グループごとの推定が可能であった．

本論文の実験では，学習用およびテスト用のデータを収

集するにあたり，人為的なパケット損失を用いて輻輳を模

擬していた．しかし，より現実的なデータを収集するため

には，実際の輻輳により遅延が増加した状況などを対象と

する必要がある．さらに実際のインターネットを介した

TCPフローに対する輻輳制御アルゴリズムの推定を行う

必要もある．これらを今後の課題としたい．
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