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IEEE 802.15.4 Backscatter の実装実験 
 

木﨑 一廣 1  川崎 慈英 1  猿渡 俊介 1
   渡辺 尚 1 

 

概要： IoT (Internet of Things)の展開には，微小な消費電力で，無線電力給電や小型ボタン電池の交換

無しで製品の寿命まで動作するデバイスが必要である．従来の IEEE 802.15.4 規格を実現する送信回路

は，D/A 変換器，局部発信器，直交変換器，パワーアンプで構成されていて，消費電力は数十 mW であ

った．Backscatter 方式の送信回路は，SPDT スイッチ素子 1 個と抵抗，コンデンサで構成されていて，数

十μW の消費電力で動作する．本稿では，文献[1]を参考に IEEE 802.15.4 規格の Backscatter 方式の送信

回路を設計・製作して実験を行った結果，距離 3.5m 以上まで通信可能なことが確認できた． 

 
 
 

1. はじめに    

2016 年に発表された文献[1]では，Backscatter 方式で

IEEE802.11b 規格の DBPSK 及び DQPSK 変調を実装したデ

バイス用いて既存の Wi-Fi チップである Atheros’s AR6003 

や AR9462 で受信可能なパケットを生成する手法が提案さ

れている．文献[1]では，30 dBm の RF 信号を放出する機器

を設置することで，45 フィート(13.7m)の距離まで通信でき

ることが確認されている． 

Wi-Fi チップの技術情報を入手するには，チップメーカ

と契約を結び開示費用を支払わなければならないが，一般

的な研究者が入手することは困難である (例：Qualcomm 

Atheros 社公式認定開発パートナー，日本国内では 1 社の

み) ．文献[1]の著者には Atheros 社のメンバーが含まれて

おり技術情報は問題なく入手出来ていると考える． 

我々は，全ての技術情報が公開されていると共に

Backscatter の用途に適しているセンサーネットワークの規

格である IEEE802.15.4を実装して今後行う種々の実験に必

要な装置を製作することにした．ここで製作した実験装置

は，ハードウエア及びソフトウエアに関する情報や電波法

に基づく技術基準適合証明の取得方法まで公開して，他の

研究者が使える様にする予定である． 

 

2. Backscatter について  

 文献[2]に示す IEEE802.15.4 対応のトランシーバ IC であ

る CC2420 の送信部分の構成を図 1 に示す．CC2420 は，

Digital Modulator，DA 変換器，ローパスフィルター2 個，

局部信号を発生する Frequency Synthesizer，90°位相発生回

路，ミキサー2 個，合成器，パワーアンプから構成される．

3.3V の電源電圧で-25 dBm 出力時の消費電流は 8.5mA 

(28.05mW)，0 dBm 出力時の消費電力が 17.4mA (57.42mW)

である． 

                                                                 
 1 大阪大学大学院情報科学研究科      
 

 

図 1：CC2420 の送信部分構成 

 

図 2：Backscatter 方式の無線通信装置の構成 

 

 

図 3：Backscatter 通信に於ける周波数スペクトラム 

 

図 2 に Backscatter 方式の無線装置の構成を示す．

Backscatter 方式では RF 信号供給装置からアンテナを介し

て無変調の連続波(CW)を送信する． 

データ送信装置は Digital Modulator と SPDT RF Switch の

みで構成され，図 1 の CC2420 送信部分のアナログ変調回

路が SPDT RF Switch 1 個に置き換わった構成である．SPDT 

RF Switch の消費電流は今回採用した文献[5]に示す CEL 

CG2409X3 において 3V の制御電圧で 7μA (21μW)である

ため超低消費電力である．Digital Modulator の消費電力は

文献[1]で専用 IC を製作することにより IEEE802.15.4 とほ

ぼ同程度の複雑さの処理が必要な IEEE802.11b の DQPSK
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変調を 59.2μW の消費電力で実現できている(但し，PLL

用の基準周波数の発生を除く)ので，データ送信装置を基準

周波数の発生を除き消費電力，約 80μW の消費電力で実現

できる見込みである． 

データ送信装置はアンテナに接続された SPDT RF 

Switch を GND にショート・オープンを切り替えることに

より，RF 信号供給装置から送信さている無変調の連続波を

空間で変調する．SPDT RF Switch のショート・オープンの

タイミングにより BPSK や QPSK，O-QPSK など種々の変

調方式に対応することが出来る．データ受信装置は文献[3]

に示す IEEE802.15.4 対応のシステム・オン・チップ(SOC)

である Texas Instruments CC2531 を使用する． 

図 3：に Backscatter 通信に於ける周波数スペクトラムを

示す．RF 信号供給装置から送信された無変調の連続波であ

る fTx は図 2 の距離 d1 に応じて距離減衰した後，データ送

信装置のアンテナに到達する．fTx はデータ送信装置の

SPDT RF Switch のショート，オープンのスピードで決まる

変調周波数Δf で変調されて fRx1 と fRx2 の２つの変調波

が発生する．fTx，fRx1，fRx2 はデータ受信装置のアンテ

ナに図 2 の距離 d2 に応じて距離減衰して到達する．データ

受信装置は，fRx1 又は fRx2 のいずれかを受信する． 

 

3. RF 信号供給装置の実装  

図 4 に RF 信号供給装置の構成を示す．USB インターフ

ェイスとして USB2.0 ハイスピード対応の FTDI  FT232HL

を搭載した秋月電子通商製の AE-FT232HLモジュールを採

用して，他の装置と統一している．この USB インターフェ

イスをパソコンに接続することで TeraTerm などのハイパ

ーターミナルソフトを用いてデバイスの動的な操作が可能

となる．図 6 に実装した操作コマンドの一覧画面を示す． 

RF 信 号 供 給 装 置 は マ イ ク ロ コ ン ピ ュ ー タ に

STMicroelectronics Nucleo-F446RE ボード，周波数シンセサ

イザーに Analog Devices ADF4360-0，パワーアンプに Texas 

Instruments TRF37D73，アッテネータに Analog Devices 

HMC624A を用いて構成した．マイクロコンピュータから

GPIO 経由で USB インターフェイス，SPI 経由で周波数シ

ンセサイザーとアッテネータを制御している．実装した RF

信号供給装置は周波数 2400～2500MHz を 0.01MHz ステッ

プ，出力電力-22.5~10  dBm を 0.5db ステップで電波を放

出可能である． 

図 3 に示した fTx はデータ受信装置の fRx1 又は fRx2 の

受信周波数に対してΔf ずれ，kHz 単位の分解能で周波数を

調整する必要がある．使用数る周波数帯域での ADF4360-0

の最小分解能は 9.6kHz であるため，分解能を決める R カ

ウンタの値を 1000～1032 で変化させて目的周波数に対す

るBカウンタと Aカウンタの求める様にして目的周波数に

対して kHz 単位の分解能の周波数が出る様にしている． 

目的周波数=(10MHz／Rカウンタ)×(Bカウンタ×32＋A

カウンタ) 

この装置のソフトウエア開発には無償で利用可能なク

ラウド型の開発環境である mbed を使用した． 

 

図 4：RF 信号供給装置の構成 

 

図 5：RF 信号供給装置の外観 

 

 
図 6：RF 信号供給装置の操作コマンド一覧画面 

 

 
図 7：チップアンテナモジュール 

 

 
図 8：SMA モジュール 

 

 

図 9：バッテリモジュール 
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図 10：デバッグモジュール 

 

図 11：デバッグモジュールと Nucleo-F446RE ボードの接続 

 

4. データ送信装置の実装 

 データ送信装置として，チップアンテナモジュール(寸

法：25×44mm)と，SMA コネクタを搭載して任意のアンテ

ナを接続可能である SMA モジュール(寸法：25×35mm)を

製作した．チップアンテナモジュールと SMA モジュール

をそれぞれ図 7，図 8 に示す．マイクロコンピュータに

STMicroelectronics STM32F446RE，SPDT RF Switch に CEL 

CG2409X3，チップアンテナに 2×9.5mm の小型のチップア

ンテナ Wurth Electronics Inc. 7488910245 を用いた．センサ

ー装置として動作させる場合，バッテリモジュールから電

源を供給して使用する．図 9 に実装したバッテリモジュー

ルを示す． 

図 10 にデバッグモジュールを示す．デバッグモジュー

ルをデータ送信装置に接続して USB インターフェイスか

ら種々の操作を行うことで様々な実験データの取得が可能

となる．ソフトウエアの開発時は RF 信号供給装置に使用

した Nucleo-F446RE ボードとデバッグモジュールを

ST-LINK で接続して STM32F446RE のフラッシュメモリー

にプログラムを書き込む．Nucleo-F446RE ボードとデバッ

グモジュールの接続を図 11 に示す． 

この装置のソフトウエア開発には無償で利用可能なク

ラウド型の開発環境である mbed を使用した． 

 

4.1  IEEE802.15.4 Digital 変調信号の発生  

Digital 変調信号発生の流れを図 12 に示す．Bit to Symbol

から Pluse Shape までは文献[4] IEEE Std 802.15.4 と同一で

ある．Backscatter では，これに Backscatter Modulator が加

わる． 

Bit to Symbol: 送信するデータを 4 ビット毎に区切る．

各 4 ビットが Symbol である．「Symbol to Chip」Symbol は

バイナリーで 0～15 の値である．Symbol の値に応じて表 1

に示す Symbol to Chip 変換テーブルに従い 32 個の Chip C0

～C31 に変換する． 

O-QPSK Modulator: Chip C0～C31 を図 13 O-QPSK 

Modulation に示す I-Phase と Q-Phase 位置に配置する．図

14 に Symbol 0 を配置した例を示す． 

Pulse Shape: 文献[4] IEEE802.15.4 で，図 15 に示すよう

に Phase の値が 1 では正の正弦波の 1/4 サイクル， 0 では

負の正弦波の 1/4 サイクルに変換する．この信号が図 1 

CC2420 の送信部の構成に示す DAC の出力である．

Backscatter では，アナログ変調回路を使わず SPDT RF 

Switch 1 個で変調するため，図 16 に示す位相角を表すデー

タとする． 

Backscatter Modulator: Backscatter Modulator の処理を図

17 に示す．まず，位相を 90 度づつずらした 4 相のクロッ

ク(0 度，90 度，180 度，270 度)を作成しておく．この 4 相

クロックは基準となる Fclock が 8 クロックで 1 サイクルを

構成する．次に，「Pulse Shape」で作成した位相角と一致す

る位相角の 4相クロックを選択してModで示すクロック数

毎に選択を切り替える．Mod の値により通信性能が変化す

る可能性を考慮して，表 2 に示す Mod=9～13 の 5 種類を準

備している．Mod の値×(1／Fclock)=0.5μS であり表 2 に

示す様にΔf が変化する． 

 

 

図 12：変調信号発生の流れ 

 

表 1：Symbol to Chip 変換テーブル 

 
 

 

図 13：O-QPSK Modulation 
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図 14： Symbol-0 の O-QPSK Modulation 

 

 

図 15:文献[4] IEEE802.15.4 に於ける Pulse Shape(Symbol-0) 

 

図 16：Backscatter に於ける Pulse Shape(Symbol-0) 

 

表 2：変調クロック数と基準周波数とΔf 

Mod Fclock(MHz) Δｆ（MHｚ）

9 18 2.25

10 20 2.50

11 22 2.75

12 24 3.00

13 26 3.25  

 

 

 

図 17：Backscatter Modulator の信号タイミング 

 

 

図 18：STM32F446RE の I2S インターフェイス 

 

 

図 19：データ送信装置の操作コマンド一覧画面 

 

表 3：パケットのフォーマット 

 

 

4.2 マイクロコンピュータ STM32F446RE への 

Backscatter 変調信号発生の実装  

 マイクロコンピュータ STM32F446RE のディジタルオー

ディオ用の I2S インターフェイスを備えていて，8MHz の

基準クロックから 100～432MHz のクロックを生成する

PLLI2S 回路と，このクロックを１/2～1/255 に分周する I2S 

Baud Rate Generator で種々の周波数のクロックを生成可能

である． 

I2S インターフェイスの構成を図 18 に示す．種々の周波

数クロックを生成することで，表 2 に示した変調や，他の

BPSK 方式の Backscatter の実験などに対応できる．4.1 項

に示した IEEE802.15.4 Digital変調信号の発生をC言語で記

述したブログラムで行ってい，図 17 に示した出力波形デー

タを 16bit Shift Register に Interrupt 毎に書き込み得られる

Serial Data で SPDT RF Switch の ON/OFF を制御している． 

IEEE802.15.4 のパケットの生成：表 3 に示すパケットの

フォーマットのデータを生成して，4.1項の「Bit to Symbol」

のデータとして与えることにより，図 12 の SPDT RF Switch 
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ON/OFF Signal が生成されデータ送信装置からデータが送

信される． 

データ送信装置に実装した機能：実験用のデータ取得の

ために，データ送信装置にいくつかの機能を実装した．実

装したBackscatter装置はデバッグモジュールを用いてパソ

コンと USB インターフェイスで接続して TeraTerm などの

ハイパーターミナルソフトを用いて使用する． 

操作コマンド一覧画面を図 19 に示す． 

 「ptx」はキーボードから入力された文字列を Payload

としたパケットを生成して送信する． 

 「mtx」は「ptx」で生成したパケットを NNNN で指

定した個数を 20m 秒毎に送信する． 

 「sta」は電源電圧と STM32F446RE の内部温度を測

定して 320m 秒毎に送信する． 

 「cw」は Symbol 0～15 の変調を連続で送信する． 

 「sto」は「sta」と「cw」の動作を停止させる． 

 「mod」は表 2 に示す Mod 値と Fclock を設定する． 

バッテリモジュールを用いて電源を供給して動作させた場

合は「mod」の値は 11 に固定で，「sta」の機能のみ動作さ

せている． 

 

5. データ受信装置の実装 

実装したデータ受信装置を図 20 に示す．データ受信装

置は AE-FT232HL モジュールと CC2531 を搭載している．

パソコンと USB インターフェイスで接続して，TeraTerm

などのハイパーターミナルソフトを用いて使用する． 

この装置のソフトウエア開発には， IAR Embeddeed 

Workbench 8051 を使用した． 

図 21 に操作コマンド一覧画面と操作例を示す． 

 「sta」で受信を開始し，パケットを受信すると FCS

のチェック結果：GO/NG，受信 RSSI[dbm]，受信デ

ータの 16 進ダンプを表示する． 

 「sto」で受信を停止し，受信パケット数，FCS チェ

ック結果 GO のパケット数，NG のパケット数を表

示する． 

 「frq」で受信周波数 2405～2480MHz を 5MHz ステ

ップで設定する．1MHz ステップで設定できるが

IEEE802.15.4 の 5MHz ステップ 16 チャネルで設定

する． 

 「cw」で指定した周波数の無変調連続波を発生させ

る．スペクトラムアナライザを用いた正確な受信周

波数の確認に使用する． 

 

 

 

    図 20：データ受信装置 

 

 

図 21：データ受信装置の操作コマンド一覧画面と操作例 

 

6. Mod 値と通信性能の変化 

 Mod の値と通信性能の関係を調べるために，Mod の値を

変えながら FCS チェック Good のパケット数を観測する実

験を行った．実験環境を図 22 に示す．シールドテント内の

(A)の位置に RF 信号供給装置，(B)の位置にデータ受信装置

を設置した．D1 の距離を 1,000 mm に固定して，RF 信号供

給装置から 10 dBmの無変調連続波を放出する．表 2 の Mod

値を 9～13 まで変化させながら，ターンテーブルを 0～300

度まで 5 度ステップ毎に回転させて，各ステップ毎にデー

タ送信装置から 1,000 個のパケットを放出させた． 

データ受信装置で受信した FCS チェック Good のパケッ

ト数を図 23(a)～(e)に示す．実験の結果，Mod = 11 が最も

通信性能が高いということが分かった． 

Mod = 11 が最も良い理由の考察：図 24 に示す

IEEE802.15.4 のトランシーバ IC である CC2420 受信部の構

成で考察する．データシートからミキサー～ADC の間の

Intermediate Frequency (IF)の帯域は 2MHz である． 

 BPF でΔf を除去しますが，Δf が小さいとこの周波数の

成分がノイズとして残るために受信出来なくなることが考

えられる．例として図 25 に Backscatter の BPSK 変調を汎

用の直交復調器で受信して 9 次のスイッチドキャパシタフ

ィルターを通した時に残留したΔf を示す．IF の帯域が

2MHz であることから，2MHz よりΔf が大きいとミキサー

～BPF の間の IQ 信号のレベルが下がり受信感度が下がる

ことが考えられる．このことから中間である Mod = 11 が最

も良い性能であったと考える． 
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図 22：シールドテント内の実験環境 
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図 23：Mod 値と受信 Good パケット数 

 

 

図 24：CC2420 の受信部分の構成 

 

 

図 25：IQ 信号とΔf の周波数成分 
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図 26：通信距離と受信パケット数 
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図 27：ターンテーブルを 1 度ステップで回転させた時の 

受信パケット数 

 

7. 通信距離の実験(Mod  = 11) 

 実装した Backscatter装置の通信可能距離を調べるために，

図 22 において(A)の位置にデータ受信装置，(B)の位置に

RF 信号供給装置を設置して実験を行った．RF 信号供給装

置は 10 dBm の無変調連続波を放出する．D2 を 600 mm か

ら 3000 mm まで変化させながら，ターンテーブルを 0～300

度まで 5 度ステップ毎に回転させて各ステップ毎にデータ

送信装置から 1,000 個のパケットを送信させた． 

データ受信装置で受信した FCS チェック Good のパケッ

ト数のグラフを図 26 に示す．図 26 から，保有のシールド

テントでの実験可能距離の限界である D1+D2=3,500 mm ま

での通信を確認できた．D2=3000 mm では受信出来たパケ

ットの RSSI が-81～-93dbm であった．RSSI が-81dbm の位

置では，この倍の距離まで受信できる可能性がある． 

 

8. 位置による通信特性の変化 

 6～7項の実験でターンテーブルの角度が 5度違うと通信

出来なくなる減少が確認できた．6 項と同じ条件で，ター

ンテーブルの回転を 1 度ステップ，D2 を 1,000 と 1,010mm

にして測定を行った． 

結果を図 27 に示す．ターンテーブルの角度が 1 度(距離

にすると約 9 mm)違う又は，D2 が 10 mm 違うと，受信出

来る位置が大幅に変化することが判った．これはフェージ

ングによる影響と思われる． 

 

9. スペクトラムアナライザによる波形の観測 

 シールドテントの中で，図 28(a)の配置で，RF 信号供給

装置から周波数 2442.75 MHz，出力 10 dBm の無変調 CW

を発生させた時のスペクトラム波形を図 29 に示す．スペク

トラムアナライザの読み値は約-13.8 dBm であるが，スペ

クトラムアナライザとアンテナを接続した 10 m の同軸ケ

ーブルのロスが 4 dB あるため実際は約-9.8 dBm．RF 信号

供給装置から約 19.8db 減衰して受信していると考える． 

 同様に図 28(b)の配置でのスペクトラム波形を図 30 に示

します．この時，RF 信号供給装置から 27.9db 減衰して受

信出来ている． 

 図 28(c)の配置で，RF 信号供給装置から周波数 2442.75 

MHz，出力 10 dBm の無変調 CW を発生させておき，デー
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タ送信装置が連続で変調を発生した時のスペクトラム波形

を図 31 に示す．2442.75 MHz を中心に上下Δf = 2.75 MHz

ずれた位置に変調が発生していることが分かる．図 31 にス

ペクトラムアナライザのスパンを 10MHz に拡大した時の

波形と，CC2531 から中心周波数 2440MHz の連続変調を発

生させ，スペクトラムアナライザと同軸ケーブルで接続し

たと時の波形を示す． 

Backscatter で CC2531 と同等の効率の変調が出来た時の

図 28(c)の配置でのロスの計算値を表 4 に示す．表 4 から受

信レベルは 10 dBmから 67 dB減衰した-57 dBmであるが現

状の受信レベルは-71 dBm なので 14dB の差がある．これは

図 31 に示す様にスパン 100MHz にわたって拡散が発生し

ていることや，図 32 に示す様に CC2531 では発生しないス

パイク状のスプリアスが出ているためと考える．  

 

 

     図 28：波形の観測時の配置 

 

    

図 29：(a)無変調 CW 120mm 

 

    

図 30：(b)無変調 CW 240mm 

 

図 31：データ送信装置から連続変調を発生した時の波形 

 

図 32：拡散波形の拡大 
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表 4：CC2531 と同等の変調効率の Backscatter のロス 

No 項目
ロス
(dB)

1
RF信号供給装置からデータ送信装置の距離による減衰
(+１０dBm　- 図29:(-１３．８dBm)　- ケーブルロス:４db) ≒ 20dB

20.0

2 データ送信装置 ｆRx1とｆRx2の両方に変調 3.0

3
変調による拡散
(図32:+1dBm - 図32:(-20dBm)) = 21dBm

21.0

4
データ送信装置からスペクトラムアナライザの距離による減衰
(No1と同じ)

20.0

5
変調されなかった無変調CW
(図30:(-21.9dBm) - 図31:(-24.6dBm)) ≒ 3.0dB

3.0

67.0合計  

10. おわりに 

 本研究で，IEEE802.15.4 規格の Backscatter を設計・製作

して実験を行った結果，次の二つの課題が明確になった． 

(1) 距離 3.5m以上通信可能であるがフェージングの影響

を受け，1cm 位の位置の違いにより受信できなくなること

がある．これを回避し通信可能距離範囲であれば何処でも

通信可能にする方式が必要である． 

 (2) 通信可能距離が長い程利用範囲が広がる．電波法に

基づく技術基準適合証明の取得で使用可能な 2.4GHz 帯 10 

dBm 以下の電力で 3.5m までの通信可能な距離を確認でき

ているが，変調方式や RF 信号供給方式の工夫による距離

の延長が必要である． 

 この 2 つの課題を解決すべく研究を進める予定である．

また，製作した実験装置の，ハードウエア及びソフトウエ

アに関する情報や電波法に基づく技術基準適合証明の取得

方法の公開に向けて，無償のツールでソフトウエア開発が

可能な IEEE802.15.4対応チップの採用の検討や回路やソフ

トウエアの整理を進める． 
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