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概要：複数の通信インタフェースを備えたモバイル端末の普及により，LTEやWi-Fiなどの異種ネット

ワークを切り替えながら通信する機会が増加している．しかし，ネットワークを切り替える場合，全ての

トラフィックがオフロードされるため，VoIP（Voice over IP）といったリアルタイム性を要求するフロー

などの通信品質が低下する場合が懸念される．この懸念される課題を解決するために，本稿では，ユーザ

空間で実装可能な移動透過性技術である NTMobile（Network Traversal with Mobility）を拡張し，通信

断絶の発生しない端末主導型の IP Flow Mobility を実現する手法を提案する．また，NTMobileシステム

の再設計を行い，提案手法を実現するためのモジュール構成等について述べる．これにより，特定の通信

フローをオフロードすることが可能になり，ユーザの体感品質 QoE（Quality of Experience）の向上が期

待できる．

A Proposal of IP Flow Mobility for Android Smartphone Using
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1. はじめに

スマートフォンやタブレット端末といったモバイル端末

の普及により，モバイルデータトラフィックが増加してお

り，2022 年には毎月約 77.5 エクサバイトの通信量が発生

することが予測されている [1]．このモバイルデータトラ

フィック増加の対応策の 1つとして，Wi-Fiオフローディ

ングが挙げられ，現在ユーザは外出時は LTE で通信を行

い，自宅や公衆無線 LAN ではWi-Fi で通信を行うなど，

異なるネットワークを切り替えながら通信を行っている．

しかし，モバイル端末にはネットワークの切り替えによる

IP アドレスの変化や移動先ネットワークへの接続処理に

よって通信断絶時間が発生するという課題がある．この課

題は移動透過性技術である NTMobile（Network Traversal

with Mobility）[2-4]と異種無線ネットワーク間ハンドオー
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バ支援技術である IEEE802.21[5]を連携するシームレスハ

ンドオーバ手法 [6]により解決することができる．しかし，

この手法はフローレベルのオフロードを実行することがで

きないため，VoIPといったリアルタイム性を要求するフ

ローなどの QoE（Quality of Experience）が低下すること

が懸念される．

この懸念される課題を解決する技術として IP Flow Mo-

bility[7]がある．IP Flow Mobility は端末が複数の通信イ

ンタフェースを用いて異種ネットワークに同時に接続し，

フローの種類に応じて通信に使用するインタフェースを切

り替えることでフローレベルのオフロードを実現する技術

である．IP Flow Mobility の実現には，通信相手を認識し

続けるためにMobile IPv6[8] などの移動透過性技術の使用

が前提となるが，移動先ネットワークの接続による通信断

絶が発生し，QoEの低下が発生するという課題がある．

そこで，本稿では，ユーザ空間で実装可能な NTMobile

を拡張し，通信断絶の発生しない IP Flow Mobility を実現

する手法を提案する．提案手法では，LTE とWi-Fi の両

方に接続した端末が一定間隔で測定した LTE とWi-Fi の
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図 1 NTMobile の概要

図 2 IEEE802.21 フレームワーク

RSSI（Recieved Signal Strength Indicator）および RTT

（Round Trip Time）をトリガとしてハンドオーバを通信

断絶前に検知し，通信相手へのトンネルの追加構築を行う．

トンネルの構築完了後，フローを各トンネルに振り分ける．

また，マルチホームから LTE のみもしくはWi-Fi のみに

切り替える場合は従来の NTMobile におけるシグナリング

を不要とするハンドオーバを行い，Wi-Fi もしくは LTE

のトンネルに全てのフローを振り分ける．これらの機能に

より，通信断絶時間を発生することなくフローをそれぞれ

のネットワークに振り分けることを実現する．

以下，2 章で NTMobile と IEEE802.21 を連携した手法

の概要および懸念される課題，3 章で提案手法の動作およ

び拡張したモジュール構成などのシステムの拡張点につい

て述べ，最後に 4 章でまとめる．

2. NTMobileと IEEE802.21の連携手法

2.1 NTMobile

NTMobileのネットワークアーキテクチャを図 1に示す．

NTMobileは，DC（Direction Coordinator）やRS（Relay

Server），NTMobile 実装端末であるNTM 端末で構成され

る．DC は NTM 端末が通信に使用する仮想 IPアドレス

の割り当ておよび管理，NTMobile 通信に利用されるUDP

トンネルの経路構築指示を行う．RS は IPv4/IPv6 ネット

ワーク間の通信など直接通信ができない場合にパケットを

中継する．DC や RS はデュアルスタックネットワークに

接続し，複数台設置することが可能である．NTM 端末は，

ネットワークにおいて不変である仮想 IP アドレスをアプ

リケーションに認識させてトンネル通信を行うことで，移

動に伴う実 IP アドレスの変化を隠蔽する．

2.2 IEEE802.21

IEEE802.21 のフレームワークを図 2に示す．

IEEE802.21 フレームワークは，MIH User，MIH Func-

tion，データリンク層で構成される．MIH User はネット

ワーク層に位置し，NTMobile などの移動透過性技術と

して位置づけられる．MIH Function はネットワーク層と

データリンク層の間に新たに定義されるレイヤであり，無

線インタフェースごとの仕様の違いを吸収する機能を持つ．

IEEE802.21 はデータリンク層におけるリンクの確立/切断

等のイベント（ES：Event Service）をMIH Function を介

してMIH User に通知する．また，MIH User からリンク

の確立/切断要求等のコマンド（CS：Command Service）

をMIH Function を介してデータリンク層に通知する．こ

れらの機能により，異種無線ネットワーク間シームレスハ

ンドオーバが支援される．

2.3 ハンドオーバシーケンス

LTE ネットワークに接続した NTM 端末 MN（Mobile

Node）がWi-Fi ネットワークにハンドオーバする場合の

手順を図 3 に示す．また，MN がWi-Fi ネットワークか

ら LTE ネットワークにハンドオーバする場合の手順を図

4に示す．

NTM 端末におけるハンドオーバ手順は移動先ネット

ワーク接続処理，アドレス登録処理，トンネル再構築処

理からなる．MN は IEEE802.21 の機能を利用することで

Wi-Fi の RSSI を監視し，移動前の無線インタフェースで

通信断絶が発生する前に，移動後の無線インタフェースで

NTMobile のハンドオーバ処理を行う．以下，処理の詳細

を述べる．

2.3.1 移動先ネットワーク接続処理

IEEE802.21 の機能により監視している RSSI が閾値を

下回った場合，移動先ネットワークへの接続処理を行う．

MN は LTE の基地局である eNodeB やWi-Fi のアクセス

ポイントへ接続し，実 IP アドレスを取得する．IPv4 プラ

イベートネットワークに接続する場合は DHCP により実

IPv4 アドレスを取得する．IPv6 ネットワークに接続する

場合は，ネットワークプレフィックスとインタフェース ID

により実 IPv6 アドレスを自動生成し，端末に設定する．

2.3.2 アドレス登録処理

MNは実 IPアドレスを取得後，自身を管理するDCに IP

アドレス情報を登録する．MN が DC に対し Registration

Request メッセージを送信することで登録する．DC は

MNから取得したアドレス情報を既に登録されていた移動

前のアドレス情報に上書きする．
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図 3 LTE からWi-Fi へのハンドオーバシーケンス

図 4 Wi-Fi から LTE へのハンドオーバシーケンス

2.3.3 トンネル再構築処理

DC からアドレス情報登録完了メッセージである Regis-

tration Response を受信したMN はトンネルの再構築処理

を開始する．MN は DC に対し，Direction Request メッ

セージを送信して最適なトンネル経路指示を要求する．経

路指示要求を受信した DC はMN とその通信相手である

CN（Correspondent Node）に対し，Route Direction を送

信し経路指示を行う．経路指示を受信したMN はCN に対

し Tunnel Request を送信しトンネル構築要求を行う．CN

からトンネル構築応答である Tunnel Response を受信した

MN は IEEE802.21 の機能により移動先ネットワークにハ

ンドオーバし，新たに再構築したトンネルで NTMobile に

よる通信を行う．

2.3.4 懸念される課題

NTMobile と IEEE802.21 を連携することでシームレス

ハンドオーバを実現することができる．一時的にマルチ

ホームになり，ハンドオーバ処理開始前の無線インタフェー

スで NTMobile による通信を，移動先の無線インタフェー

スでハンドオーバ処理を行うことで通信断絶時間を削減

する．しかし，従来手法は通信を行っていた全てのトラ

フィックを移動先ネットワークにオフロードする．これに

より特定の通信フローをオフロードすることができないた

め，リアルタイム性を要求する VoIPなどを利用するアプ

リケーションによっては通信を最適化できず，QoE が低下

する問題が懸念される．

3. 提案手法

3.1 概要

提案手法の概要を図 5に示す．

ユーザ所有端末である UE（User Equipment），その通

信相手であるCNは拡張NTMobile が実装されたNTM 端

末である．DCN は NTM 端末 N が通信に用いる仮想 IP

アドレス割り当ておよび管理，トンネル経路指示を行う．

RSは，異なる NAT配下のプライベートネットワークに

属する NTM端末間の通信など直接通信ができない場合に

パケットの中継を行う．UEおよび CN は LTE 用，Wi-Fi

用のルーティングテーブル（Table LTE，Wi-Fi）を事前に

設定しているものとする．UE から CNへのフローを Flow

X，Y とする．

提案手法では，LTEもしくはWi-Fiのみからマルチホー

ムの切り替えに関しては，通信断絶前にハンドオーバ処理

を行い，その後各トンネルにフローを振り分ける．マルチ

ホームから LTEもしくはWi-Fiのみへの切り替えに関し

ては，従来の NTMobileによるシグナリングを要すること

なく行う．

3.2 NTMobileにおける IP Flow Mobilityのハンド

オーバシーケンス

本提案では，表 3.2.1に示す通信パターンを想定してい

る．ここでは，パターン 1に該当する，LTEもしくはWi-Fi

に接続したCN に対して，LTE で通信を行っていたUE が

Wi-Fi に接続してマルチホームになる場合の通信シーケン

スについて述べる．この場面における通信シーケンスを図

6に示す．

3.2.1 ネットワーク接続処理およびアドレス登録処理

UE は CN に対して LTE で RS 経由のトンネルを構築

し，Flow X，Yの NTMobile通信を行っているものとす

る．UEが移動して LTEに加えてWi-Fiに接続したとき，

UE は LTE と Wi-Fi の RSSI と RTT を一定間隔で取得

する．それらが閾値以上であり続けた場合，UEはWi-Fi

インタフェースを使用して DCUE に対して Registration

Requestを送信し，Wi-Fiアドレス登録処理を行う．この

とき，DCUE は UEの LTEおよびWi-Fiのアドレス情報

を保持することになる．
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図 5 NTMobile における IP Flow Mobility の概要

表 1 想定する提案手法における通信パターン
Pattern UE’s connection status CN’s connection status

Before move After move

1 LTE/Wi-Fi Multihomed LTE/Wi-Fi

2 Multihomed LTE/Wi-Fi LTE/Wi-Fi

3 LTE/Wi-Fi Multihomed Multihomed

4 Multihomed LTE/Wi-Fi Multihomed

5 LTE Wi-Fi LTE/Wi-Fi

6 Wi-Fi LTE LTE/Wi-Fi

7 LTE Wi-Fi Multihomed

8 Wi-Fi LTE Multihomed

3.2.2 トンネル追加構築処理

アドレス登録を完了したUEは，DCUEに対しDirection

Requestを送信し，トンネル経路指示要求を行う．トンネ

ル経路指示要求を受けたDCUEは，このとき CNを管理し

ていなかったため，DCCNに対し，CNのアドレス情報を要

求する Node Information Requestを送信する．DCCN か

ら Node Information Responseを受信して，CNのアドレ

ス情報を取得した DCUE は，UE-CN間のトンネル経路を

決定し，UEおよび CN（DCCN 経由）へ Route Direction

を送信し，トンネル構築経路指示を行う．DCUE は UEお

よび CN に対して，それぞれが使用している無線インタ

フェースに対して経路指示を行うことで，考えられる全

ての通りのトンネル構築経路指示を行う．UEは DCUE か

らのトンネル構築経路指示を受けた場合，受信した Route

Directionに対するTunnel Requestを送信する．なお，UE

は既に構築されたトンネルにおける Route Directionを受

けた場合，Tunnel Requestは送信しない．

3.2.3 フロー振り分け

CNから Tunnel Responseを受信し，トンネル追加構築

を完了した UEは，ルーティングポリシーから CNに対す

る 2本の RS経由のトンネルに対して通信フローを振り分

ける．ここでは，UEはルーティングポリシーより，Flow

Xを Path ID Aのトンネルに，Flow Yを Path ID Bのト

ンネルに振り分けたものとする．

マルチホーム状態の CNに対して，UEがマルチホーム

からWi-Fiにハンドオーバする場合の通信シーケンスにつ

いて考える（パターン 2）．この場面における通信シーケン

図 6 提案手法におけるハンドオーバシーケンス，パターン 1（CN:

LTE/Wi-Fi，UE: LTE からマルチホーム）

図 7 提案手法におけるハンドオーバシーケンス，パターン 2（CN:

LTE/Wi-Fi，UE: マルチホームから LTE）

スを図 7に示す．

Wi-Fiの RSSIと RTTが閾値より小さくあり続けたこ

とを検知した UEは Path ID Aのトンネルキープアライ

ブを利用して CNに対して自身のWi-Fiインタフェース

を切断することを通知する．また UEは DCUE に対して，

Registration Requestを送信し，Wi-Fiを切断することを

通知する．UEは通知完了後，全ての通信フローを LTEイ

ンタフェースに割り当て，その後Wi-Fiを切断する．ここ

では，Path ID Aのトンネルに Flow X，Yを割り当てた

ものとする．これによりマルチホームである CNに対する

UEのマルチホームから LTEのみへのハンドオーバは従来

の NTMobileのハンドオーバによるシグナリングを必要と

することなく即座に切り替えることができる．

3.3 NTM端末のモジュール拡張

提案手法におけるシーケンスの実現のためには，自身の

接続状況に応じたトンネル構築とルーティングポリシーに

基づいた各トンネルへのフロー振り分け機能を持つように

NTM端末のモジュールを拡張する必要がある．NTM端

末の拡張した NTMobileのモジュール構成を図 8に示す．

拡張した NTMobile は Handover Detection Module
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図 8 提案手法における NTM 端末のモジュール構成

（HDM），NTMobile Signaling Module（NSM），IFOM Deci-

sion Module（IDM），Packet Manipulation Module（PMM）

の 4つのモジュールで構成される．以下，各モジュールの

概要を述べる．

Handover Detection Module（HDM）

HDMは既存の NTMobileに対して追加されたモジュー

ルであり，マルチホーム時に一定間隔で測定した LTEと

Wi-Fiの RSSIおよび RTTからハンドオーバを通信断絶

前に検知し，NSMにトンネル構築指示を行うモジュール

である．取得した LTEとWi-Fiの RSSIおよび RTTが閾

値以上である場合，トンネル追加構築を NSMに指示する．

端末がマルチホームから LTEもしくはWi-Fiのみにハ

ンドオーバする場合，切断する通信インタフェースで構

築されたトンネルの利用停止通知を NSMに指示する．取

得した LTE とWi-Fi の RSSI および RTT によるハンド

オーバ検知は，適応的ヒステリシスハンドオーバ手法 [9]

を LTE-Wi-Fi間に適用することで行う．この手法は，eN-

odeB間の RSSIと RTTにより変化する条件式を一定時間

（time-to-trigger）満たし続けた場合ハンドオーバを検知す

る手法である．また，ピンポンハンドオーバを抑制するこ

とが可能となる．

NTMobile Signaling Module（NSM）

NSMは，NTMobileのシグナリングを行うモジュールで

あり，HDMの指示を受けて，指定された通信インタフェー

スで DCへのアドレス登録や CNへのトンネル構築やトン

ネル利用停止通知を実行することが可能であるように拡張

されている．

IFOM Decision Module（IDM）

IDMは仮想 IPパケットをフックし，パケット解析を行

い，DNSクエリである場合は NSMにトンネル構築を指示

し，アプリケーションのデータパケットである場合はPMM

にパケットの送信指示を行うモジュールである．IDMはマ

ルチホーム時にパケット解析により取得したフロー情報を

キーとしてルーティングポリシーを検索し，どの通信イン

タフェースを使用するか決定し，その決定に基づくパケッ

トの送信を PMMに指示するように拡張されている．

Packet Manipulation Module（PMM）

PMMはトンネルテーブルを参照して，カプセル化パケッ

トの送信および受信処理を行うモジュールである．PMM

はマルチホーム時に IDMから指定された通信インタフェー

スで構築されたトンネルを使用してパケットを送信するよ

うに拡張されている．なお，トンネルテーブルには，明示

的にカプセル化を行うため，新たに UEの I/F，UEの実

IPアドレス，UEのポート番号，トンネルの優先度に関す

るフィールドが追加される．トンネルの優先度において，

CNに対してUEの LTEインタフェースに複数のトンネル

がある場合はUE-CN間で LTE同士で構築されているトン

ネルを優先し，Wi-Fiインタフェースに複数のトンネルが

ある場合は UE-CN間でWi-Fi同士で構築されているトン

ネルを優先する．なお，CNに対して，LTEインタフェー

ス，Wi-Fiインタフェースのそれぞれに 1つ/複数のトン

ネルが構築されている場合かつルーティングポリシーに使

用インタフェースの指定が無い場合，RTT値が低いイン

タフェースを採用することが検討されているが，ルーティ

ングポリシーに該当しないフローの扱いは今後の検討課題

とする．

ハンドオーバ時のモジュール連携

マルチホーム状態を検知した HDMは LTEとWi-Fiの

RSSIおよび RTTを一定間隔で測定開始する．それらが閾

値以上であり続けたことを検知した HDMは，新たに使用

する通信インタフェースによるトンネル追加構築を NSM

に指示する．NSMは HDMにより指定された通信インタ

フェースでトンネル追加構築処理を実行する．

トンネルの追加構築完了後，各トンネルに通信フローが

割り当てられる．IDMはフックしたデータパケットから

フロー情報を取得し，それをキーとしてルーティングポリ

シーを検索し，割り当てる通信インタフェースを決定する．

その決定とデータパケットを PMMに渡し，PMMは決定

した通信インタフェースで構築されたトンネルをトンネル

テーブルから検索し，得られた自身とCNのアドレス情報，

暗号化鍵からパケットをカプセル化，暗号化して送信する．

受信パケットはデカプセル化され，復号された後，該当ア

プリケーションに渡される．

RSSIと RTTが閾値より小さくあり続けたことを検知し

た HDMは NSMに切断する通信インタフェースで構築さ

れたトンネルの使用停止を送信するように指示する．指示

を受けた NSMは継続して使用する通信インタフェースで

トンネルの使用停止を CNに通知する．NSMから通知完

了を受けた HDMはハンドオーバを行う．

3.4 DCの拡張

NTMobile における IP Flow Mobility の実現のために

は，DCがNTM端末の接続状況を管理してトンネル構築指
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示を行うことができる必要がある．すなわち，NTMノー

ドに対する複数のアドレス情報登録を可能にする必要があ

る．これは，従来の NTMobileにおける DCが管理するア

ドレス情報に関するテーブルの扱い方を拡張することで実

現できる．

表 2に従来の NTMobileのDCが持つ管理ノードのアド

レス情報に関するテーブルを示す．なお，主要なフィール

ドのみを示し，フィールド値は簡単な表現にして示されて

いる．

表 2 従来の NTMobile で DC によって管理されるアドレス情報

id node id if id rip4 nat ip4 nat port

1 nodeA 0 rip4 wifi nat ip4 wifi portA

従来の NTMobileでは表 2の if idフィールドは使用さ

れておらず，0が代入されている．NTM端末が DCに対

して Registration Requestを送信した場合，DCは if idに

LTEの場合は 1，Wi-Fiの場合は 2としてアドレス情報を

登録することにより，DCは LTEのみ，Wi-Fiのみ，マル

チホームといった NTM端末の接続状態を把握することが

できる．これにより，DCは NTM端末の接続状態に基づ

いた全ての場合のトンネル構築指示が可能となる．

4. まとめ

本稿では，NTMobile を拡張することでシームレスな IP

Flow Mobility を実現する手法を提案した．提案手法によ

り，NTMobile と IEEE802.21 の連携手法において懸念さ

れるフローレベルのハンドオーバができないことによる

QoE の低下を解決する．今後は，Android スマートフォ

ンに提案手法を実装する予定である．また，ルーティング

ポリシーに該当しないフローの扱いは QoE への影響を考

慮して検討していく予定である．
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