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概要：近年，IoT（Internet of Things）技術の発展に伴い，住人により快適な暮らしを実現するスマート

ホームと呼ばれる住宅が注目されている．スマートホームのセキュリティに関するサービスとして，住宅

の玄関ドアの施錠・解錠を物理的な鍵を用いず，スマートフォンアプリを用いてWi-Fiや Bluetooth経由

で行うスマートロックと呼ばれる技術が存在する．玄関ドアの施錠・解錠に関して利便性を向上できる一

方，現在のユーザがデバイスの所有ユーザであるかどうかの認証は行っていないため，デバイスの盗難等

によって悪意のある他者の住居への侵入を許す危険性が存在する．そこで本研究では，ドアの前で自然に

行える動作としてドアのノック動作に注目し，ユーザごとのドアのノック動作の癖などの特徴を用いてス

マートロック解錠時におけるドアノック型認証方式の検討を行う．評価実験の結果，等価エラー率の小さ

な特徴量の選択が可能であることが示され，提案手法は個人認証方式として有効であることがわかった．
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1. はじめに

近年，IoT（Internet of Things）技術の発展に伴い，住人

により快適な暮らしを実現するスマートホームと呼ばれる

住宅が注目されている．スマートホームでは，外出先から

スマートフォンを用いて自宅のエアコンを操作するサービ

スなどが提供される．このようなスマートホームサービス

の 1つとして，住宅の玄関のドアの施錠・解錠を物理的な鍵

なしでスマートフォンアプリを用いてWi-Fiや Bluetooth

経由で行うスマートロックと呼ばれる技術が存在する．ス

マートロックはすでに製品化が進んでいるものもあり，従

来のドアのサムターン（ドアの室内側に付いている鍵のツ

マミ部分）に外付けすることで，工事不要でスマートロッ

ク化できる製品が既に販売されている [1][2]．これらの製

品には，スマートフォンアプリにより施錠・解錠する機能，

利用者の位置情報を利用してドアに近くだけで解錠が可能

なハンズフリー解錠機能や，家族や友人等，利用者本人以

外もドアの解錠が可能になるアクセス権シェア機能を持

つものがある．しかし，これらの機能は玄関ドアの施錠・
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解錠に関して利便性を向上できる一方，各機能がスマート

フォン等のデバイスに紐付けられているのみであり，現在

の利用者がデバイスの所有者であるかどうかの認証は行っ

ていないため，デバイスの盗難等によって悪意のある他者

の住居への侵入を許す危険性が存在し，これへの対策とし

てドア付近における個人認証が必要となる．

　ドアの前で用いることができると考えられる従来の一般

的な認証技術として，所有物認証，知識認証，生体（バイ

オメトロニクス）認証等がある．所有物認証とは，物理的

な鍵や ICカードなど，利用者本人所有の物理的デバイス

を用いて認証を行う方法である．知識認証とは，あらかじ

め登録したパスワードを入力して認証するなど，人の脳内

にある知識を用いる認証方法である．また，生体認証には，

身体的特徴を用いたものと行動的特徴を用いたものの 2種

類存在する．身体的特徴とは指紋や顔，虹彩などの人体に

備わる特徴を用いたものである．行動的特徴とは歩行動作

やキーボードの打鍵動作，ドアの開閉動作などの人の行動

に現れる特徴を用いたものである．これらの認証技術には

それぞれ利点・欠点が存在する．所有物認証の場合，ユー

ザは認証する際に，物理的な鍵や ICカードを用いて比較

c⃝ 2019 Information Processing Society of Japan

― 1433 ―

「マルチメディア，分散，協調とモバイル
(DICOMO2019)シンポジウム」 令和元年7月



的簡単に認証可能だが，盗難や紛失した場合には本人の認

証が不可能となるばかりか，他人に認証を突破される危険

もある．知識認証は現在スマートフォンのロック解除など

幅広く用いられている認証技術であるが，パスワードなど

の記憶負荷が生じる．また，ショルダーハッキングなどに

よりパスワードを盗難された場合の危険性も高い．身体的

特徴を用いた生体認証は，既に人体に備わっている特徴を

用いるため，パスワードなどを記憶する必要性はないが，

身体的特徴の変更はほぼ不可能であるために指紋の偽造な

どにあった場合は対応が不可能となる．また，専用のデバ

イスによって体の一部を特徴として登録する必要があるた

め，人への心理的負担が大きいという面もある．行動的特

徴を用いた生体認証は，普段人が意識せずに行っている動

作を本人の特徴として用いるため，認証のための記憶負荷

や心理的負担が小さい認証方法である．本研究では，行動

的特徴としてドアの前で自然に行え，動作のための心理的

負担が少ないと考えられるドアノック動作に注目し，ドア

ノック動作に検出される個人特徴をベースに生体認証を可

能とすることで，スマートロックの解錠を可能にするドア

ノック型個人認証方式を提案する．

2. 関連研究

2.1 行動的特徴を用いた認証・識別

従来の行動的特徴を用いた個人認証・識別に関する研究

として，携帯端末や腕時計型端末の加速度センサを用いて

空間動作を検知することによる認証手法 [3][4]が存在する．

端末を用いて空間に文字を書いたり，左フックパンチなど

の空間に対するパターン化された動作を認証動作としてい

る．また，行動的特徴を用いた生体認証としてリズム認証

手法に関する研究も行われている [5][6]．利用者に対して

あらかじめ楽曲を聞かせて，その楽曲に応じたパターン化

されたリズムを登録させ，認証時に利用者にそのリズムパ

ターンを再現させることで認証を行なっている．このよう

に行動的特徴を用いた生体認証の中にも記憶負荷をかける

ものが存在する．これに対し，歩行動作 [7]やキーボード

の打鍵動作 [8]，ドアの開閉動作 [9]，トイレットペーパー

の巻き取り動作 [10]など日常生活における自然な動作をパ

ターン化せずに用いることでユーザへ記憶負荷をかけずに

個人を認証・識別する方法が存在する．提案手法で用いる

ドアノック動作でも自然な動作中に含まれる個人特徴を用

いることが可能である．

2.2 スマートドアロックシステム

スマートロックに関する研究では，スマートドアロック

（SDL:Smart Door Lock）システムについてのものが多く

進められている [11][12][13][14][15]．これらのシステムでは

それぞれ独自のドアロックを行うハードウェアと解錠操作

のための手法を提案している．ドアにタッチパネルを搭載

した SDLシステム [11]では，利用者がドアを解錠する際

の認証としてタッチパネルにパスワードを入力する認証方

法を提案している．また，ログインしたスマートフォンア

プリケーションからワンタイムパスワード方式によりドア

ロックを解錠する SDLシステム [12]なども提案されてい

る．これらはドアロックを解錠する際に，知識認証を用い

ているためユーザへの記憶負荷が大きい．アクセス権のあ

る端末が設定エリア内に入ると自動的にドアロックを解錠

する SDLシステム [13]では，ユーザへ認証のための動作

を意識させずにシームレスなドアの解錠実現している．し

かし，登録されているアクセス権のある端末を紛失した場

合には，Webアプリケーションにログインし，登録端末を

削除する必要があり作業が煩雑となる．また，指紋認証を

用いてユーザを認証し，ドアロックを解錠する機能も提案

されているが，身体的特徴を用いているため，偽造された

際の危険性やユーザへの心理的負担が大きい．ドアに設置

した PIR（Passive Infared Ray）モーションセンサを用い

てドアの前に人が来たことを検知し，ドアの管理者に通知

することで管理者によってドアロックを解錠する SDLシ

ステム [14]ではドアの前にいる利用者に認証動作を行わせ

ずドアロックを解錠可能にしているが，既存のドアにセン

サを取り付ける設置コストや，通知を受け取った利用者は

毎回解錠許可を与えなくてはならない手間がある．佐藤ら

は，ドアノブに設置したWebカメラを用いて掌紋認証を

装備したインジェントドアノブシステムと呼ばれる SDL

システムを提案している [15]．これにより，利用者に認証

動作を意識させずにシームレスなドアロックの解錠を可

能にしている．しかし，一度の認証に対して SIFT（Scale

Invariant Feature Transform）と呼ばれる計算を 150回行

なっているため，現状では認証速度が実用的なものではな

く，Webカメラをドアノブに設置するコストも発生する．

このように既存の SDLシステムでは，利用者の記憶負荷・

心理的負担の点や設置コストに問題があるものが多いた

め，できる限り利用者の負担が少なく特別な機器の設置が

不要な認証方法が必要である．

3. 提案手法

3.1 アプローチ

本研究で提案するドアノック型個人認証方式は，ドア

ノック動作という行動的特徴を用いた生体認証に分類され

る．行動的特徴を用いた生体認証では，2.1節で述べたよう

に認証動作をパターン化させてしまうことにより，ユーザ

へ記憶負荷を与えてしまう場合があるため認証動作はでき

る限りパターン化させない方が望ましい．したがって，提

案手法が解決すべき課題として以下の 2つが挙げられる．

( 1 ) ノックパターン以外のドアノック動作の個人特徴の

抽出
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( 2 ) ドア側での特別なデバイス設置が不要な特徴検出

　課題（1）について，ノック動作自体は利用者がドアの前

で自然に行うことができる動作であるが，その際，ノック

動作自体に個人の癖が含まれるため利用認証可能な特徴を

抽出できる可能性がある．自然に行なったドアノック動作

からは，個人によって異なるノック時の腕の動きと，振動

パターンによる特徴量を得ることができ，これらは個人の

癖による特徴であるため，意識せずとも記憶負荷をかけず

に再現可能な特徴となる．

　課題（2）について，特徴検出のためにユーザに何らかの

機器を装着してもらう必要があるが，本研究では近年広く

普及しているスマートフォンを用いてドアノック動作時の

特徴を抽出する．

3.2 想定環境

提案手法では，解錠時のみに着目し，利用者の把持する

スマートフォンからノック動作の特徴を抽出し，ドアロッ

ク解錠のための認証に利用する．この際，ドアには，利用

者の行動特徴を検出するためのセンサ等のデバイスを設置

せず，スマートロックシステムで一般的に用いられるサム

ターン回転のためのデバイスのみを設置することを想定す

る．スマートフォンでは，3軸加速度センサと 3軸角速度

センサのデータを取得する．ドアノック動作の様子と各セ

ンサの各軸の方向を図 1に示す．本研究で用いたスマート

フォンの主な仕様を表 1に示す．

3.3 ドアノック動作の取得

提案手法では，認証時にスマートフォンを把持したまま

の手でドアノック動作を行う．この方法でドアノック動作

をすることにより，ノック時の衝撃などを直接センシング

可能であると考える．

表 1 スマートフォンの主な仕様

項目 仕様

機器 iPhone8

OS iOS 12.1.4

重量 148g

サイズ 138.4mm × 67.3mm × 7.3mm

ディスプレイ 4.7 インチ

センサ
気圧計・3 軸加速度センサ・

3 軸角速度センサ・接近センサ・照度センサ

3.4 特徴量の抽出

以上の環境のもとで得られるドアノック動作のデータか

ら個人認証に有効な特徴量の抽出を行う．ドアノック動作

は認証に用いることができる動作時間が短い傾向にあるた

め，短時間で個人差の大きい特徴量を用いる必要がある．

図 1 ドアノック動作の様子と各センサの軸方向

また，スマートフォン搭載のセンサを用いて特徴を検出で

きる必要がある．一般的なスマートフォンに搭載されてい

るセンサとしては，気圧計，3軸加速度センサ，3軸角速

度センサ，近接センサ，照度センサ等がある．このうち，

動作を検出する際に有用と考えられるのは 3軸加速度セン

サ，3軸角速度センサであり，これらを用いて検出した特

徴量について検討する．図 2～図 7はそれぞれ 2名の被験

者によるドアノック動作の加速度・角速度の変化を 3軸加

速度センサ，3軸角速度センサで取得した結果である．3.2

節で述べたスマートフォン把持方法を採用した場合，加速

度（図 2，図 3）については，被験者によらずノック動作時

に Z軸方向に大きなピークが見られている．また．各軸の

グラフの形状については，被験者間にある程度の差異が見

られている．一方，角速度（図 4，図 5）については，被験

者ごとにグラフの形状に加え，大きなピークが見られる軸

も異なっている．この結果より，各被験者のノック動作時

における手首の回転等の癖が現れているといえる．図 6図

7は被験者 Aから得られた別の加速度と角速度データであ

る．図 2と図 6を比較するとノック時のピーク大きさやそ

のピークの頂点の出現間隔，各軸の波形が類似しているこ

とがわかる．角速度データである図 4と図 7を比較すると

こちらも各軸の波形が類似していることがわかり，本人間

ではノック動作ごとに類似した特徴が現れており，認証に

用いることが可能であると考えられる．

次に，ノック動作時における加速度・角速度の各軸に出

現しているピークについて検討する．これらのピークは一

度のノック動作に伴って出現するため，このピークの間隔

や大きさが個人を識別するための特徴量として用いること

ができる．実際のノック時の衝撃によるピークは直接加速

度によって検出可能であると考える．以降，加速度のピー

クに着目し，加速度データに現れるノック動作時のピーク
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図 2 被験者 A の 3 軸加速度データ

図 3 被験者 B の 3 軸加速度データ

図 4 被験者 A の 3 軸角速度データ

図 5 被験者 B の 3 軸角速度データ

図 6 被験者 A の別の 3 軸加速度データ

図 7 被験者 A の別の 3 軸角速度データ

をノックピークと呼ぶ．加速度センサから得られた加速度

の時系列データからノイズなどのピークを排除してノック

ピークのみを抽出するために，村尾らが提案しているピー

ク抽出アルゴリズム [16] を用いる．このアルゴリズムで

は，まず取得した加速度時系列データの現在時刻 t から過

去 ∆t秒間（ウィンドウ）における平均値 m(t)を計算す

る．これに対し，Epsilon tubeと呼ばれる領域をm(t)± ϵ

の幅で設け，加速度の値が一度 Epsilon tube域外に出てか

ら再び Epsilon tube領域内に戻るまでの波形をピークと

して抽出する．3.3節で取得した実験データから被験者 A

の Z軸加速度データをローパスフィルターにかけた上で，

ピーク抽出アルゴリズムを適用した結果を図 8に示す．

図 8 ピーク抽出アルゴリズム適用（被験者 Aの 3軸加速度データ）
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また，利用者ごとにスマートフォンの持ち方が変わり，

ノックピークが出現する軸が異なることが考えられる．3

軸の合成加速度データを用いることで考慮しなくても済む

が，波形が複雑になりノックピークのみを検出することが

困難になる．そこで，3軸のどの軸のノックピークが最大

であったかは，各軸データの分散値 varX，varY，varZ

をもとに，以下の (1)式で算出する．

axis = max(varX, varY, varZ) (1)

上記の被験者 Aのデータでは axis = varZ が得られる．

　ピーク抽出アルゴリズムにより得られる特徴量を図 9に

示す．本稿では，ノックピークの高さ，幅，1度ノックピー

クが出現してから次のノックピークが出現するまでの各

ノックピークの頂点の間隔を特徴量として用いる．ノック

ピークの高さは波形が一度 Epsilon tube域外に出てから再

び Epsilon tube内に戻るまでの間の頂点の値とし，ノック

ピークの幅はその時のデータ数とした．ノックピーク間隔

はノックピークの頂点と次のノックピークの頂点が出現す

るまでのデータ数とした．加速度，角速度の 3軸それぞれ

の最大値・最小値・平均値・分散値・標準偏差と，これら

のノックピークの特徴量を要素として生成する特徴ベクト

ルを表 2に示す．ノックピーク以外に用いる特徴量の選出

には既存の研究 [9][8][10]を参考にして行なった．これによ

り生成した特徴ベクトルの各要素はスケールが異なり等価

に扱うことができないため，特徴ベクトル xに対し，平均

0，分散 1になるように正規化した．

図 9 ピーク抽出アルゴリズムで得られる特徴量

表 2 特徴ベクトルの内容

特徴量 個数（個）

最大値（加速度 3 軸・角速度 3 軸） 6

最小値（加速度 3 軸・角速度 3 軸） 6

平均（加速度 3 軸・角速度 3 軸） 6

分散（加速度 3 軸・角速度 3 軸） 6

標準偏差（加速度 3 軸・角速度 3 軸） 6

ノックピーク数 1

ノックピーク高さ ノックピーク数

ノックピーク幅 ノックピーク数

ノックピーク間隔 ノックピーク数 - 1

3.5 特徴ベクトル間の類似度算出方法

正規化後の特徴ベクトルを用いて，ベクトル間の類似度

（距離）を算出する．本稿で扱う特徴ベクトルは表 2で示し

たように，ノックピーク数に応じて次元数が異なってしま

うため，片方の時系列データにおける一点をもう一方の時系

列データの複数の点に総当たりに対応づけることで時間方

向の非線形な伸縮が可能となる方法であるDTW(Dynamic

Time Warping)[8]を用いる．これにより，次元数の異な

るベクトル同士の類似度の算出も可能である．この時，被

験者ごとに動作登録として取得した動作データの中から認

証時に用いるマスタデータを 1つ選出する方法として石原

ら [3]の提案している方法を参考にする．複数の動作デー

タの中から i番目の試行データから抽出した特徴ベクトル

をMi(i = 1, 2, · · · , 10)とする．MiとMj(j = 1, 2, · · · , 10)
の DTWの距離を Dij とし，それぞれの試行データとの

DTW 距離の二乗和 (
∑10

j=1 D
2
ij(i ̸= j)) を最小とするMi

をマスタデータとする．DTWで算出した特徴ベクトル間

の類似度が事前に定めた閾値よりも低ければ認証成功と

し，閾値よりも高ければ認証失敗とする．

4. 評価実験

4.1 実験環境

提案したドアノック型認証から得られる特徴量の中から

有効な特徴量の組み合わせを評価するため，20～23歳の

男子大学生 8名に対して評価実験を行なった．被験者には

スマートフォンを把持したままの手でドアノック動作を行

なってもらった．ノックの回数，リズム，強さは被験者ご

とに自然な動作で行なってもらった．

　ノック動作は短い時間で行われる動作であり，従来の認

証方式と比較すると高い認証精度を出すのが困難であるこ

とが予想される．そこで，本人間でノックのやり方が大き

く異なると他人と判断される可能性が高くなることが考え

られるため，2～10回目の試行では 1回目の試行とノック

のやり方を意図的に大きく変えずに行なってもらうように

指示した．ドアノック時はスマートフォンをノック時の体

制に構えてからノック動作を始め，データの計測を開始し

てからドアノック動作を開始するまでとドアノック動作を

終了してからデータの計測を終了データの計測を終了する

までは 1秒ほど静止してもらうように指示した．

　上記の実験を，図 10に示す公立はこだて未来大学内の

ある鉄製ドアに対して行い，同一スマートフォンの各セン

サのサンプリングレートを 200Hzとして動作データを取得

した．

4.2 実験結果および考察

実験の結果得られた被験者ごとのノック数を表 3 に示

す．被験者全体で 2，3，4回の 3パターンでドアノック動

作をしたことがわかった．ノックの回数が異なる被験者同
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図 10 実験に用いたドア

士では個人認証が容易になると考えられる．被験者Aとそ

の他の被験者との DTW距離の比較を図 11に示す．被験

者 Aはノック動作を 3回しており，同じ 3回ノック動作を

していた被験者 Bとの DTW距離は他の被験者と比べる

と類似した動作となり，DTW距離が近くなっている．ま

たノック動作回数が異なる被験者 C～Hと比較すると，被

験者 Bと比較して DTW距離が離れることがわかった．

　また，被験者 D～Hのノック動作回数は 2回と共通して

いるため，被験者 Eと他のノックを 2回行なった被験者と

の試行回数ごとの DTW距離の比較を図 12に示す．

表 3 被験者ごとのノック動作回数

被験者 A B C D E F G H

ノック数 3 3 4 2 2 2 2 2

図 11 被験者 A と他の被験者との DTW 距離の比較

同じ 2回ノック動作をした被験者同士でも本人と他人で

は大きな差異があることがわかった．したがって，図 12

に現れた差にはノック数以外の特徴量が有効に働いている

図 12 被験者 Eと同一ノック回数の他の被験者とのDTW距離比較

と考えられる．

　認証では，本人拒否率（FRR:False Reject Rate）と他人

受入率（FAR:False Accept Rate）および FRRと FARが

等しくなる等価エラー率（EER:Equal Error Rate）を求め

ることができる．FRRとは，同一人物同士の類似度を算

出した際に閾値よりも大きくなる割合であり，認証動作を

行なったのが本人であるにも関わらず他人と判断して認証

失敗としてしまう割合のことである．EERは生体認証の

研究においてその手法の精度を評価する際に一般的に使わ

れる指標であり，値が小さいほど認証精度は高い．特徴量

ごとの認証精度とどの特徴量が有効であるかを確認するた

め，表 4に示す特徴量パターンごとに EERを算出し，結

果を表 5に示す．

表 4 特徴ベクトルの内容
特徴量パターン 特徴量

1 3 軸加速度（最大値・最小値・平均・分散・標準偏差）

2 3 軸角速度（最大値・最小値・平均・分散・標準偏差）

3 3 軸加速度・3 軸角速度

4 ノックピーク（数・高さ・幅・間隔）

5 3 軸加速度・ノックピーク

6 3 軸角速度・ノックピーク

7 3 軸加速度・3 軸角速度・ノックピーク

表 5 特徴量ごとの EER

特徴量パターン
平均

1 2 3 4 5 6 7

被験者

A 0.15 0.12 0 0.20 0.11 0.13 0 0.10

B 0.07 0.07 0.04 0.12 0.10 0.08 0 0.07

C 0.14 0.16 0 0 0 0 0 0.04

D 0 0.21 0.10 0.27 0.27 0.30 0.22 0.20

E 0.06 0.05 0.02 0.04 0.03 0.22 0 0.06

F 0 0.11 0.11 0.05 0.02 0 0.01 0.04

G 0 0 0 0.30 0.02 0 0 0.05

H 0.07 0.13 0.13 0.19 0.21 0.08 0.07 0.13

平均 0.06 0.11 0.05 0.15 0.1 0.1 0.04

全体的に見ると被験者と特徴量パターンによっては EER

の値が 0になっている箇所があり，ドアノック動作が認証

として有効であることが示唆された．特徴量パターンごと
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の被験者間の平均 EERを見ると，特徴量パターン 7を採

用した際に，最小 EER0.04が得られた．既存の個人認証に

関する研究 [18]では EER0.05以下は他人に模倣されにく

いと評価される数値であり，特徴量パターン 7は本人認証

に対して有効である．特徴量パターン 7の次に被験者全体

で平均 EERが小さかったのは加速度と角速度のデータを

含んだ特徴量パターン 3であった．このため，ノック動作

の加速度および角速度には本人認証に有効な情報が潜在的

に含まれていると言える．一方，特徴量パターン 4のノッ

クピークのみの特徴量を特徴ベクトルとして用いた時が一

番 EERが大きくなり，ノックピーク単体のデータだけで

は高い認証精度を出すために用いることは難しいことがわ

かった．しかし，ノックピークのみを除いた特徴量を特徴

ベクトルとした特徴量パターン 3よりもノックピークも含

んだ特徴量パターン 7の方が EERの値が小さかったこと

から，ノックピークを特徴量として加速度と角速度のデー

タと組み合わせる特徴ベクトルは個人認証に有効であると

考えられる．

4.3 今後の課題

　本実験では被験者から得られたノック数が 2，3，4回

であり，その中でもノック数ごとに被験者の偏りがあった

ため，今後被験者を増やした上，ノック数ごとに被験者の

偏りを無くして再度，正確に特徴量の分析をする必要があ

る．また，今回は各被験者がノック数を固定して実験を行

なったが，ユーザが日常で認証を行う際に登録時と認証時

ではノック数が異なることが考えらるため，その時の認証

精度に関する実験が必要である．

　ドアノック動作によるスマートロック解錠は，スマート

フォンのロック解除の認証と比べて頻度が低く，一度の認

証の重要度が極めて高いと考えられ，FRRよりも FARを

低く抑えることが重要である．そのため，認証判定に用い

る閾値の導出にはKinWrite[19]の手法のように，その時点

で得られているデータの中の全ての本人データと他人デー

タを比較し，一番 DTWの距離が小さいものを閾値とする

ことで，その時点では FARを 0にする方法を用いること

が考えられる．

　また，被験者を増やした上で，FRRと FARの評価や特

徴量ごとの重要度の算出，覗き見られた場合のなりすまし

攻撃による耐性，経年変化によるノック動作の再現性に関

する調査などが課題としてあげられる．

5. おわりに

本研究では，スマートロック解錠のためにユーザへ物理

的な鍵が不要で記憶負荷や心理的負担がない認証方式と

してドアノック型認証方式を提案した．ユーザは自然に行

えるノック動作で認証が可能なため，パスワードを入力す

るなどの記憶負荷や，認証動作に対する心理的負担が少な

い．悪意のある他者にスマートフォンを盗難された場合も

ノック動作を完全に模倣されなければ住居への侵入を防ぐ

ことが期待できる．本手法では，一般的に認証で用いられ

る加速度・角速度の特徴量の他に，ユーザがスマートフォ

ンを把持した手でノック動作をして得られた加速度データ

からノックによるピーク（ノックピーク）のみを抽出して

特徴量として用いて特徴ベクトルを生成し，DTWにより

類似度を算出した．ノックピークから抽出される特徴量と

して，ノックピークの数・高さ・幅・間隔を用いた．

　評価実験の結果，平均 EERが 0.04を達成する特徴量パ

ターンが得られ，ドアノック動作が認証動作として有効で

あることが示唆された．

　今後の課題として，今回はノック数ごとに被験者の偏り

があったため，今後は被験者を増やした上，ノック数ごと

に被験者の偏りを無くして再度特徴量の分析や認証精度の

評価をする必要がある．また，今回は各被験者がノック数

を固定して実験が行なったが，ノック数を変えた場合の認

証精度を確認する必要がある．他には，ノック動作を覗き

見られた場合のなりすまし攻撃による耐性や，経年変化に

よるノック動作の再現性に関して調査することなどがあげ

られる．
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