
  

 

  
 

自律映像処理を伴うトラスト指向インターネットライブ配信システムの検討 
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概要： 近年のインターネットライブ配信の普及に伴い，YouTuberなどのインターネット配信者が注目を浴びている．
インターネットライブ配信では，配信者が移動しながらスマートフォンで自身を撮影し，インターネットを介して映
像を配信することが多い．配信者と視聴者の間に信頼関係（トラスト）が無い場合，視聴者が配信者を脅迫したり襲

い掛かかるといった社会問題が発生しており，インターネットライブ配信においてトラストを確保することで，配信
者は安心して情報発信を行える．しかし，これまでに，トラストを考慮したインターネットライブ配信システムはな
く，配信者は顔を隠して配信したり，周りが映らないように配信していた．そこで，本研究では，トラストを考慮し

たインターネットライブ配信システムであるトラスト指向インターネットライブ配信システムを提案する．トラスト
指向インターネットライブ配信システムでは，トラストの有無に応じて自律的に映像処理を行う．トラストの無い状
況では，配信者に関する情報を隠蔽する方針で映像処理を行い，有る状況ではトラストをさらに深く構築するために，

配信者に関する情報を暴露する方針で映像処理を行う．本研究では，自律映像処理を伴うトラスト指向インターネッ
トライブ配信システムの検討を行い，配信者情報とトラスト環境と映像内容の関係について議論を行った． 
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1. はじめに     

近年のインターネットライブ配信の普及に伴い，

YouTuber などのインターネット配信者が注目を浴びてい

る．インターネットライブ配信では，配信者が移動しなが

らスマートフォンで自身を撮影し，インターネットを介し

て映像を配信することが多い．世界中のインターネットラ

イブ配信視聴サービスの利用者に対して映像を配信できる

ため，配信者は，多数の様々な視聴者に情報発信を行える

ことがある． 

インターネットライブ配信において，多数の様々な利用

者が視聴している場合，インターネットライブ配信に写っ

た配信者の顔から視聴者が氏名を特定して脅迫行為等を行

い，配信者の発言を侮辱と捉えた視聴者が周囲の様子から

居場所を特定して襲い掛かるなど，配信者に危険が及ぶこ

とが社会問題化している．これらの問題は，配信者と視聴

者との間に適切な信頼関係（トラスト）が確保されていな

かったことに起因する．トラストが無い場合には配信者に

関する情報を隠蔽したり，有る場合には積極的に情報発信

を行うといったように，トラストを考慮してインターネッ

トライブ配信を行えることで，配信者は安心して情報発信

を行える． 

しかし，これまでのインターネットライブ配信システム

は，多数の視聴者に高品質な映像を配信することに焦点を

当てていた．バーチャルキャストのように VR 空間をから

配信することで配信者に関する情報を隠蔽できるが，実世
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界の映像を配信できない問題があった．このため，配信者

が自身の情報を隠蔽するためには，顔を隠して配信したり，

周りが映らないように配信しており，配信環境が限定され

る問題があった． 

そこで，本研究では，トラストを考慮したインターネッ

トライブ配信システムであるトラスト指向インターネット

ライブ配信システムを提案する．トラスト指向インターネ

ットライブ配信システムでは，トラストの有る環境をトラ

スティ環境，トラストの無い環境をアントラスティ環境と

呼び，トラストの有無に応じて自律的に映像処理を行う．

アントラスティ環境では，配信者に関する情報を隠蔽する

方針で映像処理を行い，トラスティ環境ではトラストをさ

らに深く構築するために，配信者に関する情報を暴露する

方針で映像処理を行う．本研究では，自律映像処理を伴う

トラスト指向インターネットライブ配信システムの検討を

行い，配信者情報とトラスト環境と映像内容の関係につい
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図１．配信者情報暴露の状態 
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て議論を行った． 

以下，2 章で関連研究について説明し，3 章でトラスト指

向インターネットライブ配信の設計を行う．4 章で実験環

境について説明し，5 章で本論文をまとめる． 

2. 関連研究    

文献[1]において，トラストの重要性が論じられている．

また，様々なインターネットライブ配信システムが国内外

で研究開発されており，著名な国際会議で発表されている

（[2, 3, 4]）．しかしこれらのシステムでは，配信者の方針

に従ってトラストを適切に管理できなかった．著者らはこ

れまで，P2P 通信環境などを用いたインターネットライブ

配信システムを構築してきた[5]．これらの研究で得た成果

を活かして，トラストを適切に管理できるインターネット

ライブ配信システムのルール設計について提案する． 

3. トラスト指向インターネットライブ配信シ

ステム 

3.1 従来システムの問題点 

インターネットライブ配信におけるトラストは，最近重

要視され始めたばかりで，適切に管理することは難しく，

トラスト指向インターネットライブ配信システムの構築は，

非常に困難と考えられていた（[2, 3, 4]）．しかし，著者らが

提案する「配信者情報隠蔽」「配信者情報暴露」「配信者情

報局限」という三つのアプローチを独自に採用し，インタ

ーネットライブ配信システム（トラスト指向インターネッ

トライブ配信システム）を構築することにより，この問題

を解決する．著者らが提案する配信システムに於いて，「配

信者情報隠蔽」では，配信者についてのアノテーション，

状況テロップ等を映像にぼかし映像効果を付加して隠匿す

るアプローチを採る．「配信者情報暴露」では，配信者につ

いての情報や状態，状況について，映像中にテロップやア

ノテーションを付加したりして，映像情報についてのより

信憑性を持たせるアプローチを採用する．図１に示す．「配

信者情報局限」では，配信者情報や周辺の状況を特定の視

聴者に制限して公開するアプローチを採る． 

3.2 設計方針 

本研究では，トラストがない環境をアントラスティ環境，

トラストがある環境をトラスティ環境と呼んで区別する． 

アントラスティ環境におけるトラスト管理方針の一つ

として，トラスト構築を放棄して可能な限り配信者情報を

隠蔽する方針がある．本研究では，撮影された映像に自動

的に画像処理を施して配信者情報を隠蔽する方法を検討す

る．また，アントラスティ環境におけるトラスト管理方針

の一つとして，トラストを構築するために配信者情報を暴

露する配信者の方針がある．本研究では，撮影された映像

に定期的にテロップを表示させたりして配信者情報を暴露

する方法を検討する． 

トラスティ環境におけるトラスト管理方針として，トラ

ストを維持するために配信者情報を特定の視聴者に制限し

て公開（局限）する方針がある．  

3.3 適切なトラスト管理の設計 

3.1，3.2 節におけるアプローチとトラスト環境と映像内

容の関係を表 1．に示す． 

表１．の全ての環境下において，配信映像に隠匿する為

のぼかし処理やテロップ，アノテーションの付加等の映像

処理が必要となる．これらに著者らが行ってきた分散処理

手法を応用することで，映像の再生レートが低下しない処

理時間でインターネット配信が可能となる（[5]）．本研究で

は，物体認識を行い，表示する文字情報を決定する必要が

ある点が異なり，テンプレート画像と表示する文字情報の

組をあらかじめ指定し，それらが写った場合に表示する手

法を用いる． 

本研究では，イベント，条件（コンディション），および

アクションの組を記述し，イベントドリブン型の処理を行

う ECA（Event, Condition, Action）ルールを一部用いる．表

１．の関係を ECA ルールで纏めることで，映像内容（状況）

をイベントとし，トラスト状態と環境及び，上記テンプレ

ート画像へのインデックスはコンディション，アプローチ

をもとに映像オブジェクト毎に画像処理アクションへと繋

げることで，トラスト環境を維持・放棄可能となる．  

4. 実験環境の設計 

実験環境の設計として，例えば，公開されている Tensor 

flow 等を用いたクラウドコンピューティング上の AI サー

ビスを用いる事を想定している．Node. Js 等による Java 

script により処理の記述が可能となっている. JSON 形式に

より ECA ルールをあらかじめ記述して，トラスト指向イ

ンターネットライブ配信システムに保持しておき，トラス

表 1．配信者情報とトラスト環境と映像内容の関係 

環境 アントラスティ環境 トラスティ

環境 

映像内容（状況） 配信者に不

利益が及ぶ

状況 

配信者情報

や配信状況

説明が必要 

視聴者を限

定すべき状

況 

トラスト状態 トラスト 

放棄 

トラスト 

維持 

トラスト 

維持 

アプローチ 配信者情報

隠蔽 

配信者情報

暴露 

配信者情報

局限 

映像オブジェク

ト 

配信者・背

景ぼかし，

テロップ・

アノテーシ

ョン OFF 

テロップ, 

アノテーシ

ョン 

テロップ,

アノテーシ

ョン 
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トの適切な管理をおこなう．コンディションは CSV ファイ

ルへのインデックスとして保持する環境とする．[6]等のサ

ービスのような，テンプレート画像へのインデックス，コ

ンディションの組を CSV 形式に記述してクラウドストレ

ージに保存する事で，映像認識の結果を返す AI サービス

が近年開始されている．それらのサービスを実験環境の一

部として利用する事により，配信者，視聴者のコンピュー

ティングリソースの大幅な削減となり，トラスト環境の容

易な構築に繋がる．また，映像配信の為の分散処理システ

ムとして，著者らが開発してきた Widows Azure を用いたク

ラウドコンピューティング環境を更改して用いる[5]．また，

本研究では，マルチキャスト暗号化通信を行うことで暗号

化による配信サーバの負荷増加を軽減する方法を検討する． 

5. まとめ 

本研究では，インターネットライブ配信者によってあら

かじめ記述された映像処理方針に従って自律的に映像処理

を施し，トラストの適切な管理を検討．その為の，配信者

に及ぶ問題や配信負荷を除くルールの設計を検討した．今

後，自律映像処理に伴うフレームレートの変化を評価する

ことや，利用者に対するアンケート評価によりトラストの

考慮の有無を確認することを予定している． 
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