
ⓒ2019 Information Processing Society of Japan 

情報セキュリティ対策行為が人に及ぼす疲労の研究 
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概要：現在，疲労によって情報セキュリティ対策を怠ったり簡略化したりする「情報セキュリティ疲労」が問題とな
っている．これを解決するために，本研究では，情報セキュリティ対策に対するリスクアセスメントを行うことで，
新たな情報セキュリティ対策を考案する手掛かりとなる情報を提供する． 
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1. はじめに 

近年，高度情報化社会への変化に伴い，企業や個人に対

して，ハッキングによるコンピュータへの侵入や情報の盗

難・漏洩，データの改ざん，ウイルスの感染などといった

問題が多く発生している．これに対抗する手段として，パ

スワード認証や，セキュリティ対策ソフトウェアの利用，

基本ソフトウェア(OS)の更新などの情報セキュリティ対策

が必要である[1]．しかし，情報セキュリティ対策に対して

疲労を感じる人も増えており，個人の判断で対策を怠った

り，簡略化したりするようになっている[2]．この行動は，

情報セキュリティ疲労につながる問題であり，この問題の

根本的な原因を解決するには，疲労要因を特定し，それら

を 1 つずつ消していく必要がある．  

2. 従来の研究 

 Stanton ら[3]の情報セキュリティ疲労状態や畑島ら[7]の

情報セキュリティ疲れに対してのコーピングに関する論文，

および畑島ら[2]情報セキュリティ疲労を回避するために

一般ユーザが取る行動は合理的な行動であるかといった研

究が見られる．しかし，どの段階に疲労要因があるかを調

査，分析しているものや，各行動状態における疲労要因の

特定をしているものは無かったため，本研究ではこれにつ

いて言及する．なお，コーピングは，文献 [8]において

Lanzarus と Folkman により「ストレッサ―を処理しようと

意識的に行われる認知的努力(行動及び思考)」と定義され

ていると説明されている[7]． 
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3. 本研究の対象 

本研究と同一の調査を用いた我々の先行研究[7]で自由

回答を分析した結果を表 1 に示す．コーピングに関する設

問文は，「あなたは情報セキュリティ対策をすることに疲れ

たときに，どのような行動をとりますか．どのようなとき

にどうするか，具体的に書いてください．」とした．すべて

の回答文をテキスト型データとして統計的に分析し処理し

た結果，文章数は 2023 文，総抽出語数は 16118 語であった

[7]．表 1 の頻度を参照することにより「パスワード」「セ

キュリティ対策ソフトウェア」に関する回答が多く見られ

たため，これらに対して着目した．それぞれを分析区分「パ

スワード認証」「セキュリティ対策ソフトウェア」と命名し

た． 

 

表 1 情報セキュリティ疲れのコーピングに関する自由回

答文の分析結果(上位 10 件)[7] 

順位名詞 頻度 サ変名詞 頻度 形容動詞 頻度
1 パスワード 160 対策 163 必要 62
2 セキュリティ 93 休憩 83 面倒 30
3 後回し 44 作業 50 簡単 10
4 情報 43 放置 42 重要 10
5 ソフト 39 更新 39 適当 8
6 パソコン 35 行動 37 スマート 5
7 自分 34 我慢 36 安全 5
8 サイト 33 設定 36 可能 4
9 疲れ 32 変更 20 新た 4
10 ネット 21 中断 19 大事 4

 

3.1.  情報セキュリティ対策行為の行動状態の遷

移と疲労要因の仮説 

3.1.1. パスワード認証 

パスワード認証に関する行動状態を「登録・再登録」「ロ

グイン」「サービス利用」「変更」「不使用」の 5 件に分類で

きると仮定した． 
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これらの 5 つの行動状態を定義したものを表 2 に示す．

最初に「登録」を行う．登録が完了したらそのアカウント

に対して「ログイン」をする．「ログイン」でパスワード認

証が失敗した場合や，ログインのためのパスワードが分か

らなければ再度「登録」に戻り，パスワードを思い出せれ

ば「ログイン」を行う．「ログイン」でパスワード認証が成

功したら「サービス利用」に移行し，サービスを利用し始

める．サービスを利用しているとパスワードの変更を求め

られ，「変更」する．「変更」した後も「サービス利用」と

「変更」を行き来する．「サービス利用」時あるいは「変更」

時に疲れるとだんだんとサービスを利用しなくなる「不使

用」状態になる．しかし，サービス「不使用」状態に不便

さを感じると「再登録」に戻る． 

 

表 2 パスワード認証時における行動状態の定義 

行動状態 定義 

登録・再登録 アカウントを作成し，情報を登録する 

ログイン アカウントへのログインをする 

サービス利用 ログインしたサービスを利用する 

変更 パスワードの変更の要求で，変更する 

不使用 サービスを利用しなくなる 

 

以下に行動状態ごとのパスワード認証の疲労因子の仮

定を示す．その結果，パスワード認証時における行動状態

の遷移と疲労要因の仮説を図示すると図 1 のようになった．  

⚫ 行動状態：登録・再登録 

➢ 設定：パスワードを設定する 

➢ 考える：パスワード作成時にパスワードを考え

る 

➢ 長さ：パスワード設定時に要求されたパスワー

ドの長さ(文字数)に注意する 

➢ 複雑さ：パスワード設定時に要求されたパスワ

ードの複雑さ(半角全角英数字と記号を含むな

ど)に注意する 

⚫ 記憶：設定したパスワードを記憶する 

⚫ 管理：設定したパスワードを正しく管理する 

⚫ 行動状態：ログイン 

➢ 入力：設定したパスワードを正しく入力する 

➢ 忘れる：設定したパスワードを忘れる 

➢ 再登録：設定したパスワードを忘れた場合に再

登録をする 

➢ 失敗：設定したパスワードを正しく入力できず

ログインに失敗する 

⚫ 行動状態：変更 

➢ 変更：設定したパスワードを変更する 

➢ 再設定：パスワードを再度設定する 

⚫ 行動状態：不使用 

➢ 忘れる：サービスを利用していないためにパス

ワードを忘れる 

 

 
図 1 パスワード認証時における行動状態の遷移と疲労要

因の仮説 

 

3.1.2. セキュリティ対策ソフトウェア 

セキュリティ対策ソフトウェアに関する行動状態を「ソ

フトウェアの選択」「インストール」「設定」「運用」「更新」

の 5 状態と仮定した． 

これら 5 つの行動状態を定義したものを表 3 に示す．自

分に必要な対策に対応した「ソフトウェアの選択」をする．

決定したら，選択したソフトウェアを「インストール」す

る．インストールが完了したら，ソフトウェアを運用する

ための詳細な「設定」を行う．設定が完了すれば「運用」

に移行する．運用中に新しい攻撃やマルウェアに対応した

バージョンに「更新」し，「運用」と「更新」を行き来する． 

 

表 3 セキュリティ対策ソフトウェアにおける行動状態の

定義 

行動状態 定義 

ソフトウェアの選択 

数あるセキュリティ対策ソフ

トウェアの中から自分に必要

なソフトウェアを選択する 

インストール 
選択したソフトウェアのイン

ストールを行う 

設定 ソフトウェアの設定を行う 

運用 
インストールし設定したソフ

トウェアを運用する 

更新 
新しい攻撃やマルウェアに対

応したバージョンに更新する 

 

以下にセキュリティ対策ソフトウェアに関する疲労因

子の仮定を示す．その結果，セキュリティ対策ソフトウェ

アに関する行動状態の遷移と疲労要因の仮説を図示すると

図 2 のようになった． 

⚫ 行動状態：ソフトウェアの選択 

➢ ソフトウェアの選択：使用するセキュリティ対

策ソフトウェアを選択する 
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⚫ 行動状態：インストール 

➢ お金がかかる：使用するセキュリティ対策ソフ

トウェアの使用料を支払う 

➢ インストール：セキュリティ対策ソフトウェア

のインストールをする 

⚫ 行動状態：設定 

➢ 設定：使用するセキュリティ対策ソフトウェア

の設定をする 

⚫ 行動状態：運用 

➢ スキャン：様々な種類の情報を検索して、ソフ

トウェアがインストールされているか否かを判

断する 

➢ 警告：ウイルスへの感染などを警告にする 

⚫ 行動状態：通知 

➢ 通知：期限切れやアップデートを通知する 

➢ 更新：セキュリティ対策ソフトウェアのアップ

デートをする 

 

 

 図 2 セキュリティ対策ソフトウェアに関する行動状態

の遷移と疲労要因の仮説 

 

3.2. 仮説の検証方法 

 先行研究[2]や[4]のように質問紙調査を実施し，自由回

答の結果からセキュリティ対策実施の行動を明らかにする． 

4. 調査の概要 

 インターネット調査会社を用いた質問し調査を実施した

[7]．調査目的は先行研究[5][6]の追検証と，コーピングを

解明するための予備調査である．調査期間は 2018 年 9 月

14 日から同年 9 月 16 日であった．取得サンプル数は大学

生 618 サンプル，社会人 1243 サンプルであった．調査倫理

についてはインターネット調査会社に意見を求めた結果に

従い，報酬は同調査会社の基準で支払われた． 

前述の質問紙のうち本研究で分析した設問の質問文を以下

に示す． 

Q1. 情報セキュリティ疲れを感じる状況を尋ねる質問(自

由回答) 

「あなたが，情報セキュリティ対策をすることに「疲れ」

を感じるのは，どのようなときですか．できるだけ多く，

具体的に書いてください．」 

Q2. 情報セキュリティ疲れを感じた時の対処法を尋ねる

質問(自由回答) 

「あなたは，情報セキュリティ対策をすることに疲れたと

きに，どのような行動をとりますか．どのようなときにど

うするか，具体的に書いてください．」 

Q3. 「私は，情報セキュリティ対策に疲れている」 

① とてもそう思う 

② そう思う 

③ どちらともいえない 

④ そう思わない 

⑤ まったくそう思わない 

5. 分析結果 

5.1. 分析方針 

本研究では，行動別に何に対して疲労を感じるかを知る

ため，Q2.(情報セキュリティ対策をすることに疲れたとき

に，どのような行動をとりますか)に対する回答を分類し，

Q1.(情報セキュリティ対策をすることに「疲れ」を感じる

のは，どのようなときですか)の回答と対応づけて分析を行

った．具体的には Q1.の回答結果からキーワードを抽出し

たものを疲労要因と仮定し，それらの件数をカウントした． 

5.2. 行動状態の分類結果 

行動状態に対しては，アンケート調査の結果を全回答目

視した結果から，以下の 10 の行動に分類された． 

(1) 諦める 

(2) 一旦使用を止める 

(3) 気分転換をする 

(4) 仕方なく使う 

(5) 何度か試す 

(6) 他の人に頼む・聞く 

(7) そのまま使う 

(8) 疲れない 

(9) 何もしない 

(10) 特になし 

以上の 10 の行動状態を定義したものを表 4 に，質問紙

調査の結果を全文目視し，行動状態の分類を行い，定義に

従って回答を各行動状態に分類した際に使用したキーワー

ドをまとめたものを表 5 に示す．不適当な回答について除

外キーワードを用いて除外したほか，目視確認により個別

に除外した． 

5.3. 行動状態別の疲労要因 

(1)諦める 

諦めると回答する人は，パスワードの「登録・設定」が

15 件と突出していることから，初期段階で挫折をして諦め

るという行動に出ていると考えられる．また，「説明が難し

い」(10 件)ため，理解できないので諦めるという行動にな

るのではないかと推測できる． 
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(2)一旦使用を止める 

説明が難しいという回答や，何が良いのか分からないと

いった回答から，どのような対策をとればよいのかが分か

らないため，放置するなどの「一旦使用を止める」状態に

なると考えられる．対策をしなければならないことは分か

っているが，よくわからないまま勝手に対策をしても大丈

夫か，といった不安があることで行動に移せなくなるので

はないかと考えられる． 

(3)気分転換をする 

「こまめにウイルス対策をする場合に時間をとられること

と，その間に他の作業効率が落ちてしまう時．(回答者

ID-611)」，「更新に時間を要した時(回答者 ID-1633)，「セ

キュリティソフトのアップデートに時間がかかる時．(回答

者 ID-872)」などからわかるように，「更新」に「時間」が

かかることが大きな疲労要因であることがわかる．このよ

うに，更新やインストールなど時間を要する対策時に休憩

をはさむことでストレスをためないように気分転換をする

という行動になるものと考えられる． 

 

表 4 行動状態の定義 

行動状態 定義 

(1)諦める 
情報セキュリティ対策をしなく

なる状態 

(2)一旦使用を止め

る 

情報セキュリティ対策を長期間

(1 日以上)放置，あるいは対策を

しなくなる状態 

(3)気分転換をする 

短時間(数時間～1 日未満)の間，

情報セキュリティ対策をしなく

なる状態 

(4)仕方なく使う 

疲労を感じながらも情報セキュ

リティ対策に対する回避行動を

とらなくても良い状態 

(5)何度か試す 
対策に 1 度以上失敗した場合，再

度対策を試みる状態 

(6)他の人に頼む・

聞く 

情報セキュリティ対策を他者任

せにする状態 

(7)そのまま使う 
現在の対策を変えずに続ける状

態 

(8)疲れない 
まったく疲労を感じていない状

態 

(9)何もしない 

現在の対策から最新の状態に更

新しない状態，または対策を実施

していない場合も該当する 

(10)特になし 
情報セキュリティ対策に対する

感情を意識していない状態 

 

表 5 使用したキーワード 

行動状態 キーワード 人数(人) 件数(件) 

(1)諦める 

諦め・あきらめ・

やめる．止める・

辞める 

132 170 

(2) 一 旦 使

用を止める 

一度・一回・一

旦・いったん 
49 68 

 (3)気分転

換をする 

休憩・休む・一

息・忘れる・後回

し・気分転換・違

うこと・コーヒ

ー・もう一度・

再・リフレッシ

ュ・落着・時間

を・リセット・他

のこと・後で 

283 382 

(4) 仕 方 な

く使う 

仕方 
43 53 

(5) 何 度 か

試す 

何回・何度 
4 4 

(6) 他 の 人

に頼む・聞

く 

人・家族・頼む・

聞く・メンバー・

任せる 

99 109 

(7) そ の ま

ま使う 

そのまま・まま 
23 31 

(8) 疲 れ な

い 

疲れない・疲れ 
51 51 

(9) 何 も し

ない 

何も 
135 157 

(10)特にな

し 

とくにな・特に

な・特に無・とく

に無 

231 250 

 

(4)仕方なく使う 

分析区分「ソフトウェア」に関して，「インストール」

や「更新」など特に操作が必要なく，待っているだけでよ

いので仕方なく使うという行動で妥協できていると考えら

れる．また，「何度もパスワードを入力するときや，会社で

デスクを離れたり一定時間操作がないと PC にロックが掛

かるので開くときに少し面倒だったりする．(回答者

ID-678)」といった回答も面倒見られ，会社で情報セキュリ

ティ対策を徹底しているが故の疲労も見受けられた． 

(5)何度か試す 

何度か試す行動に関しては，恐らくほとんどの人がとっ

ているはずであるが，当該質問では自由記述形式であった

ため，記述していないだけであると思われる．そのため，

回答者数は 4 人と少なかったと考えられる． 

(6)他の人に頼む・聞く 
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他と比べて見てみると，「説明が難しい」という要因が

突出していることが特徴的であった．このことからも，「他

の人に頼む・聞く」という行動が，情報セキュリティ対策

の説明が難解であることが原因であると顕著に表している． 

(7)そのまま使う 

「セキュリティ対策はいくらしても絶対はないので厳

重にしようとすればするほど疲れる．(回答者 ID-1157)」

といった回答も見られ，情報セキュリティ対策に対してそ

れほど信用をしていないため，自分であまり考えることは

せず，説明や指示にそのまま従うといった様子の人が見受

けられた． 

(8)何もしない 

分析区分「パスワード」では「管理」や「入力」などし

なければサービス利用に進めないことに対して疲労を感じ

ているため，何もせずやり過ごすという行動になっている

と考えられる． 

(9)特になし 

Q1.でも Q2.でも特になしと回答している人が多く，疲労

時に取る行動と疲労する対象についての回答に齟齬は見ら

れなかった．特になしと回答した人は，疲労自体は感じて

いるが，疲労を感じた時に取る行動は特に変えていないの

だと思われる． 

5.4. 行動状態と疲労要因のモデル図 

パスワード認証時における行動状態の遷移と疲労要因

の仮説の図(図 1)の訂正と行動状態を追加したものを図 3

に示す． 

下線を引いた部分が追加・訂正部分である．「登録・再

登録」と「ログイン」の間に「記憶・管理」の状態が存在

する．仮説では疲労要因としていたが，行動状態に認定し，

追加することとした．「記憶・管理」状態を，「登録」時に

決めたパスワードを記憶し，管理する状態と定義する．ま

た，「更新」状態で「通知」という疲労要因を追加した．こ

れはアンケート調査の結果を目視した結果，通知について

言及している人が複数人確認したためである．さらに，「不

使用」状態の状態名を「利用休止」に変更した．これはサ

ービス利用という状態名に対し，使用という状態名が適当

でないと判断したためである．停止ではなく，休止とした

のはサービス利用者がだんだんと離れていくことや，サー

ビスを利用しなくなることで不便に感じた利用者が再度

「再登録」状態に戻ってくる可能性を示唆するためである． 

 

 
図 3 パスワード認証時における行動状態の遷移と疲労要

因の結論 

 

5.5. 疲労要因の特定 

疲労要因の特定について，分析区分「パスワード認証」

「セキュリティ対策ソフトウェア」の観点から結論を示す． 

分析区分「パスワード認証」では，行動状態の「諦める」

「一旦使用を止める」「気分転換をする」「仕方なく使う」

「何度か試す」「他の人に頼む・聞く」「そのまま使う」「疲

れない」「何もしない」「特になし」にそれぞれ重み 1.0，

0.9，0.8，0.7，0.6，0.5，0.4，0.3，0.2，0.1 をつけて，

パスワード認証における行動状態の件数に乗算して得点化

した．得られた得点の高い順に並べた結果を表 6 に示す．

これより，「分からなくなる・忘れる(29.5 点)」，「登録・

設定(27.4 点)」，「入力(23.7 点)」，「管理(22.1 点)」，そし

て「変更（21.9 点）」に疲労要因が集中していることが分

かった．一番疲労度が高いと考えている「諦める」状態で

は，ログインに関する「分からなくなる・忘れる」や，初

期段階である「登録・設定」に疲労を感じている人が多い

ことが分かった． 

 

表 6 パスワード認証における行動状態の得点 

行動状態 点数 

分からなくなる・忘れる 29.5 

登録・設定 27.4 

入力 23.7 

管理 22.1 

変更 21.9 

考える 12.7 

記憶 12.1 

再登録 8.3 

複雑さ 6.7 

使い分け 2.9 

長さ 2.4 

 

分析区分「セキュリティ対策ソフトウェア」でも，同様

に重みをつけてセキュリティ対策ソフトウェアにおける行

動状態の件数に乗算し，得点の高い順に並べた結果を表 7

に示す．この結果，「更新(44.2 点)」に疲労を感じている
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人が多いことが分かった． 

 

表 7 セキュリティ対策ソフトウェアにおける行動状態の

得点 

行動状態 点数 

更新 44.2 

ソフトウェアのインストール 22.6 

ソフトウェアの選択 13.5 

設定 6.1 

スキャン 5.4 

警告 2.2 

お金がかかる 2.1 

 

これらの疲労要因を取り除いた対策を考案できれば，情

報セキュリティ対策に対して疲労を感じる人が少なくなる

と期待できる． 

 

6. 考察 

 分析区分「パスワード認証」「セキュリティ対策ソフトウ

ェア」のそれぞれの主な疲労要因に対する改善策を提案す

る． 

⚫ 分析区分「パスワード認証」 

➢ 管理 

(1) パスワード管理ツールを使用する 

➢ 登録・設定 

(2) 生体認証に対応したデバイスを使用する 

(3) SNS 連携をする 

➢ 分からなくなる・忘れる 

(4) サービス運営側がログイン支援をする 

➢ 変更 

(5) パスワードの定期的変更をしない 

⚫ 分析区分「セキュリティ対策ソフトウェア」 

➢ 更新 

(6) 自動更新できるようにする 

 

(1) パスワード管理ツールを使用する 

紙やデバイス上のメモだと流出の恐れが高いため，専

門的なツールを使用し，少しでもリスクを低減させる

ことが有効であると考えられる． 

(2) 生体認証に対応したデバイスを使用する 

文字の入力は手間がかかるため，生体認証を使用する

ことで手間を減らし，疲労要因を取り除くことができ

ると思われる． 

(3) SNS 連携をする 

登録時，ユーザが決めた任意の文字列やメールアドレ

スだけでなく，様々な SNS と連携しておくことで，ど

れか 1 つの情報を忘れてもログインできるため，SNS

連携をしておくことが効果的だと考えられる． 

(4) サービス運営側がログイン支援をする 

ID やパスワードを忘れる可能性は誰にでもありうる

ため，サービス運営側がログイン支援をすることが必

要だと考える． 

具体的には，ID の形式がユーザが決めた任意の文字列

を指すのか，メールアドレスを指すのか，パスワード

の必要条件(半角全角英数字と記号を含むなど)，ID と

パスワードのどちらを誤っているのかなどを記述する． 

また，秘密の質問では表記ゆれが多くみられることが

想定できるため，すべてカタカナでなどといった入力

形式の縛りをつけると良いと考えられる． 

(5) パスワードの定期的変更をしない 

総務省[9]より，これまでは，パスワードの定期的な変

更が推奨されていたが，2017 年に，米国国立標準技術

研究所（NIST）からガイドラインとして，サービスを

提供する側がパスワードの定期的な変更を要求すべき

ではない旨が示された．また，日本においても，内閣

サイバーセキュリティセンター（NISC）から，パスワ

ードを定期変更する必要はなく流出時に速やかに変更

する旨が示されている． 

なので，登録時に他人から推測されにくい強固なパス

ワードを作成することで，パスワードの変更をしなく

て済む．これにより疲労を取り除くことができる． 

(6) 自動更新できるようにする 

多くの回答者が，更新に対して疲労を感じていたため，

手動で更新する必要のない自動更新機能を使うことが

疲労軽減に有効であると考えられる． 

7. おわりに     

本研究によって，情報セキュリティ対策行為の行動状態

の遷移と疲労要因の特定を行うことができた． 

今後の予定として，今回分析では全文目視による確認と

分類を行ったため，適当な回答の抽出や分類ができていな

い可能性が残った．これは自由記述形式での分節や単語を

自動抽出できるテキストマイニング技術を利用することで，

より正確な分析を行うための前処理が可能になると思われ

る． 
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