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概要：脆弱な IoT機器を乗っ取り，それを踏み台にしたサイバー攻撃の脅威が問題になっているが，我々

は IoT機器を模した仮想計算機に対する攻撃を観察できるハニーポットを運用することで攻撃手法につい

てデータの収集を行っている．本報告ではその構成法について提案している．また，収集したデータから

ログイン試行時に使用したユーザ名とパスワード，ログイン成功後に実行されたシェルコマンド，接続元

ホストのドメイン情報について分析を行い報告する．分析結果より，様々な IoT機器で初期設定されてい

るユーザ名とパスワードのリストを用いた辞書攻撃が行われていることを確認できた．また，ハニーポッ

トに接続してきた全ホストの IPアドレスのドメイン情報を取得した結果，特定の国からの通信が多いこと

が判明した．

Inplementation of a honeypot to simulate IoT devices

DAIKI YAMAKAWA1 TETSUTARO UEHARA†1

1. はじめに

近年，多くの IoT 製品が人々の生活の中に普及してい

るが，その一方で，IoT機器の所有者が必ず情報セキュリ

ティの知識を有しているとは限らず，管理されていない

IoT機器は攻撃者によって侵入され，さらなる攻撃の踏み

台にされている．例えば，2016年 9月に米国のセキュリ

ティ情報を発信しているブログ “Krebs on Security”が大

規模な DDoS攻撃を受けてダウンした．事故後の分析に

より，攻撃発生時の最大通信量は 620Gbps(Gigabits per

secound)を超えることが判明した．セキュリティ事故の

原因は Mirai と呼ばれるマルウェアに感染した IoT 機器

によって構築されたボットネットからの通信だった．[2]

Miraiは Telnet(23/TCP)が動作している IoT機器に対し

て様々な IoT機器で初期設定されているユーザ名とパス

ワードを使用しての辞書攻撃を行う．[3] つまり，Miraiを

始めとした IoTマルウェアの標的はユーザ名とパスワード

が初期設定のまま運用されている IoT機器であると言え

る．したがって，先ほどの事例で紹介した IoT機器がマル

ウェアによって DDoS攻撃の踏み台にされている現状を

改善する必要がある．その改善策を考えるには IoT機器が
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どのような攻撃で踏み台にされているのか現状を理解する

ことが重要である．そのため，本報告では IoT機器を模し

たハニーポットの構築方法を提案し，実際に開発・運用す

ることで IoT機器に対する攻撃の観測データを収集し分析

する．

2. 研究背景

2.1 IoT機器の現状

総務省の平成 30年度版情報通信白書 [1]では，2020年

に世界で 403億台の IoT機器が普及すると予測している．

IoT製品の例としては，スマートフォンのアプリを利用し

て遠隔地から家電の稼動状態の確認や電源を操作できる “

スマート家電”が開発され，消費者向けに販売されている

ことが挙げられる．このように，今までインターネットに

繋がっていなかった様々なものをインターネットを介して

繋げることで IoT機器は利用者に価値を提供している．し

かし，IoT機器は最新ファームウェアのアップデートやデ

フォルトパスワードの変更などを行わなければ，攻撃者の

標的となってしまうことが知られている．現在，NICTが

NICTERプロジェクトの中で大規模なダークネット観測

を行っている．NICTER観測レポート 2017[4]では，宛先

ポート番号別のパケット数割合で過半数を占めているのが

IoT機器で使用されているポート番号であることを示して
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おり，IoT機器を狙った攻撃は多く存在していると推測さ

れている．実際に脆弱な IoT機器は攻撃者に侵入され，さ

らなる攻撃の踏み台にされた後，第三者に被害を与えてい

る．[2] 原因は脆弱な IoT機器を運用していることと所有

者が自身の IoT機器のマルウェア感染に気づいていないこ

とであり，このような問題を改善することが必要である．

2.2 本研究で構築するハニーポットが観測する攻撃モデル

IoT機器を模したハニーポットを提案するために，どの

ような攻撃をハニーポットで観測するか決定する必要があ

る．NICTER観測レポート 2017[4]より，多くの IoT機器

は telnet(23/TCP)，ssh(22/TCP)を用いて攻撃されてい

ることがわかっているため，開発するハニーポットで観測

する通信プロトコルは telnet(23/TCP)，ssh(22/TCP)と

した．また，今回は IPAの資料を参考にして攻撃モデルを

決定した．[5] 本研究で想定している攻撃モデルを図 1に

示す．まず，攻撃者は 22/TCPや 23/TCPポートに対し

てネットワークスキャンを行い，telnet/sshが動作してい

る IoT機器を探索する．その後，telnet/sshが動作してい

る IoT機器に対して，ログイン試行する (図 1-1)．その際

に工場出荷状態の IoT機器に設定されているデフォルト

のユーザ名/パスワードや推測しやすいユーザ名/パスワー

ドを組み合わせた辞書を用いた辞書攻撃を行う．ログイン

に成功すると，telnet/ssh経由でシェルコマンドを実行し

て，マルウェアをダウンロードする環境を整える (図 1-2)．

そして，外部のサーバからマルウェアの本体もしくはシェ

ルスクリプトをダウンロードする (図 1-3)．このようにし

てダウンロードされたシェルスクリプトにはマルウェア

の本体をダウンロード，実行権限の付与，実行するコマン

ドなどが記述されており，シェルスクリプトを実行するこ

とでマルウェアをダウンロードして実行できる．IoT機器

に感染したマルウェアは C&Cサーバからの命令を受けて

(図 1-4)，他の脆弱な IoT機器を探すためにネットワーク

スキャンを行う (図 1-5)．さらに，C&Cサーバからの命令

により，標的のサーバに対してDoS攻撃など様々な攻撃を

行うことが考えられる (図 1-6)．

図 1 IoT 機器を狙った攻撃の一例

さらに，感染したマルウェアによっては自身が感染した

IoT機器を他のマルウェアに乗っ取られないように，狙わ

れやすいポートを閉じるなどの対策を講じるものも存在す

る．そういった挙動をするマルウェアの一つに Hajimeが

あげられる．Hajime[16]はMiraiと同様にランダムに選択

したアドレスのポート 23/TCP(telnet)に対してスキャン

を行い，様々な IoT機器においてデフォルトで用いられ

ているユーザ名とパスワードのリストを使ってログイン

試行を行う．ログイン成功後，23/TCPなどのマルウェア

に狙われやすいポートへの通信を遮断するため，Miraiを

はじめとする他のマルウェアに感染する可能性は減少す

る．Hajimeは IoT機器に感染後，“Just a white hat, se-

curing some systems. Important messages will be signed

like this! Hajme Author. Contact CLOSED Stay sharp!”

というメッセージを約 10分ごとにターミナル上に表示す

ることから，IoT機器の保護を掲げていることがわかる．

現時点では感染活動のみ行っていて，Hajimeが構築した

ボットネットによる DDoS攻撃は確認されていない．も

し，ハニーポットで Hajimeのようなマルウェアが活動し

た場合，攻撃者をおびき寄せるために開けていたポートを

閉じられてしまうため，次の新しい攻撃を観測することが

できない．そのため，定期的にハニーポットをクリーンな

状態にすることが必要である．

2.3 関連研究

中山ら [6]は IoT機器を模したハニーポットを運用して

得られたデータから，ログイン試行時に使用される ID/パ

スワード情報とログイン成功後に使用されるシェルコマン

ドの分析を行っている．さらに，ハニーポットを運用する

ことで収集されたマルウェア検体を独自の解析環境で動的

解析し，サンドボックス内でマルウェアによるログイン試

行と実行するシェルコマンドを確認している．この研究で

は攻撃者が用いる ID/パスワードのセットリストとログイ

ン成功後の挙動を観測するために，すべてのログイン試行

を拒否するハニーポットとすべてのログイン試行を許可

するハニーポットの 2種類を運用している．また，ハニー

ポットで観測している通信プロトコルは telnetである．佐

藤ら [7]は既存のハニーポットである Honeydと Kippoを

組み合わせたシステムを開発し，sshプロトコルを使った

通信を観測している．その後，観測したデータの解析を行

い，特にログイン試行時に使われたユーザ名とパスワード

について分析している．Honeyd[8]は仮想ホストをエミュ

レートし，侵入者に関する情報を収集できるオープンソー

スの低対話型ハニーポットである．Kippo[9]は sshサービ

スのエミュレートに特化したハニーポットであり，ログイ

ン試行時に用いられたユーザ名とパスワード情報，ログイ

ン成功後のコマンド入力を記録できる．

本研究では，telnetプロトコルだけではなく sshプロト

コルも同時に観測可能な IoT機器を模したハニーポットの
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開発を行う．また，sshプロトコルの通信を観測するため

に，佐藤らの研究で使われているKippoをベースにして開

発されたHonSSH[10]を用いた．KippoはKippo自身がハ

ニーポットとして動作するため，ハニーポットで動作する

OSやCPUアーキテクチャを選択することができない．し

かし，本研究で開発するハニーポットは IoT機器を模倣す

る必要がある．HonSSHは sshゲートウェイとして動作す

ることを目的として開発されたソフトウェアであるため，

攻撃者とハニーポットの間に設置することが出来，任意の

アーキテクチャのハニーポットを容易に設置することがで

きる．結果として，同一の IPアドレスに対し telnetと ssh

で同一のシステムが応答するため，外部からスキャンを仕

掛ける攻撃者にとってハニーポットであると気づかれる可

能性が低くなると期待できる．

3. 設計

本章では，想定している攻撃モデルとハニーポットを開

発して取得するデータを示すことで，開発するハニーポッ

トのシステム要件を明らかにする．ハニーポットで観測す

る攻撃モデルは図 1であり，telnet/sshプロトコルの通信

を同時に取得可能なハニーポットを開発する．また，開発

したハニーポットを運用して取得するデータはログイン試

行時に使用されたユーザ名とパスワードのリスト，パケッ

トキャプチャファイル，コマンド実行ログとする．

3.1 IoT機器を模したハニーポットの提案

ハニーポットでは，攻撃者から IoT機器に見えるように

組み込み向けのアーキテクチャを使って開発する必要があ

る．しかし，実機を使用してハニーポットを構築すると，

マルウェア感染した際にハニーポットを感染前の状態に戻

す手間がかかってしまう．そこで，ハニーポットを容易に

復元できるように QEMU[11]を利用して開発することに

した．QEMUとはオープンソースのマシンエミュレータ

であり，様々な種類の CPUアーキテクチャをエミュレー

トできる．これにより，本研究で開発するハニーポットは

さまざまな IoT機器を容易に模倣できる．ハニーポットに

対する通信は，telnetに関しては通信路上でそのデータを

キャプチャすることで記録し，観察できる．暗号化される

sshについては，HonSSHを用いて一度通信の途中で通信

を復号して記録し，再度暗号化することでハニーポットに

対して透過的な記録を実現している．このようにして，通

信データの記録機構に手を加えずとも QEMU上で任意の

CPUアーキテクチャと OSを模倣させることで容易に多

種多様な IoT機器を模したハニーポットを実現することが

できる．

本研究で開発したハニーポットのシステム構成を図 2に

示す．外部から各VMに対して telnetまたは sshプロトコ

ルを用いた通信が来た場合，その通信は iptablesによって

QEMU上のハニーポットにフォワーディングされるよう

に設定している．また，telnet/sshプロトコルを用いた通

信を観測するために tsharkと HonSSHを用いた．tshark

はネットワークプロトコルアナライザWiresharkの CUI

版であり，telnetプロトコルを用いた通信を含むすべての

通信データを取得するために使用した．sshプロトコルを

用いた通信内容は暗号化されているため，本研究では各

VMのネットワークインタフェース (eth0)とハニーポット

の間に sshゲートウェイである HonSSHを立てることで，

sshプロトコルでやり取りされる攻撃者とハニーポット間

の暗号化された通信内容の取得を実現する．

図 2 ハニーポットのシステム構成

次に開発したハニーポットの全体図を図 3に示す．

図 3 ハニーポットの全体図

今回は 3 つのハニーポット運用して通信データを取得

することにした．また，各ハニーポットに採用した OS・

CPUアーキテクチャの組み合わせと対応するハニーポッ

ト名を以下に示す．

• honeypot1: OpenWRT/ARM

• honeypot2: OpenWRT/MIPS

• honeypot3: NetBSD/ARM

今回，ハニーポットに採用する CPUアーキテクチャと

OSは IoT機器に広く搭載されており，かつ攻撃者の標的

になりやすいものを選択した．OpenWRT[12]は組み込み

機器を対象とする Linuxディストリビューションであり，

主にルータの OSとして利用されている．現在，ルータは
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多くの人のインターネット利用において重要な役割を果た

しているが，ルータのファームウェアを更新していない脆

弱な機器も存在している．攻撃者は容易に利用者の通信内

容やルータに接続しているデバイスの情報などを得ること

ができるため，このような脆弱性が知られた機器が標的に

なりやすいと考えられる．[13] NetBSD[14]を選択した理

由は BSDライセンスであることと多くのアーキテクチャ

上で動作するため，組み込み機器で広く使われているため

である．CPUアーキテクチャは組み込み機器向けのアー

キテクチャである ARM と MIPS を選択した．したがっ

て，QEMUを利用してARMとMIPSの CPUアーキテク

チャをエミュレートし，選択した OSを動作させることで

IoT機器を模倣した．また，各ハニーポットで動作させる

サービスは telnet(23/TCP)，ssh(22/TCP)とする．攻撃

者は telnetと sshサービスを利用する際にユーザ名とパス

ワードを入力するが，あえて攻撃者に推測されやすいユー

ザ名とパスワードとして，root/rootを設定した．QEMU

を動作させるホストマシンには IPアドレスを割り当てて

いないので，外部からネットワーク越しに直接アクセスす

ることが困難であり，万一にもシステム全体が乗っ取られ

ないようにできる．ホストマシンのネットワークインター

フェース (eth0)をプロミスキャスモードにして，ハニー

ポット宛ての通信を全て通過させる．そして，ハニーポッ

トが動作する各 VMにグローバル IPアドレスを割り当て

ることで，ネットワークの外部からはハニーポットだけが

見えるようにした．

3.2 マルウェア感染時の対応

ハニーポットはわざと脆弱な機器を攻撃者から見えるよ

うに設置することで，攻撃者の挙動を観測することを目的

としている．そのため，ハニーポットを運用し始めると，

攻撃者が侵入を試みて成功した際にマルウェアをダウン

ロード・実行することが考えられる．第 1章，2章で述べ

たとおり，IoT機器に感染するマルウェアは感染後，IoT

機器をボット化し外部のサーバなどに DoS攻撃などを行

う．そのため，ハニーポットを設置することにより，第三

者のサーバに対しての DDoS攻撃に加担しないような対策

を考える必要がある．本研究では iptablesの設定でハニー

ポットからネットワーク外部に対しての通信量を制限する

ことで DDoS攻撃に加担する可能性を低減させている．ま

た，2章で述べたようにハニーポットをマルウェア感染し

た状態で放置すると次の新しい攻撃を観測できない．そこ

で，本研究では 24時間ごとにQEMUを再起動することで

ハニーポットを定期的にクリーンな状態に戻し，次の攻撃

を観測する．

4. 提案したハニーポットの運用

本章では，3章で提案したハニーポットを運用して得ら

れたデータを示す．また，ハニーポットに対して telnet，

sshプロトコルを用いて接続を試みた外部ホストの国別割

合を各プロトコルごとに示す．その後，取得したデータか

らログイン試行時に使用されるユーザ名，パスワード情報

とログイン成功時に使用されたシェルコマンドの分析を

行った．

4.1 収集したデータの概要

収集したデータの概要を図 4に示す．また，図 4の列ラ

ベルについて下記に説明する．

• honeypot name: ハニーポット名

• all packet count: 総パケット数

• telnet packet: telnetプロトコルを用いたパケット数

• ssh packet: sshプロトコルを用いたパケット数

• time: ハニーポットでの観測時間

図 4より，各ハニーポットに届いた通信を通信プロトコ

ルごとに見てみると，honeypot3は telnetプロトコルを用

いた通信が他のハニーポットに比べて極端に少ないことが

わかった．honeypot3に届いた通信を詳細に調査すると，

すべてログイン試行時にユーザ名を入力するフォームが出

力される前に入力している通信であった．そこで，実際に

ローカル環境にハニーポットを立てて，telnet接続を試み

るとユーザ名の入力フォームが表示されるまでの時間が

OpenWRTより NetBSDの方が遅いことが判明した．こ

のことから，NetBSDと判明した時点で接続を止めている

か，入力フォームが表示されるまでの時間が長いことか

ら接続するのを止めていることが考えられる．また，入力

フォームが出力される前にユーザ名を入力している通信

データを確認できたことから，送信元ホストは機械的に接

続していることがわかる．

図 4 収集したデータの概要

4.2 telnetプロトコルを用いた通信

telnetプロトコルを用いてハニーポットに接続してきた

送信元 IPアドレスの総数は 1114個であり，総 IPアドレ

スの国別割合を図 5に示す．図 5より，中国からの通信が

最も大きな割合を占めていることが分かった．

ログイン試行時に使用されたユーザ名とパスワードのう

ち，上位 10個のリストを図 6に示す．ハニーポットにあ

らかじめ設定したユーザ名とパスワードが root/rootであ

るため，図 6において最上位に位置している．上位に位置

している他のユーザ名を見てみると，管理者を意味する

administratorの略称である “admin”やゲストアカウント
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図 5 送信元 IP アドレスの国別割合

を意味する “guest”といった単語の入力が多いことがわか

る．“admin”や “guest”といったユーザ名は様々な IoT機

器の初期状態で設定されていることが多いユーザ名であ

る．他にも，“888888”が KEIAN社の IPカメラの初期パ

スワードとして設定されていることを確認している．[15]

図 6 ユーザ名とパスワードのリスト

honeypot2では 2018年 12月 13日以降から 1つの IPア

ドレスからの通信が増加した．該当 IPアドレスと honey-

pot2の間で行われた通信内容のうち特徴的なものを図 7，

8，9に示す．通信内容が長かったため，3つに分割して順

に表示している．図 7で入力されているコマンドについて

説明する．

( 1 ) shコマンドを用いてシェルを起動

( 2 ) busyboxを使って “ECCHI”と名付けられたプログラ

ムを実行しようとしているが存在しないためエラー文

が出力されている．

busyboxはUNIX系ユーティリティツールを一つの小さな

実行ファイルにまとめたものである．組み込み機器向けに

開発されているので，組み込み機器にとって不必要なオプ

ションを省いた様々なコマンドが格納されている．そのた

め，各コマンドごとにインストールするよりもファイルサ

イズを小さくできる利点があり，限られた資源しか使えな

い組み込み機器において広く利用されている．

図 7 特徴的なログ (1)

次に，図 8で入力されているコマンドについて説明する．

“.nippon”という文字列を使用していることから，攻撃者

は自身の接続先ホストが日本に存在していることを認識し

ていると推測できる．

( 1 ) busyboxで catプログラムを実行し，catプログラム

の引数に “/proc/mounts”を入力することで入力時に

使用している全マウントの一覧を表示している．

( 2 ) busyboxで echoプログラムを実行し，引数に出力した

いディレクトリを指定した後，出力結果を “.nippon”

と名付けられた隠しファイルに書き込んでいる．

( 3 ) busyboxで catプログラムを実行し，catプログラム

の引数に “.nippon”を入力することで，“.nippon”の内

容を表示している．

( 4 ) busyboxで rmプログラムを実行し，作成した “.nip-

pon”を削除している．

攻撃者が “.nippon”に書き込もうとしているディレクト

リに書かれている情報について説明する．

• /procディレクトリ配下 : システムハードウェアや現

在実行中のプロセスについての情報

• /sysディレクトリ配下 : デバイスドライバ関連の情報

• /tmpディレクトリ配下 : 一時ファイルを格納してい

るディレクトリ

• /devディレクトリ配下 : デバイスファイルが格納さ

れている
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• /dev/ptsディレクトリ配下 : telnetや sshで接続して

いるターミナルを示す

• /sys/kernel/debugディレクトリ配下 : debugfsとい

うファイルシステムがマウントされている場所

図 8 特徴的なログ (2)

最後に，図 9 で入力されているコマンドについて説明

する．

( 1 ) rmコマンドで “.t”“.sh”“.human”というファイルが

削除されている

( 2 ) busyboxで cpプログラムを実行し，引数に “/bin/echo

dvrHelper”と入力することで，該当ファイルをコピーし

てコマンド実行時のディレクトリにある “dvrHelper”

というファイルに書き込んでいる

( 3 ) busyboxで chmodプログラムを実行し，“dvrHelper”

に実行権限を与えている．

( 4 ) busyboxで catプログラムを実行し，echoの実行プロ

グラムを表示している．

dvrHelperはMiraiの亜種で DDoS対策を回避する機能を

持っているマルウェアである．[17] 図 7，8，9を通して，

攻撃者の目的はハニーポットのシステム情報を取得して

“ECCHI”,“dvrHelper”を実行することであったと考えられ

る．また，busyboxを使って “ECCHI”を実行しようとす

る挙動は Hajimeが IoT機器に侵入した際の挙動と類似し

ている．[16]

図 9 特徴的なログ (3)

4.3 sshプロトコルを用いた通信

sshプロトコルを用いてハニーポットに接続してきた送

信元 IPアドレスの総数は 1430個であり，総 IPアドレス

の国別割合を図 10に示す．図 10より，中国からの通信が

最も大きな割合を占めていることが分かった．

ログイン試行時に使用されたユーザ名とパスワードの

図 10 送信元 IP アドレスの国別割合

うち，上位 10 個のリストを図 11 に示す．ハニーポット

にあらかじめ設定したユーザ名とパスワードが root/root

であるため，図 11において最上位に位置している．上位

に位置している他のユーザ名とパスワードを見てみると，

“ubnt”は Ubiquiti Networks社 [18]が製造している製品に

初期状態で設定されているユーザ名とパスワード [19]であ

り，“pi”は Rasberry pi 向け OS である Raspbian の初期

ユーザ名であることを確認している．

図 11 ユーザ名とパスワードのリスト

5. 考察

本研究で提案したハニーポットを運用したことにより，

IoT機器に対する攻撃を観測することができた．Miraiや

Hajimeといった IoT機器に感染するマルウェアはログイ

ン試行時に辞書攻撃を行う．そこで，telnet/sshのログイ

ン試行時に使用された単語のリストを見てみると，Mirai

や Hajimeが保持している辞書に登録されている単語が多
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く含まれており，それらの単語は様々な IoT製品で初期設

定されているユーザ名とパスワードであった．つまり，実

際に初期設定のまま運用されている IoT機器が多いので，

攻撃者は管理されていない IoT機器を標的にし，初期設定

されているユーザ名とパスワードを用いた辞書攻撃が多い

のではないかと推測できる．また，IoTマルウェアに踏み

台にされた機器がハニーポットに攻撃しているということ

は機器の所有者がマルウェア感染に気づいていないと考え

られる．本来，ユーザは自身の IoT機器がマルウェア感染

した場合，第三者に対して攻撃が行われる前にマルウェア

を駆除すべきである．しかし，ユーザが必ずセキュリティ

の知識を持っているとは限らず，IoT機器がインターネッ

トに接続されていることで攻撃を受ける可能性を認識して

いない可能性がある．そのため，自身が所有している IoT

機器が明確に異常な動作をしない限りマルウェア感染に

気づくことができないため，IoTマルウェアの感染を早期

検知できるようなシステムが必要である．最後に，ハニー

ポットに対して様々な IoT機器で初期設定されたユーザ名

とパスワードを用いたログイン試行が多かったことから，

ユーザは所有している機器に初期設定されたユーザ名とパ

スワードを変更することでマルウェア感染の確率を軽減で

きると考える．

6. まとめと今後の研究

本研究では，脆弱な IoT機器を踏み台にして攻撃を行っ

た事例を挙げ，IoT機器の踏み台対策を考える必要がある

ことを示した．しかし，対策を考える際に IoT 機器が実

際にどのように攻撃されているのかを理解する必要がある

ので，IoT機器を模したハニーポットを開発した．開発す

るハニーポットは攻撃者から一般的な IoT機器に見せる

必要があるため，IoT機器で広く採用されており，かつ攻

撃者の標的となりやすい OSと CPUアーキテクチャの組

み合わせを選定した．ハニーポットは攻撃者に侵入されや

すいように設定を行うのでマルウェア感染することが考え

られ，実機を用いてハニーポットを作成すると感染前の状

態に戻す手間がかかる．そのため，エミュレータを用いる

ことで簡単に構築することができ，再利用しやすいハニー

ポットを提案した．そして，組み込み向けの CPUアーキ

テクチャをエミュレートし，そのアーキテクチャ上で選

定した OSを動かすことでハニーポットを実現した．通信

データの取得には tsharkと HonSSHを用いて，telnetと

sshプロトコルの通信データを同時に取得できるようにし

た．その結果，パケットキャプチャファイル，ログイン試

行時に使用されたユーザ名とパスワード，コマンド実行ロ

グを取得することができた．取得したデータを分析した結

果，様々な IoT機器の初期設定時に使用されているユーザ

名とパスワードを用いてログイン試行が行われていたこと

が判明した．また，ログイン試行時に使用されたユーザ名

とパスワード，コマンド実行ログから IoTマルウェアに踏

み台にされたと推測される機器からの通信があることを確

認した．さらに，ハニーポットに接続してきた全 IPアドレ

スのドメイン情報を調査した結果，telnet/sshプロトコル

ともに中国から接続している機器が最も多いことがわかっ

た．今後はハニーポットで動作させる OSの種類を増やす

ことで多様なデータの取得，攻撃者のコマンド実行ログを

再現してマルウェア検体の取得を試みる．
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