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概要：2人の暗号学者が，彼らの秘密の入力から論理積（AND）の秘密計算を行いたいという状況を考え
よう．彼らはキッチンにいるとし，そこにはカレーが入った 3つの鍋といくつかの具材が存在している．
興味深いことに，彼らは入力にしたがって具材を鍋に秘密に投入することで，カレーの味から論理積の値

だけを得ることができる．秘密計算のために料理を行うのは手間がかかるため，本稿では具材と（カレー

が入った）鍋をそれぞれ，ボールと袋に置き換える．これらは扱いやすい上に，高等学校教育における確

率の分野にも登場するほど身近な道具である．したがって，本稿において取り組む問題は次のように一般

化される：ボールと袋を用いることで秘密計算を達成できるのであろうか．この問題はコンピュータサイ

エンス（CS）アンプラグド—コンピュータを用いることなく情報科学分野を教えるための学習法—の分
野であると捉えることもできる．既存の CSアンプラグドな秘密計算法として，カードベースな方式やコ
インベースな方式が与えられているが，本稿ではボールと袋の物理的な性質に基づく方式を与える．すな

わち，ボールが袋に入った途端に順番が（袋の中で）ランダムになる性質を秘密計算に応用する．本稿は，

秘密計算の文脈においてボールと袋を用いる枠組みを与える初めてのものであり，容易に実行可能な論理

積の秘密計算法を提案する．生徒・学生にとって，我々のボールベースな秘密計算方式が身近なものであ

り，暗号や情報セキュリティ分野を勉強するきっかけとなることを期待している．
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1. 初めに

3人の暗号学者が今まさにカレーを料理しようとしてい

る．彼らはそれぞれ，カレーに合う具材として人参と玉ね

ぎを持参してきた．彼らはその具材を自費で準備してきた

のかもしれない．もしくは，彼らの中には，アメリカ国家

安全保障局（NSA）から援助を受けたものがいるのかもし

れない．3人の暗号学者は，NSAと関りを持つことは個人

の自由だと考えている．しかし，口に入れるものが NSA

から援助を受けたものなのかどうかについてははっきり

させたい．キッチンには，具材（すなわち人参と玉ねぎ）

とカレーの入った鍋がある．そこで彼らは，彼ら全員が自

費で準備したのかどうかを明らかにするために，具材と鍋

を用いた AND の秘密計算を行うことにした．本稿では，

これを料理する暗号学者の問題（Cooking Cryptographers
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Problem）と呼ぶことにする．これは，食事する暗号学者

の問題（Dining Cryptographers Problem） [1]から取って名

付けた．

1.1 料理する暗号学者

簡単のため，2人の暗号学者の場合を考えよう．アリス

とボブがそれぞれ，秘密の入力 a, b ∈ {0, 1}を持っていると
仮定する（NSAの援助を受けている場合は 1で，そうでな

い場合は 0）．目的は，2入力の論理積関数 f (a, b) = a ∧ b

を，出力以外の情報を一切漏らさずに出力を得ることであ

る．ここはキッチンであることを思い出そう．2つの人参

と 4つの玉ねぎ，そして 3つの鍋を用いて，安全な論理積

計算を次のように行うことができる．

( 1 ) カレーの入った 3つの鍋がキッチンのカウンターにあ

る．アリスとボブはそれぞれ，1つの人参と 2つの玉

ねぎを手に持っている．

( 2 ) a = 0の場合，アリスは人参を 2番目の鍋に，玉ねぎ

を残りの鍋に秘密に（どの鍋に人参を入れたのかをボ
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ブに見せないように）入れる．a = 1の場合，人参を 1

番目の鍋に入れ，玉ねぎを残りの鍋に入れる．

具材は鍋の底に沈むため，誰も鍋に入った具材を見る

ことはできない．

( 3 ) b = 0の場合，ボブは人参を 3番目の鍋に，玉ねぎを

残りの鍋に秘密に入れる．b = 1の場合，ボブは人参

を 1番目の鍋に入れ，玉ねぎを残りの鍋に入れる．

同じ鍋に 2つの人参が入るのは a = b = 1の場合だけ

であることに注意しよう．

( 4 ) アリスとボブは 3つの鍋をシャッフルし，その 3つの

鍋の順番が誰にも分からないようにする．

( 5 ) 3 つの鍋に入ったカレーを煮た後，彼らはカレーを

食べる．もし人参だけが入ったカレーがあった場合，

f (a, b) = a ∧ b = 1である．そうでなければ，a ∧ b = 0

である．

1.2 貢献

本稿では，上述した 2者間のプロトコルを，一般的な仮

定の下で定式化する．秘密計算を行う度にカレーを料理す

ることは現実的でないため，具材と（カレーの入った）鍋

をそれぞれ，色付きのボール（赤と白）と袋に置き換える．

ボールと袋は準備しやすいだけではなく，高等教育におい

て確率を学ぶ際に用いられるほど身近な道具である．した

がって，ボールと袋を用いる方式はより人に優しいと言

える．

袋に入ったボールの色は外から見えないものとする．本

稿で我々が取り組む問題は次のように一般化される．ボー

ルと袋を用いることで秘密計算を達成できるのであろうか．

1.4節で見るように，身近な道具を用いた秘密計算はこれ

までにいくつか考案されている．例えば，物理的なカード

組を用いた方式 [1–3]が挙げられる．本稿では，ボールと

袋の物理的な性質に基づく秘密計算方式を初めて与える．

すなわち，ボールが袋に入った途端に順番が（袋の中で）

ランダムになる性質を秘密計算に応用する．用いる操作は

単純なもの（すなわち，ボールを袋に入れる，袋の順番を

シャッフルする，袋からボールを取り出す）であるため，

容易に実行可能である．

具体的には，2入力以上の論理積の秘密計算を行うシン

プルなプロトコルを構成する．さらに，ボールと袋を用い

た秘密計算プロトコルとその安全性の形式的な定義を与え

る．プロトコルの完全性と安全性を容易に確かめる方法と

して，本稿ではプロトコルの確率トレースを示したダイア

グラム [4]を導入する．

1.3 構成

本稿の構成は次の通りである．2節では，ボールと袋を

用いたプロトコルの形式的な定義を与える．3節では，プ

ロトコルのステータス遷移を示すダイアグラムを構成す

る．4節では，1.1節で示した 2入力の ANDプロトコルの

形式的な記述を与え，そのプロトコルのダイアグラムを示

す．5節では，上述の ANDプロトコルを拡張し，多入力

の ANDプロトコルを構成する．6節では，本稿で提案し

たプロトコルの効率性や open problemを議論する．7節で

本稿をまとめる．

1.4 関連研究

物理的な道具を用いることで，秘密計算 [5]，ゼロ知識証

明 [6]，否認可能な投票 [7]，及び視覚復号型秘密分散 [8]の

ような暗号プロトコルを構成できる. これらはコンピュー

タを用いない暗号と呼ばれ，代数学のような数学知識を用

いずに原理を理解できることが魅力的である．したがっ

て，教材としてそれらを用いることができる．

上で見たように，本稿では秘密計算を扱う．Yao [9]が秘

密計算の概念を 1982年に提案して以来，秘密分散や準同

型暗号を用いた（コンピュータベースの）秘密計算プロト

コルが提案されてきた．2016年には Arakiら [10]によっ

て効率的な手法が提案されている．一方，日常的な道具だ

けを用いたコンピュータを用いない秘密計算も同様に提案

されてきている．例えば，カード組 [1–3]，PEZディスペ

ンサ [11]，開封防止シール付きの封筒 [12]，視覚復号型秘

密分散シート [13]，及びコイン [4]を用いた方式が提案さ

れている．

本稿が提案する方式は，CS アンプラグド*1の分野であ

ると言える．CSアンプラグドとは，ニュージーランド発

祥のものであり，コンピュータを用いることなく情報科学

分野を教えるための学習法を集めたものである．そのよう

な学習法の 1つとして知られているペルシャ人のコインフ

リップ [14]と同様に，ボールと袋を用いた秘密計算が生

徒・学生にとって暗号を学ぶきっかけとなることを期待し

ている．

ボールと袋を用いた秘密計算方式は，袋を壺と捉えるこ

とで，壺問題の変種であると言うこともできる．壺問題と

は，確率と統計における思考実験の 1つであり，色付きの

*1 https://csunplugged.org/
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いくつかのボールが入った壺から 1つまたは複数のボール

を取り出す．そこから，ある色または別の色を取り出す確

率，もしくは他の特性を決定することが壺問題の目的であ

る．壺問題の例として二項分布等が知られているが，本稿

によって，秘密計算も壺問題の例として加わることになる．

2. ボールと袋を用いる方式の定式化

本節では，ボールと袋を用いた秘密計算の定式化を行う．

2.1 表記

1.1 節で提案した AND プロトコルを思い出そう．以降

では，具材と鍋をそれぞれ，ボールと袋に置き換える．す

なわち，図 1に示す通り，2つの赤のボール，4つの白の

ボール，及び 3つの袋を用いる．

• と ◦ をそれぞれ，赤のボールと白のボールを表すもの
とする．図 1を見ると，2種類の（ボールの）多重集合，す

なわち袋とトレイを定義する必要がある．{{·}}を不可視多
重集合とする．これは，ボールを入れる袋を表す．また，

[·]を可視多重集合とする．これは，いくつかのボールを保
管する領域（トレイ）を表し，プロトコルの実行において，

初期状態のボールの集合を表したり，対応する袋から取り

出したボールを保存するためのものである．

これらの記号を用いると，1.1節のプロトコルの最初で

は，3つの空の袋 {{}}, {{}}, {{}}と，1つのトレイ [•, •, ◦, ◦, ◦, ◦]
がテーブル上にあると表現できる．これを次のように組と

して表すことにしよう．

([•, •, ◦, ◦, ◦, ◦]; {{}}, {{}}, {{}}; [], [], []) . (1)

このような組をコンフィグレーションと呼ぶことにする．

コンフィグレーションの最初の成分（最初のセミコロンの

前）は，プロトコル中で利用可能なボールを表す．2番目

の成分（最初のセミコロンと次のセミコロンの間）は，袋

の列を表す．最後の成分は，袋から取り出されたボールを

保存するトレイの列を表す．

これらの記号を用いて 2者間プロトコルを再度見ていこ

う．ステップ 2では，アリスは赤 1つと白 2つのボールを

持ち，すなわち [•, ◦, ◦]のボールを持ち，aの値に応じて 3

つの袋に入れる．この時，どの色のボールがどの袋に入る

かは外から見えないように，手のひらを閉じながら袋に入

れる．その結果，上のコンフィグレーションは次のように

変化する．

([•, •, ◦, ◦, ◦, ◦]; {{}}, {{}}, {{}}; [], [], [])→([•, ◦, ◦]; {{◦}}, {{•}}, {{◦}}; [], [], []) , if a = 0,

([•, ◦, ◦]; {{•}}, {{◦}}, {{◦}}; [], [], []) , if a = 1.
(2)

ステップ 3でボブは，同様に bの値に応じてボールを入れ

る．このとき，4つの可能性がある．

([]; {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; [], [], []) , if (a, b) = (0, 0),

([]; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; [], [], []) , if (a, b) = (0, 1),

([]; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; [], [], []) , if (a, b) = (1, 0),

([]; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; [], [], []) , if (a, b) = (1, 1),

本稿ではこの状態を次のように表す．

([]; {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; [], [], []) (p00, 0, 0, 0),

([]; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; [], [], []) (0, p01, 0, 0),

([]; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; [], [], []) (0, 0, p10, 0),

([]; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11),

(3)

ここで pi j は，入力 (a, b)が (i, j)である確率を表し，右側

にある 4項組 (q00, q01, q10, q11)は，現在のコンフィグレー

ションが左側のものでかつ対応する入力となる条件付き確

率を意味する．

ステップ 4では，3つの袋をシャッフルする．その結果，

コンフィグレーションは次のようになる．

([]; {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0),

([]; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0),

([]; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0),

([]; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11
3 ),

([]; {{◦, ◦}}, {{•, •}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11
3 ),

([]; {{◦, ◦}}, {{◦, ◦}}, {{•, •}}; [], [], []) (0, 0, 0, p11
3 ).

(4)

最後に，3つの袋から全てのボールを取り出す．この取

り出されたボールは，コンフィグレーションの 3つ目の成

分（可視多重集合の列）で表される．

([], {{}}, {{}}, {{}}; [◦, ◦], [•, ◦], [•, ◦])
(

p00
p0
, p01

p0
, p10

p0
, 0
)
,

([], {{}}, {{}}, {{}}; [•, ◦], [•, ◦], [◦, ◦])
(

p00
p0
, p01

p0
, p10

p0
, 0
)
,

([], {{}}, {{}}, {{}}; [•, ◦], [◦, ◦], [•, ◦])
(

p00
p0
, p01

p0
, p10

p0
, 0
)
,

([], {{}}, {{}}, {{}}; [•, •], [◦, ◦], [◦, ◦]) (0, 0, 0, 1),

([], {{}}, {{}}, {{}}; [◦, ◦], [•, •], [◦, ◦]) (0, 0, 0, 1),

([], {{}}, {{}}, {{}}; [◦, ◦], [◦, ◦], [•, •]) (0, 0, 0, 1),

(5)

ここで p0 = p00 + p01 + p10 とする．3つ目の成分，すなわ

ちそれぞれの袋から取り出されたボールを見ると，明らか

に，同じ袋から 2つの赤のボールが取り出されたかどうか

で，出力以外の情報を一切漏らさずに a ∧ bの値を得るこ

とができる．

2.2 定義

ボールと袋の形式的な定義を導入する．既に述べたよう

に，• と ◦ はそれぞれ，赤のボールと白のボールを表す．
全てのボールの大きさは等しいものとする．

2.1 節でも述べたように，本稿では “[]” を可視多重集
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図 1: 1.1節で提案した 2入力 ANDプロトコルの流れ（a = b = 1の場合）．

合とし，“{{}}”を不可視多重集合とする．ℓ を自然数とし，
bi ∈ {•, ◦}, 1 ≤ i ≤ ℓ，からなるボールの可視多重集合
[b1, . . . , bℓ] をトレイと呼び，トレイの上にボールが置か

れるものとする．また同様に，ボールの不可視多重集合

{{b1, . . . , bℓ}}を袋と呼び，袋の中にボールが入るものとする．
集合に対する操作を，集合の組に対して拡張したものを

導入する．X = (X1, . . . , Xk)と Y = (Y1, . . . , Yk)を，同じ長

さ kの多重集合の組としたとき，次の操作を定義する．

X ∪ Y B (X1 ∪ Y1, X2 ∪ Y2, . . . , Xk ∪ Yk)

union(X) B X1 ∪ X2 ∪ · · · ∪ Xk

次に，（2.1節で記述した）コンフィグレーションを定義

する．

定義 1 (Configuration) Dをボールの可視多重集合とし，

kを（袋の個数を表す）自然数とする．次を満たす 3項組

(T0 ; B ; T) = (T0; B1, . . . , Bk; T1, . . . , Tk) をコンフィグレー

ションと呼ぶ．

• T0 はトレイを表す．プロトコルの開始前には，全ての

ボールがここに置かれる．

• B = (B1, . . . , Bk)は k個の袋の列である．

• T = (T1, . . . , Tk)は k個のトレイの列であり，Ti には Bi

から取り出されたボールが置かれる．

• T0 ∪ (B1 ∪ · · · ∪ Bk) ∪ (T1 ∪ · · · ∪ Tk) = Dである．

また，このように D と k を固定して得られる全てのコン

フィグレーションからなる集合を C(D,k) と書く．

コンフィグレーション C = (T0; B1, . . . , Bk; T1, . . . , Tk)に

対し，T0 や T1, . . . , Tk のトレイのボールは目に見えるが，

B1, . . . , Bk の袋に入っているボールは外からその色が分か

らない（ただし個数は分かるとする）．これを踏まえて，可

視列 vis(C)を次のように定義する．

vis(C) B (T0; |B1|, . . . , |Bk |; T1, . . . , Tk)

また，全ての可視列から成る集合を次のように表す．

Vis(D,k) =
{
vis(C) | C ∈ C(D,k)

}
以上の用語を用いて，色付きのボールと袋を用いた秘密

計算プロトコルを定義する．

定義 2 (Protocol) プ ロ ト コ ル は 6 項 組 P =

(D, k, n,U,Q, A)として表される．ここで，

• Dはプロトコルにおいて使えるボールの集合を表し，k

は袋の個数を表す．したがって，初期コンフィグレー

ションは union(B0 ∪T0) = ϕかつ |B0| = |T0| = kなる B0

と T0 を用いて C0 = (D,B0,T0)となる．

• nは 2以上の自然数であり，プロトコルに参加するプレ

イヤーの人数を表す．

• U はプレイヤーが持つ入力の集合である．例えば，各

プレイヤーの入力が 1ビットのときは U = {0, 1}n であ
り，以下では簡単のため，そのように仮定する．

• Qは状態集合を表し，初期状態 q0と最終状態 q f を含む．

• A :
(
Q \ {q f }

)
×Vis(D,k) → Q×Actionは動作関数であり，次

の状態と現在のコンフィグレーションに対する操作を決

定する．Actionは次の操作から成る．以下では，コンフィ

グレーションC = (T0; B; T) = (T0; B1, . . . , Bk; T1, . . . , Tk)

に対する操作として記述する．

– (PublicPut, b, p)．ここで，b ∈ T0 かつ p ∈ {1, 2, . . . , k}
である．これは，トレイ T0 の上にあるボール bを，

p番目の袋 Bp に（どのボールがどの袋に入るか分か

る状態で）入れる操作である．この操作によって，C

は次のコンフィグレーション C′ に変化する．

C′ = (T0 \ [b]; B1, . . . , Bp−1, Bp ∪ {{b}}, Bp+1, . . . , Bk; T)

この操作を実行するプレイヤーは，その袋にボール

bを入れる前に，bを他のプレイヤーに見せなければ

ならない．

– (PrivatePut, i, I0, I1)．ここで，1 ≤ i ≤ nであり，i番

目のプレイヤーが自分の入力 xi ∈ {0, 1} に基づき操
作を行う．また，union(I0) = union(I1) ⊆ T0 であり，

I0 = (I1
0 , . . . , I

k
0), I1 = (I1

1 , . . . , I
k
1) とするとき，全ての

iで |Ii
0| = |Ii

1|である．これは，式 (2)にもある通り，

入力 xi を持つ i番目のプレイヤーが，トレイ T0 から

ボールを取り出し，それらを Ixi が指定するように B
に秘密に入れる操作である．この操作によってコン

フィグレーションは次のように変化する．

C′ = (T0\union(Ix); B ∪ Ix; T)

この操作において，union(I0) = union(I1)なので，I0
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の • の数と I1 の • の数は等しく，◦ の数も同様であ
り，xi = 0であろうと xi = 1であろうと，同じボール

集合を手に持つことに注意しよう．

– (Shuf,R)．ここで，R ⊆ {1, 2, . . . , k}である．これは，
式 (4)にもある通り，Rによって示された位置の袋を

シャッフルする操作であり，シャッフル後の袋の順

番は誰にも分からなくなる．この操作によってコン

フィグレーションは次のように変化する．

C′ =
(
T0; Bπ−1(1), Bπ−1(2), . . . , Bπ−1(k), ; T

)
ここで πは，R以外の位置は全て不動点であるよう

な置換の中から一様ランダムに選ばれた置換である．

– (Take, p)．ここで，p ∈ {1, 2, . . . , k}である．これは，
式 (5) にもある通り，p 番目の袋 Bp からボールを

1つ取り出す操作であり，取り出されたボールはトレ

イ Tp の上に置かれる．この操作によってコンフィグ

レーションは次のように変化する．

C′ = (T0; B′; T′), where

B′ = (B1, . . . , Bp−1, Bp \ {{b}},Tp+1, . . . , Tk), and

T′ = (T1, . . . , Tp−1,Tp ∪ [b],Tp+1, . . . , Tk)

ここで，b ∈ Bp は取り出されたボールを表す．Bp か

らどのボールが取り出されるかはランダムであるこ

とに注意しよう．この操作によって，Bp の中にある

他のボールに関する情報が漏れることはないものと

する．プロトコル中で全ての袋から全てのボールを

取り出す場合，単に (TakeAll)と書くことにする．

– (Move, b, p)．ここで，b ∈ Tp かつ p ∈ {1, 2, . . . , k}で
ある．これは，p番目にあるトレイの上にあるボール

bを，トレイ T0 に移す操作である．この操作によっ

てコンフィグレーションは次のように変化する．

C′ = (T0 ∪ [b]; B; T1, . . . , Tp−1,Tp ∪ {{b}},Tp+1, . . . , Tk)

– (Result, e)．ここで，eは何らかの式である. この操作

は，プロトコルの状態が q f に遷移したときに発生し，

eを出力して終了することを表す．

プロトコル P = (D, k, n,U,Q, A)は入力 x = (x1, . . . , xn) ∈
Uが与えられると，次のように動作する．まずDと kに対応

するボールや袋がテーブルに置いてあり，すなわち初期コン

フィグレーションは union(B0 ∪ T0) = ϕかつ |B0| = |T0| = k

なるB0と T0に対しC0 = (D,B0,T0)であり，各プレイヤー

は入力 xi を秘密に持ち，プロトコルの状態は q0 である．

次に動作関数 A(C0, q0)の出力に従い，コンフィグレーショ

ンと状態が遷移する．以降もコンフィグレーションと状態

を変えながら，状態が q f に移行するまで A が適用され，

(Result, e)の操作とともに終了する．

入力 (x1, . . . , xn) ∈ U に対しプロトコル Pを実行したと

き，状態 q f で Resultにより出力される eが，常にある関

数 f (x1, . . . , xn)の値と等価であるとき，Pは f に対して正

当性を満たすと言う．以下では簡単のため，計算したい関

数 f は，ブール関数 f : {0, 1}n → {0, 1}であるとする．
次に，プロトコル Pの安全性を定義する．ここでいくつ
かの用語を与える．プロトコル Pの（有限の）実行を考え
てみよう．初期から最終に至る全ての可視列を列挙したも

の
(
vis
(
C0
)
, vis
(
C1
)
, . . . , vis

(
C f
))
を可視列トレースと呼ぶ

ことにする．ここで，vis(Ci−1)はある操作によって vis(Ci)

に遷移されるものとする．

定義 3 (Security) P = (D, k, n,U,Q, A) を f に対して正

当なプロトコルとする．V を Pの可視列トレースの確率変
数，M を Pの入力の分布，F を f の出力を表す確率変数

とする．全ての x ∈ U と可視列トレース vに対して

Pr [M = x | F = 0] = Pr [M = x | V = v, F = 0]

かつ

Pr [M = x | F = 1] = Pr [M = x | V = v, F = 1]

であるとき，Pは f の下で安全であると言う．

Pの安全性は，袋から取り出されたボールによって出力
以外の情報が漏れないことを直感的には意味する．

プロトコルの正当性と安全性を確かめるために，本稿で

はプロトコルの状態遷移を示したダイアグラムを 3節で構

成する．このダイアグラムはカードベースプロトコルに対

して考案されたもの [15]であり，次に示す確率トレースを

用いた拡張版 [16]が提案されている．

定義 4 (Probability Trace) P = (D, k, n,U,Q, A) をプロ

トコルとする．このとき，入力 x ∈ U を何らかの順序で

1 ≤ x ≤ |U |の自然数とみなし，

qx,v = Pr [X = x,Gv = C |V = v]

を満たす |U | 項組 (q1,v, q2,v, . . . , q|U |,v) を，コンフィグレー

ション C と可視列トレース v に対する確率トレースと呼

ぶ．ここで，X，Gv，V はそれぞれ，入力を表す確率変数，

可視列トレース vを見たときのコンフィグレーションを表

す確率変数，可視列トレースの確率変数を表す．

3. ダイアグラム

Koch，Walzer及びHärtel [15]はカードベース暗号の状態

遷移を表すダイアグラムを構成した．その後，確率トレー

スを利用した拡張ダイアグラム [16]が提案されている．本

節では，ボールと袋を用いたプロトコルの状態遷移を表す

拡張ダイアグラムを構成する．

そのようなダイアグラムの例を図 2に示す．その図にお

いて，コンフィグレーションと確率トレースの組を含む

“箱”をステータスと呼ぶことにする．各ステータスは可
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視列トレースの接頭辞に関連している．2.1節で述べた通

り，コンフィグレーションの横にある確率トレースは，可

視列トレースの接頭辞が与えられた時に，現在のコンフィ

グレーションがそのコンフィグレーションである条件付き

確率を表す．

図 2におけるステータスは，次のように遷移している．

• 1番上にあるステータスは，C0 と (p00, p01, p10, p11)の

組から成る．

• 最初（とその次の）操作は PrivatePutである．説明の

ため，x1 = 0とする．この時，I1
0 = ([◦], [•], [◦])が袋に

秘密に入れられる．(x1, x2) = (0, 0) あるいは (0, 1) な

ので，確率トレース (p00, p01, p10, p11)は (p00, p01, 0, 0)

となる．

• 3 番目の操作は Shuf である．操作の結果，3 つのコ

ンフィグレーションが可能性として考えられ，それぞ

れ等確率（1/3）で生起する．このことは，3つのコン

フィグレーションに対する確率トレース中の係数から

見てとれる．

• 一般に，Takeは 2つの可視列を生み出す．すなわち，

• もしくは ◦ が取り出された場合の 2 つである．し

かしながら，図 2における 4つ目の動作は TakeAllで

あり，6つの可視列が生み出される．例えば，TakeAll

によって ([◦, ◦], [•, ◦], [•, ◦]) が取り出されたとしよ
う．それらが取り出される確率は p00+p01+p10

3 であるた

め，入力が (1,1)ではないことが分かる．これは出力

が “x1 ∧ x2 = 0”となることを表す．

このとき，入力が (0,0)，(0,1)，(1,0)であるそれぞれの

条件付確率の分布は，プロトコル開始前に x1 ∧ x2 = 0

であることを知ったときのその分布と同じであるの

で，出力以外の情報は全く漏れない．

4. 2入力ANDプロトコル

本節では，2.1節で紹介した 2つの入力 (x1, x2) ∈ {0, 1}2

の論理積を秘密計算するプロトコルの形式的な記述を与え

る．まず初めに，その AND プロトコルの原理を説明し，

その後にプロトコルの記述を与える．ANDプロトコルの

ダイアグラムを図 2に示す．正当性や安全性はその図から

確かめることができる．

4.1 原理

2.1節で紹介したANDプロトコルの原理を説明する．こ

のプロトコルにおいて，Aliceと Bobは入力が 1の場合に

（最初の）袋 B1 に • を入れ，入力が 0 の場合は異なる袋

B2 と B3 に • を入れることになる．もし袋が 2つしかない

場合，Aliceと Bobはお互いの入力が 0の場合も同じ袋 B2

に • を入れることになる．したがって，入力が (1,1)の場

合も (0,0)の場合も {{•, •}}が存在してしまう．このことか

ら，（このアイデアを基にする限り）袋は 3つ必要なこと

が分かる．

形式的には，x1 を持つ Aliceは次の動作を行う．(
PrivatePut, 1, ([◦], [•], [◦]), ([•], [◦], [◦])

)
その結果，コンフィグレーションは式 (2) の通りとなる．

それから，x2 を持つ Bobは次の動作を行う．(
PrivatePut, 2, ([◦], [◦], [•]), ([•], [◦], [◦])

)
その結果，コンフィグレーションは式 (3) の通りとなる．

したがって，3つの袋をシャッフルした後に全てのボール

を取り出すことで論理積の値だけを得ることができる．す

なわち，もし {{•, •}}があれば 1であり，そうでなければ 0

である．出力以外の情報は漏れない．

4.2 記述

プロトコルの形式的な記述を次に示す．

2入力 ANDプロトコル
(
[•, •, ◦, ◦, ◦, ◦], 3, 2, {0, 1}2,Q, A

)
Steps:

( 1 ) (PrivatePut, 1, ([◦], [•], [◦]), ([•], [◦], [◦]))
( 2 ) (PrivatePut, 2, ([◦], [◦], [•]), ([•], [◦], [◦]))
( 3 ) (Shuf, {1, 2, 3})
( 4 ) (TakeAll)

( 5 ) if visible seq. includes [•, •] then
( 6 ) (Result, “x1 ∧ x2 = 1”)

( 7 ) else then
( 8 ) (Result, “x1 ∧ x2 = 0”)

5. 多入力ANDプロトコル

本節では，多入力の AND プロトコル，すなわち

f (x1, . . . , xn) = x1 ∧ · · · ∧ xn を秘密計算するプロトコル

の形式的な記述を与える．ここで，xi ∈ {0, 1}である．

5.1 アイデア

4.1節でも述べた通り，2入力 ANDプロトコルでは，2

人のプレイヤーの入力が 1の場合においてのみ，同じ袋に

• を秘密に入れていた．この原理を単に拡張することで，
多入力 ANDプロトコルを構成できるのかどうかを考えて

みよう．例として，3人のプレイヤー P1, P2, P3 を仮定し，

Pi は入力 xi ∈ {0, 1}を持つものとする．4つの（空の）袋

B1, B2, B3, B4 を用意し，プレイヤー Pi の持つ入力 xi が 1

の場合，（最初の）袋 B1 に • を入れ（0の場合は i+ 1番目

の袋 Bi+1），◦ を残りの袋に入れさせる．そうすると，コン
フィグレーションは次のようになる．（スペースの都合上，

空のトレイは省略する．）
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([•, •, ◦, ◦, ◦, ◦]; {{}}, {{}}, {{}}; [], [], []) (p00, p01, p10, p11)

([•, ◦, ◦]; {{◦}}, {{•}}, {{◦}}; [], [], []) (p00, p01, 0, 0)
([•, ◦, ◦]; {{•}}, {{◦}}, {{◦}}; [], [], []) (0, 0, p10, p11)

([]; {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; [], [], []) (p00, 0, 0, 0)
([]; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; [], [], []) (0, p01, 0, 0)
([]; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; [], [], []) (0, 0, p10, 0)
([]; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11)

([]; {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0)

([]; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0)

([]; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; [], [], []) ( p00
3 ,

p01
3 ,

p10
3 , 0)

([]; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11
3 )

([]; {{◦, ◦}}, {{•, •}}, {{◦, ◦}}; [], [], []) (0, 0, 0, p11
3 )

([]; {{◦, ◦}}, {{◦, ◦}}, {{•, •}}; [], [], []) (0, 0, 0, p11
3 )

([]; {{}}, {{}}, {{}}; [◦, ◦], [•, ◦], [•, ◦]) ( p00
p0
, p01

p0
, p10

p0
, 0)

⇒ (Result, “x1 ∧ x2 = 0”)
([]; {{}}, {{}}, {{}}; [•, •], [◦, ◦], [◦, ◦]) (0, 0, 0, 1)
⇒ (Result, “x1 ∧ x2 = 1”)

([]; {{}}, {{}}, {{}}; [◦, ◦], [•, •], [◦, ◦]) (0, 0, 0, 1)
⇒ (Result, “x1 ∧ x2 = 1”)

([]; {{}}, {{}}, {{}}; [◦, ◦], [◦, ◦], [•, •]) (0, 0, 0, 1)
⇒ (Result, “x1 ∧ x2 = 1”)

([]; {{}}, {{}}, {{}}; [•, ◦], [•, ◦], [◦, ◦]) ( p00
p0
, p01

p0
, p10

p0
, 0)

⇒ (Result, “x1 ∧ x2 = 0”)

([]; {{}}, {{}}, {{}}; [•, ◦], [◦, ◦], [•, ◦]) ( p00
p0
, p01

p0
, p10

p0
, 0)

⇒ (Result, “x1 ∧ x2 = 0”)

(PrivatePut, 1, ([◦], [•], [◦]), ([•], [◦], [◦]))

(PrivatePut, 2, ([◦], [◦], [•]), ([•], [◦], [◦]))

(Shuf, {1, 2, 3})

(TakeAll)

図 2: 2.1節で紹介した x1 ∧ x2 を計算する ANDプロトコルのダイアグラム．ここで，p0 = p00 + p01 + p10 である．

(; {{◦, ◦, ◦}}, {{•, ◦, ◦}}, {{•, ◦, ◦}}, {{•, ◦, ◦}}; ) (p000, 0, 0, 0, 0, 0, 0, 0)

(; {{•, ◦, ◦}}, {{•, ◦, ◦}}, {{•, ◦, ◦}}, {{◦, ◦, ◦}}; ) (0, p001, 0, 0, 0, 0, 0, 0)

(; {{•, ◦, ◦}}, {{•, ◦, ◦}}, {{◦, ◦, ◦}}, {{•, ◦, ◦}}; ) (0, 0, p010, 0, 0, 0, 0, 0)

(; {{•, ◦, ◦}}, {{◦, ◦, ◦}}, {{•, ◦, ◦}}, {{•, ◦, ◦}}; ) (0, 0, 0, p100, 0, 0, 0, 0)

(; {{•, •, ◦}}, {{•, ◦, ◦}}, {{◦, ◦, ◦}}, {{◦, ◦, ◦}}; ) (0, 0, 0, 0, p011, 0, 0, 0)

(; {{•, •, ◦}}, {{◦, ◦, ◦}}, {{•, ◦, ◦}}, {{◦, ◦, ◦}}; ) (0, 0, 0, 0, 0, p101, 0, 0)

(; {{•, •, ◦}}, {{◦, ◦, ◦}}, {{◦, ◦, ◦}}, {{•, ◦, ◦}}; ) (0, 0, 0, 0, 0, 0, p110, 0)

(; {{•, •, •}}, {{◦, ◦, ◦}}, {{◦, ◦, ◦}}, {{◦, ◦, ◦}}; ) (0, 0, 0, 0, 0, 0, 0, p111)

(6)

したがって，4つの袋をシャッフルした後に全てのボール

を取り出すと，{{•, •, •}}の袋があれば論理積の値は 1であ

り，そうでなければ 0であることが分かる．しかしながら，

式 (6)から分かる通り，袋に入っている • の数から入力に
関する情報が漏れてしまう．例えば，{{•, •, ◦}}の袋がある
場合，これは 3つの入力の内の 2つが 1であることを意味

する．すなわち，これは論理積の安全な計算ではない．

4節で紹介した ANDプロトコルのステップ 4に戻って

みよう．そこでの操作 (TakeAll)を (Take, 1)に置き換える．

すなわち，式 (4)の（最初の）袋 B1 からボールを 1つ取り

出す．このとき，• が 1/3の確率で取り出され，◦ が 2/3の

確率で取り出される．もし • が取り出された場合，式 (4)

のコンフィグレーションは次のように変化する．*2

*2 取り出されたボールが ◦ の場合，そのボールを B1 に戻し • が取

([]; {{◦}}, {{•, ◦}}, {{◦, ◦}}; [•], [], []) ( p00
2 ,

p01
2 ,

p10
2 , 0),

([]; {{◦}}, {{◦, ◦}}, {{•, ◦}}; [•], [], []) ( p00
2 ,

p01
2 ,

p10
2 , 0),

([]; {{•}}, {{◦, ◦}}, {{◦, ◦}}; [•], [], []) (0, 0, 0, p11).

(7)

(Take, 1)は入力に関する情報を漏らさないことに注意しよ

う．その後，4番目の袋を追加し，3人目のプレイヤー P3

は次の動作を行う．(
PrivatePut, 3, ([◦], [], [], [•, ◦]), ([•], [], [], [◦, ◦])

)
すなわち，x3 = 0の場合，式 (7)のコンフィグレーション

は次のように変化する．

(; {{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; ) ( p000
2 , 0,

p010
2 ,

p100
2 , 0, 0, 0, 0)

(; {{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; ) ( p000
2 , 0,

p010
2 ,

p100
2 , 0, 0, 0, 0)

(; {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}; ) (0, 0, 0, 0, 0, 0, p110, 0)

x3 = 1の場合，式 (7)のコンフィグレーションは次のよう

に変化する．

(; {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}; ) (0, p001
2 , 0, 0,

p011
2 ,

p101
2 , 0, 0)

(; {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}; ) (0, p001
2 , 0, 0,

p011
2 ,

p101
2 , 0, 0)

(; {{•, •}}, {{◦, ◦}}, {{◦, ◦}}, {{◦, ◦}}; ) (0, 0, 0, 0, 0, 0, 0, p111)

り出されるまでシャッフルとボールを取り出すことを繰り返す．
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上から分かる通り，論理積の値が 1のときだけ {{•, •}}が存
在する．0 の場合，4 つの袋は {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}
を並び替えたものの 1 つとなっている．したがって，

(Shuf, {1, 2, 3, 4}) と (TakeAll) を行うことで，出力以外の

情報を漏らすことなく 3つの入力 x1 ∧ x2 ∧ x3 の論理積の

値だけを得ることができる．

次に，n = 4の場合を考えよう．n = 3の場合と同様に，

上の操作 (TakeAll)を (Take, 1)に置き換え，その結果 • が
取り出されたとする．その結果，コンフィグレーションは

次のように変化する．

(; {{◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}; ) ( p000
3 ,

p001
3 ,

p010
3 ,

p100
3 ,

p011
3 ,

p101
3 ,

p110
3 , 0),

(; {{◦}}, {{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}; ) ( p000
3 ,

p001
3 ,

p010
3 ,

p100
3 ,

p011
3 ,

p101
3 ,

p110
3 , 0),

(; {{◦}}, {{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}; ) ( p000
3 ,

p001
3 ,

p010
3 ,

p100
3 ,

p011
3 ,

p101
3 ,

p110
3 , 0),

(; {{•}}, {{◦, ◦}}, {{◦, ◦}}, {{◦, ◦}}; ) (0, 0, 0, 0, 0, 0, 0, p111).

(8)

このコンフィグレーションは式 (7) のものと “同様”であ

る．すなわち，x1 = x2 = x3 = 1のときだけ（最初の）袋 B1

に • が含まれている．したがって，P3 と同様に P4 がボー

ルを秘密に入れることで，4入力 ANDプロトコルを構成

できる．

同様に拡張していくことで，n入力 ANDプロトコルを

構成できる．

5.2 記述

5.1節で説明したアイデアに基づき，n (≥ 3)入力 ANDプ

ロトコルの形式的な記述を与える．ここで，

I1
0 =
(
[◦], [•], [◦], [], . . . , []

)
I2

0 =
(
[◦], [◦], [•], [], . . . , []

)
I1

1 = I2
1 =
(
[•], [◦], [◦], [], . . . , []

)
とし，i ∈ {3, 4, . . . , n}に対して

Ii
0 =
( 1

[◦],
2
[], . . . ,

i−1
[],

i
[•, ◦],

i+1
[], . . . ,

k
[]
)

Ii
1 =

(
[•], [], . . . , [], [◦, ◦], [], . . . , []

)
とする．

n (≥ 3)入力 ANDプロトコル

([•, •, ◦, ◦, . . . , ◦], n + 1, n, {0, 1}n,Q, A)

Steps:

( 1 ) (PrivatePut, 1, I1
0, I

1
1)

( 2 ) (PrivatePut, 2, I2
0, I

2
1)

( 3 ) for i← 3 to n − 1 do
( 4 ) while(1)
( 5 ) (Shuf, {1, 2, . . . , i})
( 6 ) (Take, 1)

( 7 ) if visible seq. = ([•]) then
( 8 ) (Move, •, 1)

表 1: ANDプロトコルの効率性．

ボールの数 袋の数 実行時間

2入力 AND 6 3 有限 4節

n入力 AND 2n + 2 n + 1 非有限 5節

( 9 ) (PrivatePut, i, Ii
0, I

i
1)

( 10 ) break
( 11 ) else if visible seq. = ([◦]) then
( 12 ) (Move, ◦, 1)

( 13 ) (PublicPut, ◦, 1)

( 14 ) (PrivatePut, n, In
0, I

n
1)

( 15 ) (Shuf, {1, 2, . . . , n + 1})
( 16 ) (TakeAll)

( 17 ) if visible seq. includes [•, •] then
( 18 ) (Result, “x1 ∧ · · · ∧ xn = 1”)

( 19 ) else if visible seq. does not include [•, •] then
( 20 ) (Result, “x1 ∧ · · · ∧ xn = 0”)

5.3 正当性と安全性

5.2節で記述した n ANDプロトコルの，n = 3の場合の

ダイアグラムの 1部分を図 3に示す．この図から，{{•, •}}
の袋がある場合は論理積の値が 1 であり，そうでない場

合は 0 であることが分かるため，正当性を満たす．その

値が 0 の場合，入力がどの場合であっても，4 個の袋は

{{•, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}を並び替えたものの 1つとなっ

ており，それらは等確率で分布しているため，入力の情報

が漏れることはない．

6. 議論

本節では，4節と 5節で示した 2つの ANDプロトコル

の効率性と open problem を議論する．表 1は提案プロト

コルの効率性をまとめたものであり，3つの指標（用いる

ボールの数・袋の数・実行時間）で評価した．

6.1 ボールと袋の数

4 節で見た通り，2 入力 AND プロトコルでは，6 個の

ボール（赤 2個と白 4個）と 3個の袋が用いられている．

4.1 節で述べた通り，2 入力 AND の安全な計算を行うの

に，2個の袋だけでは不可能のように思える．一方，n入

力 ANDプロトコルでは，2n + 2個のボール（赤 2個と白

2n個）と n + 1個の袋が用いられている．用いるボールと

袋の数がコンスタントの n入力 ANDプロトコルを構成す

ることは興味深い open problemである．

6.2 実行時間

4節で見た通り，2入力 ANDプロトコルは固定のステッ
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({{◦}}, {{•, ◦}}, {{◦, ◦}}, {{}}; [◦, ◦]; [•]) ( p000
2 ,

p001
2 ,

p010
2 ,

p100
2 ,

p011
2 ,

p101
2 , 0, 0)

({{◦}}, {{◦, ◦}}, {{•, ◦}}, {{}}; [◦, ◦]; [•]) ( p000
2 ,

p001
2 ,

p010
2 ,

p100
2 ,

p011
2 ,

p101
2 , 0, 0)

({{•}}, {{◦, ◦}}, {{◦, ◦}}, {{}}; [◦, ◦]; [•]) (0, 0, 0, 0, 0, 0, p110, p111)

({{◦}}, {{•, ◦}}, {{◦, ◦}}, {{}}; [•, ◦, ◦]; ) ( p000
2 ,

p001
2 ,

p010
2 ,

p100
2 ,

p011
2 ,

p101
2 , 0, 0)

({{◦}}, {{◦, ◦}}, {{•, ◦}}, {{}}; [•, ◦, ◦]; ) ( p000
2 ,

p001
2 ,

p010
2 ,

p100
2 ,

p011
2 ,

p101
2 , 0, 0)

({{•}}, {{◦, ◦}}, {{◦, ◦}}, {{}}; [•, ◦, ◦]; ) (0, 0, 0, 0, 0, 0, p110, p111)

({{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; []; ) ( p000
2 , 0,

p010
2 ,

p100
2 , 0, 0, 0, 0)

({{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; []; ) ( p000
2 , 0,

p010
2 ,

p100
2 , 0, 0, 0, 0)

({{•, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}; []; ) (0, p001
2 , 0, 0,

p011
2 ,

p101
2 , 0, 0)

({{•, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}; []; ) (0, p001
2 , 0, 0,

p011
2 ,

p101
2 , 0, 0)

({{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}; []; ) (0, 0, 0, 0, 0, 0, p110, 0)
({{•, •}}, {{◦, ◦}}, {{◦, ◦}}, {{◦, ◦}}; []; ) (0, 0, 0, 0, 0, 0, 0, p111)

({{•, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{•, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{•, ◦}}, {{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{◦, ◦}}, {{•, ◦}}, {{•, ◦}}, {{◦, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{◦, ◦}}, {{◦, ◦}}, {{•, ◦}}, {{•, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{◦, ◦}}, {{•, ◦}}, {{◦, ◦}}, {{•, ◦}}; []; ) ( p000
6 ,

p001
6 ,

p010
6 ,

p100
6 ,

p011
6 ,

p101
6 ,

p110
6 , 0)

({{•, •}}, {{◦, ◦}}, {{◦, ◦}}, {{◦, ◦}}; []; ) (0, 0, 0, 0, 0, 0, 0, p111
4 )

({{◦, ◦}}, {{•, •}}, {{◦, ◦}}, {{◦, ◦}}; []; ) (0, 0, 0, 0, 0, 0, 0, p111
4 )

({{◦, ◦}}, {{◦, ◦}}, {{•, •}}, {{◦, ◦}}; []; ) (0, 0, 0, 0, 0, 0, 0, p111
4 )

({{◦, ◦}}, {{◦, ◦}}, {{◦, ◦}}, {{•, •}}; []; ) (0, 0, 0, 0, 0, 0, 0, p111
4 )

(Move, 1)

(PrivatePut, 3, I3
0, I

3
1))

(Shuf, {1, 2, 3, 4})

(TakeAll)

図 3: 3入力 x1, x2, x3 ∈ {0, 1}3 ANDプロトコルのダイアグラムの 1部分．

プ数で終了する．しかしながら，n ≥ 3なる n入力 ANDプ

ロトコルは Las Vegasアルゴリズムであり，ステップ数は

期待値で表される．以下では，プロトコルが終了するまで

に必要なシャッフル操作の数を計算する．*3

まずは，最もシンプルな例として，n = 3 の場合を計

算しよう．式 (3) から，赤のボールが取り出されるまで

(Shuf, {1, 2, 3})と (Take, 1) (と (PublicPut, •, 1))の操作を繰

り返していたことを思い出そう．赤のボールが取り出され

る確率は常に 1/3であるため，赤のボールが取り出される

までに必要なシャッフル操作の期待値は 3 である．した

がって，必要なシャッフル操作の総数の期待値は 3 + 1 = 4

である．続いて，n = 4の場合を計算しよう．この場合は，

n = 3の場合の操作に加えて，8個のボール（赤 2個と白 6

個）が入った 4個の袋から赤のボールが取り出されるまで，

(Shuf, {1, 2, 3, 4})と (Take, 1)の操作を繰り返す必要がある．

したがって，シャフル操作の期待値は 3+ 4+ 1 = 8である．

以上を踏まえ，n入力の場合の期待値は，次のように表

される．

*3 定義 2 で示したプロトコルの操作を実際に行うことを考えると，
(Shuf,R)が最も時間のかかる操作であることが分かる．

n∑
k=3

k + 1 =
(n − 2)(3 + n)

2
+ 1

すなわち，シャッフル操作の期待値は O (n2)である．この

次数を下げることや，固定のステップ数で終了する n入力

ANDプロトコルの構成は open problemである．

7. 終わりに

本稿では，ボールと袋を用いた ANDの秘密計算を提案

した．加えて，正当性と安全性を容易に検証するためのダ

イアグラムを導入した．今後の課題として，ボールと袋を

用いて任意のブール関数を秘密計算するプロトコルを構成

したい．
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