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推薦論文

IoTデバイスのための柔軟なホスト名自動生成の提案

柳瀬 知広1,a) 田中 久順1,†1 鈴木 秀和1,b)

受付日 2019年4月2日,採録日 2019年9月11日

概要：IP ネットワークに直接つながる IoT（Internet of Things）デバイスが普及し始めており，今後，
IPv6の利用機会が増加すると見込まれている．そこで，遠隔地から様々な通信規格の IoTデバイスに対し
て IPv6で通信するために，FQDN（Fully Qualified Domain Name）の設定が必要不可欠になると考えら
れる．しかし，一般的に既存の IoTデバイスは FQDNを動的に設定する機能を有しておらず，ユーザ自
身でデバイスの FQDNを設定する必要がある．本論文では，既存の通信プロトコルを利用して IoTデバ
イスから得られる情報に基づいて FQDNを自動生成する FNAC（Flexible Name Autoconfiguration）を
提案する．提案方式では，ホームゲートウェイに IoTデバイスのホスト名自動生成機能を搭載することに
より，既存の IoTデバイスの仕様を変更することなく，FQDNの自動生成を実現する．FNACのプロト
タイプシステムを開発し，性能評価およびアンケート調査によるユーザビリティ評価を行った．その結果，
即座に一連の処理を完了できること，および自動生成される FQDNが既存技術より分かりやすいことを確
認した．
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Abstract: Internet of Things (IoT) devices that are directly connected to IP networks are becoming popular,
and it is expected that the use of IPv6 will increase in the future. Therefore, in order to communicate with
IoT devices of various communication standards from remote locations using IPv6, it is considered that the
setting of Fully Qualified Domain Name (FQDN) is indispensable. However, generally, existing IoT devices
do not have a function of set FQDN dynamically, and it is necessary for users to set the FQDN of IoT device
by themselves. This paper proposes Flexible Name Autoconfiguration (FNAC) that automatically generates
FQDN based on information obtained from IoT devices by utilizing existing communication protocols. In
the proposed method, by installing the host name automatic generation function of IoT device in the home
gateway, the automatic generation of FQDN is realized without changing the specification of the existing IoT
device. We developed a prototype system of FNAC and evaluated its performance and usability through ques-
tionnaire surveys. As a result, it was confirmed that a series of processing could be completed immediately
and that the automatically generated FQDN was easier to understand than the existing technology.

Keywords: IoT, IPv6, DNS, FQDN, autoconfiguration

1. はじめに

インターネット技術や各種センサ・テクノロジーの進化
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などを背景に，パソコンやスマートフォンなど従来のイン

ターネット接続端末に加え，家電や自動車，ビルや工場な

ど，世界中の様々なモノがインターネットへつながり，先

進的なサービスを可能とする IoT（Internet of Things）が

世界規模で注目を集めている．文献 [1]によると，インター

本論文の内容は 2018年 7月のマルチメディア，分散，協調とモバ
イル（DICOMO2018）シンポジウムにて報告され，コンシュー
マ・デバイス＆システム研究会主査により情報処理学会論文誌
ジャーナルへの掲載が推薦された論文である．
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ネットにつながるモノ，IoTデバイスの世界で普及してい

る数は 2015年時で 154億台であり，2025年には 754億台

と爆発的に増加すると予測されている．

IoTサービスを実現するためには，現実世界をセンシン

グし，あらゆるデータをサイバー空間へ送信，蓄積し，AI

（Artificial Intelligence）技術によりデータを分析する必要

がある．このような IoTサービスを構成するセンサノー

ドやウェアラブルデバイスをはじめ，ECHONET Lite [2]

や DLNA（Digital Living Network Alliance）[3]に対応し

たスマート家電などの IoTデバイスは，今後エッジコン

ピューティングの台頭によりインターネットに直接接続す

ることが考えられる．これらの IoTデバイスには，通信を

行うために IPアドレスが割り当てられるが，現在主流で

ある IPv4グローバルアドレスは枯渇状況にあるため，IoT

デバイスの普及に対する方策として IoT社会では，無尽蔵

なアドレス空間を有する IPv6アドレスを用いることが不

可避となる [4]．また，欧州では IoTにおける相互接続性，

モビリティ，クラウドコンピューティングの統合など，ス

ケーラビリティの高い IPv6ベースのサービス指向アーキ

テクチャの研究が実施されている [5]．

IPv6アドレスは従来の IPv4アドレスよりアドレスサイ

ズが大きく，アドレスの表記も IPv4アドレスと比較して

16進数で桁数が多いため，可読性が悪く，ユーザにとって

扱いにくい．そのため，ユーザが IPv6アドレスを利用する

際には FQDN（Fully Qualified Domain Name）のような

ユーザフレンドリな識別子を利用して通信や管理を行うこ

とが一般的である．しかし，現在普及している多くの IoT

デバイスは一般的に FQDNを動的に設定する機能を有し

ていないため，ユーザ自身で IoTデバイスの FQDNを設

定して DNSサーバへ登録する必要がある．そのため，今

後，IoTデバイスの普及が進み，宅内や屋外に多くの IoT

デバイスが設置されることを考えると，ユーザや管理者ら

が手動で FQDNを設定する行為は非常に煩わしいものに

なる．

従来の IoTデバイスの FQDN自動生成方式として Bon-

jour [6]やDNSNA（DNS Name Autoconfiguration）[7]な

どがあげられるが，ローカルネットワーク内でしか利用で

きなかったり，IoTデバイスに独自のプロトコルを実装す

る必要があったり，人間に分かりにくい名前が生成され

たりするなどの課題がある．IoTデバイスの種類に応じて

様々な通信プロトコルが定義されていることに鑑みると，

プロトコルの標準化や業界の統一基準などを取り決める必

要があるなど，実現までに大きなハードルが存在する．

そこで本論文では，“BRAVIA”のような機器のシリーズ

名から機種や製造業社を特定することのできない一般ユー

ザを対象とし，IoTデバイスの仕様を変えることなく，IoT

デバイスから得られる情報を基に FQDNを自動生成し，か

つ設置場所に関する情報などを付与してユーザが機器を特

定する際に認識しやすい表記に柔軟に変更可能な FNAC

（Flexible Name Autoconfiguration）を提案する．FNAC

では，ホームゲートウェイ（HGW：Home Gateway）に

IoTデバイスのホスト名自動生成機能を搭載することによ

り，IoTデバイスの FQDNを自動生成することを実現す

る．FNAC のプロトタイプシステムを実装し，性能評価

およびユーザビリティ評価を行った．その結果，HGWが

IoTデバイスを探索すると即座に IoTデバイスの FQDN

を自動生成し，DNSサーバに登録できることを確認した．

また，既存研究の DNSNAと比較して，FNACの FQDN

の方がユーザにとって認識しやすい構成であることを明ら

かにした．

以下，2章で既存研究とその課題，3章で提案方式につ

いて述べる．4章で実装および動作検証，5章で提案方式

の評価結果について示し，6章でまとめる．

2. 既存研究

2.1 Bonjour

パソコンやプリンタなどのデバイスを自動的にネット

ワークに接続することを可能とする一連の技法として，

Zeroconf（Zero Configuration Networking）[8], [9]がある．

BonjourはApple社が開発した Zeroconf技術であり，ユー

ザが機器をネットワークに接続するだけで IPアドレスと

ホスト名の割り当てや，Bonjour搭載デバイスどうしでホ

スト名の探索を自動で行うプロトコルである．

2.1.1 FQDNの構成

Bonjour における FQDN の構成は “machine name.

service type.protocol.domain name” に従って生成さ

れる．“machine name”はユーザがデバイスに対して設定

した名前を表す識別子である．“service type”はデバイ

スが提供するサービス名を表す識別子である．たとえば，

HTTPサービスである場合は “. http”，音楽共有アプリ

ケーションである場合は “. music”となる．“protocol”

はデバイスが利用するプロトコル名を表す識別子であり，

TCPの場合は “. tcp”，UDPの場合は “. udp”となる．

“domain name”はローカルネットワークのドメイン名を表

す識別子であり，“.local”が組み込まれる．

2.1.2 名前解決法

図 1 に Zeroconfネットワークの概要を示す．IPアドレ

スの自動割り当てには，IPv4アドレスならばAPIPA（Auto

Private IP Addressing）[10]の技術が使われ，169.254.0.0/16

の中から空いているアドレスを自ら割り当てる．IPv6ア

ドレスならば LANインタフェースに自動で割り当てられ

るリンクローカルアドレスを利用する．

FQDNの名前解決にはmDNS（Multicast DNS）[11]が

用いられる．LAN上の各デバイスはそれぞれ自身の Aレ

コードやMXレコードなどの DNSリソースレコードを有

しており，mDNSのマルチキャストグループに参加してい
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図 1 Zeroconf ネットワークの概要

Fig. 1 The overview of Zeroconf network.

る．ある mDNSクライアントがデバイスのホスト名から

IPアドレスを知りたい場合，mDNSクライアントは規定

のマルチキャストアドレスを利用して名前解決要求を LAN

上のデバイスにマルチキャスト送信する．該当する FQDN

を有するデバイスはその IPアドレスを含めて応答するこ

とにより，DNSサーバを使わずに名前解決できる．

2.1.3 課題

Bonjourではローカルネットワーク内においてデバイス

の IPアドレスとホスト名を生成し，Bonjourの機能を搭

載したデバイスどうしで名前解決を行うことによりデバイ

ス間の通信を可能にしている．しかし，この技術はローカ

ルネットワーク内だけでしか利用できず，グローバルネッ

トワークから FQDNを指定してデバイスにアクセスする

ことができない．また，デバイスが Bonjourの機能を搭載

していないと FQDNを自動生成できないため，利用でき

るデバイスに制約がある．

2.2 DNSNA

DNSNA は，グローバルネットワークまたはローカル

ネットワークに存在する IoTデバイスの FQDNを動的に

生成し，DNSサーバに登録するシステムである．図 2 に

IPv6ネットワークにおける DNSNAシステムの構成を示

す．DNSNAでは IoTデバイスに FQDNを自動で生成す

る機能を搭載する．IoTデバイスはモデル名や製造メーカ

を表す機器情報とルータから得られるネットワークのドメ

イン情報を組み合わせることにより，自身の FQDNを自

動生成する．生成された FQDNは IoTデバイスの IPv6ア

ドレスとともにAAAAレコードとしてDNSサーバに登録

されるため，ユーザは FQDNを用いて宅外から IoTデバ

イスにアクセスすることが可能となる．

2.2.1 FQDNの構成

DNSNAにおける FQDNの構成は “unique id.object

identifier.OID.domain name”となる．“unique id”は

FQDN の一意性を保証するための識別子で，製品名の

図 2 DNSNA のシステム構成

Fig. 2 The structure of DNSNA system.

末尾にシーケンス番号を加えたものなどが使われる．

“object identifier”はデバイスの機器情報を表す識別

子で，製造業社 ID，デバイスのモデル ID，シリアル ID，

拡張 IDの 4つの内容を組み合わせて構成される．“OID”

は “object identifier”が利用されていることを表す識

別子である．“domain name” は IoT デバイスが存在する

ネットワークのドメインを表す識別子である．

また，FQDNに位置情報を含めることも可能となってお

り，その場合の名前は “unique id.object identifier.

OID.mic loc.mac loc.LOC.domain name” となる．新た

に追加された “mic loc” はデバイスが存在する場所の

詳細な箇所を示す識別子で，部屋の中央や淵といった内容

が入る．“mac loc”はデバイスが存在する場所を表す識別

子で，キッチンやリビングルームといった部屋の名称で

あったり，道路であれば交差点などの内容が入る．“LOC”

は “mic loc”と “mac loc”が利用されていることを表す

識別子である．

2.2.2 FQDNの自動生成とDNSサーバへの登録

図 3 にDNSNAにおける FQDNの生成，DNSサーバへ

の登録およびユーザが IoTデバイスの FQDNを取得する

までのシーケンスを示す．なお，このシーケンスは IoTデ

バイスをネットワークに接続した直後から始まる．まず，

IoTデバイスはネットワークに接続すると，自身の IPv6

リンクローカルアドレスを生成し，ローカルリンク上に存

在するルータに RS（Router Solicitation）メッセージを送

信する．RSメッセージを受信したルータは，RA（Router

Advertisement）メッセージをブロードキャストする．RA

メッセージにはネットワークのドメイン情報が含まれて

いるため，IoT デバイスは受け取った RA メッセージよ

り IPv6アドレスと FQDNを自動生成する．その後，IoT

デバイスは自動生成した IPv6アドレスがネットワーク上

で一意か確認するためにルータに対して DAD（Duplicate

Address Detection）[12]を実施する．

IPv6アドレスの一意性が保証された後，IoTデバイス

の FQDNを DNSサーバに登録するために，ルータは IoT

デバイスに対して NI Query（Node Information Query）
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図 3 DNSNAにおける FQDNの生成および DNS登録シーケンス

Fig. 3 DNSNA sequence for FQDN generation and DNS

registration.

[13]を送信し，IoTデバイスの FQDNを問い合わせる．NI

Queryを受け取った IoTデバイスは，自動生成した自身の

FQDNと IPv6アドレスのペア情報が含まれた NI Reply

（Node Information Reply）をルータに返信する．IoTデ

バイスの FQDNと IPv6アドレスの情報を入手したルータ

は IoTデバイスが生成した FQDNの一意性を確認するた

めに，DNSサーバに対してDNS Queryを送信する．DNS

サーバからの応答により FQDNが一意であることを確認

できたら，DDNS（Dynamic Domain Name System）[14]

の機能を利用し，IoTデバイスの FQDNと IPv6アドレス

のペアを AAAAレコードとして DNSサーバに登録する．

以上により，ユーザは FQDNを用いて IoTデバイスと

通信することができる．

2.2.3 課題

DNSNAはローカルネットワークだけでなく，グローバ

ルネットワーク上の IoTデバイスに対しても FQDNの自

動生成を行うことが可能である．しかし，次に示す 2つの

課題が存在する．

( 1 ) IoTデバイスと IPv6ルータに機能追加が必要

IoTデバイスにDNSNAを実装し，かつルータにもNI

Queryを利用するためにDHCPv6サーバを兼ねたり，

DNSサーバに Dynamic Updateを行う機能を追加し

たりする必要がある．市販の IoT デバイスに対して

ユーザが機能追加することは不可能な場合がほとんど

であり，DNSNAの標準化などの作業が必須になると

考えられる．

( 2 ) FQDNが分かりにくく，変更できない

FQDNの構成にはデバイスのシリアル番号などのユー

ザが通常意識しない情報が含まれており，ドメイン名

が長くなってしまう．また，製造業社 IDから社名を

判断することは困難であり，FQDNだけで IoTデバ

イスを特定できない場合がある．仮にユーザが分か

りやすい FQDNに変更したとしても，IoTデバイス

は DNSNA で定められている手続きに従って所定の

FQDNを再度自動生成してしまう．そのため，ルータ

が再度自動生成されたFQDNでDNSサーバのAAAA

レコードを上書きして更新してしまうため，ユーザが

設定した FQDNは解決できず，ユーザフレンドリで

はない．

3. 提案方式

2章で示した既存技術の課題を解決するために，本論文で

は IoTデバイスの仕様を変えず，デバイスから得られる情

報を基に FQDNを自動生成し，かつ自動生成後の FQDN

をユーザが認識しやすい形式に柔軟に変更可能な FNAC

（Flexible Name Autoconfiguration）を提案する．FNAC

は DNSNAと同様，ローカルネットワークおよびグローバ

ルネットワークの両方に対応することが可能だが，本論文

ではローカルネットワークを対象とし，IoTデバイスとし

てホームネットワークに設置された ECHONET Lite対応

スマート白物家電，DLNA対応スマート黒物家電および

HomeKit対応デバイス [15]について取り上げる．

図 4 に提案方式におけるシステム構成と仕組みを示す．

ホームネットワーク内に FNACを搭載した HGWおよび

市販の IoTデバイスを設置する．DNSサーバはサービス

プロバイダが提供している DDNS 対応 DNS サーバを利

用する．また，ホームネットワークのドメイン設定はユー

ザ自身でドメイン名取得サービスを利用して設定を行う．

DNSNAでは IoTデバイスに搭載させていた FQDN自動

生成機能を，提案方式では HGWにその機能を搭載する

点が異なる．HGWは既存の IoTデバイスが採用している

DLNAや ECHONET Lite，HomeKitなどで定義されてい

る機器探索メッセージなどを用いて IoTデバイスの機器情

報を取得する．取得できた機器情報に基づいて，ユーザが

認識しやすい形式をした FQDNを自動生成し，DNSサー

バへ動的に登録する．FNACではユーザがWebブラウザ

で HGWにアクセスし，自動生成された IoTデバイスの

FQDNを認識しやすい名前に設定することが可能である．

3.1 FQDNの構成

FNAC における FQDN の構成は文献 [16] を参考に，

ユーザが IoTデバイスを特定する際に必要な情報を含み

つつ，かつできる限り短くシンプルな構成となるよう，

“unique id.maker name.location name.home domain”

として定義する．“unique id” は，FQDN の一意性を保

証するための識別子で，デバイスの型番やカテゴリ名に

加えてシリアル番号の一部や通し番号などが付与される．

“maker name”はデバイスの製造メーカの名称を表す識別

子である．“location name”はデバイスが設置されている

部屋名など場所を表す識別子である．“home domain”はデ

バイスが存在するホームネットワークのドメインを表す．
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図 4 提案方式におけるシステム構成と仕組み

Fig. 4 A system configuration and mechanism of the proposed

method.

FNACの FQDNにおける “unique id”と “home doma

in”は必須の識別子であるが，“maker name”と “locatio

n name”はプロトコルによっては IoTデバイスから取得で

きない場合があるため省略することが可能である．

3.2 FQDNの自動生成とDNSサーバへの登録

図 5 に IoTデバイスの FQDNを生成し，DNSサーバに

登録するまでの流れを示す．なお，IoTデバイスはホーム

ネットワークに接続した際，IPv6アドレスを自動生成し

ているものとする．また，FNACの機能を搭載した HGW

にはホームネットワークのドメイン名 “myhome”が設定さ

れているものとする．

HGWは IoTデバイスの情報を取得するために，DLNA

や ECHONET Lite，HomeKitなどで定義されている機器

探索パケットを定期的にマルチキャストする．機器探索パ

ケットを受信した IoTデバイスは，型番や製造メーカ名な

どの機器情報を含んだ応答メッセージを返信する．HGW

は受信した応答パケットを解析し，プロトコルごとに表 1

に示した FQDNの構成に必要な情報を取得する．この際，

HGWには過去に FQDNを自動生成済みの IoTデバイス

の IP アドレスと FQDN が記録されているため，この記

録より FQDNが割り当て済みでないことを確認できれば，

HGWは受信した機器情報を基に FQDNを自動生成する．

自動生成される FQDN内の “unique id”はECHONET

Liteは機器オブジェクトのクラスコードを機器の種類名に

変換したもの，DLNAは friendlyName，HomeKitはma-

chine nameの末尾に通し番号を付加することで生成される．

また，ECHONET Liteは 1つの IPを持つ機器に対して「エ

アコンと温度センサ」のように複数の機器オブジェクトク

ラスを搭載することができる．このような機器に対しては，

エアコンにはエアコンの FQDN，温度センサには温度セン

サの FQDNとして機器オブジェクトクラスごとに FQDN

を自動生成する．上記の一連の処理により，たとえば東芝製

図 5 FNACにおける FQDN自動生成および DNS登録シーケンス

Fig. 5 Automatic FQDN generation and DNS registration

sequence in FNAC.

表 1 FQDN の自動生成に利用する各プロトコルの機器情報

Table 1 Device information of each protocol used for

automatic generation of FQDN.

unique id maker name location name

ECHONET Lite 機器オブジェクト

のクラスコード

メーカコード 取得不可

DLNA friendlyName manufacture 取得不可

HomeKit michine name 取得不可 取得不可

エアコンであれば “airconditioner-1.toshiba.myhome”

のような FQDNが生成される．

自動生成した FQDNがインターネット上で一意である

かを確認するために，HGWは生成した FQDNの AAAA

レコードを DNSサーバに問い合わせる．DNSサーバから

の応答で IPv6アドレスが取得できなかった場合は自動生

成した FQDNに重複がないということが確認できるため，

IoTデバイスの FQDN と IPv6アドレスのペアを DDNS

の機能を使って DNSサーバに登録する．なお，DNSサー

バからの応答で IPv6アドレスが取得できた場合は自動生

成した FQDNに重複があるため，FQDNのドメインであ

る “unique id”の通し番号を変え，一意なものになるま

で繰り返す．最後に自動生成した FQDNと IPアドレスを

HGWに記録する．

以上の処理により，既存の IoT デバイスをホームネッ

トワークに接続するだけで，初期 FQDNが自動生成され，

DNSサーバに登録される．

3.3 自動生成された FQDNの変更

自動生成された IoTデバイスの FQDNをユーザが変更

し，DNSサーバに再登録を行うまでの流れを図 6 に示す．

ユーザは IoTデバイスの FQDNを変更するため，ブラウ

ザなどを用いて HGWにアクセスする．HGWにはホーム

ドメインのほか，宅内の部屋の情報などを登録したり，各
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図 6 FNAC における FQDN 変更シーケンス

Fig. 6 FQDN change sequence in FNAC.

種通信プロトコルで取得した IoTデバイスの情報を確認す

ることが可能であるため，IoTデバイスの FQDNと IoT

デバイスが設置されている部屋を関連付けることで，部屋

情報を反映した FQDNに自動更新することが可能である．

また，HGWには DNSサーバに登録されている IoTデ

バイスの FQDNの一覧が記録されているため，設定変更を

行いたいデバイスの FQDNを選択し，ユーザ自身がホーム

ネットワークドメイン以外の名前を任意で変更できる．変

更した FQDNに重複がなければ，HGWは変更後の FQDN

を DNS サーバに再登録する．たとえば，リビングルー

ムにエアコンが一台だけ設置されており，その FQDNが

“airconditioner-1.toshiba.myhome”のように自動生成

されていたとする．ユーザが HGWにこのエアコンがリビ

ングルームに設置されていることを設定することにより，

“airconditioner.livingroom.myhome”といった FQDN

に変更することが可能である．

以上のとおり，FNACではユーザが IoTデバイスを特

定する際により認識しやすい名前へ変更することが可能で

ある．

4. 実装・検証

4.1 実装

FNACのプロトタイプシステムとして，提案方式の機能

を C言語を用いて実装し，Raspberry Pi 3 Model Bにイ

ンストールして HGWを開発した．今回のプロトタイプ

システムでは，DLNAモジュール，FQDN自動生成機能，

および DNSサーバ登録機能を実装した．HGWの OSは

Raspbian Stretch（version 9.1）であり，DLNA通信ライブ

ラリに libUPnP 1.6.19 [17]を，DNS Dynamic Updateを

利用するために BIND 9.13.4 [18]ライブラリを使用した．

4.2 動作検証

図 7 に動作検証を行った環境を示す．大学研究室内に構

図 7 動作検証で使用した環境

Fig. 7 Network configuration used for the measurements of

performance.

築された IPv6ネットワーク*1をホームネットワークと見

立て，開発した HGWおよびソニー社製の DLNA対応テ

レビ “BRAVIA KDL-32W700B”を設置した．なお，実際

のテレビは IPv6ネットワーク上で機器探索をしても応答

が得られなかったため，同一ネットワークに設置した PC

に仮想マシンを構築し，libUPnP 1.6.19を利用して仮想的

に DLNAテレビを構築した*2. ホームネットワークのドメ

イン名は “myhome.ucl.meijo-u.ac.jp”とした．

DNSサーバはさくらレンタルサーバで契約しているVPS

（Virtual Private Server）を利用した*3．Debian 7.2およ

び BIND 9により構築し，HGWからの DNSリソースレ

コードの動的更新要求を受け入れるよう設定した．なお，

HGW，仮想 DLNAデバイス，DNSサーバにはそれぞれ

グローバル IPv6アドレスが割り当てられている．

上記の環境において HGW を動作させ，一連の処理の

様子をWiresharkを用いて観測した．その結果，HGWが

M-SEARCHメッセージをマルチキャストし，DLNA対応

機器に見立てた仮想マシンが応答パケットを返信している

こと，HGWが自動生成した FQDNの重複確認処理およ

び DNS サーバへの登録処理を実行していることを確認

した．なお，DLNAデバイスは設置されている部屋情報

を設定値として保持していないため，自動生成されたFQDN

は“BRAVIA-KDL-32W700B-1.Sony-Corporation.myhome.

ucl.meijo-u.ac.jp.”のように “location name”を省略

した形式となっていた．

*1 学術情報ネットワーク SINET提供の IPv6接続サービスを利用．
実際は IPv4/IPv6 デュアルスタックネットワークだが，本論文
では IPv4 ネットワークに関する説明は省略する．

*2 仮想デバイスには，BRAVIA KDL-32W700B を IPv4 ネット
ワークに設置した際に正常に得られた機器情報などの応答内容
と同一になるように設定した．仮想デバイスを起動したホスト
PC のスペックは，CPU：Core i7 3.4GHz，メモリ：12 GB，
OS：Windows 10，ネットワーク：1000BASE-T である．仮
想デバイスのスペックは，CPU：仮想 1 コア，メモリ：1 GB，
OS：Ubuntu 17.04 である．

*3 CPU：仮想 2コア，メモリ：1 GB，ストレージ：HDD 100 GB，
ネットワーク：100 Mbps 共有回線．
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5. 評価

5.1 処理時間の検証

5.1.1 測定方法

提案方式の実用性を評価するため，図 7 と同じ構成を利

用して FNACにおけるDLNA機器の探索時間，FQDNの

生成時間，FQDNの重複確認時間，DNSサーバへの登録

時間を測定した．計測方法は HGWにおける各処理を実行

するモジュール内において clock gettime()関数を用い

て処理時間に要した時間を算出した．

5.1.2 評価結果

表 2 に試行回数 100回の場合の各処理時間の測定結果

を示す．各処理時間の平均値は，DLNA機器の探索時間

が 9.52 [ms]，FQDNの自動生成時間が 2.75 [ms]，FQDN

の重複確認時間が 5.91 [ms]，FQDN の DNS サーバへの

登録時間が 109.14 [ms]であり，プログラム全体が終了す

るまでの平均時間は 127.33 [ms]であった．処理時間の約

85.7%が DNSサーバへの登録時間であり，登録時間には

DNS Updateメッセージの作成と送信処理，HGWとDNS

サーバ間の伝送遅延，DNSサーバにおけるリソースレコー

ドの登録処理，およびDNSサーバからの応答メッセージの

受信処理が含まれている．HGWと DNSサーバ間の伝送

遅延は pingコマンドで RTTを測定したところ，約 25 ms

であったため，DNSサーバでの登録処理に時間を要してい

るものと考えられる．

提案方式は HGWが IoTデバイスの探索を行い，機器

情報の取得結果に基づいて FQDNの自動生成，重複確認，

登録を行う必要がある．たとえば今回の検証で利用した

DLNA では，1,800 秒を最小値として設定することが文

献 [19]で推奨されているが，ベンダの実装依存になって

いるのが現状である．そこで，仕様上指定可能な最小値で

ある 1秒を上限として設定し，これより短い時間で処理が

完了すれば，デバイス情報が変化した場合でも常に最新の

FQDNが DNSサーバに反映されることとなる．

機器探索時間を含んでも目標値である 1秒以内を十分に

満たしていることから，提案方式を用いることにより，IoT

デバイスをホームネットワークに接続し，HGWが機器探

索を行えば，IoTデバイスの FQDNは瞬時に自動的に生成

され，DNSサーバに登録されるため，ユーザは即座に IoT

デバイスの操作および管理に FQDNを利用することが可

能である．

5.2 アンケート調査による FQDNの評価

FNACおよび DNSNAで自動生成された FQDNがユー

ザにとって IoTデバイスを特定可能な分かりやすい FQDN

となっているかを明らかにするため，IoTデバイスの名前

に関するアンケート調査を行った．

表 2 処理時間の測定結果

Table 2 Measurement results of each processing time.

処理時間 [ms]

機器探索 FQDN 生成 重複確認 DNS 登録

最大 12.85 6.83 10.44 123.66

平均 9.52 2.75 5.91 109.14

最小 6.56 1.92 2.49 65.19

5.2.1 設問内容と調査方法

アンケートの設問項目は下記 5項目で，選択式，記述式

を交えて構成した．

( 1 ) DLNAなどの各プロトコルで取得できる機器情報に加

え，DNSNAの FQDNに用いられる情報のリストを

提示し，その中から回答者が IoTデバイスを特定する

ために重要または不要だと思う情報をそれぞれ複数選

択する．

( 2 ) FNACおよび DNSNAで自動生成された FQDNを 1

つ例示し，回答者が該当する IoTデバイスを 6つの選

択肢から選ぶ．表 3 に各設問の内容を示す*4．各選

択肢にはデバイス情報として機器の種別，型番，メー

カ名，設置場所を提示した．設問は全 10問で構成さ

れ，FNACと DNSNAの問題を各 5問ずつ順不同で

出題した．問題の内容は各手法で FQDNの構成に用

いる機器情報と提示する IoT デバイスの情報が同じ

条件になるように作成した．たとえば，Q1と Q10は

FQDNの構成に位置情報を含まず，提示されるデバイ

スの種類はすべて冷蔵庫であるが，型番とメーカ名が

それぞれ異なる．条件が同じものは，Q1と Q10，Q2

と Q7，Q3と Q5，Q4と Q8，Q6と Q9の各ペアであ

る．なお，DNSNAの設問では回答者に対して object

identifierの詳細な情報を確認するための資料*5をあわ

せて提供した．また，機器の特定が厳しい場合は無回

答で次の設問に進むことを許可した．

( 3 ) ( 2 )の各手法の FQDNについて，IoTデバイスを特定

するために実際に参照した識別子をすべて選択する．

( 4 ) FNACで自動生成された FQDNを回答者が変更でき

る場合，FQDNをどのように変更すれば分かりやすい

名前になるかを記述式で回答する．

( 5 ) ( 2 )の問題を回答した結果，FNACまたはDNSNAど

ちらの手法の FQDNが分かりやすかったを選択式で

回答する．また，選択した手法が分かりやすかった理

由と，選択しなかった手法が分かりにくいと感じた理

由を記述してもらう．

上記のアンケートを Googleフォームで作成し，オンラ

インで調査を行った．なお，本アンケート調査は無記名式

で行い，回答者の性別，年代および日常的な IoTデバイス

*4 ホームネットワークのドメイン名は “myhome” と略記した．
*5 Object Identifier の詳細情報.pdf，〈https://bit.ly/2YZD0oh〉
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表 3 アンケート調査 ( 2 ) の質問における各設問の内容

Table 3 Contents of each problems in questionnaire survey ( 2 ).

FQDN
Type of

Answer

Correct

Answer

Device Information

Type Model Number Manufacturer Installation Place

Q1

MR-JX53X-1.

MITSUBISHI.

myhome

FNAC

1) Refrigerator R-WX62K HITACHI Kitchen

2) Refrigerator GR-K550FWX TOSHIBA Kitchen

© 3) Refrigerator MR-JX53X MITSUBISHI Kitchen

4) Refrigerator GE-K460FW TOSHIBA Kitchen

5) Refrigerator SJ-TF49C SHARP Kitchen

6) Refrigerator MR-JX61X MITSUBISHI Kitchen

Q2

wireless-speaker-1.

0.2.11.1.001.

1066.08771.

OID.center.

childrens-room.

LOC.myhome

DNSNA

1) Wireless Speaker SRS-X77 SONY Living Room

© 2) Wireless Speaker SRS-ZR7 SONY Children’s Room

3) Wireless Speaker SRS-HG10 SONY Bed Room

4) Wireless Speaker SRS-X77 SONY Study Room

5) Wireless Speaker SRS-X9 SONY Living Room

6) Wireless Speaker SRS-ZR7 SONY Father’s Room

Q3

RAS-E28F-1.

HITACHI.

living-room.

myhome

FNAC

1) Air Conditioner AY-G22X-W SHARP Bed Room

2) Air Conditioner RAS-C255DR TOSHIBA Living Room

3) Air Conditioner RAS-V22E HITACHI Children’s Room

4) Air Conditioner AY-H40X2-W SHARP Living Room

5) Air Conditioner MSZ-JXV4019S MITSUBISHI Study Room

© 6) Air Conditioner RAS-E28F HITACHI Living Room

Q4
air-cleaner-1.

SHARP.myhome
FNAC

1) Air Cleaner KI-JX75-W SHARP Living Room

2) Air Cleaner KI-HX75YX-W SHARP Kitchen

3) Air Cleaner KI-HS50-H SHARP Study Room

© 4) Air Cleaner KI-JP100-W SHARP Children’s Room

5) Air Cleaner KI-HP100-W SHARP Entrance

6) Air Cleaner KI-S50E5-H SHARP Bed Room

Q5

RAS-C365DR-2.

0.2.11.1.008.

1129.26589.

OID.corner.

childrens-room.

LOC.myhome

DNSNA

© 1) Air Conditioner RAS-C365DR TOSHIBA Children’s Room

2) Air Conditioner RAS-XC28G HITACHI Father’s Room

3) Air Conditioner MSZ-BKR3619 MITSUBISHI Study Room

4) Air Conditioner RAS-C365DR TOSHIBA Living Room

5) Air Conditioner RAS-XC28G HITACHI Children’s Room

6) Air Conditioner AS-80J2 FUJITSU GENERAL Bed Room

Q6

TV-4.

0.2.12.1.063.

1549.29950.

OID.myhome

DNSNA

1) TV BRAVIA KDL-32W700B SONY Living Room

2) TV 42LA8600 LG Father’s Room

3) TV REGZA 40J9X TOSHIBA Bed Room

4) TV LCD-A32BHR10 MITSUBISHI Bed Room

© 5) TV QN49Q70RAFXZA SUMSUNG Children’s Room

6) TV BRAVIA KJ-65Z9F SONY Father’s Room

Q7

wireless-speaker-4.

Sony-corporation.

fathers-room.

myhome

FNAC

1) Wireless Speaker SRS-HG10 SONY Living Room

© 2) Wireless Speaker SRS-X77 SONY Father’s Room

3) Wireless Speaker SRS-ZR7 SONY Study Room

4) Wireless Speaker SRS-X9 SONY Children’s Room

5) Wireless Speaker SRS-X77 SONY Bed Room

6) Wireless Speaker SRS-X9 SONY Study Room

Q8

air-cleaner-3.

0.2.11.1.021.

1376.52009.

OID.myhome

DNSNA

1) Air Cleaner KI-JP100-W SHARP Bed Room

2) Air Cleaner KI-HS50-H SHARP Study Room

3) Air Cleaner KI-S50E5-H SHARP Kitchen

© 4) Air Cleaner KI-HX75YX-W SHARP Entrance

5) Air Cleaner KI-JX75-W SHARP Living Room

6) Air Cleaner KI-HP100-W SHARP Children’s Room

Q9
TV-3.TOSHIBA.

myhome
FNAC

1) TV 32LA6600 LG Father’s Room

2) TV BRAVIA KJ-77A9G SONY Bed Room

3) TV 55LA6600 LG Children’s Room

4) TV QN65Q90RAFXZA SUMSUNG Living Room

5) TV LCD-A32BHR10 MITSUBISHI Bed Room

© 6) TV REGZA 55J8 TOSHIBA Father’s Room

Q10

RF22R7351SR-1.

0.2.12.1.063.

1586.34219.

OID.myhome

DNSNA

© 1) Refrigerator RF22R7351SR SUMSUNG Kitchen

2) Refrigerator R-WX62K HITACHI Kitchen

3) Refrigerator RF28R7351DT SUMSUNG Kitchen

4) Refrigerator MR-JX53X MITSUBISHI Kitchen

5) Refrigerator GR-K510FWX TOSHIBA Kitchen

6) Refrigerator SJ-TF50B SHARP Kitchen
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を利用の有無をあわせて確認した．

また，一部の回答者に対しては，アンケート回答時の画

面収録*6を行い，アンケート調査 ( 2 )の各設問の回答時間

を計測した．

5.2.2 調査結果と考察

アンケートの有効回答数は 81件で，回答者の内訳およ

び ( 1 )～( 5 )の各設問の回答結果は下記のとおりである．

• 男性：70名，女性：11名

• 20代：56名，30代：12名，40代：9名，50代：4名

• IoTデバイスの日常利用あり：男性 26名，女性 8名

• 回答時間計測対象者数：20代男性 25名

( 1 ) 図 8 にアンケート調査 ( 1 )の回答結果を示す．回答

者が IoTデバイスを特定するために重要視する情報と

して，機器の種類名や設置場所，型番や製造業社名な

ど直感的に機器を特定できる内容が選ばれた．これら

の情報は FNACにおける FQDNを構成する情報にす

べて含まれており，ユーザにとって有用な FQDNで

あるといえる．一方，製造業社が所属する国や機器の

標準規格，それらを表す IDなどの情報は必要とされ

ていないことが分かった．これらの IDは DNSNAに

おける FQDNを構成する必須の識別子となっており，

ユーザが直感的に IoTデバイスを特定しにくいことを

意味している．

( 2 ) 表 4にアンケート調査 ( 2 )における各設問の正答率と

平均回答時間を示す．DNSNAと FNACともに機器

の型番や設置場所名が FQDN内に含まれた Q1，Q2，

Q3，Q5，Q7，Q9，Q10の正答率が高かった．しかし，

DNSNAにおいては FQDNに機器の型番や設置場所

名が含まれておらず，object identifierの詳細情報か

ら機器の型番や製造業社名を特定しなければならな

いQ6とQ8の正答率が低かった．これらの結果から，

FQDNを構成する識別子には IDではなく名前を用い

るべきであることが明確となった．なお，FNACにお

いても提示された FQDNの情報だけでは機器を特定

できない Q4の正答率が低かった．これは宅内に同一

メーカの同一種類の IoTデバイスが存在するケースに

該当するが，設置場所を付与することにより，特定精

度は他の設問と同程度に改善されると考えられる．

回答時間に関して，DNSNAは機器の型番や設置場所

名が FQDN内に含まれた Q2，Q5，Q10の回答時間

が短かった．しかし，正答率が低かった Q6と Q8の

回答時間は長くなる傾向が見られた．一方，FNACは

提示された情報から機器の特定が不可能な Q4の回答

時間だけ長くなったが，その他は DNSNAより短時間

で回答していることが分かる．これは回答者が FQDN

*6 MacBook Pro（13-inch，2016，Two Thunderbolt 3 ports）に
搭載されている QuickTime Player を用いた．動画のフレーム
レートは 60 [fps] である．

図 8 アンケート調査 ( 1 ) の回答結果

Fig. 8 Results of questionnaire survey ( 1 ).

表 4 アンケート調査 ( 2 ) の正答率と平均回答時間

Table 4 Correct answer rate and average answer time of

questionnaire survey ( 2 ).

FNAC

Q1 Q3 Q4 Q7 Q9

正答率 [%] 98.8 98.8 1.2 100 88.9

回答時間 [s] 22.2 17.7 40.0 19.0 15.8

DNSNA

Q10 Q5 Q8 Q2 Q6

正答率 [%] 88.9 90.1 43.2 92.6 38.3

回答時間 [s] 31.6 33.8 55.7 39.3 66.8

に含まれる情報から直感的に IoTデバイスの特定がで

きたためと考えられる．

( 3 ) 図 9 と図 10 にユーザが IoT デバイスを特定する

際に実際に参照された FNAC と DNSNA の識別子

をそれぞれ示す．この結果から，回答者は FNAC

の FQDN の識別子を全体的に利用して機器の特定

を行っていた．一方，DNSNA の問題においては設

置場所を表す “mac loc” や機器の種類名や型番を表

す “unique id”は多く参照されていたが，“OID”や

“LOC” は機器の特定に参照されていなかった．ま
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図 9 機器を特定するために参照された FNAC の識別子

Fig. 9 Identifier of FNAC referenced to identify the device.

図 10 機器を特定するために参照された DNSNA の識別子

Fig. 10 Identifier of DNSNA referenced to identify the device.

た，製造業社の情報は，FNAC の FQDN では回答

者の 90%が “maker name”を参照していたのに対し，

DNSNAでは 43%しか “object identifier”を参照

していない．これは DNSNA では製造業社の情報が

IDを用いて表されているため，ユーザにとって扱いづ

らい情報として認識されていると考えられる．

( 4 ) 回答者が考えるFQDNの変更案としては，“unique id”

に含まれる機器の種類名を “air-conditioner”から “air-

con”のように表記をニックネームや通称に変更した

り，通し番号や不要な識別子を削除するという回答が

挙がった．DNSNAはFQDNの識別子をユーザが独自

の値に変更しても再度自動生成機能により元の FQDN

に戻ってしまうため，事実上 FQDNの変更はできな

い．一方，FNAC は識別子の内容をユーザ独自の内

容に変更することが可能であり，また “maker name”

と “location name”を省略することもできる．その

ため，FNACでは短い識別子の組合せでも IoTデバ

イスを一意に特定可能な FQDNを設定することが可

能で，ユーザが求める要求に柔軟に対応することがで

き，ユーザビリティが高いといえる．

( 5 ) FNACが分かりやすいと感じた人が 78人，DNSNAが

分かりやすいと感じた人が 3人であった．FNACが分

かりやすいと感じた理由として，識別子から直感的に

機器を特定できたから，必要な情報で短く構成されて

いるからといった回答が得られた．DNSNAが分かり

やすいと感じた理由としては，FQDNに含まれる情報

が豊富だからという回答が得られた．一方，FNACが

表 5 既存研究との比較

Table 5 Comparison with existing researches.

Bonjour DNSNA FNAC

既存 IoTデバイスのサポート × × ©
IoT デバイスへの機能実装 必要 必要 不要

認識しやすい FQDN � � ©
FQDN の変更 � × ©
グローバルネットワークでの

名前解決

× © �

分かりにくいと感じた理由として，FQDNに含まれる

情報が少ないからという回答が得られた．DNSNAが

分かりにくいと感じた理由としては，構成が長く必要

な情報を判断することが困難，object identifierの詳細

情報を調べることが手間であるといった回答が得られ

た．この結果から，DNSNAに比べ FNACの FQDN

の方が機器を特定する際にユーザにとって認識しやす

い名前だといえる．

5.3 既存研究との比較

表 5にFNACと既存技術であるBonjourおよびDNSNA

との比較を示す．2章で述べたとおり，Bonjourではデバイ

スに制約があり，グローバルネットワークからの名前解決

ができない．仮に動作検証で使用したテレビが Bonjourに

対応していた場合，“BRAVIA-KDL-32W700B. upnp. udp.

local.” のような名前が自動生成されるが，ユーザ

が通常意識せず不要と考えている通信プロトコル情

報が含まれており，認識しづらい．DNSNA ではグ

ローバルネットワークを含めた IoT デバイスの制御

を実現しているが，既存の IoT デバイスは利用でき

ない．また，仮にテレビが DNSNA に対応した場合，

“BRAVIA-KDL-32W700B-1.0.2.481.1.100.3030.10011.

OID.center.livingroom.LOC.myhome.”のような名前が

自動生成されるが，FQDNにユーザが認識しづらい IDが

含まれ，かつ自動生成後の FQDNを変更することができ

ない．

FNACでは，HGWが IoTデバイスから取得した機器情

報を基に自動生成した FQDNを DNSサーバに登録するこ

とにより，どこからでも IoTデバイスの名前解決が可能で，

FQDNを用いた IoTデバイスの制御が可能である．IoTデ

バイスへの実装や IPv6ルータの設定が必要がないため，

既設の IoTデバイスが設置されたネットワークであって

も FNACを導入することが容易である．また，FQDNの

構成は “BRAVIA-KDL-32W700B-1.SONY.myhome”のように

短く，デバイスごとに対応した形式に変化し，自動生成さ

れた後の FQDNは HGWにアクセスすることでユーザ自

身で変更することが可能である．たとえばリビングに設置

された TVであれば “tv.livingroom.myhome.”のような

FQDNを設定できるため，既存技術で生成される FQDN
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と比較して認識しやすく，ユーザビリティが高いと考えら

れる．

なお，本論文ではローカルネットワークとしてホーム

ネットワークについて取り上げたが，グローバルネット

ワークに接続する IoTデバイスの名前を自動生成する場

合，IoTデバイスが外部からの問合せに対して機器情報を

応答する機能を有している必要がある．たとえば HGWに

実装した FNACの機能を有した管理サーバを別途インター

ネット上に配置し，SNMP（Simple Network Management

Protocol）などホームネットワーク外でも利用可能なプロト

コルを用いて IoTデバイスの情報を取得できれば，FQDN

を自動生成することが可能である．

6. まとめ

本論文では，IoTデバイスのための柔軟な名前自動生成

システムとして FNACを提案した．提案方式では，HGW

に IoTデバイスの FQDN自動生成機能を搭載し，既存の

IoTデバイス向けプロトコルを利用することにより，既存

技術の課題を解決できることを示した．提案方式のプロ

トタイプシステムを実装して動作検証を行った結果，IoT

デバイスの発見から FQDNの自動生成と重複確認および

DNSサーバへの登録が即座に完了できることを示した．ま

た，アンケート調査により自動生成される FQDNが既存研

究よりも分かりやすく，柔軟に変更可能でユーザビリティ

に優れていることを明らかにした．

IPv6ネットワークに接続された IoTデバイスに FQDN

が対応付けられることにより，パケットキャプチャで観測

された IPv6アドレスに対して逆引きを行うことで IoTデ

バイスを特定しやすくなるため，トラフィック解析やセ

キュリティ解析が効率化されることが期待される．また，

DNSの CNAMEレコードを活用することにより，ユーザ

と管理者で異なる名称で IoTデバイスを識別することも可

能になり，ユーザによる FQDNの変更が管理者側に影響

を与えない仕組みも実現できるだろう．FNACが IoTデバ

イスの IPv6対応を促進することにつながれば幸いである．
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推薦文

DICOMO2018の発表論文の中で特に評価が高かった本

論文は，IoT通信の際に設定が必要となる FQDNを自動的

に生成する FNACを提案している．既存の IoTデバイス

向けの枠組みの範囲内で実現されており，IoTデバイスを

仕様拡張せずに適用できるため実用性が高い．IoT分野の

発展に寄与する研究であるため，本論文を情報処理学会論

文誌に推薦する．

（コンシューマ・デバイス＆システム研究会主査 寺島美昭）
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