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Androidにおける端末識別情報送信検出のための
動的解析システム
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概要：Androidアプリケーション（App）には，利用者や端末を一意に識別することを目的にグローバル
IDを利用しているものがある．グローバル IDの中には，利用者による変更ができないという性質から個
人特定につながる危険性が指摘されている．先行研究（福田ら，2018）では，Appによるグローバル ID
の利用を，動的解析により通信内容を確認することで，明らかにした．このような Appの動的解析を行う
ためには，Appの起動だけでなく解析中の GUI操作が必要である．しかし，GUI操作は解析者の経験則
に依存していたり，グローバル IDの送信が行われたタイミングや送信の契機となった GUI操作などの具
体的な状況を知ることができないといった問題がある．以上の背景から，GUI操作の自動化とグローバル
ID送信時の状況を取得可能とする動的解析システムを提案する．このシステムは，APIトレースによる動
的解析と GUI操作と記録を同時に行うことで目的を達成している．評価では，マーケットに存在する実
Appを対象に動的解析を実行し，画面遷移や GUI操作の座標など，グローバル IDの送信の契機となった
GUI操作の傾向や送信タイミングを明らかにすることができた．
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Abstract: In the most of Android applications (apps), global IDs are generally used for identifying a specific
user or mobile device. Some global IDs have a risk of identifying an individual because they cannot be
changed by any user. In the previous study (Fukuda et al., 2018), we have revealed the usage of global IDs
by apps through dynamic analysis and confirmed the communication contents. In order to perform dynamic
analysis of an app, apart from launching the app, it is also necessary and important to analyze the GUI
operation during the app execution. However, there exist some problems, e.g., the GUI operations usually
depend on the heuristics of the analyzer. In addition, it is impossible to know the specific situations such
as the transmission timing of the global IDs and the GUI operations that triggered the transmission. In
this paper, we propose a dynamic analysis system that is able to automate the GUI operations and acquire
the situation where the global IDs are transmitted. The proposed system achieves these above purposes
by simultaneously performing the dynamic analysis, GUI operation, and GUI operation recording. In the
evaluation, we analyzed real apps from GooglePlay with the proposed system. As a result, we clarify the
tendency of GUI operations that trigger these transmissions of global IDs, including transmission timing,
screen transition, and the coordinates.
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1. はじめに

近年，スマートフォン向けの OS として Android が普

及している．Android では，世界中の開発者によって作

成された Androidアプリケーション（以下，Appと記す）

をインストールすることで様々なサービスを受けること

ができる．AppBrain社の調査 [2]では，2019年 1月時点

で約 252万個の Appが Androidの公式マーケットである

GooglePlay [3]に存在することが報告されている．

Appには，利用者や端末を一意に識別することを目的に，

複数の事業者で継続して共有可能な識別子であるグローバ

ル ID [4]を取得しているものが存在する [5]．このグローバ

ル IDには，利用者による変更ができないという性質を持

つもの（以下，非推奨なグローバル IDと記す）があり，複

数の事業者による利用者情報の紐づけや永続的な個人の追

跡につながるなどの危険性が指摘されている [1], [6]．この

ような，危険性から App利用者を守るためには，実態把握

によるマーケットの健全な運用が求められる．

我々は，このグローバル IDの持つ危険性についてその実

態を明らかにするため調査を実施した [1]．その結果，Java

のデバッグインタフェースである JDWPを利用した動的

解析により，Appによる外部通信を観測できた．これによ

り，GooglePlayに存在する App 1,761検体の約 26%によ

る非推奨なグローバル IDの送信を明らかにした．この調

査を行うためには，App実行時の挙動を動的解析するため

に実際に Appを実行する必要がある．また，多くの App

は，タップやスクロールなどに起因したイベントドリブン

な設計になっているため，解析中の GUI操作が必要であ

る．しかし，動的解析中の Appへの GUI操作や実行時間

は，解析者の経験則にのっとって行われていることが多い．

我々の調査 [1]でも，App起動後からタイトル画面の出現

までの挙動に着目しており，その判断や GUI操作は解析

者にゆだねられ，動的解析の目的達成に十分であるか確認

することができない．同様に，Appの動的解析技術やそれ

らを利用した調査 [7], [8], [9], [10], [11]でも，実行時間や

GUI操作に関する検討が不十分であったり経験則に任され

ていることが多い．

本論文では，グローバル IDの送信を引き起こした GUI

操作やそのときの画面の状態などを取得可能とする手法を

提案する．具体的には，App実行時の動的解析を APIト

レースにより行い，画面の取得やGUI操作は UI Automa-

tor [12]を用いて機械的に実行および記録することで実現

する．このとき，両者から得られるログのタイムスタンプ

に着目することで，動的解析の対象となる Appの挙動に

起因した GUI操作を抽出することを可能にする．評価で

は，マーケットに存在する Appに対して提案手法を適用

し，グローバル ID送信までに要する画面遷移やGUI操作

に関する情報を得られるか確認する．

以下，本論文では，2 章で提案手法について述べ，3 章

で GUI操作自動化およびその記録を行う処理について具

体的に述べる．4 章でマーケットに存在するAppを対象に

行った提案手法の評価について述べ，5 章で関連研究につ

いて述べる．

2. 提案手法

Appによる動的振舞いとGUI操作を紐づけるためには，

Appの動的解析と機械的な GUI操作の記録を行う必要が

ある．そこで，両者を同時に実現する Appの解析手法を

提案する．提案手法の全体像を図 1 に示す．本手法は，

JDWPによる APIトレースを行う APIトレース部，GUI

操作の自動化および記録を行うGUI操作自動化部，その 2

つの連携によって実現される．以下，本章ではその概要を

述べる．

APIトレース部

APIトレース部では，Appの動的振舞いを観測するAPI

トレース機構 [1]が中心となり解析を行う．APIトレース

機構は，JDWPを利用して Androidフレームワーク内に

ブレークポイントを設定することで，Appによる APIの

呼出しを観測する．また，観測対象 APIの呼出しごとに

API名，実行されたスレッド名，ローカル変数および返り

値を取得してログとして出力することで，Appによって

取得された利用者情報や外部との通信内容を観測可能とす

る．これにより，Appによる非推奨なグローバル IDの送

信がいつ行われたか観測ログから確認することができる．

GUI操作自動化部

GUI操作自動化部では，APIトレース部での動的解析

を進める際に必要な解析対象 Appへの GUI操作を自動化

する．自動化を実現するため，Android SDKに付属して

いる GUIテストツールである UI Automatorを利用する．

UI Automatorにより，操作対象の Appがブラックボック

スなものであっても，App実行時に取得した画面の構成に

図 1 提案手法の概要

Fig. 1 Overview of proposed method.
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基づいて，操作可能な箇所に GUI操作を行う．

両機構の連携

APIトレースログと GUI操作を紐づけるため，自動化

により実行したGUI操作の記録を行う．さらに，操作中の

スクリーンショットを撮ることで，動的解析時の GUI操

作や画面に掲示されていた内容を復元することを可能にす

る．記録された GUI操作のログは，APIトレース機構に

送信され，ロガースレッドによってAPIトレースログとと

もに観測ログに書き込まれる．これにより，APIトレース

ログで観測した Appの動的振舞いと GUI操作の関係を観

測ログから解析することができる．

3. GUI操作自動化および記録

3.1 AndroidにおけるGUIの構成要素

Appの画面は，Activityと呼ばれる単位で状態遷移する．

Activityの外観は，GUI部品を表現する Viewオブジェク

トの集合によって構成される．Appの画面構成を担ってい

る各要素とその関係について図 2 に示す．

View Viewは，Androidの画面上にあるGUI部品の基底

クラスである．すべてのGUI部品はViewを継承して

いる必要がある．Viewには，ラベル，ボタン，チェッ

クボックス，ラジオボタンなどAppの見た目に影響す

るものが多い．

ViewGroup ViewGroupは，Viewの子クラスであり複

数の View オブジェクトを内部に保持する機能を持

つ Viewである．ViewGroupによって，1画面を構成

する Viewの集合は，階層構造として表現することが

できる．ViewGroupは，レイアウトを整えるための

機能を持つものが多く，代表的なものに複数の View

オブジェクトを線形に整列させる LinearLayoutがあ

る．また，Viewの階層構造の起点にある DecorView

も ViewGroupの一種である．

Window Windowは，Android端末の画面の矩形領域を

図 2 Android の画面と構成要素

Fig. 2 Component of Android’s GUI.

管理する単位である．Windowは，DecorViewを 1つ

保持し，それに連なる Viewの階層構造を基に矩形領

域内に GUI を描画する．1 つの Activity は，1 つの

Windowを生成し，その中で Appの GUIが画面に表

示される．

3.2 UI AutomatorによるGUI操作の自動化

3.2.1 UI Automatorの概要

UI Automatorは，Appの GUIをテストするフレーム

ワークである．Javaの単体テストに用いられる JUnitと

同様にテストシナリオを記述し，Android 端末上にイン

ストールされた JUnitRunnerによってテストが実行され

る．通常の JUnit を使用したテストではテスト対象のク

ラスなどが定義されたソースコードが必要であるが，UI

Automatorでは Android SDKで提供されている APIを

使用することで，ソースコードがなくても Viewオブジェ

クトの取得やタップ操作のエミュレーションが行える．

UI Automator用に作成されたテストシナリオは，App

と同様に APKファイルにビルドされる．端末内にインス

トールされた後は，ADBを介してクラスを指定すること

でテストシナリオが実行される．

3.2.2 状態識別手法

GUI操作の自動化を効果的に行うためには，画面の状

態の把握や操作済み Viewの区別により重複した GUI操

作を削減する必要がある．一方で，UI Automatorでは，

Activity名を取得できないため，テスト対象のAppの状態

を識別する他の手法が必要である．さらに，UI Automator

で取得された Viewがすでに GUI操作済みであるかどう

か判別する必要もある．そこで，提案手法では，観測対象

Appの GUI構成から得られる情報を基に現在の画面の状

態とViewを識別する．具体的には，（1）GUI情報の取得，

（2）画面の識別，（3）Viewの識別，の 3段階の処理により

画面の区別，およびクリック済み Viewの区別を行う．

（1）GUI情報の取得

UI Automatorでは，テストシナリオ内でGUIの解

析を行うために dumpWindowHierarchyメソッドが用

意されている．dumpWindowHierarchyメソッドは，

Androidシステム中で現在画面に表示されているView

オブジェクトすべてを XML形式でダンプした結果を

呼出し元に提供する．XML形式のデータには，View

を表す nodeと名付けられたエレメントが格納されて

いる．View階層構造は，nodeエレメントの入れ子関

係によって表現されている．nodeエレメントの属性

には表 1 で示すものがある．

（2）画面の識別

画面の識別には，画面全体を構成する GUI 情報

を基に識別するのが適切である．そこで dumpWin-

dowHierarchyメソッドの結果を利用して画面に固有
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表 1 node エレメントの属性

Table 1 Attribute of node element.

属性 値

index 親から見た要素番号

text 表示されているテキスト

resource-id プログラムからアクセスするための識別子

class View の種類（クラス名）

content-desc 代替テキスト

checkable チェック操作の可否

checked チェックの有無

clickable クリック操作の可否

long-clickable 長押しクリック操作の可否

enabled 有効か無効か

scrollable スクロール操作の可否

password パスワード用テキストエリアであるか

selected 選択されているか

visible-to-user 端末のユーザが視認できるか

bounds 描画エリア（絶対座標）

図 3 画面状態の識別子生成手順

Fig. 3 Method of generating GUI identifier.

な値を生成することで識別する．

画面の識別子を生成する手順を図 3 に示す．まず，

dumpWindowHierarchyメソッドで取得した画面構成

のダンプ結果をパースし，nodeエレメントの構成から

View階層構造を取得する．取得したViewから属性や

描画エリアなどの情報を取得し，View階層構造に関

する情報も含めて文字列化する．文字列化したデータ

をMD5でハッシュ化し，その結果を状態識別子とし

て使用する．

View階層構造の文字列化に利用する属性がView階

層構造（階層の深さ，親から見て何番目の要素である

か）と Viewの種類（Viewのクラス名）の 2つである

と，同じView階層構造を持つ異なる見た目のActivity

を区別することができない．そのため，表 1 の属性

図 4 View の識別子生成手順

Fig. 4 Method of generating View identifier.

から文字列化する情報を追加し，より細かく画面の状

態を識別できるようにする．提案手法による GUI操

作自動化では，テキストボックスへの入力やチェック

ボックスへの操作もエミュレーションの対象とする．

また，スクロール操作による Viewの位置の変化も状

態変化に含める．そのため，画面の状態識別子生成

に利用する文字列には，nodeエレメントの階層構造

と class，index，text，checked，enabled，boundsを

含める．

（3）Viewの識別

操作済みの Viewを識別するためには，現在の画面

に対してViewを一意に識別する必要がある．そこで，

複数の画面状態間での重複は許容し，画面状態識別子

とともに利用することでクリック済みの Viewに固有

な値を生成することで識別する．

Viewの識別子を生成する手順を図 4 に示す．画面

の状態識別と同様に，クリック対象の Viewの識別も

Viewの解析結果を文字列化し，MD5でハッシュ化す

る．ハッシュ化する情報は，View階層構造全体ではな

く，識別子を生成したい Viewから親に向かってたど

ることで解析できる，View階層構造上の位置を使用す

る．そこで，文字列化する情報には，ルート Viewか

ら識別対象の Viewまでの View階層構造とクラス名

を列挙したものを文字列化する情報として使用する．

3.2.3 GUI操作の流れ

UI Automatorを利用して APIトレース中の GUI操作

を行うテストシナリオのフローチャートを図 5 に示す．

GUI操作開始直後，ループ処理に入る．この 1ループが

GUI操作 1回分に相当する．以下，ループ内の処理につい

て説明する．

画面が更新されるまで待機

提案手法では，UI Automatorと APIトレース機構

を併用する必要があるため，操作対象の Appに生じ

る APIトレースのオーバヘッドを考慮する必要があ

る．そのため，Appによる画面の更新のタイミングを

正しく観測することが重要である．そこで，本段階で

は UI Automatorで用意されている APIを利用して 2

段階で待機処理を行う．待機処理のコードを図 6 に示

す．図 6 の (1)にある waitForWindowUpdateメソッ
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図 5 テストシナリオのフローチャート

Fig. 5 Flow chart of test scenario.

図 6 UI Automator のテストシナリオに記述する待機処理

Fig. 6 Code of waiting in test scenario of UI Automator.

ドは，現在表示されている画面に変化があるまで待機

する処理である．その後，図 6 の (2)にて，クリック

可能かつ観測対象のAppに含まれる Viewが発見され

るまで待機する．この (2)の待機処理によって，API

トレース機構のオーバヘッドによって GUIが更新さ

れる前に GUI構成の取得処理が行われてしまう現象

を回避できる．

画面の状態識別

画面の状態識別は，3.2.2 項（2）の方法を用いて生

成したハッシュ値を利用する．またこのとき，初めて

出現したハッシュ値だった場合は，現在の画面のスク

リーンショットを撮影し，ハッシュ値を名前として端

末の内部ストレージに保存する．これにより App実

行中にユーザに提示されていた情報を解析時に復元で

きる．また，テストシナリオでは，1回のGUI操作ご

とに画面状態の識別を行う．そのため，時間経過によ

る画面遷移など，Viewの操作以外に起因した状態変

化は対象にしない．

Viewオブジェクトの操作

画面の状態識別により特定された未操作の Viewオ

ブジェクトに対してクリック操作やスクロール操作を

実行する．このとき，クリック対象の条件には，以下

の条件にすべて一致するものを対象とする．

• 有効である（enable=true）．

• パッケージが観測対象の Appのパッケージ名と一致

する．

• クリック可能である（clickable=true）．

• チェックボックスではない（checkable=false）．

• テキストボックスではない（clazz not contain “Edit-

Text”）．

チェックボックスのクリックやテキストボックスへ

の入力は，その操作自体で画面状態が変化してしまう

ため，クリック可能な Viewをすべてクリックした後

に一括で行う．これにより画面状態数が爆発的に増加

するのを防ぐ．

終了条件の判定

UI AutomatorによるGUI操作は以下にあげる 3条

件のうち 1つ以上満たされたときに終了する．

• SIGINTを受信する．

• 指定したタイムアウト時間が経過する．
• 一定時間以上待機しても，クリック可能な Viewが出

現しない．

3.2.4 ログ出力機能

UI Automatorは Android端末上で実行されるため，端

末外にログを送信する機能を追加実装する必要がある．こ

の機能を実現するために，GUI操作の自動化開始直後にテ

ストシナリオ内でログ送信用のサーバソケットを開き，接

続したプロセスが GUI操作に関するログを受信できるよ

うにした．このソケットに対して，APIトレース機構がク

ライアントとして接続することで，GUI操作ログの送受信

を行う．

1回の GUI操作によって送信されるログの内容を図 7

に示す．ログには，GUI操作に関する情報と操作を行った

ときの画面の状態が記録されている．GUI操作に関する

情報は，クリック，スクロール，待機などの操作の種類や

Viewオブジェクトのクラス名や操作対象のViewオブジェ

クトの表示エリアを示すバウンディングボックスなどが記

録される．タイムスタンプは，操作が行われたタイミング

で取得したものを使用し，ログの送受信にかかる遅延は後

から修正できるようにした．

3.3 API呼出しの引き金となったGUI操作の抽出

GUI操作のログとスクリーンショットを APIトレース

ログと合わせて利用することで，グローバル ID送信時の

以下のコンテキストを確認することができる．

• グローバル ID送信の引き金となったGUI操作の内容

やその操作に至るまでの経緯．

• グローバル ID送信の直前にユーザに示されていたテ
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図 8 API 呼出しの引き金となった GUI 操作の抽出

Fig. 8 Extraction of GUI operation triggering API call.

図 7 GUI 操作のログ

Fig. 7 Log of GUI operation.

キストや画像などの情報．

ログとスクリーンショットを利用してグローバル ID送

信時のコンテキストを確認する手順を図 8 を用いて説明

する．図 8 のログは，提案手法によって APIトレースロ

グと GUI操作のログを結合したものである．図 8 のログ

では，GUI操作（青字），API観測ログ（黒字），グローバ

ル ID送信を示すメッセージ（赤字）が時系列で並んでい

る．グローバル ID送信の検出は，先行研究 [1]で述べた方

法で APIトレースログを解析することで実現する．

図 8 では，20:42:10.287の時点で呼び出された writeメ

ソッドによって，UUIDが Appによって送信されている．

また，そのログに一番近い上位のGUI操作ログを確認する

ことで，図 8 で示すスクリーンショットの画面中にある座

標 (937, 160)をクリックしたことが，UUIDの送信の発端

となったことが確認できる．また，スクリーンショットを

確認することで，図 8 の場合は画面右上にある「Lewati」

と記述されたボタンのタップが引き金となっていたことが

分かる．この解析のように，グローバル ID送信以前に行

われた GUI操作ログに着目することで，GUI操作箇所や

そこに表示されていたコンテンツを後から確認することが

できる．

3.4 制約事項

本手法は，3.2.2 項で述べたとおり，GUI構成の解析に

View階層を用いる．そのため，GUI構成が View階層に

現れないものについては，GUI構成の解析および GUI操

作が正常に行えない可能性がある．

また，本手法では，API呼出しと GUI操作の紐づけに

タイムスタンプを用いる．そのため GUI操作以外のイベ

ントが起因した API呼出しの紐づけを誤る可能性がある．

本論文では，GUI操作以外のイベントによる影響を抑え

るため，端末の固定，端末のスリープ機能の解除，解析後

Appのアンインストールにより，Androidシステムや他の

Appからのイベントが最小限になるようにした．

4. 評価

4.1 概要

提案手法を評価するため，マーケットに存在するAppを

対象に提案手法を適用し，グローバル ID送信を動的解析

する際に必要な GUI操作の抽出が行えるか確認した．検

体は，マーケットにおける一般的な母集団を対象とするた

め，Google Playに存在する新着無料Appを 2018年 10月

26日から 2019年 1月 16日にかけて毎週各カテゴリから

収集した 6,242検体の APKファイルを対象にした．6,242

検体は，APKファイルの重複を除いた結果であり，カテゴ

リごとに収集された数は図 9 に示すとおりである．グロー

バル IDは，利用者による変更ができない非推奨なグロー
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図 9 6,242 検体が属する App カテゴリの分布

Fig. 9 Distribution of app categories to which 6,242 apps be-

long.

図 10 グローバル ID の送信を送信した App 数

Fig. 10 Count of apps that sent gloabl ID.

バル IDである Android ID，IMEI，IMSI，ICCID，MAC

アドレス*1，電話番号と，利用者による変更が可能な推奨

されたグローバル IDである UUID，Ad ID [13]，Instance

ID [14]の合計 9種類のグローバル IDを対象にした．検体

の実行時間は，6,242検体を実行できる現実的な時間として

5分間に設定した．抽出したGUI操作は集約し，グローバ

ル ID送信までに要した画面遷移の深さ，GUI操作ログに

記録された座標，操作座標にあったテキストなどの情報の 3

点について傾向をまとめた．実行端末には，Android 6.0.1

を搭載した Nexus5（ディスプレイ解像度は 1,080× 1,920）

を使用した．

4.2 グローバル IDの送信App数

API トレース機構による動的解析によって，明らかに

なったグローバル IDごとの送信 App数を図 10 に示す．

図 10 より，6,242検体の Appのうち，UUIDは 1,131検

体で約 18.12%，Ad IDは 629検体で約 10.08%の Appで

グローバル IDの送信が行われていた．また，非推奨なグ

ローバル IDである Android IDは 647検体で約 10.38%の

Appで送信されていた．

4.3 グローバル IDの送信に至るまでの画面遷移の深さ

グローバル ID送信までの画面遷移の深さを図 11 に示

す．画面遷移の深さは，起動直後を 0，起動後最初に出現
*1 Android6.0 以降，プライバシへの配慮のため MAC アドレスは
定数化．

図 11 グローバル ID 送信時の画面遷移の深さ

Fig. 11 Depth of display transition when global ID were sent.

図 12 非推奨なグローバル ID の送信に起因した GUI 操作座標

Fig. 12 GUI operation coordinates caused of unrecommended

global ID transmissions.

した画面を 1として，遷移元の画面遷移の深さから 1を足

した値としてカウントした．図 11 より，GUI遷移の深さ

が 0のときの送信回数は 4,944回，1以上のときの送信は

4,737回であり，約 51.07%のグローバル ID送信は起動直

後に行われていることが分かった．このことから，多くの

グローバル ID送信は，GUI操作を行わなくても動的解析

できることが分かる．

一方で，約 48.93%のグローバル ID送信は，GUI操作が

引き金となっていることが分かった．また，グローバル ID

送信数は，画面状態遷移の深さの増加にともない減少して

おり，深さが 10以上になると送信数が横這いであること

が分かった．

4.4 グローバル ID送信に起因したGUI操作座標

図 11 の非推奨なグローバル IDについて，送信の引き金

となった GUI操作の座標を図 12 に示す．図 12 では，画
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図 13 Android ID の送信に起因した GUI 操作が集中していた箇所と表示コンテンツ

Fig. 13 Contents in the place where GUI operation caused of Android ID transmission

were concentrated.

面座標の原点が左上であることを考慮し，Y軸を負数にし

て示している．各円は，半透明で描画しており，色の濃い

部分は，円が重なっていることを示す．

図 12 より，画面中央である X = 540に沿って上下に多

く分布していることが分かった．特に画面中心や Y座標

が −1650の位置に多く分布していることが分かった．ま

た，Y軸上部の左右に多く分布していることが分かった．

図 12 で明らかになったGUI操作箇所の分布を基にタップ

する場所に優先度を設けることで，効果的な動的解析によ

る挙動の観測が可能になる．

4.5 GUI操作箇所に存在するコンテンツ

図 12 で Android IDの送信の原因となった GUI操作に

ついて，その領域に表示されていたテキストなどの表示コ

ンテンツについて調査を行った．この調査では，グローバ

ル ID送信の直前に撮影されたスクリーンショットと GUI

操作座標を確認することで行った．

図 12 のうち，特定の箇所に集中していた 909回中 281

回分（約 30%）の GUI操作についてまとめた結果を図 13

に示す．図 13 では，画面下部，左上，右上，中央の各々

における表示コンテンツごとの操作数を括弧内に示す．

図 13 (a)および図 13 (d)で示した画面下部と画面中央に

あった 208回のGUI操作のうち，「Install」「Start」「Let’s

Go」「Login」「Next」を含む View に対する GUI 操作は

183回であり，88%を占めていた．また，図 13 (b)および

図 13 (c) で示した画面左上と画面右上にあった 73 回の

GUI操作のうち，62回はメニューの表示や機能を呼び出

すアイコンであり，85%を占めていた．

4.6 考察

本評価では，提案手法を App 6,242 検体に対して適用

し，グローバル IDが送信されるタイミングや要した GUI

操作などの抽出を行った．本評価により，多くのグローバ

ル ID送信は起動直後に行われていることや，画面遷移数

に対して観測できるグローバル IDの送信数は減少傾向に

あることが明らかとなった．このことから，5分以上の実

行により観測されるグローバル ID送信数が増加する可能

性があるが，その数に大きな変化は生じないと考えられる．

また，図 12 と図 13 の結果から，グローバル IDの送信の

引き金となる操作箇所や表示コンテンツの分布や傾向が明

らかとなった．この結果より，提案手法によって，動的解

析の目的である挙動の引き金となる画面遷移や GUI操作

といったこれまで明らかにされなかった情報が得られるこ

とが分かった．これまで App解析者の経験則で行われて

きた動的解析中の GUI操作を，本評価で得られた指標を

用いることで効果的に行うことが期待できる．

本評価では，グローバル IDの送信に利用される APIの

呼出しと GUI操作との関連を明らかにした．この APIに
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加えて，ファイル入出力やプロセス間通信に利用される

APIなどを GUI操作と照合することで，マルウェア解析

や脆弱性検査といった他の用途の動的解析であっても提

案手法により必要な GUI操作を抽出することが可能であ

ると考えられる．また，他の動的解析技術を利用した調

査 [7], [8], [9], [10], [11]も，提案手法と組み合わせて動的

解析で得られる結果を照合することで，より効果的な動的

解析の実現が期待できる．さらに，図 9 のカテゴリごとに

GUI操作の傾向を明らかにし，フィードバックさせること

で，カテゴリに合わせて最適な GUI操作を実現できる可

能性がある．

一方で，3.3節で述べた GUI構成が View階層に現れな

い検体が影響し，本論文で述べた結果は解析された結果よ

りも多い可能性がある．また，GUI操作以外のイベントに

起因したグローバル IDの送信が余分にカウントされてい

る可能性もある．今後，API呼出しと GUI操作をより正

確に紐づけられるようにすることで，厳密な結果を得られ

ると考えられる．

5. 関連研究

App の動的解析時の GUI 操作の自動化を行っている

ものにMobileSandbox [15]，Dynodroid [16]，DroidBot [17]

がある．MobileSandbox [15] や Dynodroid [16] は，Mon-

keyRunner [18]を利用してマルウェアの動的解析やテスト

中の GUI操作を自動化した．また，EHBDroid [19]では，

GUI操作によって実行されるイベントハンドラを直接呼

び出すことで GUI操作をシミュレーションした．Droid-

Bot [17] では，Accessability Service [20] を利用した GUI

操作自動化を行い，画面の状態遷移図を記録する手法を実

現した．これらの研究によって，動的解析時のコードカバ

レージの向上やテスト中のエラー検出率が向上した．本論

文では，GUI操作の自動化により GUI操作と動的解析の

結果を照合できる仕組みを実現することで，App自身の動

的振舞いと GUI操作の関係について明らかにした．これ

により，動的解析時に必要な GUI操作に関する傾向を解

析可能にした．

6. おわりに

本論文では，Appによる動的振舞いと GUI操作との関

連を抽出する仕組みを提案した．提案手法では，GUI操作

自動化によって機械的に記録されたログを APIトレース

ログと照合することで，API呼出しの引き金となったGUI

操作を特定した．提案手法の評価では，グローバル ID送

信に要する画面遷移の深さや，グローバル IDの送信を引

き起こす GUI操作箇所と表示コンテンツの傾向を明らか

にできることを示した．今後の課題には，今回の評価で得

られた結果を GUI操作自動化の処理にフィードバックさ

せることで，より効果的なグローバル ID送信の解析を行

う手法の検討がある．
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