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モバイルネットワークにおける
異常フローの分散管理遮断方式

鈴木 敏明1,a) 梶原 貴利2 本橋 知子3 小村 和司2

受付日 2019年3月8日,採録日 2019年9月11日

概要：近年，自動車等の多様な移動体が通信ネットワークに接続され，通信ネットワークを経由した管理や
サービスの提供が進展している．一方，通信ネットワークにおいては，アプリケーションサービス等を提
供するサーバに対して，遠隔の端末から多数の不要データを送信することにより，通信ネットワークにお
ける帯域不足を誘発する等のサイバー攻撃が発生している．従来は，固定端末等からのサイバー攻撃が主
であった．今後は，移動体を対象としたサイバー攻撃対応が望まれる．本論文では，異常フローを送信す
る移動体の基地局間移動を対象とし，移動後においても遅滞なく異常フローの遮断継続が可能な方式を提
案する．提案方式では，複数の基地局が存在する領域をリージョンとして管理し，リージョン単位にゲー
トウェイで異常フローを遮断する．特に，異常フローを送信する移動体が接続する基地局エリアに対して
隣接する基地局エリアすべてに遮断を設定する．また，各リージョンに設置した管理サーバが遮断情報を
共有する分散型のネットワーク管理により，隣接リージョンに対しても遮断の設定が実行される．これに
より，異常フローを送信する移動体が基地局間を移動するようなモバイルネットワークに対して，遅滞の
ない異常フロー遮断が可能となる．
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Abstract: Lately, a variety of mobile objects such as cars have been connected to a communications network.
In addition, a diversity of services that are provided by way of a communications network have been popular.
On the other hand, number of cyber-attack that causes lack of bandwidth in the communications network
by sending many abnormal data flows from a remote terminal to a server providing application services has
been increasing. Conventionally, cyber-attack was mainly made from/to fixed terminal. The cyber-security
involving mobile objects is expected in future. In this paper, a novel scheme to dicard abnormal flows sent
by a mobile object moving between base stations is proposed. In the proposed scheme, multiple base station
areas are managed as a region. In each region, a gateway that connects all base stations discards abnormal
flows. Specifically, configurations to discard abnormal flows are set in all base station areas in the region
where a mobile object sends abnormal flows. These configurations are shared with neighbor regions by ex-
changing information between region management servers. Therefore, abnormal flows are timely dicarded
even if a mobile objet sending them moves between base station areas.
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1. はじめに

近年，携帯電話のほか，パーソナルコンピュータやタブ

レット端末，ゲーム機，また自動車等の多様な移動体が通

信ネットワークに接続され，通信ネットワークを経由し

た管理やサービスの提供が進展している．たとえば，通信

ネットワークを介した管理として，遠隔からの自動車状態

管理等があげられる．また，将来的には通信ネットワーク

を介した遠隔運転制御が想定されている．高速移動する自

動車に対して遠隔からの制御を実施するためには，低遅延

かつ安定した帯域を有するネットワーク接続が必要になる

と考えられ，そのような高品質な通信環境を提供する通信

ネットワークが必要とされている．

一方，通信ネットワークにおいては，アプリケーション

サービス等を提供するサーバに対して，遠隔の端末から多

数の不要データを送信することにより，通信ネットワーク

における帯域不足を誘発，あるいはサーバにおける処理を

過負荷とすることにより，アプリケーションサービスの提

供不全を発生させる等のサイバー攻撃が発生している．ま

た近年では，通信ネットワークを介して遠隔から自動車を

不正制御可能な事例が検出され，自動車および通信ネット

ワークにおけるセキュリティ対策が望まれている．特に，

自動車が遠隔から不正制御される場合，あるいは通信不全

により遠隔制御が不能になった場合の被害は甚大になる可

能性が高いため，自動車等を接続する通信ネットワークに

おいては，サイバー攻撃への耐性が必要とされている．

これまでの通信ネットワークにおいては，アプリケーショ

ンサービスやコンテンツ等を提供する静的なサーバへのサ

イバー攻撃が主流となっており，それらに対するセキュリ

ティ対策技術やシステムの開発が多数実施 [1], [2], [3]され

てきた．しかし，今後は，移動体へのサイバー攻撃，ある

いは移動体からのサイバー攻撃が増加すると想定され，移

動体を中心としたサイバー攻撃対策が必要である．たとえ

ば，通信ネットワークに接続した自動車から多数の異常フ

ローを送信するといったように，アプリケーションサービ

スを提供するサーバへのサイバー攻撃等が想定される．そ

のため，今後は高速な移動体の考慮が必要であり，それら

の移動に依存することなく，サイバー攻撃の遮断を継続し

て実行可能な通信ネットワークの実現が必要とされる．

本論文では，異常フローを送信する移動体の基地局間移

動を対象とし，移動後においても遅滞なく異常フローの遮

断継続が可能な方式を提案する．

以降の構成は，以下のとおりである．2章において関連

研究について述べる．3章では，対象とするシステム構成

と課題，および対応方針について述べる．4章では，ハン

ドオーバに対応する異常フローの遮断方式を提案する．5

章では提案方式について評価を行い，6章において結論を

述べる．

2. 関連研究

サイバーセキュリティ関連として，多数の研究が実施され

ている．たとえば，DoS/DDoS（Denial of Service attack/

Distributed DoS）を対象とした研究 [4], [5]が実施されて

いる．対策方式としては，ネットワークドメインに不整合

な IPアドレスを有するパケットを制御する，あるいは，過

去の伝送履歴に対して想定されない IP（Internet Protocol）

アドレスを有するパケットを制御する等，様々に研究が実

施されている．

また，センサからのデータ収集において，整合性のない

データ挿入が行われる状況に対するサイバーセキュリティ

についても研究 [6], [7], [8]が精力的に実施されている．

さらに，データマイニングや機械学習を用いた侵入検知

等についても研究 [9]が実施されている．たとえば，サイ

バー攻撃における特徴をベースとして検知する方式や，通

常と異なる異常レベルにより検知する方式等，多数の研究

が調査・報告されている．

一方，サイバーアタックに対する検知や防御技術の研究

のほか，サイバーセキュリティに対する人材育成等のため

のテストベッドの研究 [10]も推進されている．

上記で紹介した関連研究では，主にサイバー攻撃を実行

する側，およびアタックされる側が物理的に移動しない，

静的な状況を主な対象とした研究となっている．本論文で

は，サイバー攻撃を実行する側等が物理的に移動し，かつ

攻撃を継続するような動的な状況を対象としている．具体

的には，異常フローを送信する移動体が，基地局エリアを

ハンドオーバしながらサイバー攻撃を継続するような状況

を対象としている．このような設定の下，本論文では，ハ

ンドオーバに追随して，異常フローの遮断継続が可能なシ

ステムについて提案する．

3. 対象システムの課題と対応方針

3.1 対象システム

図 1 に，対象とするネットワークシステムの構成を示

図 1 対象とするネットワークシステム

Fig. 1 Target network system.
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す．本システムは，自律走行する自動車等の移動体に対し

て，ネットワークを介して地図や道路状況等の情報を提供

することにより，移動体は受信した情報を活用し，より安

定した自律的な走行を実現するシステムである．また，コ

アネットワークおよびローカルネットワークの物理的な

リソースを論理的に分割管理した仮想ネットワーク（ネッ

トワークスライス）をスライス管理サーバにより管理・形

成し，サービスごとに異なるネットワークスライスで収容

することにより，サービス間の影響を遮断するシステムで

ある．

目標とするシステムは，無線接続を提供するローカル

ネットワークと，ローカルネットワーク間を接続するコア

ネットワークとから構成される．コアネットワークに接続

されたクラウドでは，移動体に対して提供する地図情報の

オリジナルデータを保持する地図情報サーバが存在する．

一方，ローカルネットワーク側には，地図情報の配信遅延

を削減するため，クラウド内の地図情報サーバから複製し

た地図情報を保持するローカルな地図情報サーバが存在す

る．移動体は，基地局間をハンドオーバし，ローカルに存

在する地図情報サーバより地図情報を受信し，安定した自

律走行を実現する．

本システムでは，移動体がウィルス等に感染し，異常な

データフローを多数送信するサイバー攻撃等を開始した場

合に，その異常なデータフローをハンドオーバに追随して

遮断することを目的としている．本システムでは，移動体

から送信される地図情報要求等のデータフローおよび地図

情報サーバから送信されるデータフローのすべてが，ロー

カルネットワーク内のセキュリティ機器により異常なデー

タフローか否かが分析される．分析の結果として異常なフ

ローと判定された場合には，移動体を接続しているスライ

スゲートウェイで，その異常なデータフローを遮断する．

正常な移動体の場合は，移動する位置情報を取得管理す

ることで，移動の方向性を把握，あるいは推測することが

可能である．一方，異常フローを送信する移動体の場合

は，位置を特定されないようにするため等，意図的に位置

情報を提供しない可能性が考えられ，位置情報を取得する

ことが困難と想定されるため，移動体から位置情報を取得

せずに，ハンドオーバに追随した異常フローの遮断を目的

とする．

本論文では，検出した異常フローに対して，発信源であ

る移動体がハンドオーバしても追随して遮断する機能を主

な対象とし，データフローの異常性判断は対象外とするが，

閾値超え等により，異常なデータフローを検出する方法等

が可能である．異常フローの検出については，関連研究の

章で紹介した技術の利用が可能である．

3.2 異常フロー遮断における課題

図 1 に示したネットワークシステムにおいて，異常フ

ローを遮断するためには，異常フロー検出後において，異常

フローを送信する移動体がハンドオーバした場合において

も追随した遮断の継続が必要である．ハンドオーバする移

動体からの異常フロー遮断を実行するにあたり，第 1の課

題として，異常フローデータを受信するネットワークノー

ド（スライスゲートウェイ）に対して，ハンドオーバに対

して遅滞なく遮断の設定を実行する必要がある．また，第

2の課題として，全国レベルでの移動に対応して遮断を可

能とするためには，遮断管理においてスケーラビリティを

有する必要がある．

3.3 スライスゲートウェイにおける遮断課題と対応方針

近年の無線ネットワークでは，携帯端末向けモバイル

ネットワーク，無線 LAN（Local Area Network），LPWA

（Low Power Wide Area）等の多様なネットワークが存在

し，また混在しており，異常フローの遮断を実行するため

には，各移動体が各種の無線基地局を介して接続するスラ

イスゲートウェイに対して適切な遮断設定が必要である．

表 1に，対応策の比較表を示す．移動体からの異常フロー，

特にマルウェア等に感染したアプリケーションからの異常

フローを送信元 IPアドレス等を指定して遮断する方式と

して，移動体が接続するスライスゲートウェイの接続ポー

ト単独に対して遮断設定を実行する「接続ポート遮断型」

と，移動体が存在する領域（リージョン）内の基地局等を

接続しているスライスゲートウェイの全ポートに対して遮

断設定を実行する「リージョン遮断型」が想定される．

接続ポート遮断型では，移動体のハンドオーバに対応し

て遮断を継続するためには，正確に移動体の移動先を予測

して，該当するスライスゲートウェイのポートに対して異

常フローを指定して遮断の設定を実行する必要がある．一

方，移動体の接続ポートを特定して遮断するため，遮断の

設定先は 1カ所となる．ただし，移動体の予測を失敗した

場合，移動先ではないポートに対して遮断の設定を実施し

てしまい，結果として遮断を失敗する可能性があると推定

される．

リージョン遮断型では，移動体が接続する基地局を含め

たリージョン内スライスゲートウェイの全ポートに対して

表 1 異常フローに対する遮断方式比較

Table 1 Comparison of discarding methods for abnormal flow.
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図 2 リージョンと無線ネットワークの関係

Fig. 2 Relation between a region and wireless network areas.

異常フローを指定して遮断設定を実行するため，移動体の

正確な移動先予測を実行する必要がない．リージョンと複

数無線ネットワークの関係を，図 2 に示す．図に示され

るように，リージョンの領域内に存在する基地局は，統合

的に遮断の設定と解除が管理される．そのため，大小様々

な接続エリアを有する基地局やアクセスポイントが存在，

あるいは追加される場合においても，リージョンとして統

一管理することで，遮断の設定と解除が可能である．この

方式では，ハンドオーバが発生した場合において，異常フ

ローを送信する移動体の移動方向を正確に予測しないた

め，移動先の候補となるリージョンに対して遮断の設定が

要求されると，リージョン内の基地局を接続するすべての

ポートに対して遮断の設定が実行される．そのため，広範

囲にわたって遮断の設定が実行され，遮断失敗の可能性は

微小となる．

接続ポート遮断型とリージョン遮断型とを比較した場

合，異常フローを送信する移動体のハンドオーバに追随し

て遮断を継続する必要性を考慮すると，リージョン遮断型

が有望と考えられる．

3.4 全国レベルでのハンドオーバ課題と対応方針

全国レベルでのハンドオーバに対応して，異常フローの

遮断を継続実行するためには，広域移動および多数の移動

体に対して遮断を管理する，スケーラブルな遮断管理機構

が必要である．表 2 に，対応策の比較表を示す．日本全土

等の全国レベルの領域を移動対象として，異常フローを送

信する移動体を単一の管理サーバ（スライス管理サーバ）

で管理する「集中管理型」と，複数の管理サーバが連携し

て管理する「分散管理型」が想定される．

集中管理型では，たとえば倉庫内の異常な移動体管理と

いった小規模な場合には，単独のスライス管理サーバで移

動体を管理するため，管理が容易になると推定される．一

方，日本全土に存在するような多数の車両を管理するよう

な多数移動体管理においては，単独のスライス管理サーバ

では対応が困難であり，複数のスライス管理サーバが必要

と想定される．この場合，1台のスライスゲートに対して

複数台のスライス管理サーバが接続される構成となる．異

表 2 異常フロー遮断の管理方式比較

Table 2 Comparison of management methods for configura-

tion of abnormal flow discarding.

常フローを送信する移動体の識別子に応じて担当するスラ

イス管理サーバを固定し，かつ異常フローを送信する移動

体の接続を検知したスライスゲートウェイから，その移動

体の遮断等を担当するスライス管理サーバへ接続情報（識

別子）を通知するためには，識別子に基づいて担当するス

ライス管理サーバを選択する機能（レイヤ 7ロードバラン

サ装置等）が各スライスゲートウェイに必要である．その

ため，稼動装置増加にともなう管理負荷の増大化やコスト

増が大幅に発生する．また，特定の領域から異常フロー遮

断の機能を開始し，その領域を拡大する場合，領域内に存

在する移動体数が増加するため，より高性能なスライス管

理サーバを用いる，あるいは各スライス管理サーバが担当

する移動体数を削減する等の設定の変更が必要となる．さ

らに，管理移動体数の拡張性については，移動体増加にと

もないロードバランスするスライス管理サーバが増加し，

多数存在するレイヤ 7ロードバランサに対して，設定の変

更を行う必要がある．

分散管理型では，移動体数や領域が小規模な場合におい

て，複数のスライス管理サーバが連携する必要があり，異

常フロー遮断の管理が，集中管理型に比較し複雑になる．

一方，多数の車両を管理するような多数移動体管理におい

ては，各スライス管理サーバが管理を担当する領域を細分

化することにより対応が可能となる．また，異常フローを

遮断する領域を拡大する場合，拡大した領域に新たなスラ

イス管理サーバを追加することにより，容易に対応が可能

である．さらに，管理移動体数の拡張性については，各ス

ライス管理サーバが遮断を設定するスライスゲートウェイ

との対応が固定的であり，スライス管理サーバが増加した

場合に，関係する少数のスライスゲートウェイに対しての

み設定を変更することで対応が可能である．

異常フローの管理方式として，集中管理型と分散管理型

とを比較した場合，管理する移動体や領域が小規模な場合

は，集中管理型で対応が可能であるが，大規模な場合や規
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模の拡大が発生するような場合は，少ない設定変更で対応

が可能な分散管理型が有望と考えられる．

4. 異常フロー遮断システムの提案

4.1 異常フロー遮断システムの構成

本システムでは，異常フローを送信する移動体は，リー

ジョン間移動に対しても送信元 IPドレス，あるいは無線利

用のための契約上の識別子等により識別が可能なことを前

提としている．また，複数の無線基地局エリアから構成さ

れるリージョン間を移動するような長距離移動に対して，

電源を停止する等により，無線接続をせず移動する場合の

ような送信元 IPアドレスが変更される場合は，新たな異

常フローとして検出することを前提としている．

提案する異常フロー遮断システムの構成を，図 3 に示

す．図においては，原理説明のために一次元方向における

リージョン配置を想定したが，実際のシステムでは，二次

元の格子状にリージョンが構成され，異常フローを送信す

る移動体のリージョン間移動に連動して，異常フロー遮断

の設定が管理される．

提案システムでは，異常フローの遮断を管理する管理

サーバ（ローカルスライス管理サーバ）が，リージョンごと

に設置される．ここでリージョンは，モバイルネットワー

クの基地局やアクセスポイントを介して無線接続が可能な

エリアを複数含む領域として構成される．提案するシステ

ムでは，動的に追加される基地局等に影響を受けないよう

にするため，特定の区画（緯度，経度等により規定）により

リージョンを指定する．そのため，追加された基地局等の

存在位置により，所属するリージョンが自動的に決定され

る．異常フローを遮断するスライスゲートウェイは，ロー

カルスライス管理サーバ同様に，各リージョンに設置され，

リージョン内に存在する基地局等を複数接続収容する．ま

た，異常フローを検出するセキュリティアナライザも，各

リージョンに設置される．

提案システムでは，リージョン 1に属する移動体からの

データフローがセキュリティアナライザ 1に転送され，異

常フローが送信されているか否かが判定される．異常フ

図 3 異常フロー廃棄システム

Fig. 3 Proposed system to discard abnormal flow.

ローの検出は，一例として帯域に関する閾値により判定さ

れる．セキュリティアナライザ 1で異常フローが検出され

ると，その情報がスライスゲートウェイ 1を経由してロー

カルスライス管理サーバ 1へ伝達される．ローカルスライ

ス管理サーバ 1は，異常フローの情報を受信すると，自身

が管理するリージョン 1内に存在するスライスゲートウェ

イ 1に対して，異常フローを遮断する設定を実行するよう

要求，および隣接するリージョン 2を管理するスライス管

理サーバ 2 に対して異常フローを遮断する設定を要求す

る．異常フローの遮断設定要求を受信したスライスゲート

ウェイ 1は，基地局等を接続しているすべてのポートに対

して，指定された異常フローの遮断設定を実行する．また，

異常フローの遮断設定要求を受信したスライス管理サー

バ 2は，自身が管理するリージョン 2内のスライスゲート

ウェイ 2に対して異常フローを遮断する設定を要求する．

異常フローの遮断設定要求を受信したスライスゲートウェ

イ 2は，自リージョンにおいて基地局等を接続しているす

べてのポートに対して，指定された異常フローの遮断設定

を実行する．

異常フローを送信する移動体がハンドオーバにより隣

接リージョン 2へ移動した場合は，移動先のリージョン 2

に存在するスライスゲートウェイ 2により，リージョン 2

への接続が検知される．また，検知した移動体の情報は，

ローカルスライス管理サーバ 2へ通知される．ローカルス

ライス管理サーバ 2は，さらに隣接するリージョン 3を管

理するスライス管理サーバ 3に対して，異常フローを遮断

する設定を要求する．異常フローの遮断設定要求を受信し

たスライス管理サーバ 3は，自身が管理するリージョン 3

内のスライスゲートウェイ 3に対して異常フローを遮断す

る設定を要求する．異常フローの遮断設定要求を受信した

スライスゲートウェイ 3は，自リージョンにおいて基地局

等を接続しているすべてのポートに対して，指定された異

常フローの遮断設定を実行する．

異常フローを送信する移動体がハンドオーバにより隣

接リージョン 3へ移動した場合は，移動先のリージョン 3

に存在するスライスゲートウェイ 3により，リージョン 3

への接続が検知される．また，検知した移動体の情報は，

ローカルスライス管理サーバ 3へ通知される．ローカルス

ライス管理サーバ 3は，さらに隣接するリージョンが存在

しないため，異常フローの遮断を要求する通知は実行しな

い．一方，異常フローを送信する移動体がリージョン 3に

接続となったため，リージョン 2は隣接リージョンとなる

が，リージョン 1は隣接リージョンとならないため，リー

ジョン 1を管理するローカルスライス管理サーバ 1に対し

て，ローカルスライス管理サーバ 3は，異常フロー遮断の

設定を解除するよう要求する．ローカルスライス管理サー

バ 1は，スライスゲートウェイ 1に対して，異常フロー遮

断の設定を解除するよう要求する．スライスゲートウェイ
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1は，自リージョンにおいて基地局等を接続しているすべ

てのポートに対して，異常フロー遮断の設定を解除する．

このように，異常フローを送信する移動体が接続するリー

ジョンに隣接しないリージョンにおいては，遮断の設定を

解除することにより，遮断リストの膨張抑制が可能となる．

4.2 異常フロー遮断の複数ローカルスライス管理サーバ

による分散管理

ローカルスライス管理サーバが，他のローカルスライス

管理サーバと連携して，異常フロー遮断を実行するための

フローチャートを，図 4 に示す．ローカルスライス管理

サーバは，異常フローの遮断管理を開始すると，リージョ

ン構成や他のローカルスライス管理サーバのアドレス等の

初期情報を，人としてのシステム全体の管理者から受け付

けて登録する．初期設定が完了すると，3つの処理を並列

で実行する．

第 1の処理（左側の処理フロー）として，ローカルスラ

イス管理サーバは，セキュリティアナライザより異常フ

ローの検知情報を受信したかを監視する．異常フローの検

知情報を受信した場合，リージョン内において異常フロー

の遮断設定を実行するスライスゲートウェイに対して，異

常フロー遮断の実行を要求する．また，隣接するリージョ

ンを管理するローカルスライス管理サーバすべて（図 3 の

場合は，隣接 1台）に対して，異常フロー遮断の設定を要

求する．

第 2の処理（中央の処理フロー）として，ローカルスラ

イス管理サーバは，異常フローを送信する移動体の接続情

報（送信元 IPアドレスおよび受信ポートに基づくリージョ

図 4 異常フローの分散管理

Fig. 4 Distributed management for abnormal flow.

ン識別番号）をスライスゲートウェイから受信したかを監

視する．異常フローを送信する移動体の接続情報を受信し

た場合，その接続情報をローカルスライス管理サーバ内の

メモリに登録する．その後，異常フローを送信する移動体

が，他のリージョンから移動してきたかを判定する．移動

してきた場合は，新たに遮断を実行すべきリージョンと，

遮断を解除すべきリージョンを特定し，該当するリージョ

ンを管理するローカルスライス管理サーバに対して，異常

フローの遮断，あるいは解除を要求する．

第 3の処理（右側の処理フロー）として，他のローカル

スライス管理サーバより異常フロー遮断の設定，あるいは

解除の要求を受信したか否かを監視する．異常フロー遮断

の設定，あるいは解除要求を受信した場合は，異常フロー

の遮断，あるいは解除設定を実行するスライスゲートウェ

イを選択して，異常フロー遮断の実行，あるいは解除を要

求する．

上記の遮断設定管理では，異常フローを送信する移動体

が検出されている場合の処理になる．一方，移動体におい

て通信用の電源が停止となった場合や電波が届かない地点

へ移動した場合は，別の処理が必要になる．たとえば，無

線接続のために払い出された送信元 IPアドレスの有効期

間をタイマ等で管理し，その払い出された送信元 IPアド

レスが無効となった場合に，該当する送信元 IPアドレス

に対する遮断を解除する等の処理が必要となる．本処理に

ついては，将来的な拡張機能と想定している．

4.3 スライスゲートウェイにおける異常フロー遮断管理

スライスゲートウェイが，ローカルスライス管理サー

バと連携して，異常フロー遮断を管理するためのフロー

チャートを，図 5 に示す．スライスゲートウェイは，異常

フローの遮断制御を開始すると，セキュリティアナライザ

図 5 スライスゲートウェイにおける異常フロー遮断管理

Fig. 5 Abnormal flow management on a slice gateway.
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へのデータ転送や，ローカルスライス管理サーバのアドレ

ス等の初期情報を，管理者から受け付けて登録する．初期

設定が完了すると，3つの処理を並列で実行する．

第 1の処理（左側の処理フロー）として，ローカルスラ

イス管理サーバより，異常フローの遮断要求を受信したか

を監視する．異常フローの遮断要求を受信した場合，各ス

ライスゲートウェイが担当するリージョン内に存在するエ

リア（基地局等）を接続するポートに対して，該当する異

常フローの遮断を設定する．本処理において，複数の基地

局エリアを有する領域をリージョンとして設定し，異常フ

ローを送信する移動体が存在するリージョンに対して，隣

接するリージョンに先回りして異常フローの遮断設定を

実行する．これにより，異常フローを送信する移動体は，

短時間において基地局エリア間を移動可能であるが，リー

ジョン間移動は不可となり，かつ隣接リージョンに異常フ

ロー遮断が設定されているため，該当移動体のリージョン

間移動に対して，遅滞のない異常フロー遮断が可能となる．

第 2の処理（中央の処理フロー）として，ローカルスラ

イス管理サーバより，異常フローの遮断解除要求を受信し

たかを監視する．異常フローの遮断解除要求を受信した場

合，各スライスゲートウェイが担当するリージョン内に存

在するエリア（基地局等）を接続するポートに対して，該

当する異常フローの遮断解除を設定する．

第 3の処理（右側の処理フロー）として，異常フローを

送信する移動体の接続を監視する．具体的には，スライス

ゲートウェイを経由するデータフローに対して，遮断を設

定している異常フローに該当するかを監視する．異常フ

ローとして登録されたデータフローを検出すると，異常フ

ローを送信する移動体の接続情報（送信元 IPアドレスお

よび受信ポートに基づくリージョン識別番号）を，ローカ

ルスライス管理サーバへ通知する．また，通知後に，該当

する異常フローの遮断を実行する．

4.4 移動履歴に基づく異常フロー遮断管理

移動体のリージョン間移動に基づいた，異常フローの遮

断管理方式を，図 6 に示す．図中の左側（Before moving）

における格子は，一例としての 5 × 5のリージョン構成を

示している．ここで，異常フローを送信する移動体が，格

子状の中央のリージョン（緑色）で検出された場合を起点

として，リージョン間移動履歴に基づいた異常フローの遮

断制御を示す．中央のリージョンに隣接するリージョン

（灰色：1次隣接リージョン）では，移動体が移動する可能

性があるため，異常フローの遮断が設定される．一方，中

央のリージョンに隣接しないリージョン（白色：2次隣接

リージョン）では，異常フローの遮断は設定されない．こ

こでリージョンは，複数の無線エリアを包含する規模の領

域に設定される．そのため，異常フローを送信する移動体

は，瞬時にはリージョン間を移動することが不可となる想

図 6 移動履歴に基づいた異常フロー遮断管理

Fig. 6 Discard management based on moving history.

図 7 ローカルスライス管理サーバ間連携による異常フロー遮断管理

Fig. 7 Discard management between local slice management

servers.

定をしている．

リージョンの構成を格子状としたことにより，図中の右

側（After moving）に示したように，異常フローを送信す

る移動体は，縦横方向への移動と斜め方向への移動に大別

される．縦横方向に移動する場合は，図の右上に示されよ

うに，リージョン間移動後に，新たに隣接する 3つのリー

ジョン（赤色■：1次隣接リージョン）に対して遮断の設

定が実行される．また，リージョン間移動により隣接しな

くなった 3つのリージョン（青色◆：2次隣接リージョン）

に対しては，遮断の解除が実行される．一方，斜め方向に

移動する場合は，図の右下に示されように，リージョン間

移動後に，新たに隣接する 5つのリージョン（赤色■：1

次隣接リージョン）に対して遮断の設定が実行され，ま

た，隣接しなくなった 5つのリージョン（青色◆：2次隣

接リージョン）に対して遮断の解除が実行される．

4.5 ローカルスライス管理サーバ間連携による異常フロー

遮断管理

移動体のリージョン間移動に基づいた，ローカルスライ

ス管理サーバ間における遮断管理機構を，図 7 に示す．遮

断の設定および解除が発生するパターンとして，3種類が

想定される．

第 1のパターンは，異常フローを送信する移動体が，隣

接リージョン（1次隣接リージョン）からローカルスライ
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ス管理サーバ自身が管理するリージョン（灰色のリージョ

ン）へ移動した場合の遮断設定と，解除設定である．移動

体のリージョン間移動にともない，新たに隣接となる 1次

隣接リージョンを管理するローカルスライス管理サーバに

対して，異常フローの遮断設定を要求する．また，隣接し

なくなったリージョン（2次隣接リージョン）を管理する

ローカルスライス管理サーバに対して，異常フローの遮断

解除を要求する．

第 2のパターンは，異常フローを送信する移動体が，間

にリージョンを挟んで隣接するリージョン（2次隣接リー

ジョン）から，1次隣接リージョンに移動した場合である．

この場合，1次隣接リージョンを管理するローカルスライ

ス管理サーバより，遮断設定の要求を受信し，自身が管理

するリージョンに対して，遮断の設定を実行する．

第 3のパターンは，異常フローを送信する移動体が，1

次隣接リージョンから 2 次隣接リージョンに移動する場

合である．この場合，2次隣接リージョンを管理するロー

カルスライス管理サーバより，遮断設定の解除要求を受信

し，自身が管理するリージョンに対して，遮断の解除を実

行する．

5. 提案システムの評価と結果

5.1 評価概要

本評価では，日本国内に存在する車両総数を想定して，発

生した異常フローの遮断性能を評価する．具体的には，対

象とする車両総数規模として 8,000万台 [11]，および制御

対象としての面積を 378,000 km2 [12]とした場合について

評価する．前記想定では，平均の車両密度は約 212台/km2

となるため，評価では，相当する 250台/km2 を用いて実

施する方針とした．

図 8 に，評価システムのイメージを示す．異常フロー

の遮断を管理する提案システムは，分散管理型であり，異

常フローを発生する車両が存在するリージョンに隣接する

リージョン（1次隣接リージョン）に対して遮断の設定を

行い，隣接しなくなったリージョン（2次隣接リージョン）

図 8 評価システムイメージ

Fig. 8 Evaluation system image.

に対しては，遮断の解除を行う．そのため，着目している

リージョンを基軸として，2次隣接リージョンまでの車両

移動に対して遮断と解除を模擬可能な，縦方向 5リージョ

ン，横方向 5リージョンとなる，計 25リージョンの構成に

対して評価を行う．本構成において，密度 250台/km2 の

車両における異常フローの遮断と解除が可能であれば，結

果として国内全土における異常フローの管理が可能と想定

される．このとき，たとえば，リージョンの 1辺が 10 km

の場合，面積は 100 km2となり，リージョン内に 25,000台

の車両が存在することになる．そして，25,000台の車両が

存在する領域に対してリージョンを構成する場合，日本全

国でローカルスライス管理サーバが，3,200台存在する構

成となる．

上記の車両密度設定では平均密度への対応であり，都

市部における車両集中を考慮した場合は，その対応が必

要である．たとえば，1,000台/km2 を想定した場合，250

台/km2 に対して，車両数が 4倍となる．この場合，リー

ジョンのサイズ（面積）を，1/4にするような区分けを実

行する．たとえば，リージョンの 1辺を 1/2にする区分け

になる．そのため，25,000台の車両が存在するような面積

に対して，リージョンを構成するような区分けが実行され

る．本区分けでは，結果として同様に日本全国において，

3,200台のローカルスライス管理サーバが存在することに

なる．

また，車両の密度と移動速度には密接な関係がある．た

とえば，都市部における車両集中の状態では，密度が増加

しているため，移動速度が減少することになる．このよう

な密度と移動速度の変化を考慮して，車両の密度と速度の

積に対する性能評価を評価項目として含める．具体的には，

リージョンの 1辺の長さを 10 kmとし，車両密度と移動速

度の積を，4,000～20,000と変更して評価する方針とした．

車両密度と移動速度の積が 20,000の場合，たとえば車両

の速度が 10 km/hであれば，密度が 2,000台/km2 に相当

し，車両の速度が 100 km/hであれば，密度が 200台/km2

に相当する．

一方，車両の稼働率に関しては，ある地域および時間帯

において 100%稼働している場合や，10%しか稼働してい

ないような状況が想定される．ここで，システムとして安

定稼働させる場合，より負荷の高い状態への対応が必要と

考えられ，100%稼働に対して評価を実施する方針とした．

評価システムでは，表 3 に示した物理サーバ上に，ロー

表 3 サーバ仕様

Table 3 Specifications of a server.
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カルスライス管理サーバ，スライスゲートウェイ，および

車両としての移動機能をすべて実装し，仮想空間上におい

てリアルタイムに稼働を行い評価を実施した．具体的に

は，リージョン内に対象とする車両をランダムに配備し，

縦横方向と斜め方向に移動する車両数を均等に配備した．

また，評価時のパラメータとして設定した移動速度に応じ

て縦横，および斜め方向の移動を行い，25リージョンの端

点に到達した場合は，反対側のリージョンの端点から再び

移動する処理を行い，車両の移動を模擬した．

5.2 評価項目

具体的な評価では，以下に示す 5種類の評価設定におい

て，異常フローを送信する車両のリージョン間移動にとも

ない発生する遮断と解除の通信回数により評価を行う．

•評価 1：車両移動に追随した遮断と解除の設定評価

提案システムにおいて，異常フローを送信する移動体

の存在するリージョンおよび隣接リージョンに対して，

遮断の設定が実行されているかを評価する．

•評価 2：提案方式と集中管理方式との性能比較評価

提案システム（分散管理方式）の性能を評価するため，

集中管理方式において発生する通信回数との比較を行う．

•評価 3：異常フロー発生量に対する分散管理の性能評価

異常フローの発生量として，1台のローカルスライス

管理サーバが管理するリージョンのサイズ，および異常

フローを発生する車両の比率を変更して発生する通信回

数を評価する．

•評価 4：車両の密度と速度の積を一定にした場合の分散

管理の処理数評価

車両の速度が増加すると必要な車間距離が増加するた

め，密度が減少する．そこで，密度と速度の積が一定と

なる複数の状態に対して，リージョンのサイズを変更し

て発生する通信回数を評価する．

•評価 5：車両の密度と速度の積に対する分散管理の性能

評価

車両密度と速度の積値，および異常フローの発生率を

変更して，発生する通信回数を評価する．

5.3 提案システム評価

5.3.1 車両移動に追随した遮断と解除の設定評価

異常フローを送信する車両のリージョン間移動に追随し

た異常フロー遮断と解除の評価結果を，図 9 に示す．図中

において，着目している車両は黒色点で表示されている．

左図では，中央のリージョンにおいて異常フローを送信す

る車両が存在する状況を示している．着目している車両が

存在するリージョンおよび 1次隣接リージョン（紫色表示）

においては，異常フロー遮断が設定されている．一方，2

次隣接するリージョンに対しては，着色されておらず，遮

断の設定がされていない状況を示している．

図 9 車両移動に追随した遮断設定

Fig. 9 Abnormal flow discarding according to mobility.

図 10 集中管理型と分散管理型のスライス管理サーバ処理数比較

Fig. 10 Slice management server processing load comparison

between centralized and distributed management.

一方，右図では，異常フローを送信する車両が，中央の

リージョン（Before moving）から右上のリージョンへ移

動（After moving）した状況を示している．異常フローを

送信する車両が移動したことにより，遮断設定をしている

1次隣接リージョンもあわせて移動していることが検証さ

れた．また，1次隣接しなくなったリージョンにおいては，

紫色表示されなくなり，遮断設定が解除されていることを

検証した．なお，異常フローを送信する他の車両に対して

も，遮断の実行が同時に実行されていることを検証してい

る．これにより，異常フローを送信する車両がリージョン

間移動した場合に，その移動に追随して遮断の設定と解除

が実行されていることが検証された．

5.3.2 提案方式と集中管理方式との性能比較評価

スライス管理サーバ 1台あたりにおける，提案方式（分

散管理方式）と集中管理方式との性能の比較結果を図 10

に示す．図中の横軸は，車両の移動速度であり，縦軸はス

ライス管理サーバが必要とする 1秒間あたりの通信の処理

回数を表している．本評価では，車両密度 250台/km2，異

常フローを送信する車両の比率 100%，リージョンの 1辺

を 10 km，リージョン数 25の設定の下，移動速度を変化

させて，すべての車両を対象として評価を実施した．その

ため，提案方式では，25,000台を対象として制御を行い，

集中管理方式では，625,000台を対象として制御が必要で

ある．

c© 2019 Information Processing Society of Japan 2253



情報処理学会論文誌 Vol.60 No.12 2245–2258 (Dec. 2019)

図 11 集中管理型と分散管理型のスライスゲートウェイ処理数比較

Fig. 11 Slice gateway processing load comparison between

centralized and distributed management.

評価結果として，車両の移動速度が 50 km/h である場

合，集中管理方式では，1秒間あたり 8,428回の通信が複数

のスライスゲートウェイ間に必要である．一方，提案方式

では，1秒間あたり 930回の通信が他のローカルスライス

管理サーバやスライスゲートウェイ間に必要である．車両

の移動速度が 60 km/hの場合，集中管理方式では処理が飽

和している．一方，提案方式では，1,104回の通信が 1秒

間あたり必要であるが，遮断の設定制御が完了している．

この結果より，60万台規模の車両を対象とした場合，集中

管理方式に比較し，提案方式は約 1/9の処理量で対応が可

能である．

本評価システムの構成では，管理する車両の台数が 62.5

万台および移動速度が 50 km/h以内の場合，集中管理方式

でも対応が可能である．集中管理方式では，管理サーバが

1台のため，提案方式に比較してコスト面や運用管理の点

で有利である．一方，管理する車両の台数が 62.5万台およ

び移動速度が 60 km/hの状況では，集中管理方式では処理

が飽和しはじめており，分散管理方式が有望である．

スライスゲートウェイにおける提案方式（分散管理方式）

と集中管理方式との性能の比較結果を図 11 に示す．図中

の横軸は，車両の移動速度であり，縦軸はスライスゲート

ウェイが必要とする 1秒間あたりの通信の処理回数を表し

ている．スライスゲートウェイは，1リージョンあたり 1

台配備しており，集中管理方式と分散管理方式の何れにお

いても，リージョン内の 25,000台の車両に対して制御が必

要である．

集中管理方式と分散管理方式の結果が同様の結果となっ

ており，おおむね重なって表示されている．結果として，

集中管理方式と分散管理方式のいずれの場合においても，

スライスゲートウェイは，車両の移動速度が，50 km/hで

ある場合，1秒間あたり 377回の通信がスライス管理サー

バとの間に必要である．一方，車両の移動速度が 60 km/h

の場合，集中管理方式において処理が飽和している．

図 12 異常フロー発生率に対するローカルスライス管理サーバの処

理数

Fig. 12 Processing load of a local slice management server for

ratio of abnormal flow.

図 13 異常フロー発生率に対するスライスゲートウェイの処理回数

Fig. 13 Processing load of a slice gateway for ratio of abnoraml

flow.

評価結果より，スライスゲートウェイにおける必要な通

信回数に関しては，集中管理方式と分散管理方式において

大きな差がない．しかし，車両の移動速度が 50 km/hを超

える状況では，集中管理方式において処理が飽和している．

以上の評価結果より，スライスゲートウェイにおける処

理に差はないが，スライス管理サーバにおける必要な通信

回数に関しては，分散管理方式は，集中管理方式に比較し

て処理負荷が約 1/9であり，有効性が高い．

5.3.3 異常フロー発生量に対する分散管理の性能評価

異常フローを送信する車両の比率およびリージョンサイ

ズに対する，異常フロー遮断のためのローカルスライス管

理サーバおよびスライスゲートウェイの処理負荷における

評価結果を，図 12 および図 13 に示す．本評価では，密

度 250台/km2，車両の移動速度 40 km/h，リージョン数

25の設定を用いている．図中の横軸は異常フローを送信す

る車両の比率を表し，縦軸は 1秒間あたりの必要な通信回

数を示している．また，本評価では，リージョンの 1辺の

長さを 2 km～10 kmと変更して評価している．
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図 14 車両速度とリージョンサイズに対するローカルスライス管理

サーバの処理数

Fig. 14 Processing load of a local slice management server for

velocity and the size of region.

図 12の評価結果より，ローカルスライス管理サーバの通

信負荷は，異常フローを送信する車両数比率の変化，およ

びリージョンの 1辺の長さの変化に対して，おおむね線形

に上昇することが検証された．特に，リージョンの 1辺が

10 kmの場合，1秒間あたり 747回の通信が必要であった．

図 13の評価結果より，スライスゲートウェイの通信負荷

は，異常フローを送信する車両数比率の変化，およびリー

ジョンの 1辺の長さの変化に対して，おおむね線形に上昇

することが検証された．また，リージョンの 1辺が 10 km

の場合，1秒間あたり 304回の通信が必要であった．

5.3.4 車両の密度と速度の積を一定にした場合の分散管

理の処理数評価

本評価では，車両の密度と速度の積を一定にした場合に

おいて，異常フローの遮断制御に必要な 1 秒間あたりの

通信回数を，車両の速度を 10 km/h～100 km/hと変更し

て評価した．具体的には，車両の密度と速度の積として，

10,000を設定している．そのため，車両の速度が 10 km/h

の場合は，車両の密度が 1,000台/km2 となっている．ま

た，車両の速度が 100 km/hの場合は，車両の密度が 100

台/km2 となっている．たとえば，速度が 100 km/hの場

合に，車間距離として約 100mを考えた場合，進行方向に

対して 1 km あたりに約 10 台となる．また，進行方向と

直角な方向に対しては，100m置きに 1台存在するとした

場合，1 kmあたりに 10台となり，100台/km2 の状況に

相当する．また，本評価では，リージョンの 1辺の長さを

2 km～10 kmと変更して評価している．ローカルスライス

管理サーバとスライスゲートウェイにおける評価結果を，

図 14 および図 15 に示す．

図 14 の評価結果より，ローカルスライス管理サーバの

通信負荷は，車両の速度が増加しても，それに対して密度

が減少するため，リージョンサイズが変化しない場合，結

果として異常フロー遮断に必要な通信回数が変化しないこ

図 15 車両速度とリージョンサイズに対するスライスゲートウェイ

の処理回数

Fig. 15 Processing load of a slice gateway for velocity and the

size of region.

とが検証された．一方，リージョンサイズが増加する場合

には，そのリージョン内に存在する車両数が増加するため，

必要な通信回数は増加するが，リージョンサイズが異なる

場合においても，車両の速度に依存せず必要な通信回数が

一定であることが検証された．

図 15 の評価結果より，スライスゲートウェイの通信負

荷は，車両の速度が増加しても，それに対して密度が減少

するため，リージョンサイズが変化しない場合，結果とし

て異常フロー遮断に必要な通信回数が変化しないことが検

証された．一方，リージョンサイズが増加する場合には，

必要な通信回数は増加するが，リージョンサイズが異なる

場合においても，車両の速度に依存せず必要な通信回数が

一定であることが検証された．

5.3.5 車両の密度と速度の積に対する分散管理の性能評価

本評価では，車両密度と速度の積の値を変更して，異常

フロー遮断制御に必要な 1 秒間あたりの通信回数を評価

した．具体的には，リージョンの 1 辺の長さを 10 km と

し，車両密度と速度の積を，4,000～20,000と変更して評

価した．また，異常フローを送信する車両の比率を 10%～

100%と変更して評価した．車両密度と速度の積が 20,000

の場合，たとえば車両の速度が 10 km/h であれば，密度

が 2,000 台/km2 に相当し，車両の速度が 100 km/h であ

れば，密度が 200台/km2 に相当する．ローカルスライス

管理サーバとスライスゲートウェイにおける評価結果を，

図 16 および図 17 に示す．

図 16 の評価結果より，ローカルスライス管理サーバの

通信負荷は，車両密度と速度の積，および異常フロー送信

車両の比率に比例して増加することが検証された．特に，

ローカルスライス管理サーバは，車両密度と速度の積が

20,000であり，かつ異常フロー送信車両の比率が 100%の

場合，1秒間あたり 1,468回の通信が他のローカルスライス

管理サーバおよびスライスゲートウェイと必要であった．
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図 16 車両密度と速度の積値に対するローカルスライス管理サーバ

の処理数

Fig. 16 Processing load of a local slice management server for

product of object density and the velocity.

図 17 車両密度と速度の積値に対するスライスゲートウェイの処

理数

Fig. 17 Processing load of a slice gateway for product of object

density and the velocity.

図 17 の評価結果より，スライスゲートウェイの通信負

荷は，車両密度と速度の積，および異常フロー送信車両の

比率に比例して増加することが検証された．特に，スライ

スゲートウェイは，車両密度と速度の積が 20,000，かつ異

常フロー送信車両の比率が 100%の場合，1秒間あたり 603

回の通信がローカルスライス管理サーバと必要であった．

以上の評価結果より，シミュレーション上においては，

車両密度と速度の積が 20,000の場合にも対応が可能なこと

を検証した．具体的には，車両の速度が 10 km/hで密度が

2,000台/km2，また車両の速度が 100 km/hで密度が 200

台/km2 の状態に対して，対応が可能なことを検証した．

5.4 考察

図 10 の評価結果より，リージョンの 1辺が 10 km，車

両密度が 250台/km2，および 25リージョン構成の場合に

おいて，異常フロー遮断制御における提案方式（分散管理

方式）は，集中管理方式に比較し，約 9倍遮断が可能なこ

とが検証された．提案方式では，1次および 2次隣接する

リージョンのローカルスライス管理サーバとの間において

のみ，異常フロー遮断制御の設定，および解除のための通

信が必要である．そして，3次隣接以上のローカルスライ

ス管理サーバとの間には，遮断制御のための通信が不要で

ある．そのため，25のリージョン構成ではなく，管理すべ

き車両台数やリージョン数に合わせてローカルスライス管

理サーバを増加することにより，より広域への対応が可能

である．結果として，国内に存在する 8,000万台規模の車

両，および 378,000 km2 への対応が可能である．

一方，集中管理方式では，リージョン構成に関係なく，

存在する車両すべてに対して管理する必要がある．車両と

して 625,000台が存在し，すべての車両が異常フローを送

信した場合に他のサービスに影響を及ぼさないためには，

1秒間あたり 8,428回の通信が必要である．そのため，国

内に存在する 8,000万台規模の車両に対応することは，困

難と想定される．ただし，管理すべき車両を固定し，ロー

ドバランサと組み合わせてシステムとして構成することが

考えられる．しかし，その場合には，管理する車両が増加

するたびに，全国に配備されたすべてのロードバランサへ

の設定変更が必要であり，管理負荷が非常に高いと考えら

れる．

分散管理型の提案方式では，新たに管理が必要な領域が

増加した場合に，その領域に対してリージョンを構成して

ローカルスライス管理サーバを配置し，2次隣接するリー

ジョンを管理するローカルスライス管理サーバに対して，

リージョン構成の変更を設定することで対応が可能となる．

そのため，ロードバランサを用いた方式に比較しても，分

散管理型の提案方式は有望である．

通信ネットワーク上において異常なフローを遮断するこ

とは，通信帯域の有効利用につながるため，絶え間なく監

視して制御することが重要と考えられる．提案した分散型

の管理方式では，ローカルスライス管理サーバは独立に稼

働するため，不具合が発生したリージョン以外では異常フ

ローの遮断管理が継続されるため，可用性の観点で高めら

れる可能性があると思われる．

6. おわりに

本論文では，異常フローを送信する移動体が基地局間を

移動した際にも，リージョン間移動履歴に基づき，移動先

の基地局に対して先回りして遮断の設定を可能とする，分

散管理型の異常フロー管理方式を提案した．提案方式で

は，複数の基地局が配備される領域をリージョンとして管

理し，リージョン単位に遮断を制御することにより，移動

体が接続する各基地局エリアに対して隣接する基地局エリ

アすべてに遮断が設定される．そのため，異常フローを送
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信する移動体が，どのような方向に移動しても，移動先の

基地局エリアに対して遮断の設定が先回りして実行され

る．これにより，異常フローを送信する移動体が基地局間

を移動するようなモバイルネットワークに対して，遅滞の

ない異常フロー遮断が可能である．

提案した分散管理方式に対して，性能の評価を実施した．

その結果，1台のローカルスライス管理サーバの管理範囲

であるリージョンに対して，1辺が 10 kmであり，車両の

密度と速度の積が 20,000の場合において，1秒間あたり

1,468回の通信で，異常フロー遮断がすべての車両に対し

て可能となることを検証した．具体的には，車両の速度が

10 km/hの場合には，密度が 2,000台/km2 に相当し，あ

るいは，車両の速度が 100 km/hの場合には，密度が 200

台/km2 に相当する状況に対して，速度と密度の関係が変

動する場合にも対応が可能なことをシミュレーションで検

証した．

今後は，ローカルスライス管理サーバとスライスゲート

ウェイ間の接続を，実際の通信ネットワークを用いて構成

し，より実際のシステムに近い構成において評価を行う予

定である．また，電源停止等により異常フローを送信する

移動体が存在しなくなった場合，遮断設定を自動解除する

機能，および複数の基地局にリージョンをまたいでつなが

る場合への対応機能を追加し，実用性を高める予定である．

さらに，一部の装置に不具合が発生した場合等の高信頼化

対応についてもエンハンスする予定である．
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