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情報セキュリティに関連するガイドラインの
Cybersecurity Frameworkに基づいた文書内容の可視化手法

の提案とその評価
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概要：2012年に独立法人情報処理推進機構により提示された「情報セキュリティ人材の育成に関する基礎調
査」と 2014年のその追加調査によると，約 8.1万人の情報セキュリティ人材の不足が指摘されており，現在も
その育成は課題となり続けている．自己学習や実業務の補助になると考えられるガイドラインは多く公開さ
れているが，これらのガイドラインがセキュリティ業務のどの部分に該当するのかを学習者が把握することは
難しい．そこで本研究では，学習者の体制化方略を補助する文書評価の枠組みを検討することを目的として，
米国国立標準技術研究所の公開している Cybersecurity Frameworkをもとに，tf-idfによる特徴語のベクト
ルを用いてガイドラインの内容の可視化を行う手法の提案を行い，提案手法の妥当性と有利性の観点で評価を
行った．情報セキュリティに関する 4つのガイドラインに対して提案手法を適用して得た結果と，質的データ
分析のテンプレートコーディングを実施して得た結果をコサイン類似度とピアソンの積率相関係数で比較し
たところ，フレームワークコアの機能で見た場合コサイン類似度の平均 0.907，カテゴリで見た場合平均 0.761
となり，相関係数も機能では強い正の相関を示し，カテゴリでも正の相関を示した．これにより提案手法の分
析結果の妥当性について確認できた．また，4つのガイドラインに対して tf-idfと k平均法によるクラスタリ
ングとトピック分析を行った結果とCybersecurity Frameworkのテキストマイニングの結果を比較すること
で，体制化方略に求められる要求を満たすという観点で，枠組みを用いることに有利性があることを確認した．
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Abstract: According to the “Basic Survey on the Training of Information Security Human Resources” pre-
sented by the Information-technology Promotion Agency in 2012 and its additional survey in 2014, the
shortage of information security human resource is estimated about 81,000 people and training for informa-
tion security human resource have been a problem. Many guidelines are published and helpful for self-study
and actual work, but it is difficult for the learner to grasp which part of the security activity can be learned
by them. In order to create the document evaluation procedure to enforce learner’s organizational strategy,
we proposed the method to visualize contents based on the Cybersecurity Framework published by the Na-
tional Institute of Standards and Technology with the vector of features extracted by tf-idf. We evaluated
the accuracy of the visualization result and considered the advantage of applying Cybersecurity Framework
in text mining. With cosine similarity and Pearson product-moment correlation coefficient, we compare the
results obtained by applying the proposed method to the four guidelines on information security and the
results obtained by the template coding of qualitative data analysis. The average of cosine similarity was
0.907 at “functions” of the framework core and was 0.761 at the “categories”. The correlation coefficient of
“functions” are positive-correlated strongly and that of “category” are positive-correlated. This reveals the
validity of the proposed method. We also compare the results of two text mining procedure (k-means with
tf-idf and topic analysis with LDA) to 4 guidelines and the results of text mining to Cybersecurity Frame-
work and found the advantage that using Cybersecurity Framework in text analysis provides systematic
background logic and framework to analysis results, which is required for organizational strategy.

Keywords: security, self-regulated learning, organizational strategy, text mining, visualization, tf-idf,
cybersecurity framework, k-means clustering, topic analysis

c© 2019 Information Processing Society of Japan 2196



情報処理学会論文誌 Vol.60 No.12 2196–2210 (Dec. 2019)

1. はじめに

2012年に独立法人情報処理推進機構（IPA）により提示

された「情報セキュリティ人材の育成に関する基礎調査」

[1]と 2014年に行われた追加分析 [2]によると，約 8.1万

人の情報セキュリティ人材の不足が指摘されており，現在

もその育成は課題となり続けている．また，内閣サイバー

セキュリティセンターのサイバーセキュリティ人材の育成

に関する施策連携ワーキンググループが結成されており，

2018年に「サイバーセキュリティ人材の育成に関する施策

間連携ワーキンググループ報告書」[3]が作成されている．

この報告書では，セキュリティの専門家であるスペシャリ

ストと，一般的な社内の ITオペレーションを実施してい

るゼネラリストの間に，エキスパートと呼ばれる「自社事

業とセキュリティ活動をよく知り，現場と経営をつなぐ人

材」の必要性が指摘されており，引き続き企業における人

材育成の必要性が求められていることがうかがえる．

前述の「情報セキュリティ人材の育成に関する基礎調査」

の追加分析によると，約 8.1万人の情報セキュリティ人材

の不足のうち，現在セキュリティ人材を保持していない企

業において新たに必要とされる人数は 6.1万人と推計され

ている．同時期に情報セキュリティ大学院大学により行わ

れた「情報セキュリティ事故対応に関わるアンケート調

査」[4]の結果においても，無回答層を含めた場合，中小企

業における約 75%がセキュリティ担当者を保持していない

可能性が示唆されており，担当者をおいている場合でも約

41%が兼任の担当者 1名のみの状態であった．トレンドマ

イクロ株式会社が 2018年 9月に発行した「法人組織にお

けるセキュリティ実態調査 2017年版」[5]においては，従

業員規模とセキュリティ対策の包括度に相関関係があるこ

とが指摘されており，特に，中小企業において引き続き限

られた人材・資源の中でセキュリティ対策を実施していく

ことが必要になると考えられる．

実業務に基づいた自律的な学習の教材となりうる運用者

向けのガイドラインは多く公開されており，経済産業省で

整理されているものに限っても 150を超える [6]．これら

のガイドラインは 30種程度に分類はされているものの，そ

の項目は体系立てられたものになっておらず，そのガイド

ラインがセキュリティ対策活動のどの部分に該当するかを

把握することは難しい．これにより学習者は，適切なガイ

ドラインを選択できず，また，学習をどのように進めるの

かの計画（学習方略）を立てにくくなる．

この問題を軽減するため，本研究では，エキスパート人

材を目指す学習者の学習の補助を行うための文書評価の

枠組みについて検討することを目的とした．本研究では，

1 筑波大学
University of Tsukuba, Tsukuba, Ibaraki 305–8577, Japan

a) s1730150@s.tsukuba.ac.jp

Cybersecurity Framework 1.1 [7]を文書評価の枠組みとし

て用い，実際に Cybersecurity Frameworkに基づいたテキ

ストマイニングを行うことでガイドラインの文書内容を可

視化する手法の提案を行い，下記の 2 つの観点で検証を

行った．

1)提案手法による結果と質的コーディングの結果の比較を

行うことで，Cybersecurity Frameworkに基づいたテキス

トマイニングの結果の妥当性を検証した．

2)提案手法による結果と，枠組みを前提としないクラスタ

リングやトピック分析の結果との比較を行うことでCyber-

security Frameworkを文書評価の枠組みとして用いる有利

性について確認した．

枠組みに基づいた文書評価を参照することで，学習者は，

自身がセキュリティ対策のどの部分に該当する分野を学習

しているかを把握し，また，文書どうしでの比較を行い関

連付けて理解することができるため，学習効率が高まるこ

とが期待できる．

本提案手法は，第 148回「コンピュータと教育研究発表

会」の研究論文セッションで行った「情報セキュリティに

関連するガイドラインの内容提示の手法の提案とその評

価」の研究報告 [8]と同一である．ただし，本論文では，下

記の点を更新している．

1) 2019年 1月に発行された「重要インフラのサイバーセ

キュリティを改善するためのフレームワーク 1.1版」[9]

に基づき再解析・再評価を行った．

2) 解析・評価の対象とする文書数を増やした．

3) プログラムのバグの修正を行った．

4) 有利性の確認のため，tf-idfと k平均法を用いたクラス

タリングと，LDA（Latent Dirichlet Allocation）[10]

によるトピック分析を実施した．

2. 関連研究

この章では，セキュリティ人材育成に関する学習方法の

近年の研究について確認し，その後，自己調整学習につい

ての先行研究について述べる．最後に，テキストマイニン

グとしての本研究の立ち位置について述べる．

2.1 セキュリティ人材の育成に関する先行研究

セキュリティ人材の教育手法の研究としては，近年で

は，CTF（Capture the Flag）によるアプローチに関した

研究が多く見られる [11], [12], [13]．また，攻撃手法の学

習上課題となることが多い演習環境に注目したものも多

い [14], [15]．

これらの教育手法は，技術的な側面での学習補助として

有用であると考えられる．しかし，エキスパートつまり

「自社事業とセキュリティ活動をよく知り，現場と経営を

つなぐ人材」という観点では，技術に限らない広い視点で

の学習活動が求められている．これを実現するためには，
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学習者の主体的な学習を補助するアプローチが必要になる

と考えられる．

エキスパートの育成を目的とした研究では，孫らによる大

学・大学院のカリキュラムに対する研究があげられる [16]．

孫らは，アメリカ国立標準技術研究所（NIST）の下に設

置されている NICE（The National Initiative For Cyber-

security Education）が定義した Cybersecurity Workforce

Framework [17]に基づいて大学と大学院におけるセキュリ

ティ教育課程カリキュラムの分析を行った．この研究で

は，Cybersecurity Workforce Frameworkの 783個の技術

能力項目を 62種類の項目に集約している．この 62の項目

について，a) Cybersecurity Workforce Framework内の単

語出現数でつけた 62項目の順位と，b)大学・大学院カリ

キュラムと 62項目の対応付けを行い科目の数でつけた順

位の 2つの順位を作成し a)と b)の間の Spearman順位相

関係数を用いて，大学・大学院カリキュラムの妥当性を検

証している．

この研究は，大学・大学院教育を対象に，カリキュラム

開発の要求分析を目的として，Cybersecurity Workforce

Frameworkに基づいた項目を単語の出現数や科目数で順

位づけて比較を行い，教育課程全体の妥当性を評価して

いる．しかしながら，本研究では，主に社会人の学習者に

利用されるガイドラインを対象に，学習者の主体的な学

習の補助や実務実施の補助を目的として，NISTの発行し

ている Cybersecurity Framework 1.1に基づいてテキスト

マイニングの一種である tf-idf（Term Frequency-Inverse

Document Frequency）を用いて分析行い，文書ごとの可

視化を行った．

2.2 自己調整学習に関する研究

自己調整学習とは，1990年代からアメリカの教育心理

者 Zimmermanらが中心となって提案している教育心理学

の理論体系で，学習者の主体的な学習方略を重要視してい

る．学習方略とは，学習に取り組む戦略のことで，自己調

整学習では，学習方略を大きく，認知的方略（例：関連付

けて覚える），メタ認知的方略（例：勉強時間と学習範囲

を記録する），動機付け方略（例：学習の目的を書き出す）

に分けている [18]．

このうち認知的方略に含まれる体制化方略と図示化方略

は，国内では，松沼により英語の現在完了形の学習におい

て，実験的に学習効果の向上が確認されている [19]．体制

化方略とは，「何らかの理論や枠組みによって学習要素を

相互に関連付けて整理する方法」であり，図示化方略とは，

文字どおり「図示により整理」を行う方法である．

本研究では，他分野ではあるが先行研究で効果が確認さ

れている体制化方略につながる形での情報提示を検討した．

2.3 テキストマイニングに関する研究

セキュリティ関連の文書の内容について包括的な検討を

行っているものでは，暗号化 APIのユーザビリティについ

て，APIの解説文書の内容の不備を指摘した Acarらの研

究が有名である [20]．しかし，これは暗号化 APIという限

られた分野で人手による評価を行っており，複数の分野に

またがる 150を超えるガイドラインについて同様の評価方

法をとるのは難しいと考えられる．

そこで本研究ではテキストマイニングによる手法を提案

する．Guptaらによると，テキストマイニングの利用目的

は大きく，分類，クラスタリング，概念リンク，可視化，

要約，情報抽出，質疑応答，トピック追跡などに分けられ

るといわれており，本研究で行う取り組みは，文書の可視

化や要約に該当すると考えられる [21]．

可視化や要約の取り組みでは，文書の内容・構造などを

仮定せずに対象の文書を目的に合致する形式で再構成し可

視化を行う方針と，文書の内容・構造を事前に仮定して，

それに従って解析・再構成を行う方針が存在すると考えら

れる．前者の方針は多く研究がなされており，近年でも，

Parkらによる対話的に語彙を入力させて文書の内容を可

視化する手法が研究されている [22]．一方，後者の方針に

よる研究事例は少なく，たとえば，2006年の赤石による物

語構造に基づき動的に連想される情報を提示するフレーム

ワークの研究 [23]をあげることができる．しかしながら，

特に情報セキュリティ関連の文書について，フレームワー

クに基づいて可視化を試みたものは存在していない．

情報セキュリティ教育の分野で，事前に内容や構造を仮

定して解析する利点として，下記の 3つをあげることがで

きる．

1) この分野では，すでにいくつかのフレームワーク（モ

デル，規準）が存在している．

2) これらのフレームワークは，分野についての体制化さ

れた情報として考えることができ，この情報に基づい

て文書の可視化を行うことで体制化方略につながる情

報提示を容易に行えると考えられる．

3) 既往のフレームワークを用いることで，文書上に記述

がない分野がある場合に，その分野について記載がな

いことを表現することができると考えられる．

3. 本研究の目的

そこで本研究では，セキュリティ関連のガイドラインに

関して学習者の体制化方略を補助することを目指し，文書

評価に Cybersecurity Frameworkの枠組みを使うことの有

利性と評価結果の妥当性を検討することを目的として，実

際に Cybersecurity Frameworkを用いた可視化を試み，下

記の 2つの観点からその評価を行う．

1)質的コーディングの結果との比較を行い，Cybersecurity

Frameworkに基づいたテキストマイニングの結果の妥当性
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を検証する．

2)枠組みを前提としないクラスタリングやトピック分析

の分析結果と Cybersecurity Frameworkに対する比較を行

う．これにより，枠組みを前提としないテキストマイニン

グの方法では，体制化方略を促すための最低限の要求を満

たすことができない可能性があることを確認し，枠組みに

従った可視化を行う提案手法の有利性を確認する．

体制化方略は，理論や枠組みに基づいて学習要素を相互

に関連付けて整理する学習方略である．本手法ではこれを

補助することを目的とするため，可視化結果は，体系だっ

た理論や枠組みに基づいて学習要素が相互に関連付けられ

整理された形で提示されることが要求される．

Cybersecurity Frameworkを文書評価に用いることが，

実際の体制化方略を通じた学習効果に，どれほど影響を及

ぼすかについての検証は本研究では扱わず今後の課題と

する．

4. 提案手法

本研究では，Cybersecurity Framework 1.1の「フレーム

ワークコア」と呼ばれるモデルを基に，文書内容の提示を

行う．フレームワークコアは，Cybersecurity Framework

の一部で，サイバーセキュリティ対策と期待される効果に

ついて体系的にまとめたモデルである．このモデルに基づ

いて内容の可視化を行うことにより，学習者は，自分がセ

キュリティ対策活動の全体像の中のどの部分について学習

したのか把握し文書どうしの内容の比較を行えるため，学

習内容の体制化を行いやすくなると考えられる．

まず，Cybersecurity Frameworkについての説明を行い，

次に提案する可視化手法について説明する．

4.1 Cybersecurity Framework

このフレームワークは，重要インフラストラクチャにお

けるセキュリティ対策向けに作成されており，現在，産業

界で効力を発揮している標準，ガイドライン，およびベス

トプラクティスを集約することで，現在ある多様なセキュ

リティ対策を体系化・構造化し，企業に示している．

このフレームワークで提示されているフレームワークコ

アは，機能，カテゴリ，サブカテゴリ，参考情報の 4つで

構成されている（図 1）．機能は，基本的なサイバーセキュ

リティ対策の最も上位の構成要素として「特定」，「防御」，

「検知」，「対応」，「復旧」の 5つが定義されている（図 2）．

カテゴリは，機能をさらにセキュリティの効果によって分

類したものであり，サブカテゴリは，さらに具体的な対策

に分類したものである．参考情報は，各サブカテゴリにつ

いて期待される成果を達成するための，既存の標準・ガイ

ドライン・ベストプラクティスについてまとめたものであ

る．ただし，参考情報はあくまで例であり包括的なもので

はない．

図 1 重要インフラのサイバーセキュリティを改善するためのフレー

ムワーク 1.1 版の「表 2 フレームワークコア」より部分的に

引用

Fig. 1 Adapted from “Table 2 Cybersecurity Framework

Core” in “Framework for Improving Critical Infrastruc-

ture Cybersecurity”.

図 2 重要インフラのサイバーセキュリティを改善するためのフレー

ムワーク 1.1 版の「表 1 機能とカテゴリーの識別子」を引用

Fig. 2 Adapted from “Table 1 Function and Category Unique

Identifiers” in “Framework for Improving Critical In-

frastructure Cybersecurity”.

先行研究 [16]のCybersecurity Workforce Frameworkは

セキュリティ対策業務の役割と必要なスキルセットや能力

について整理しているのに対して，Cybersecurity Frame-

workは，セキュリティ対策で用いられる手法を整理して

いる．本研究で，Cybersecurity Frameworkを用いた理由

としては，

1) ガイドラインでは手法・手順が多く記載されることが

予想されたため，役割ではなく，手法の観点で整理を

行ったほうが適切な体制化が行えると考えた．

2) IPAより Cybersecurity Framework 1.1の翻訳版であ

る「重要インフラのサイバーセキュリティを改善する

ためのフレームワーク」が発行されていた．

ことがあげられる．

本研究では日本語文書を対象とするため，この「重要イ

ンフラのサイバーセキュリティを改善するためのフレーム
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ワーク」を基に解析を行っている．

4.2 フレームワークコアに基づく可視化手法（提案手法）

Cybersecurity Framework 1.1のフレームワークコアの

カテゴリに基づいて，文書中の単語の重要度を評価する手

法である tf-idfにより特徴語ベクトルを作成し，解析対象

の文章の各センテンスとのコサイン類似度で類似度を測定

することで，フレームワークコアに基づいた内容の推定を

行った．

解析対象の文書中のある行 Lj が，フレームワークコア

のあるカテゴリCiにどの程度関連しているか（つまり内容

が類似しているか）は，Cybersecurity Framework 1.1の

記述を基に作成したカテゴリ Ci の特徴語ベクトル ci と，

ある行 Lj に対して Cybersecurity Framework 1.1の統計

情報を基に作成した特徴語ベクトル lj のコサイン類似度

で記載することができる．文章全体の中にカテゴリ Ci に

関連する記述がどの程度あるかを表すスコア Si(Ci)は，lj

と ciのコサイン類似度の総和となるので，式 (1)で評価す

ることができると考えられる．

Si(Ci) =
∑

j

�lj · �ci

|�lj | · |�ci|
(1)

具体的には，下記の手順でスコア Si(Ci)の計算を行っ

た．手順を図示したものを図 3 として示す．

1. 「重要インフラのサイバーセキュリティを改善するた

めのフレームワーク」内で各カテゴリ Ci について記

述されている部分を実際に読んで確認し，カテゴリご

とに抽出した．また，カテゴリ Ci が属している機能

に関する記述も同様に実際に読み抽出し，カテゴリ Ci

の文書の一部として取り扱った（図 3 1© を参照）．具
体的には，「重要インフラのサイバーセキュリティを改

善するためのフレームワーク」の本文 2.1節や付録 A

などの各機能，カテゴリについての説明を用いている．

表 1 カテゴリごとに抽出された特徴語上位 10 個

Table 1 Top 10 words extracted for each category by tf-idf.

2. 抽出した各カテゴリと機能の文書集合に対して，

Mecab [24] を用いて標準のシステム辞書で分かち書

きと形態素解析を実施して名詞を取り出し，名詞だけ

の集合に変換した（図 3 1© を参照）．

3. 名詞句による文書集合に対して，それぞれのカテゴリ

Ci ごとに，tf-idfによる特徴語ベクトル ci を作成し

た．また，同時に「重要インフラのサイバーセキュリ

ティを改善するためのフレームワーク」の語彙と文書

頻度を得た（図 3 1© を参照）．

4. 適用対象の文章から 1行ごと文字列を抜き出し「重要

インフラのサイバーセキュリティを改善するためのフ

図 3 提案手法の手順

Fig. 3 Schematic diagram of the proposal.
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レームワーク」の語彙と文書頻度を用いて，特徴語ベ

クトル lj を計算し，カテゴリの特徴語ベクトル ci と

の間のコサイン類似度を計算した（図 3 2© を参照）．

5. カテゴリごとに算出したコサイン類似度の総和をと

り，提案手法のスコア Si(Ci)を計算した（図 3 3© を

参照）．

作成された特徴語ベクトルの次元は 361次元で，各カテ

ゴリの上位 10の単語については，表 1 として記載した．

プログラミング言語は pythonを用い，tf-idfとコサイン

類似度の計算は scikit-learn [25]を利用している．

5. 実験

この章では，まず提案手法の効果確認のための実験に用

いた文書と，評価用のデータの作成方法について説明し，

その後提案手法と評価用データの結果について述べる．評

価用のデータの作成には，解析対象のガイドラインに対し

て質的コーディングを行っている．このコーディングの詳

細については，5.2節で説明を行う．

また，Cybersecurity Frameworkの枠組みを用いないテ

キストマイニング手法との比較を行うための，tf-idfと k

平均法を用いてクラスタリングを行う実験と，LDAによ

るトピック分析の実験の手順について述べる．

5.1 解析対象の文書

経済産業省の運用者向けガイドライン [6]のうち，タイ

トル内に，「中小企業」の単語が含まれているものを用いた

（表 2）．これは，特に問題をかかえていると思われる中小

企業のセキュリティ担当者が，最初にこれらのガイドライ

ンにふれると考えられるためである．各ガイドラインの概

要を以下に示す．

「中小企業の情報セキュリティ対策ガイドライン」[26]は，

中小企業の IT利用の活用が進む中で中小企業がセキュリ

ティ対策に取り組むための指針として 2009年に作成され，

2017年に法改正など最新の情報を基に改定されたもので

ある．このガイドラインには，チェックリストなどが同梱

されており，学習目的のみだけでなく実際にガイドライン

に基づいた運用を行えるよう工夫がされている．

「中小企業向けはじめてのマイナンバーガイドライン」[27]

は，中小企業の担当者が「マイナンバーガイドライン」[28]

を読む前に概要を学習することを想定して作成された文書

である．今回検証の対象とした文書の中で最もページ数が

表 2 解析・評価対象とした文書一覧

Table 2 Documents for analysis and test.

少ない．

「中小企業 BCP（事業継続計画）ガイド」[29]は，2008

年に中小企業庁により発行された，中小企業が行うべき事

業継続計画について記載した文書である．Cybersecurity

Framework 1.1においても事業継続と災害復旧に対する言

及は存在するため，今回解析・評価対象に含めた．

「出社してから退社するまで中小企業の情報セキュリティ

対策実践手引き」[30]は，中小企業で一般的な業務に潜む

情報セキュリティ上のリスクを洗い出し，評価，対策する

ことを支援するための文書である．評価に用いた文書の中

で最もページ数が多いが，第 2部（p.20以降）については，

1ページにつき 1項目分の説明で統一されている．

5.2 質的コーディングによる評価用のデータの作成

提案手法の精度を測定するためには，「解析対象の文書

の内容を人がどのように理解しているか」を定量的に表す

ことが必要とされる．そこで本研究では，質的コーディン

グの方法を用いて文書の内容を人の手で分析・定量化する

ことで，提案手法の評価に用いるデータとした．

質的コーディングとは，質的データ解析の方法の 1つで，

文書に表れる表現に対してコード（符号）を割り当てるこ

とで，文書の内容について整理を行う手法である．事前に

コーディングに用いる語群（コード群）を定義するテンプ

レートコーディングと，繰り返し文書を読みながら都度

コードを作成していくオープンコーディングに大別される．

提案手法の評価を行うには，提案手法と比較可能な形式で

文書の質的解析を行う必要がある．そこで，Cybersecurity

Framework 1.1 のフレームワークコアのサブカテゴリを

コード群として，解析対象にした 4つの文書に対してテン

プレートコーディングを実施した．この結果を提案手法の

結果と比較することで，提案手法の評価が可能になる．

コーディングを実施する際には，

a) 原則，1センテンスごとに評価を行う．「用語の説明+

用語を用いた文」，「説明+補足事項」などの 2つ以上

のセンテンスで 1つの意味をなしていると考えられた

部分には，そのまとまりでの評価を実施している．

b) 複数のサブカテゴリに該当すると考えられた場合には，

複数のコードを割り振る．

c) 図表など，画像として添付されている項目はコーディ

ングの対象に含めない．

d) コード群に適切なコードが存在しないと思われる場合

には，その文に対してコードの割り振りは実施しない．

こととした．

たとえば，「中小企業の情報セキュリティ対策ガイドライ

ン」の中にある「パソコンにはウイルス対策ソフトを入れ

てウイルス定義ファイルを自動更新するなどのように，パ

ソコンをウイルスから守るための対策を行っていますか？」

という文には「悪質なコードを検出できる」というコード
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表 3 各文書に対する提案手法と質的コーディングの実施結果

Table 3 Results of the proposed procedure and template coding for each document

with color scale.

（符号）を割り振っている．この例では，文中に「悪質な

コード」などの単語は表れていないが，「ウイルス」が「悪

質なコード」を指していると読み取れ，その検出技術の導

入を促しているため，このコードが適切であると判断した．

また，本研究での提案手法の解析結果を見ることでコー

ディング結果に影響が出ないように，各解析対象の文書に

対して提案手法を適用する前に，質的コーディングを実施

し，レビューを行った．

最終的なコーディングの結果については，付録として

表 A·1 に記載をした．
定量評価を実施するため，コードが割り当てらてられた

文の数について，カテゴリごとに和をとり，質的コーディ

ングによる記述数を表すスコア SQi(Ci)とした．

5.3 提案手法と質的コーディングの結果

提案手法のスコア Si(Ci)は，カラーコード表示（緑：低
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表 4 各文書での tf-idf と k 平均法によるクラスタリングの結果

Table 4 Results of the tf-idf and k-means clustering for each document.

表 5 各文書でのトピック分析の結果

Table 5 Results of the topic analysis for each document.

⇔赤：高）とともに表 3「各文書に対する提案手法と質的

コーディングの実施結果」の a)から d)の「提案手法によ

る解析」の「スコア」に記載した．また，フレームワーク

コアの機能ごとにスコアの平均値を計算し「機能ごとの平

均値」として記載している．質的コーディングによるスコ

ア SQi(Ci)についても，表 3 の「質的コーディング」の

「スコア」に記載をし，「機能ごとの平均値」についても同

様に計算して記載した．

「提案手法による解析」の「スコア」や「機能ごとの平均

値」に，それぞれの文書の特徴が見て取れる．

たとえば，表 3 a)の「中小企業の情報セキュリティ対策

ガイドライン」は，Identify（特定）と Protection（防御）

の機能に関連したカテゴリのスコアが高く，リスクアセス

メントやポリシの作成などの対策の準備段階に重点が置か

れていることが予測される．実際，この文書では，リスク

アセスメントとセキュリティポリシ作成を促している．

一方で，表 3 c)の「中小企業 BCP（事業継続計画）ガ

イド」では，Identify（特定）の「資産管理」のカテゴリ

や Recovery（復旧）の機能に含まれるカテゴリのスコアが

高く，資産の洗い出しや，復旧計画などについて記載され

ていることが予測される．実際，この文書には名前のとお

り，災害復旧計画を含む BCP（事業継続計画）の要素が多

く記述されている．

定量的な評価については，次の評価の章で検討を行う．

5.4 枠組みを用いないテキストマイニング手法の実験

Cybersecurity Framework 1.1を評価の枠組みとして用

いている有利性を確認するために，解析対象の文書それぞ

れについて，tf-idfと k平均法によるクラスタリングと，ト

ピック分析を用いて文書内容の分析を行った．それぞれの

実験結果については，表 4，表 5 に記載する．

5.4.1 tf-idfと k平均法によるクラスタリング

今回の提案手法では tf-idfを用いているため，比較対象

として tf-idfを用いたクラスタリングによる実験を実施し

た．各解析対象の文書を対象に tf-idfを用いて特徴語ベク

トルを作成し，k平均法を用いてクラスタリングを行った．

k平均法は非階層型のクラスタリングのアルゴリズムで，

対象の集合を指定した個数のクラスタに分割することが

できる．今回の実験では，クラスタの数は Cybersecurity

Framework 1.1の機能の数に合わせて 5と設定した．
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図 4 tf-idf と k 平均法によるクラスタリングとの手順

Fig. 4 Schematic diagram of the experimental procedure with

tf-idf and k-means clustering.

具体的には，解析対象の文書それぞれに対して，以下の

手順で解析を実施した．手順の図示を図 4 に記載する．

1) 文書中の 1行を 1つの文章とし，Mecabを用いてその

標準辞書で分かち書きと形態素解析を行い名詞の文書

集合を作成した．

2) 作成した文書集合を用いて tf-idfを計算し，各文書の

特徴語ベクトルを作成した．

3) scikit-learnを用いて，クラスタの数を 5と設定して，

k平均法によるクラスタリングを実施した．

各クラスタの特徴について把握するために，各クラスタ

の中心における特徴語ベクトルのうち，上位 10個を抽出

した．この結果は，表 4 の「各クラスタの特徴語上位 10

個」に記載する．

5.4.2 トピック分析

今回の提案手法において Cybersecurity Framework 1.1

の枠組みを仮定していることの比較として，潜在的なト

ピックの存在を仮定するトピック分析の手法を用いて実

験を行った．トピック分析とは，文書が複数の潜在的なト

ピックから確率的に生成されると仮定するトピックモデル

に基づいたテキストマイニング手法である．

各解析対象の文書に対して gensim [31]を用いて LDAに

よるトピック分析を実施した．LDAによるトピック分析で

は，ある個数のトピックが文書内に潜在していると仮定し

て解析を行う．今回の実験では，Cybersecurity Framework

1.1の機能の数に合わせて 5つとした．

具体的には，解析対象の文書それぞれに対して，以下の

手順で解析を実施した．手順の図示を図 5 に記載する．

1) 文書中の 1行を 1つの文章とし，Mecabを用いてその

標準辞書で分かち書きと形態素解析を行い名詞の文書

集合を作成した．

2) 作成した文書集合に対して，gensimを用いて，LDA

によるトピックモデルを作成した．この際トピックの

数は 5としている．

図 5 トピック分析の手順

Fig. 5 Schematic diagram of the experimental procedure with

topic analysis.

各トピックの特徴について把握するため，トピックの出

現確率が高い上位 10個の特徴語を抽出した．結果につい

ては表 5 の「各トピックの特徴語上位 10個」に記載する．

6. 評価

まず，質的コーディングによる結果と提案手法との定量

的な比較を行い提案手法の結果の妥当性について検討する．

その後，枠組みを仮定しないテキストマイニング手法によ

る分類結果と提案手法で用いた Cybersecurity Framework

のフレームワークコアの機能による分類の間の比較を行

い，提案手法の有利性について検討する．

6.1 コーディング結果との比較による評価

本研究では，提案手法の提示内容の妥当性の評価を行う

ために事前にコーディングを行い各カテゴリの記述数を表

す SQi(Ci)を計算している．これを用いて提示内容が適切

かどうかの評価を行う．

Si(Ci)，SQi(Ci)について，式 (2)で，正規化を行った．

正規化後のスコアは表 3 の「正規化スコア」に記載をした．

N(X) =
X − xmin

|xmax − xmin | (2)

ここで X はデータセット全体を表し，各要素 xの正規

化後の値を N(x)と表すこととする．表 3 上で，正規後の

スコアの差分の絶対値 |N(Si) − N(SQi)|を正規化後のス
コアの差として表記し，これが 0.5を超えるものについて

は，太字と二重下線で強調した．これらについて，次の議

論と制限の 7.2節で検討を行う．

提案手法のスコアを要素として持つベクトルをM とし，

質的コーディングによるスコアを要素として持つベクトル

をQとする（式 (3)）．

c© 2019 Information Processing Society of Japan 2204



情報処理学会論文誌 Vol.60 No.12 2196–2210 (Dec. 2019)

表 6 提案手法の結果と質的コーディングの結果の間のコサイン類

似度とピアソン積率相関係数

Table 6 Cosine Similarity and Pearson product-moment corre-

lation coefficient between results of the proposed pro-

cedure and template coding.

�M = (S1(C1), · · · , S23(C23))

�Q = (SQ1(C1), · · · , SQ23(C23)) (3)

このベクトルM，Qは計測手法が異なるため，直接の

比較は難しい．そこで類似性にのみ注目し，コサイン類似

度とピアソンの積率相関係数を各文書で計算した．その結

果を表 6 の「カテゴリ」として示す．また，機能ごとの平

均値についても同様の計算したものを表 6 の「機能」とし

て示す．機能で見た場合コサイン類似度のへ平均は 0.907，

カテゴリで見た場合の平均は 0.761とであった．また，相

関係数も機能では強い正の相関を示す数値であり，カテゴ

リでも正の相関を示す数値であった．したがって，提案手

法による結果と質的コーディングによる結果には類似性が

見られるため，提案手法の結果は人の感覚にそった妥当性

のあるものであると考えられる．

6.2 枠組みを用いないテキストマイニング手法との比較

よる評価

本研究では，有利性の確認のため，解析対象の文書に対し

て枠組みを用いない方法でもテキストマイニングを実施し

た．この分類結果と Cybersecurity Framework 1.1の枠組

みとの比較を行うことで，枠組みを用いる利点を確認する．

6.2.1 Cybersecurity Framework の機能の特徴語の

抽出

枠組みを用いないテキストマイニングの結果が，Cyber-

security Framework 1.1のフレームワークコアのどの機能

に類似しているかを比較するために，tf-idfを用いて，機

能ごとの特徴語を計算した．計算では，4.2節で「重要イ

ンフラのサイバーセキュリティを改善するためのフレーム

ワーク」から抽出したカテゴリ Ci についての記述をそれ

ぞれの機能ごとにまとめて，機能についての文書とし，機

能の文書の間で tf-idfの計算を行った．特徴語ベクトルの

次元は 376次元で，各カテゴリの上位 10の単語について

は，表 7 として記載した．

表 7 機能ごとの特徴語上位 10 個

Table 7 Top 10 words extracted for each Function by tf-idf.

表 8 各クラスタの中心の特徴語ベクトルとワークコアの機能の特

徴語ベクトルのコサイン類似度

Table 8 Cosine Similarity between feature words vector of

cluster center and one of function of framework core.

6.2.2 k平均法によるクラスタリングの結果との比較評価

各クラスタリングの特徴語を基に各クラスタのラベルを

考案した．この結果を表 8 の「ラベル」に記載した．付け

られたラベルを見る限りでは，どの文書においてもおおむ

ねその文書の代表的な話題を表現しているように見える．

その一方で，これらのラベルは，Cybersecurity Framework

1.1のフレームワークコアの機能と比較すると下記のよう

な印象をうけた．

1)セキュリティ対策に関係のない分類がある．

2)（1文書内での）分類に偏りがある．

3)体系立てられた分類にはなっていない．
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そこで，各クラスタと各機能の間の関係性を把握するた

め各クラスタの中心での特徴語ベクトルと 6.2.1項で計算

した機能の特徴語ベクトルの間のコサイン類似度を計算

し，それらの傾向の類似性について確認を行った．その結

果を，カラーコード表示（緑：低⇔赤：高）とともに表 8

に記載する．

まず，「中小企業向けはじめてのマイナンバーガイドラ

イン」のクラスタ ID1の「委託先の監督」や，「中小企業

BCP（事業継続計画）ガイド」のクラスタ ID2の「輸送・

調達・搬送などの調整」のように，どの機能とも類似性の

低い項目が確認された．これらは 1)のセキュリティ対策

に直接関係のない分類であると考えられる．

また，たとえば「中小企業の情報セキュリティ対策ガイ

ドライン」では，5つすべてのクラスタで，Identify（特定）

の機能との間で他の機能に比べて相対的に高い類似性を示

しており，それにより 2)のような分類に対する偏りを感

じたものと考えられる．

1つの機能と強く類似しているクラスタは，3つのみ（「中

小企業の情報セキュリティ対策ガイドライン」のクラス

タ ID4の「リスク管理」，「中小企業向けはじめてのマイ

ナンバーガイドライン」のクラスタ ID3の「物理的な安全

管理」，「中小企業 BCP（事業継続計画）ガイド」のクラ

スタ ID1の「中核事業の復旧計画」）であり，残りのクラ

スタは，複数の機能と類似した部分を持っていると考えら

れる．Cybersecurity Frameworkは 1つの体系化されたセ

キュリティ対策の枠組みであるため，これから外れている

ことで，3)の体系化されていないという印象を得たものと

考えられる．

6.2.3 トピック分析の結果との比較評価

トピック分析の結果についても同様の方法で比較を実施

した．特徴語から検討したトピックについては，表 9 の

「トピック」の項目に記載した．

トピック分析の結果においては，クラスタリングの場合

とは異なり，1)セキュリティ対策に直接関係のないトピッ

クが現れることはなかったが，2)の 1つの機能に対する偏

りがクラスタリングの場合と同じく，「中小企業の情報セ

キュリティ対策ガイドライン」に発生しているのが確認さ

れた．また，ほとんどのトピックが複数の機能と類似性を

持っており，同様に少なくとも 1つの体系には従っていな

い分類になっていることが確認された．

6.2.4 枠組みを用いないテキストマイニングとの比較評

価まとめ

今回，tf-idfと k平均法によるクラスタリングとトピッ

ク分析の 2つの方法で分類を行い，その結果を確認したが，

どちらにおいても，文書内容を表す分類結果を得ることは

できるが，分類結果の偏りが発生し，（少なくとも 1つの）

体系に従っていない分類になっていることが確認された．

しかしながら，体制化方略は，理論や枠組みに基づいて

表 9 トピックの出現頻度のベクトルとワークコアの機能の特徴語

ベクトルのコサイン類似度

Table 9 Cosine similarity between appearance frequency vec-

tor of words of each topic and the feature words vector

of function of framework core.

学習要素を相互に関連付けて整理する学習方略であり，体

系だった理論や枠組みに基づいて学習要素が相互に関連付

けられ整理された形で提示されることが要求される．

提案手法においては Cybersecurity Framework 1.1の枠

組みに従ってテキストマイニングを行うため，体制化方略

の要求である「体系だった理論や枠組み」による情報提示

を行うことができる．この点において提案手法の可視化

は，有利性があると考えられる．

7. 議論と制限

評価結果をもとに本研究で行った提案の制限と改善方法

について議論を行う．

7.1 記述内容の正確性と十分性についての制限

本研究の提案手法では，あるカテゴリもしくは機能につ

いての記述があるかないか（多いか少ないか）について可

視化することは可能だが，記述内容の正確性や十分性を可

視化することはできない．

これは，本質的にはテキストマイニングを行ったことに

よる制限だが，Cybersecurity Frameworkのフレームワー

クコアでは，サブカテゴリの項目まで用いて詳細まで判定

することで，問題の緩和を行える可能性がある．

ただし，本研究では，サブカテゴリでの特徴語ベクトル

の作成の検討は行っていない．これは，特徴語ベクトル作
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成には，文書量が不十分であると思われたためである．そ

のため，サブカテゴリでの解析を実施するためには，「フ

レームワークコア」の「参考情報」を用いるなどして，文書

量を増やすなどの改善策を検討する必要があると考える．

7.2 誤差が発生したケースについての検討

この節では，正規化したスコアの差分が 0.5を超えたカ

テゴリ，つまり，表 3 中で太字二重下線を用いてマークし

た項目について検討を行う．

7.2.1 同一機能内のカテゴリの特徴語が類似しているた

めに誤差が発生したケース

太字二重下線でマークした項目のうち，「中小企業 BCP

（事業継続計画）ガイド」の「意識向上およびトレーニン

グ」のカテゴリと，「出社してから退社するまで中小企業

の情報セキュリティ対策実践手引き」の「セキュリティの

継続的なモニタリング」のカテゴリ以外のものは，提案手

法のスコアN(Si)が，質的コーディングのスコアN(SQi)

を大きく超えていることで差が発生している．

この原因を検討するため，カテゴリの上位の特徴語につ

いて実際に確認した．表 1 によると各機能で見た場合に

は，上位の特徴語が類似していることが確認できる．たと

えば，Identify（特定）の機能に属するカテゴリはすべて，

「リスク」や「ビジネス」といった単語を上位の特徴として

持っている．つまり，本研究の提案手法では，同一の機能

に属するカテゴリどうしではスコアの差が発生しにくいと

いう制限が存在すると考えられる．

これは，カテゴリ Ci について記述された部分を抽出す

る際に，Ciが属する機能についての記述も対象に含めた影

響であると考えられる．そのため，カテゴリに関連した記

述の抽出をする方法を変更することで改善される可能性が

ある．

7.2.2 特徴語の可能性がある単語が特徴語ベクトルに含

まれていないために誤差が発生したケース

「中小企業 BCP（事業継続計画）ガイド」の「意識向上

およびトレーニング」のカテゴリと，「出社してから退社

するまで中小企業の情報セキュリティ対策実践手引き」の

「セキュリティの継続的なモニタリング」のカテゴリでは，

質的コーディングのスコア N(SQi) が提案手法のスコア

N(Si)を大きく超えていることで差が発生している．

この差の原因を推測するため，「出社してから退社する

まで中小企業の情報セキュリティ対策実践手引き」の「セ

キュリティの継続的なモニタリング」のカテゴリ内のサブ

カテゴリの質的コーディングの結果を確認した．このカテ

ゴリ内で最も多くコードとして割り振られたのは，「発生

する可能性～（中略）～物理環境をモニタリングしている」

のサブカテゴリと「悪質なコードを検出できる」の 2つで

あった．どちらも割り振られた文の数は 10個である．

このうち「悪質なコードを検出できる」がコードとして

割り振られた文の 1つに「コンピューター（PC、サーバー）

をアンチウイルスソフトウェアで定期的（1週間に 1度程

度）にスキャンする」という文がある．この文の特徴語ベ

クトル Lj を計算したところ，「スキャン」は上位の特徴語

として現れたが，「アンチウイルス」ないし「ウイルス」は

特徴語として出現しなかった．同様に残りの 9個の文につ

いても検証したところ，「ワーム」，「スパイウェア」，「トロ

イの木馬」，「ボッド」などの用語も特徴語として抽出され

なかった．以上より，質的コーディングの際，コーディン

グの手がかりとなるが，提案手法の特徴語ベクトルに含ま

れていない単語があり，これがスコア差を生んでいると考

えられる．

また，実験結果には明示的に表れていないが，他のカテ

ゴリにおいても実際にコーディングを実施した結果と特徴

語を比較してみると，特徴語と思われるにもかかわらず特

徴語ベクトル中には出現していない単語がある事例が確認

された．

たとえば，「中小企業の情報セキュリティ対策ガイドライ

ン」のコーディングで「ビジネス環境」のカテゴリに属す

るコードが，「業務上の関係者（顧客，取引先，委託先，代

理店，利用者，株主など）からの信頼を高めるには，…（中

略）…，整理しておくことが重要です．」という文に割り

振られている．この文に対して同様に特徴語ベクトル Lj

を計算すると，「関係」，「業務」，「顧客」，「経営」，「利用

者」などの単語については，上位の特徴語として現れてい

たが，「委託」の単語が特徴語ベクトルに存在していないこ

とが確認できた．

これは，特徴語ベクトルの作成に利用したCybersecurity

Framework 1.1（重要インフラのサイバーセキュリティを

改善するためのフレームワーク 1.1版）の文書中に該当の

単語自体が現れていなかったことが原因である．そのた

め，この問題については特徴語ベクトル作成時に利用する

文書数を増やすか，適切な類義語や関連語を追加すること

で改善できると思われる．

7.3 質的コーディングの制限

今回質的コーディングの結果を評価データとして利用し

たが，注意点がある．

1. テンプレートコーディングでよく行われる複数人での

コーディングの実施と統計的なすり合わせ処理は，今

回実施していない．この影響を低減させるため，提案

手法の試行前に質的コーディングを実施し，コーディ

ング結果についてもレビューを行った．

2. Cybersecurity Framework 1.1の 106項目のサブカテ

ゴリをコード群とした．これは適切なコードの数より

多いと考えられる．しかし，評価段階では，カテゴリ

に集約して利用しており，フレームワークコアにおい

てサブカテゴリとカテゴリは包括的な関係にあると考
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えられるので，同一カテゴリ内で発生するレベルでの

コードの割当てミスや解釈違いについては，評価結果

への影響はないと考えられる．

7.4 枠組みを用いないテキストマイニング手法の制限

今回，文書の内容・構造を仮定しないテキストマイニン

グ手法として，tf-idfと k平均法によるクラスタリングと

LDAによるトピック分析を実施したが，注意点がある．

1. k平均法と LDAどちらも確率的な要素を含む手法であ

るため，パラメータによっては異なるトピックやクラ

スタが現れる可能性がある．

2. 特徴語を基にトピックの内容やラベルを決める際に主

観的な判断が含まれる．

8. 結論

本研究は，学習者の体制化方略を補助することを目指し，

文書評価のための枠組みとして Cybersecurity Framework

を用いること検討した．実際に Cybersecurity Framework

1.1のフレームワークコアのカテゴリを基にして，tf-idfに

よる特徴語ベクトルを作成し，解析対象の文書の内容をス

コア化する手法を提案し，提案手法による解析結果につ

いて，質的コーディングの結果と比較することで結果の

妥当性の評価を行った．また，枠組みによって文章の内容

や構造を仮定しないテキストマイニング（tf-idfと k平均

法によるクラスタリングとトピック分析）の分類結果と，

Cybersecurity Framework 1.1のフレームワークコアの機

能とを比較することで Cybersecurity Framework 1.1を枠

組みとして用いることの有利性の確認を行った．

コーディング結果による評価では，実際に，4種類のガ

イドラインに対して本手法を適用しスコアを算出し，事前

に質的コーディングをした結果をスコア化したものとコサ

イン類似度による類似性の確認を行ったところ，フレーム

ワークコアの機能（5項目）レベルでは平均 0.907，カテゴ

リ（23項目）レベルでも平均 0.761となり，提案手法の実

用可能性を提示することができた．

一方で，本提案手法では，同一機能に属するカテゴリ間

ではスコアの差が発生しにくく，カテゴリレベルでの正確

性を欠く場合があるという制限や，特徴語ベクトル作成時

の文書量の少なさが要因となり，解析対象の文書内に特徴

語と思われる単語があっても評価対象にならないことがあ

る制限が確認された．

tf-idfと k平均法によるクラスタリングとトピック分析

による解析では，Cybersecurity Framework 1.1のような

枠組みに従わない分類やトピックが発生することが確認さ

れた．Cybersecurity Framework 1.1は 1つの体系化され

たセキュリティ対策の枠組みであり，体制化方略を促すた

めには，体系だった情報の提示が要求される．したがって，

Cybersecurity Framework 1.1の枠組みに基づいて文書内

容を解析し可視化する手法は，セキュリティ分野において

体制化方略を実現するための要求を満たすという観点で，

枠組みを利用しないテキストマイニング手法と比較して有

利性があると考えられる．

今後の課題として，実際にCybersecurity Framework 1.1

に基づいた文書内容の提示を行うことで，学習効率がどの

程度向上するのか，ユーザ実験の実施が必要である．

また，手法の改善の観点では，fastText [32]，doc2vec [33]

などの方法を tf-idfの代わりに用いることも可能であると

考えている．文書量の増加や類義語・関連語を利用した精

度の向上についても検討することができる．

応用の観点では，セキュリティ分野でも異なるフレーム

ワークを用いて，異なる観点での体制化を試みることが考え

られる．たとえば，Cybersecurity Workforce Framework

を用いることで役割の観点から再整理を行うことができる

と考えられる．また，異なる分野でも，1)専門性が高く使

用される用語が決まっており，2)その分野についての包括

的な構造モデルが提示されている分野であれば，同様の手

法を用いてそのモデルに基づいた可視化を行うことができ

る可能性があると考えている．
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付 録

A.1 コーディング結果

Cybersecurity Frameworkのサブカテゴリをコード群と

して，テンプレートコーディングを実施した結果を表 A·1
として記載する．ただし，表中にはサブカテゴリの本文で

はなく，フレームワークコアで定義されたサブカテゴリの

識別子を用いて表記している．
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表 A·1 テンプレートコーディングの実施結果

Table A·1 Results of template coding with sub-categories of

cybersecurity framework.
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キテクチャ専攻修了．2017年筑波大

学大学院システム情報工学研究科リス

ク工学専攻博士課程入学．
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