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概要：Oblivious RAM (ORAM)は信頼できない外部サーバ等にクライアントがデータを保存し，また安

全にアクセスを行える技術である．既存の ORAMはデータへのアクセス (検索)に用いるキーワードが 1

種類かつデータ毎に固有でなくてはならないという課題があった．本論文はこれを解決し，複数キーワー

ドによる検索，および重複するキーワードによる検索が可能な ORAMを提案する．
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Abstract: Oblivious RAM (ORAM) allows a client to securely access to data that stored in an untrusted
server. Existing ORAMs require indices to be only one value for one record, and be unique. We propose an
ORAM that enables each record to have two or more indices, or a non-unique index.
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1. 背景

Oblivious RAM (ORAM) [3], [5], [6], [8], [9], [10] は，

RAM(Random Access Memory)マシンをシミュレートす

る暗号学的プリミティブとして Goldreichらにより考案さ

れた [6]．これは単に安全な検索可能外部ストレージとし

て用いることができる他，秘密計算のインスタンスとして

活用 [9], [10]するなど幅広く利用できる技術である．

ORAMはデータへの検索履歴 (アクセスパターン)を秘

匿することを目的としており，この性質を用いれば，例え

ばマルチパーティ計算における配列アクセスの高速化 [11]

や条件分岐の効率化 [7]といった，他技術との組み合わせ

においても有用となる技術である．

しかし既存の方式はいずれも，各データの索引 (検索キー

ワード)が単一かつ固有でなくてはならないという制約が

あり，例えば外部ストレージのようなユースケースを想定

した場合，利便性に課題が残っていた．
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そこで，本研究ではこの制約から脱し，単一でなく複数

の索引を 1つのデータに対して紐付けられるような方式を

提案する．またその方式を拡張し，索引の重複が可能な方

式を提案する．

2. 準備

2.1 RAMモデルとORAM

RAMモデルにおいて，RAMマシンはランダムアクセ

ス可能な記憶領域と，記憶領域へのアクセスを制御する

CPUにより構成される．RAMマシンは記憶領域に索引 v

とデータ xの組 (v, x)を保存し，アクセスクエリ (op, v, x̃)

に従いデータの読み書きを行える．op ∈ {Read,Write}は
読み書きを定める命令であり，x̃は書き込み命令により書

き込まれるデータである．v はデータ固有のキーワード，

あるいはメモリアドレスそのものを表し，この値を元に

RAMマシンは位置 vのデータ xを参照する．

以 下 で は ，多 項 式 長 の ク エ リ の 列 Q =

((op1, v1, x̃1), . . . , (opl, vl, x̃l)) を仮想アクセスパター

ンと呼ぶ．また，仮想アクセスパターン Qに従い参照さ
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れる実体のアドレス列 Q̃を実体アクセスパターンと呼ぶ．

RAMマシンにおいては常にQ = Q̃である．

ORAMは RAMマシンのシミュレータであり，記憶領

域の役割を (外部)サーバが，CPUの役割をクライアント

がそれぞれ務める．ORAMの目的は，サーバの視点にお

ける実体アクセスパターンと仮想アクセスパターンの独立

性を保ったまま，RAMマシンのシミュレーションを実現

することである．

定義 2.1. (略式)．Ram を RAM マシンとする．(確率

的)RAMマシンOramが以下の 2点を満たすならば，Oram

は Ramに対応する oblivious RAMである，と呼ぶ．

• 長さ lの任意の仮想アクセスパターンQに対し，Ram

とOramが 1−negl(l)以上の確率で等しい出力を行う．

• 長さ lの任意の仮想アクセスパターンQ,Rにおける，

Oramの実体アクセスパターン Q̃, R̃が計算量的に識

別不可能である．

後者の条件については次のようにも帰着できる：実体ア

クセスパターン Q̃と，それをシミュレートする乱択アルゴ

リズムを計算量的に識別できない．

また，ORAMの効率評価においては，データ操作の際に

必要となる通信量のオーバーヘッドと，個々のデータ (お

よびその付加情報)のビット長の 2つが評価軸とされる*1．

データ操作に際しては，決められた数回のクエリ毎に 1回，

重い処理 (データ配列の再構成など)が必要になる方式が

多く，そのため複数クエリを通した償却コストを評価に用

いる．

以下では，データとその付加情報を合わせた塊を「デー

タブロック」と呼び，そのビット長をブロックサイズと呼

ぶ．また，(償却)通信量またはコストと呼ぶ場合には操作

中に通信されるビット長を，(通信量の)オーバーヘッドと

呼ぶ場合には操作中に通信されるブロックの数を表すもの

とする．

2.2 ハッシュ

ハッシュ (hashing)とは，複数のデータをランダムな位

置に格納するテーブル (配列)を作成し，また検索キー (索

引)によってテーブルからデータを取得するためのアルゴ

リズム群である．

本論文では通常のハッシュと oblivious hashingと呼ば

れるハッシュの 2種類について，概要を紹介する．なお，

本論文ではハッシュをブラックボックスとして扱い，特定

の方式を指定しないものとするが，具体例として cuckoo

hashing [5], [8]と two-tier hashing [1], [3]の 2つを効率の

*1 より詳細には，クライアントの記憶領域やサーバのローカル計算
量なども評価対象であるが，既存/提案方式間で大きな差が生じ
ないため省略する．

評価に用いる*2．

Hが次の 3つのアルゴリズムを含む時，これを (n, µ, s)-

ハッシュ*3であると呼ぶ：鍵生成 κ← H.Gen(n)，テーブル

生成 (T, S) ← H.Build(κ,X) ; |T | = µ, |S| = s, |X| = n,

参照 P ← H.Lookup(κ, v)．ここで，T はハッシュテーブ

ルと呼ばれるサイズ µ(≥ n)の配列，Sはスタッシュと呼ば

れるサイズ sの配列，X = ((v1, x1), . . . , (vn, xn))はテー

ブルへ格納されるデータ列である．また P はデータバケツ

と呼ばれる，少数のデータが格納できる配列であり，P の

中に探索対象 (v, x)が存在する．

さらに，Hが次の 2点を満たすならば，これを oblivious

hashingと呼ぶ．

• 任意の鍵とデータの組 (κ,X)および (κ′, X ′)に対し，

H.Buildを実行した際の (実体)アクセスパターンが

識別不可能である．

• 相異なる l 個の索引の列 v，および v′ に対し，

H.Lookup を実行した際の出力が計算量的に識別
不可能である．

2.3 Privacy Information Retrieval

Privacy Information Retrieval (PIR) とは，外部サーバ

等に保存されたデータ列 (x1, . . . , xn)に対し，i ∈ [n] *4を

サーバに対して秘匿したまま xi を取得する技術である．

本研究では特に，distributed point function [4]と呼ばれ

る，ある特定の値を入力した時のみ正規の出力を与え，そ

れ以外では 0を出力するような関数を用いた PIR [2]を利

用する (詳細は省略する)．

3. 先行研究：複数サーバによるORAM

本章では，本研究の前提となる既存の oblivious RAMと

して [9]を紹介する．[9]は，効率のよい階層的 ORAMで

ある [8](および [3])に対し，複数サーバを用いた構造 [10]

を適用し，さらに PIR [2]を導入した方式である．

階層的 ORAMとは，その名の通り複数のハッシュテー

ブルが階層的に積み上がり，ピラミッド状のデータ構造

を成している ORAMである．多くの方式では，最上段に

は一定のサイズをもつ配列が置かれ，以下 (上から数え

て)i = 1, . . . , L段目にはハッシュテーブルが置かれる．i

段目に置かれたハッシュテーブルは，最上段配列および

1, . . . , i− 1段目の全てのデータが格納できる．なお全ての

テーブルは安全性のため oblivious hashingにより作成さ

れる．

[8]は階層的 ORAMの 1つであり，以下の構造を持つ．

*2 それぞれの詳細は省略する．
*3 以下，既存/提案方式の説明においては簡単のためパラメータを
省略し，単にハッシュと呼ぶ．

*4 以下では，[n] = {1, . . . , n} とする．
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• k, d をパラメータとする．最上段配列は k 個までの

データブロックを格納でき，各 i段目には kdi−1 個ま

でのデータブロックを格納するハッシュテーブルが

d− 1個置かれる．

• データアクセスの際は，最上段配列から初め，各段の

ハッシュテーブルへ索引 vによりアクセスする．ただ

し，一度データ (v, x)が発見されれば，以後のテーブル

へはダミーの索引でアクセスする．読み出されたデー

タは最上段配列の空いている場所へ再配置される．

• 最上段配列，および i 段目までのハッシュテーブル

が全て埋まった場合には，含まれるデータを全て

i + 1 段目の空いているハッシュテーブルへ再配置

する (この操作を再シャッフルと呼ぶ)．空いている

ハッシュテーブルは，実行されたクエリの総数 t に

より一意に判別できる．i段目以下のデータの総数は

k +
∑i

j=1(d− 1)× kdj−1 = kdi であるため，i+ 1段

目のテーブル 1つに全て格納できる．

[10]は，階層的 ORAMの各階層を 2台のサーバで互い

違いに所持する方式である．別の言葉を用いれば，各 i段

目のハッシュテーブルに対する役割を「所持する役」「再

シャッフルする役」で分担する手法である．例えば，ある

i段目のテーブルを所持しない (すなわち i段目へのデータ

アクセスに関与しない)サーバは，代わりに i段目のテーブ

ルを作成する役割を果たす．この方式はサーバ 2台が結託

しない限り，通常のハッシュを用いても oblivious hashing

と同等の安全性を獲得しうるという利点がある．ただし

H.Buildおよび H.Lookupの識別不可能性のため，索引
vと「エポック」と呼ばれるテーブル固有の値 eを擬似ラン

ダム関数 PRFs で写像した，「タグ」と呼ばれる値をデー

タに紐付け，これを索引の代わりに用いる必要がある．全

てのハッシュテーブル関して，エポックはクライアントが

所持し，サーバへ秘匿する．

[9]はここに加え，各 i段目を所持するサーバを 2台に増

やし，テーブルを複製して所持させることで，PIR による

データ取得を可能としている．この実現方法は [9]にて 2

つ提案されているが，ここでの紹介は割愛する．

4. 複数の索引で検索可能なORAM

～PIRを用いない場合～

以下に，前章にて紹介した複数サーバによる ORAMを

拡張し，複数の種類の索引を用いたデータアクセスを可能

とする ORAMを提案する．本章では，まず PIRを用いな

いシンプルな構成法を述べる．

4.1 準備

初めに，本方式におけるデータは (v1, . . . , vm, x)と表さ

れるとする．各 vp(p ∈ [m])は索引，xはデータ本体である．

本章では，任意の 2 つのデータ (v
(1)
1 , . . . , v

(1)
m , x(1)),

(v
(2)
1 , . . . , v

(2)
m , x(2)) について v

(1)
p ̸= v

(2)
p が成り立つ，す

なわち同じ種類に属する (同じ添字番号の)索引はそれぞれ

重複を持たないとする*5．

クエリ (仮想アクセスパターン)は，索引の列 (vq1, . . . , v
q
m)

と op, x̃によって表される．ただし任意の p ∈ [m]につい

て，vqp =⊥としてクエリすることができるとする．既存の
ORAMとクエリの構造が異なるため，厳密には安全性定

義の拡張が必要であるが，既存の安全性定義における vを

長さ mのベクトルと見なせば全く同様の議論が可能であ

るため，本論文では省略する．

また，N を ORAMへ格納されるデータ数 (の最大値)，

t を総クエリ回数のカウンタ，k, d をそれぞれ定数とし，

L = logd N とする．Hを obliviousでない通常のハッシュ，

PRFs を擬似ランダム関数とする．

4.2 索引が 2種類の場合の構成

まずは簡単のため，各データは索引を 2種類まで持つ，

すなわち (v1, v2, x)と表せるとする．

この構成では，2台のサーバ S0,S1 と 1台のクライアン

トにより ORAMの読み出し・書き込みプロトコルが実行

される．S0,S1はデータ格納用のハッシュテーブル Ti,j を，

階層 iごとに交互に持つ．i = 1, . . . , L, j = 1, . . . , d− 1と

し，Ti,j は i段目における j番目のテーブルであることを示

す．ここでは一般性を失わず，偶数段のテーブルを S0 が，
奇数段のテーブルを S1 が持つと仮定する．この Ti,j は第

1索引 v1 を用いてデータを探索するために使用される．

本方式ではさらに，Ti,j と対となるハッシュテーブルUi,j

を用いる．Ui,j は Ti,j を所持していない側のサーバ (例え

ば iが偶数なら S1)が持つ．Ui,j は第 2索引 v2を用いて対

応する第 1索引 v1 を取得する目的に使用され，これによ

り v2単体での検索 (すなわち v1 =⊥であるクエリ)を可能

とする．

詳細な提案方式を Algorithm 1,2に示す．

Algorithm 1はデータの読み書きを行う手続きである．

クライアントはローカルに保存されたエポック eTi,j , e
U
i,j と

クエリ索引 vq1, v
q
2 を用いてタグを生成し，ハッシュテーブ

ルへの検索を行う．

その際，まず初めにテーブル Ui,j に対して検索を行うこ

とで，第 2索引 vq2 と対応する v1 を (もしあれば)手に入

れる．その後，vq1 もしくは v1 を用いることで Ti,j の探索

を行う．ただし検索の過程で一度データがヒットしたなら

ば，以後の検索は全てダミーを用いて行われる．

なお，クエリされたダミーではない索引 vq1, v
q
2と，ORAM

へ保存されている実データの索引 v1, v2 との間に片側不一

*5 v
(1)
p = v

(1)
q , v

(1)
p = v

(2)
q ; p ̸= q は成り立ちうる．
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致が発生してしまった場合 (すなわち vq1 ̸= v1かつ vq2 = v2

など)，次のいずれかの動作が可能である．

i) 片側一致を許容し，データを読み出す．

ii) 不正なクエリと見なしてデータを読み出さない．

Algorithm 1の記述では，このうち i)に相当する動作を行っ

ている．ii)を行う場合には，まず Algorithm 1の 5～10行

目で発見された (v2, v1)に対して vq1 = v1 の判定を行い，

さらに 11～16行目で発見された (v1, (v2, x))に対し，改め

て v1 = vq1(or l)∧v2 = vq2 の判定を行えばよい．その際，不

正なクエリと判定された場合は，ORAMの安全性のため

(vq1, v
q
2,m) ← (“dummy” ◦ t, “dummy” ◦ t, “dummy”)と

する．これらは全てクライアントによってのみ制御される

動作であり，サーバの視点から動作選択の識別は不可能で

ある．

Algorithm 2は，クエリ k回ごとに一度実行されるハッ

シュテーブル生成アルゴリズムである．最上層配列と i段

目以下の全てのハッシュテーブルが埋まった際に，その全

てのデータを新たなハッシュテーブル Ti+1,j へと格納す

る．また，Ti+1,j に対応する Ui+1,j も新たに作成する．

初めに両サーバはクライアントを介して全てのデータ

を 1 つの配列に統合し，空のデータを削除しつつテーブ

ル Ti+1,j のシャッフル役である S1−z へ渡す．同時にクラ

イアントは組 (v2, v1) を抽出し，後にテーブル Ui+1,j の

シャッフル役である Sz へ渡す．両サーバはそれぞれ担当
の Ti+1,j , Ui+1,j を生成し，クライアントを介して対岸の

サーバへと受け渡す．

4.3 安全性

Algorithm 1,2について，以下が成り立つ*6．ここでは，

便宜上全ての Ti,j の集合を階層 T，Ui,j の集合を階層 U と

呼ぶ．

補題 4.1. 各アルゴリズムの実行中，全てのステップにおい

て，vp = “empty”を除く任意の (vp, ∗)は必ず，階層 T,U

それぞれに最大 1つだけ存在する．

証明．vpは実データの索引・ダミー・空のいずれかに属

する．このうち，実データの索引については，Algorithm

1において階層 T ないし U をまず探索することで重複を

回避できている．既に T ないし U に vp が存在する場合，

必ず探索により発見され当該のデータが最上段へ再配置さ

れるためである．また，ダミーの vp についてはクエリカ

ウンタ tにより重複が起こらない．

補題 4.2. 全ての階層，全てのテーブルにおいて，1つの

テーブルに同じ vp がクエリされることはない．

証明．vp がダミーである場合，クエリカウンタ tにより

二度同じ値がクエリされることはない．もし vpがダミーで

*6 本論文では，正当性についての議論は省略する．

ないならば，データ発見以前に探索された全てのテーブル

Tg,h に vp がクエリされたこととなる．しかし以後，デー

タは最上段配列へと配置され，再シャッフルが起こるまで

下層のテーブルへ格納されることはない．よって Tg,h の

再構成 (再シャッフル)が起こるまでは，常に Tg,h よりも

上層で vp のデータが発見されるため，再度 vp がクエリさ

れることはない (ダミーがクエリされる)．

定理 4.3. 一方向性関数とハッシュ {Hi}Li=1 が存在し，か

つサーバ同士が結託しないという仮定のもとで，提案方式

は ORAMである．

証明．n 個のクエリ q1, . . . , qn を仮定し，各サーバが

Algorithm 1,2の実行の過程で，結託せずにクライアント

とシミュレータの識別を試みるとする．

データアクセスの際に各サーバが受信するのはタグ

τ
{T,U}
i,j ← PRFs(e

{T,U}
i,j , vqp)か，またはシミュレータが生

成するランダムな値である．e
{T,U}
i,j がテーブル毎に固有か

つ再シャッフルの際に再生成されること，および補題 2.か

ら，サーバが受信する全てのタグは相異なる (e
{T,U}
i,j , vqp)

により生成される. よって擬似ランダム関数の識別不可能

性からシミュレータとクライアントの識別は困難．

次に再シャッフルの実行時，各サーバが得られる情報に

ついて考える．

初めに，あるテーブル Ti,j または Ui,j を再シャッフル

する側のサーバの視点を考える．再シャッフル時に得る情

報は，ランダムに並べ替えられ再暗号化されたデータ (実

データまたはダミー)と，それに紐付けられた新規のタグ

である．タグの生成には新規に選ばれたエポックと索引 vp

が用いられ，補題 1.より全ての vp が固有の値を持つこと

から，タグとランダムな値との識別は不可能である．また，

再シャッフルされるデータの個数は tから一意に定まるた

め，シミュレータとクライアントの識別を補助する情報は

得られない．したがって再シャッフルを行うサーバにはシ

ミュレータの識別は困難であると言える．

次に，再シャッフルを行わない側のサーバについてだ

が，こちらは他のサーバが作成した暗号文の列 (ハッシュ

テーブル)を受け取るのみである．ハッシュテーブルに含

まれるデータの個数と空の個数は tより一意であるため，

シミュレータがこれと区別のつかないテーブルを生成する

ことは容易である．

以上により，Algorithm 1,2の実行において，結託しな

い各サーバはクライアントとシミュレータを識別不可能で

あると示された．

4.4 3種以上の索引への拡張

各データが 2 < m 個の索引を持つ，すなわち

(v1, . . . , vm, x) と表される場合の，提案方式の拡張方法

を示す．

基本的なアイデアは前述のテーブル Ui,j を，索引の種類
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Algorithm 1 データアクセス
Require: S0,S1 はそれぞれデータ階層の最上層に長さ k/2 の配列と，スタッシュ ST , SU を持つ．以後，i 段目のハッシュテーブル Ti,j を
Si mod 2 が，Ui,j を Si−1 mod 2 が持つ (j = 1, . . . , d)．クライアントは各ハッシュテーブルに対応するエポック eTi,j , e

U
i,j を持つ．

1: クライアントはデータ格納用の一時記憶領域 ϕ, π を用意し，ϕ = “dummy” ◦ t, π = “dummy” と初期化する．
2: 2 値フラグ found← 0 と初期化する．
3: クエリの中に vqp =⊥ があれば vqp ← “dummy” ◦ t とする．以後クエリと合致するデータ (v1, v2, x) が発見された際には vqp ← vp とする．
4: S0,S1 から最上層配列の要素 (v1, v2, x) を順に受け取る．v1 = vq1 , v2 = vq2 となる要素があれば π ← x, found← 1 とする．ただしダミー
クエリは一致判定から除外する．

5: S0,S1 からスタッシュ SU の要素 (v2, v1) を順に受け取る．found = 0 かつ v2 = vq2 ならば ϕ← v1, found← 1 とする．
6: 各テーブル Ui,j に対して繰り返す：
7: もし found = 0 ならば，タグ τU ← PRFs(eUi,j , v

q
2) とする．

さもなくば τU ← PRFs(eUi,j , “dummy” ◦ t) とする．
8: クライアントは Si−1 mod 2 に τU を送信し，Si−1 mod 2 はデータバケツ Pi,j ←Hi.Lookup(τU , κU

i,j) を得る．
9: クライアントはバケツ Pi,j の要素 (v2, v1) を順に受け取り，再暗号化して返送する．

ただし v2 = vq2 ならば，ϕ← v1, found← 1 とした上で，v2 を “Hashdummy” ◦ t で上書きして返送する．
10: 繰り返し終了
11: S0,S1 からスタッシュ ST の要素 (v1, (v2, x)) を順に受け取る．found = 0 の時，v1 = vq1 となる要素があれば π ← x, found ← 1 する．

found = 1 の時，v1 = ϕ となる要素があれば π ← x, l← “dummy” ◦ t とする．
12: 各テーブル Ti,j に対して繰り返す：
13: もし found = 0 ならば，タグ τT ← PRFs(eTi,j , v1) とする．

さもなくば τT ← PRFs(eTi,j , ϕ) とする．
14: クライアントは Si mod 2 に τT を送信し，Si mod 2 はデータバケツ Qi,j ←Hi.Lookup(τT , κT

i,j) を得る．
15: クライアントはバケツ Qi,j の要素 (v1, (v2, x)) を順に受け取り，再暗号化して返送する．

found = 0 かつ v1 = vq1 ならば，π ← x, found← 1 とし，v1 を “Hashdummy” ◦ t で上書きして返送する．
found = 1 かつ v1 = ϕ ならば，π ← x, ϕ← “dummy” ◦ t とし，v1 を “Hashdummy” ◦ t で上書きして返送する．

16: 繰り返し終了
17: 必要ならば，読み出した π を他の値で上書きする．
18: S0,S1 のスタッシュおよび最上層配列を順に呼び出し，vq1 , v

q
2 と合致するデータがあれば，データ本体 x を π によって上書きする．

19: 上記のデータ上書きが起こらなかった場合は (vq1 , v
q
2 , π) を，起こった場合は (“dummy” ◦ t, “dummy” ◦ t, “dummy”) を，最初に現れた

空データに対して上書きする．
20: クエリカウンタ t をインクリメントし，もし t が k の倍数であれば次に示す再シャッフルを行う．

Algorithm 2 再シャッフル：テーブル Ti+1,j , Ui+1,j の作成
Sz が Ti+1,j を，S1−z が Ui+1,j を持つものとする．(z = i+ 1 mod 2)

1: 両サーバは g = 1, . . . , i, h = 1, . . . , d− 1 である全ての Ug,h を削除する．
2: 両サーバは十分な大きさの配列を一時的に確保し，自身の持つ全ての Tg,h(g ≤ i)，スタッシュ ST および最上層配列の要素を格納する．
3: S1−z は作成した一時配列に対してランダムな置換を行い，要素を 1 つずつクライアントへ送信する．
4: クライアントは送られる要素を再暗号化しつつ Sz へ送信し，Sz はこれを自身の一時配列へ結合する．
5: Sz は同様に配列へランダム置換を行い，要素を 1 つずつクライアントへ送信する．
6: クライアントは Ti+1,j の新たなエポック eTi+1,j を作成し，Sz から送られる “空ではない”データ (v1, (v2, x))に対してタグPRFs(eTi+1,j , v1)

を付与する．この時には，ダミーデータは実データと同様に扱われ，空データのみが削除される．
7: クライアントはタグ付けしたデータ (v1, (v2, x)) を再暗号化して S1−z へ送信する．また同時に，組 (v2, v1) を暗号化して S1−z へ送る．
8: S1−z はクライアントから，di(k + s) 個のタグ付けされたデータ (v1, (v2, x)) と組 (v2, v1) を受け取る．まず S1−z は Ti+1,j を作成する
ため，ハッシュ鍵 κT

i+1,j ←Hi+1.Gen(N) を生成し，(Ti,j , ST )←Hi+1.Build(κT
i+1,j , X) を実行する (X はタグ付けされたデータ列)．

もしハッシュテーブル作成に失敗した場合は新たな鍵を生成する (無視できるほど小さな確率で起こる)．
9: S1−z はクライアントに向けてハッシュ鍵 κi+1,j と，スタッシュ ST へ格納された実データ数 σ を伝えた上で，Ti+1,j , ST の要素を 1つず
つ送信する．またさらに，(v2, v1) の配列にランダムな置換を施した上で，要素を 1 つずつクライアントへ送信する．

10: クライアントは Sz に κi+1,j を送信し，その後 Ti+1,j , ST の要素を 1 つずつ再暗号化して送る．ただし，以下のデータのみ変更を加える．
(a) 最初の σ 個の空データは，(“Stashdummy” ◦ r, (“Stashdummy” ◦ r, “empty”)) とする．r は 1 回ごとにインクリメントする．
(b) その後の空データは空のまま，(“empty”, (“empty”, “empty”)) として暗号化される．
(c) ST の空データは全て (“Stashdummy” ◦ r, (“Stashdummy” ◦ r, “empty”)) とする．r は 1 回ごとにインクリメントする．

11: クライアントは続けて Ui+1,j の新たなエポック eUi+1,j を作成し，各 (v2, v1) に対してタグ PRFs(eUi+1,j , v2) を付与して Sz へ送信する．
12: Sz はクライアントから受信した Ti+1,j を i+ 1 段目・j 番目のテーブルとして保存し，また ST を最上層へ保存する．次に Ui+1,j を作成
するため，κU

i+1,j ← Hi+1.Gen(N), (Ui+1,j , SU ) ← Hi+1.Build(κU
i+1,j , Y ) を実行する (Y はタグ付けされた配列)．テーブル作成に失

敗した場合は鍵の再生成を行う．
13: Sz は Ti+1,j と同様にしてクライアントへ κU

i+1,j , σ, Ui+1,j , SU を送信し，クライアントは必要に応じて変更を加えつつこれを S1−z へ送る．
14: S1−z は i+ 1 段目・j 番目のテーブルとして保存し，また SU を最上層へ保存する．
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ごとに分けて複数作成することである．上記の方式では，

Ui,j は写像 v2 7→ v1 としての役割を果たしていた．同様に

全ての p = 2, . . . ,mに対して vp 7→ v1という写像を作成す

ることで，m種類の索引に対応可能となる．

各 vp に対応する Up
i,j は，テーブル Ti,j を所持していな

いサーバ (前述の例では Si−1 mod 2)がまとめて持つもの

とする．

4.5 方式の効率

上記の提案方式の効率について，(償却)オーバーヘッド

コストとブロックサイズを考察する．

まずデータアクセスの際に発生する通信について，

第 2～第 m 索引に関する通信量と，第 1 索引に関す

る通信量を分けて考える．各索引が高々 logN ビット

であることを踏まえれば，第 2 索引の検索コストは

2 logN × (k+ s+
∑L

i=1(d− 1)CLookup(Hi))となる．ただ

し，sはスタッシュのサイズ (格納ブロック数)，L = logd N

は ORAMの階層数，CLookup は 1回のテーブル参照で通

信されるブロック数である．α = maxi CLookup(Hi)とお

くと，
∑L

i=1(d − 1)CLookup(Hi) ≤ α(d − 1)Lより，通信

量は ≤ 2 logN × (s+ α(d− 1)L)となる．

同様に，m − 1 個の索引の検索にかかる通信量は

≤ 2(m − 1) logN × (k + s + α(d − 1)L) と押さえるこ

とができる．

一方で第 1索引の検索コストは，データ (v1, . . . , vm, x)

のビット長を Λ とすると，Λ × (k + s +
∑L

i=1(d −
1)CLookup(Hi)) と表せる．したがって第 2 索引と同様

の議論により，通信量を≤ Λ× (k+ s+α(d− 1)L)と押さ

えられる．

次に，再シャッフルで発生する償却通信量を考える．ハッ

シュテーブル Ti,j および Ui,j に対する再シャッフルは，ク

エリ kdi−1 回ごとに発生する．ハッシュ Hi によって生成

されるテーブルのサイズを µi とすると，再シャッフルに

よる償却通信量は O((Λ + (m− 1)× 2 logN)
∑L

i=1
µi

kdi−1 )

となる．

ここで Λ = Ω(m logN)であることを踏まえると，本提

案方式のオーバーヘッドはブロックサイズを Ω(m logN)

として，

O

(
k + s+ α(d− 1)L+

L∑
i=1

µi

kdi−1

)

となる．

H を cuckoo hashing とすると，[5], [8], [9] から，α =

2, µi = Ω(log7 kdi−1), s = Θ(ω(1) · logN/ log logN)とな

るため，オーバーヘッドは O((d + ω(1)) logd N) となる．

特に，d = logδ N, δ ∈ (0, 1)とすれば，オーバーヘッドは

O

(
(ω(1) + logδ N) · logN

log logN

)

となる．

また，Hを two-tier hashingとすると，[1], [3], [9]から，

α = O(logϵ N)(ただし ϵ ∈ (0.5, 1)), µi = O(kdi−1/α), s =

0となるため，オーバーヘッドは O(d logϵ N logd N)とな

る．特に，d = logδ N, δ ∈ (0, 1)とすれば，オーバーヘッ

ドは

O

(
log1+δ+ϵ N

log logN

)
となる．

5. 複数の索引で検索可能なORAM

～PIRを用いる場合～

前章の方式は，[9]のように PIRを用いた構成へと変換

することができる．本節にその概略を示す．

前提として，distributed point functionに基づく PIR[2]

には，2つのサーバが複製された同一の配列を所持している

ことが必要である．したがって 2サーバ構成である本提案

方式においては，両サーバが互い違いに所持する Ti,j , Ui,j

を全て両者が所持するように変更するといった方法が考え

られる．

ところが単純にテーブルの複製を試みた場合，アクセス

パターンが識別可能となってしまう問題がある．シャッフ

ル役のサーバにとっては，各データのタグ (すなわち仮想

アドレス)とテーブル上の (実体)アドレスの関係性が既知

なためである．そこで本研究では，[9]と同様に oblivious

hashingを利用してこの問題の解決を図る．

なお，PIR を用いる点，通常のハッシュ方式ではなく

oblivious hashingを用いている点を除けば，前章のアルゴ

リズムとの差異はほとんどないことから，本章の方式につ

いては擬似コードの記述や安全性の議論を省略する．*7

5.1 データアクセス

まず初めにデータアクセスアルゴリズムについて述べ

る．前述の方式との変更点は，スタッシュやテーブルを探

索する際に，探索対象となるバケツを線形探索するのでは

なく，代わりに「ヘッダ」と呼ぶ情報の列を一括で受信し，

必要なデータのみを PIRによって取得する点である．

具体的には，Ui,j や SU における索引 v2，Ti,j や ST に

おける索引 v1 がヘッダにあたる．各 i段目において，ク

ライアントは全ての d− 1個のテーブルについて，読み出

されたバケツ内のヘッダを受信し，クエリ vqp と一致した

ヘッダの位置 wを探索する．この時，取得するべきデータ

が見つからなければ，無作為に wrnd を選択する．

そして位置 w(または wrand) を入力として，全てのバ

ケツを連結した配列に対して PIRを実行し，データを取
*7 安全性については，前章にて議論した内容に PIR と oblivious

hashing のアクセス秘匿性および正当性が加味されるのみであ
る．
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得する．その後サーバにヘッダを返送するが，その際に

適切な w を得られていた場合には，位置 w のヘッダを

“Hashdummy” ◦ tによって上書きする．

5.2 再シャッフル

次に再シャッフルアルゴリズムについて，oblivious hash-

ing Hoを用いて行う方法を述べる．前章の方法と違い，両

サーバは全く同じテーブルを複製し所持しているため，階

層 iごとにそれぞれの役割を交換する必要がない．ここで

は仮に，S0 がアルゴリズムの起点を担うとして記述する．
ハッシュテーブル Ti+1,j , Ui+1,j を作成するにあたり，ま

ず前述の方法と同様に i段目以下の全ての Ug,h および SU

を削除する．次に，S0 がクライアントを経由して S1 へ，
Tg,h, S

T および最上層配列の全てのデータ (v1, (v2, x))を

受け渡す．その際，空のデータは全てクライアントにて削

除する．また，この時に Ui+1,j の要素となる (v2, v1)もク

ライアントが抽出し，S1 へ送る．
続いて，S1 はデータのヘッダ v1 の列，および (v2, v1)

のヘッダ v2 の列をそれぞれ，クライアントを介して S0 へ
受け渡す．この 2つのヘッダ列に対して，クライアントは

ハッシュ鍵 κT
i+1,j , κ

U
i+1,j を生成し，S0と共にHo

i+1.Build

を実行してヘッダのテーブル (T̂i+1,j , Ŝ
T ), (Ûi+1,j , Ŝ

U )を

作成する．

その後，クライアントは (T̂i+1,j , Ŝ
T ), (Ûi+1,j , Ŝ

U ) の

要素を順番に受け取りながら，全ての要素にタグ

PRFs(e
{T,U}
i+1,j , vp)を付けてゆく．空のレコードに対しては

数 yをインクリメントさせながらPRFs(e
{T,U}
i+1,j , “empty”◦

y)を付与する．y の最大値 Y は iから一意に算出可能で

ある．

同時に S1は，自身の持つ (v1, (v2, x))の列および (v2, v1)

の列に対して，Y 個の空データ (“empty” ◦ y, (“empty” ◦
y, “empty”))および (“empty” ◦ y, “empty”)を挿入し，ラ

ンダムな置換を行う．

最後に，S1 は各データの列をクライアントを介して S0
へ受け渡す．その際，クライアントは各データにタグを作

成し付与することで，S0の持つ各テーブルへのデータ格納
が可能となる．その後，S0はタグを削除し，全てのデータ
が格納された (Ti+1,j , S

T ), (Ui+1,j , S
U )を S1 と共有する．

5.3 方式の効率

上記の PIRを用いる構成についても，オーバーヘッドと

ブロックサイズを考察する．

この方式における，PIR を用いない構成との大きな相

違点は，データアクセスの際に通信されるブロック数が

1/d ·CLookup(Hi)倍になっている点と，再シャッフルの際

に oblivious hashingを用いる点の 2点である．

まずデータアクセスについて，PIR を用いない構成に

おいてはビット長 2 logN ないし Λ = Ω(m logN)のデー

タを，それぞれ k + s +
∑L

i=1(d − 1)CLookup(Hi)回参照

していた．しかし今回，データはそれぞれ k + 1 + L回の

み参照されており，代わりに高々 logN ビットのヘッダが

s +
∑L

i=1(d − 1)CLookup(Hi)個読み出されている．した

がって，この方式における第 2～第m索引の検索コストは

≤ (m− 1)× ( logN × (s+ α(d− 1)L)

+ 2 logN × (k + 1 + L))

となり，また第 1索引の検索コストは

≤ logN × (s+ α(d− 1)L) + Λ× (k + 1 + L)

となる．

次に再シャッフルについて，Ho
i .Buildにかかるコスト

をCBuild(Ho
i )とし，β = maxi

CBuild(Ho
i )

kdi−1 とおく．この時，

全ての階層 i において CBuild(Ho
i ) ≤ βkdi−1 と押さえる

ことができ，またここで構築されるテーブルの要素は全て

高々 logN ビットのヘッダのみである．よって計 m個の

テーブル構築における通信量は

≤ βkdi−1 ×m× logN

となる．また，ヘッダのテーブルとデータ本体の紐付けに

かかる通信量は各階層 iで ≤ µiΛ + (m − 1)µi logN とな

る．したがって，再シャッフルにかかる償却通信量は

≤
L∑

i=1

(βkdi−1m logN + µiΛ + (m− 1)µi logN)/kdi−1

≤ βm logN × L+ 2Λ
L∑

i=1

µi

kdi−1

となる．

以上がこの方式における各アルゴリズムのコストとなる

が，オーバーヘッドの評価にあたってはブロックサイズの

考察も必要となる．例えばデータアクセスの際に，この方

式では [9]と同様，ブロック 1つを読み出すために複数の

ヘッダを送受信している．この場合，ブロックサイズの評

価には実際のデータブロックのサイズに総ヘッダサイズを

加えることが望ましい．そこで，各アルゴリズムで通信さ

れるヘッダ・データのサイズを以下のように整理する．

• データアクセスで通信されるヘッダサイズは，第 2～

第m索引で O((m− 1)×αd logN)(×L階層)ビット，

第 1索引で O(αd logN) (×L階層)ビット．

• データアクセスで通信されるデータサイズは，第 2～

第m索引で O((m− 1)× 2 logN) (×L階層)ビット，

第 1索引で Ω(m logN) (×L階層)ビット．

• 再シャッフルで送受信される (償却)ヘッダサイズは

O(m× β logN) (×L階層)ビット．
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• 再シャッフルで送受信される (償却)データサイズは

Ω(m logN) (×
∑L

i=1
µi

kdi−1 個)ビット．

これを踏まえ，[9] に倣いブロックサイズを Ω(m(αd +

β) logN)とすれば，この方式のオーバーヘッドは

O

(
k + L+

L∑
i=1

µi

kdi−1

)

となる．

Ho が two-tier hashingならば [3]より β = O(logN)と

なる．この時，d = logδ N とすれば，αd = logδ+ϵ N =

Ω(log0.5 N) より*8，ブロックサイズ Ω(m log2 N)，オー

バーヘッド O( logN
log logN )と評価できる．

6. 索引の重複を許すORAM

既存方式と提案方式との最も大きな違いは，第 2以下の

副索引と主索引 (第 1索引)を紐付ける写像，ないしポイン

タの役割を果たす Ui,j の存在である．この Ui,j を利用し，

逆に第 1索引を副次的 (あるいは仮想的)な索引とすること

で，索引の重複が可能なORAMを構成することができる．

具体的な方法を次に示す．

各データは (vmain, x)で表されるとし，各 vmain が最大

ρ個まで重複すると仮定する．各索引 vmain に対し，ポイ

ンタ v をインクリメントさせながら次のようなデータブ

ロックを作成する．

(vmain, (v, v + 1, . . . , v + ρ− 1)).

次に，vmainと紐付いた各ポインタ v+ iに対して，vmain

と対応するデータを 1つずつ登録する．すなわち，データ

(vmain, xi)に対して (v + i, xi)を作成する．索引 vmain を

持つデータが λ < ρ個しかない場合は，代わりにダミー

データ (v + λ, “empty”), . . . , (v + ρ − 1, “empty”)を作成

する．

その後，(vmain, (v, v + 1, . . . , v + ρ − 1))がテーブル U

へ，(v+ i, xi)がテーブル T へ保存されるよう提案方式を構

成し，以降クエリ vmainによるポインタ v+ i (i = 1, . . . , ρ)

の読み出し・v + iによるデータ xi の探索という順でデー

タ検索が可能である．この際に，全てのクエリ vmain に対

して階層 T への探索が ρ回必要となるため，通信量は前章

の提案方式の ρ倍になる．

7. 結論

本論文では，複数の種類の索引でデータの検索が可能な

階層的 Oblivious RAMを提案した．また，異なるデータ

の間で同じ索引を共有する，すなわち索引の重複があるよ

うなデータセットに対して，重複した索引によるデータ検

索が可能な階層的 Oblivious RAMを提案した．既存の階

*8 定義より 0.5 < δ, 0 < ϵ．

層的 ORAMは，いずれも索引が 1種類かつ重複しないこ

とを前提としていたが，本論文の提案方式によってこの束

縛条件を緩和することができた．

今後の課題としては，複数の索引において重複を許可す

るような場合についての検討が必要であることなどが挙げ

られる．
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