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概要：本研究では，秘密計算で小さい誤差で関数の近似とロジスティック回帰の学習を行う手法を提案す
る．提案する秘密一括近似は秘密計算では計算が難しい指数関数などの計算を表参照により効率よく実現
する方法であり，従来は計算コストが爆発的に増加してしまっていた許容される誤差が小さい場合にも効
率よく計算できる．また，秘密一括近似を使ったロジスティック回帰の学習アルゴリズムは従来手法より
高い収束速度の手法に基づいており，実際にいくつか入力例で高速かつ高精度にパラメータの学習ができ
ていることが確認できた．
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A secure batch function evaluation algorithm and its application to
secure logistic regression algorithm with high accuracy
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Abstract: In this paper, we propose two algortihms for secure multi-party computation. The first algo-
rithm efficiently evaluate a single public function for a batch of data with high accuracy. We also propose a
novel secure training algorithm for logistic regression. The high convergence speed of the proposed algorithm
enable us to compute accurate trained parameters in a few minutes by the help of the first algorithm and
other optimization techniques. We implemented our method and confirmed the efficiency and accuracy of
our algorithms.

Keywords: Secure multi-party computation, logistic regression, approximation

1. はじめに

近年，個人に関する様々な情報を容易に取得できる環境

が整い，データ分析技術の進歩と相まって，個人に関する

情報の活用への期待が高まっている．その一方で，個人情

報保護やプライバシの観点から個人に関する情報は極めて

慎重な取扱いが必要とされ，データの保護と活用をどう両

立させるかが問題となっている．

このようなデータの保護と活用の両立を目指して，プラ

イバシ保護データ分析 (Privacy-Preserving Data Analysis:
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PPDA) 技術の研究が盛んになってきている．PPDAの有

力なアプローチの一つに，秘密計算や秘匿関数計算，マル

チパーティプロトコルと呼ばれる，暗号学に基づいた手法

がある．秘密計算は Yao による基本的なアイディア [1]を

端緒とする技術であり，暗号化などの方法でデータを秘匿

化したまま一度も元のデータに戻すことなく任意の計算を

行う．秘密計算を用いることで通常のデータ分析と同等の

結果を高いプライバシ保護の下で得ることができるが，秘

密計算では通常の計算機上の計算に比べて処理速度が低下

してしまうことが実用上の課題となっている．その原因は

大きく二つある．

一つは，基本演算のオーバーヘッドである．秘密計算で

はデータの秘匿性を保つために，乗算のような通常の計算
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機では一命令で実行可能な基本演算にも複雑な処理を必

要とする．その結果，処理時間も大きくなってしまう．こ

れに対しては近年改良が進んでおり，Ben-David らによる

FairplayMP [2] など，効率のよい基本演算を備えたフレー

ムワークの提案，実装が行われている．

もう一つは，回路に基づいた構成による計算量の悪化で

ある．秘密計算はGoldreich ら [3]や Ben-Or ら [4]により

提案された回路に基づく構成方法を用いることで，任意の

計算を実現することができる．しかしながら，この回路に

基づいた一般的な構成方法を用いると，実用上重要な多く

のアルゴリズムで通常の計算機上での計算に比べて計算量

が大きくなってしまう．このため，特定の処理ごとに秘密

計算上の効率的なアルゴリズムを設計する研究が進んでお

り，Aggarwalらによる k番目の要素の選択 [5]やDamg̊ard

らによるビット分解 [6] などが提案されている．

さらに最近では，秘密計算で実数を扱う手法が提案され

てきている．固定小数点数は Catrina と Saxena [7]によ

り実現され，さらに Aliasgari らにより浮動小数点数 [8]も

提案されている．Aliasgari らはまた，指数関数や対数関数

など科学技術計算で重要な関数も実現している．

近年では，データ分析でよく用いられるロジスティック

回帰と呼ばれる分析も秘密計算で実現されるようになって

きている．[9], [10], [11]

ロジスティック回帰は説明変数から 2値の予測に用いら

れる分析手法である．利用方法は未知のデータに対する予

測のみならず，各説明変数の重要性を把握するための統計

量としてパラメータを計算する場合もあり，正確なデータ

を安全に計算できることが求められる．

Xie ら [9]は平文の場合と完全に一致する計算を実現して

いる．ただし，学習された最終パラメータだけでなく，学

習途中のパラメータもすべて参加者に明かされてしまう．

そのため入力データの情報が漏れる危険が残る．Mohassel

と Zhang [10]や三品ら [11]は反復回数と入出力サイズ以

外の情報をすべて秘匿しながらパラメータの学習を実現し

ている．ただし，評価は主に予測性能で行われており，学

習されたパラメータ自体の誤差を数値的に評価はできてい

なかった．

1.1 本研究の貢献

本研究では，秘密計算で反復回数と入出力以外の情報

を明かさずに，しかもパラメータの誤差を小さくロジス

ティック回帰の学習を行う手法を提案する．

提案手法は高精度なロジスティック回帰の実現のため

に，まず，秘密一括近似と呼ぶ新しい技法を提案する．秘

密一括近似は秘密計算では計算が難しい指数関数などの計

算を表参照により効率よく実現する方法である．これまで

に一括写像 [12]と呼ばれる方法で関数の近似は行われてき

た [11]が，誤差を小さく実現しようとすると参照表が爆発

的に大きくなる問題があった．提案する秘密一括近似は従

来より小さい参照表で高精度な関数の近似計算を実現する．

秘密一括近似を使って，高精度なロジスティック回帰を

実現する．これまで秘密計算でのロジスティック回帰には

比較的計算が容易だが収束速度が遅い手法が用いられてき

た [9], [10], [11]．提案する秘密計算ロジスティック回帰ア

ルゴリズムはいくつかの工夫により数値計算上の問題を回

避し，秘密計算上の固定小数点で実現される．

さらに，提案手法を実装して評価を行う．その結果，秘

密一括近似は許容される誤差が小さい場合にも効率よく近

似計算ができることがわかった．さらに，これを使ったロ

ジスティック回帰では，相関係数が 0.99999程度の正解に

近い値が得られることが確認できた．

また，効率性をできるだけ損なわずに安全性をさらに高

める方法の議論も行う．反復計算が多重に行われる場合に

反復回数の秘匿を従来よりも小さいコストで実現される方

法を提案する．

2. 準備

本稿で提案するアルゴリズムは，秘密計算上の演算の組

み合わせにより構築される．本節では，本稿で用いる記法，

定義と提案アルゴリズムがサブルーチンとして用いる既存

の秘密計算上の各演算，元にする平文のアルゴリズムの説

明を行う．

2.1 記法，定義

本稿で扱う値はすべて位数 qの有限体K 上の値とする．

ℓ := ⌈log2 q⌉とする．ベクトルや行列の添字は 1始まりと

し，ベクトル a⃗の第 i要素を a⃗[i]と書く．また，ベクトルは

特に断りのない場合，列ベクトルとする．すなわち，ベクト

ル a⃗の大きさがnのとき，⃗a = (⃗a[1], a⃗[2], . . . , a⃗[n])
Tである．

ベクトル a⃗とベクトル b⃗を連結したベクトルを a⃗ || b⃗と書
く．すなわち，a⃗ = (⃗a[1], . . . , a⃗[m])

T，⃗b = (⃗b[1], . . . , b⃗[n])
T

のとき，⃗a || b⃗ = (⃗a[1], . . . , a⃗[m], b⃗[1], . . . , b⃗[n])
T
である．ま

た，行列 M の第 i 行を M [i] で，第 i 行第 j 列の要素を

M [i][j]で，それぞれ参照する．

2.2 秘密計算

本稿では有限体 K 上の秘密計算向けのアルゴリズムを

提案する．提案するアルゴリズムは，本節で延べる各基本

演算を提供する秘密計算であれば，手法に依存しない．

2.2.1 秘匿化，復元

a ∈ K を暗号化や秘密分散などの手段で秘匿化した値

を aの暗号文と呼び，[[a]]と表記する．また，aを [[a]]の平

文と呼ぶ．ベクトル v⃗ = (v⃗[1], . . . , v⃗[n])
T ∈ Kn の各要素

を秘匿化したベクトル ([[v⃗[1]]], . . . , [[v⃗[n]]])
Tを [[v⃗]]と表記す

る．行列M についても同様に，各要素を秘匿した行列を

[[M ]]と表記し，第 i行第 j列の要素の暗号文を [[M [i, j]]]で

－1566－



参照する．aの暗号文 [[a]]を n個並べた暗号文のベクトル

([[a]], . . . , [[a]]︸ ︷︷ ︸
n個

)を [[a]]n と略記する．

暗号文 [[a]]から，対応する平文である aを復元する演算

の実行を

a← Open([[a]])

と記述する．

2.2.2 算術演算

加算，減算，乗算の各演算は 2つの値 a, b ∈ K の暗号文

[[a]], [[b]]を入力とし，それぞれ a+ b，a− b，abの計算結果

c1，c2，c3 の暗号文 [[c1]]，[[c2]]，[[c3]]を計算する．これら

の演算の実行をそれぞれ，

[[c1]]← Add([[a]], [[b]]),

[[c2]]← Sub([[a]], [[b]]),

[[c3]]← Mul([[a]], [[b]])

と記述する．誤解を招く恐れのない場合は，Add([[a]], [[b]])，

Sub([[a]], [[b]])，Mul([[a]], [[b]])をそれぞれ [[a]]+ [[b]]，[[a]]− [[b]]，

[[a]][[b]]と略記する．

また，行列やベクトルの加算，減算，乗算の各演算は平

文での計算と同様の順序で加算，減算，乗算を行うものと

し，同様に +,−を使って記述する．
2.2.3 比較

比較の演算は，a, b ∈ K の暗号文 [[a]]，[[b]]を入力とし，

a < bならば c = 1，そうでないならば c = 0である c ∈ K

の暗号文 [[c]]を出力する．この演算の実行を

[[c]]← ([[a]]
?
< [[b]])

と記述する．

2.2.4 符号付き固定小数点数 [7]

本稿では，符号付きの固定小数点数を扱う．本来秘密計

算ではK の要素しか扱うことはできないが，符号付き固定

小数点数をK の要素と対応付けることにより，符号付き固

定小数点数を扱うことができるようになる．以降は [7]と

同様に，K の要素と固定小数点数を対応付け，必要に応じ

てK の要素を固定小数点数と解釈することとする．

2.2.5 逆数

逆数の演算は，1つの値 a ̸= 0の暗号文 [[a]]を入力とし，

1/aの計算結果 cの暗号文 [[c]]を計算する．この演算の実

行を

[[c]]← Inv([[a]])

と記述する．

2.2.6 秘密一括写像

秘密一括写像 [12]の演算は，ソート済みの次数 mのベ

クトル s⃗，次数mのベクトル d⃗，次数 nのベクトルの暗号

文 [[x⃗]]を入力とし，各 i ∈ [1, n]について，y⃗[i] = d⃗[j] s.t.

Algorithm 1 共役勾配法
入力: d 次の正定値対称行列 A，d 次のベクトル b⃗

出力: d 次のベクトル w⃗ s.t. Aw⃗ = b⃗

1: w⃗0 ← 0d

2: r⃗0 ← b⃗

3: for k = 0,1,. . . do

4: ρk ← r⃗Tk r⃗k

5: 収束していたら w⃗k を出力して終了

6: p⃗k ←
{

r⃗0 if k = 0,

r⃗k + (ρk/ρk−1)p⃗k−1 otherwise.

7: a⃗k ← Ap⃗k

8: αk ← ρk/(p⃗Tk a⃗k)

9: w⃗k+1 ← w⃗k + αkp⃗k

10: r⃗k+1 ← r⃗k − αka⃗k

s⃗[j] ≤ x⃗[i] < s⃗[j + 1] を満たすような次数 nのベクトル y⃗

の暗号文 [[y⃗]]を出力する．この演算の実行を

[[y⃗]]← BatchMap([[x⃗]], s⃗, d⃗)

と記述する．

この処理はルックアップテーブルとして使うことがで

き，関数 f に対して，各区間 [s⃗[j], s⃗[j + 1])に対応するの

関数値を d⃗[j]としておくことで，x⃗の各要素に対して f を

適応した近似値を計算することができる．

2.3 共役勾配法

共役勾配法は，d次の正定値対称行列 Aと d次のベクト

ル b⃗を入力とし，Aw⃗ = b⃗を満たす w⃗を計算する反復手法

である．アルゴリズムを Algorithm 2に示す．数値誤差が

ない場合は高々 d回の反復で解に収束することが知られて

いる．

2.4 ロジスティック回帰

ロジスティック回帰は一般化線形回帰モデルの一種であ

り，d個の説明変数と呼ばれる入力 x1, . . . , xdとw1, . . . , wd

をパラメータとし，0, 1の 2値の目的変数 yを

y = Sigmoid(w1x1 + w2x2 + · · ·+ wdxd) (1)

とするモデルである．ここで Sigmoid(x) = 1/(1 + e−x)で

ある．

2.4.1 予測

ロジスティック回帰で予測を行う場合は，あらかじめ

多数の目的変数と説明変数の組から適切なパラメータ

w1, . . . , wd を求めておき (学習と呼ぶ)，与えられた d個の

説明変数に対しては w1, . . . , wd を使って式 1により目的

変数の値を予測する．

2.4.2 学習

ロジスティック回帰の学習は，行列とベクトルで与えら

れた n組の説明変数X (n× d行列)と目的変数 t⃗ (次数 d)

を元に，定められた誤差関数を最小化するパラメータ w⃗を
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Algorithm 2 ニュートン法によるロジスティック回帰の

学習
入力: 説明変数を表す n× d の行列 X，目的変数を表す n 次のベク
トル t⃗

出力: 学習した重みを表す d 次のベクトル w⃗

1: w⃗ ← 0d

2: for k = 0,1,. . . do

3: y⃗ ← Sigmoid(Xw⃗)

4: g⃗ ← XT(y⃗ − t⃗)

5: g⃗Tg⃗ が十分に小さければ w⃗ を出力して終了
6: H ← XT Diag(y⃗ (·) (1n − y⃗))X

7: u⃗← H−1g⃗

8: w⃗ ← w⃗ − u⃗

求める．効率のよいアルゴリズムとして，誤差の最小化に

ニュートン法を用いたものが知られており，Algorithm 2

に示す．

3. 秘密一括近似アルゴリズム

本節では，複雑な関数の関数値を秘密計算上で効率よく

求めることを目的とする，秘密一括近似アルゴリズムを提

案する．秘密一括近似アルゴリズムは公開の関数 f と秘匿

された n個の入力 [[x⃗]] = ([[x1]], . . . , [[xn]])が与えられたと

き，秘匿された n個の値 [[y⃗]] = ([[y1]], . . . , [[yn]]) (yi = f(xi))

の近似値を高精度にかつ効率良く求める．

3.1 アイディア

提案アルゴリズムは，秘密一括写像を一般化し，秘密一

括写像を高精度化しようとした場合の問題点を解決したも

のと見ることができる．

秘密一括写像は関数の定義域を細かい区間に区切り，区

間ごとの関数値の近似値を参照表として用意しておき，与

えられた入力それぞれに対して入力が含まれる区間に対応

した値を参照表から読みだして近似値として出力していた．

そのため，出力の誤差を小さくするためには区間をその分

細かく区切る必要があった．例えば，[0, 106]の定義域でシ

グモイド関数 1/(1+ e−x)を秘密一括写像で近似する場合，

出力の誤差を 2−10 以下にする場合は 339個の区間を作る

ことで実現できるが，出力の誤差を 2−15，2−20，2−25 以

下と小さくしてくと区間数は 10814，346045，11073420と

爆発的に大きくなっていく．

秘密一括写像は内部で入力と参照表と入力を連結したベ

クトルのソートを使用するため，入力数を n，参照表の大

きさ (区間数)をmとすると，(m + n) log(m + n)に比例

した処理時間が必要となる．そのため，表の大きさmが n

に対して大きくなると効率が悪くなってしまう．

提案アルゴリズムは，各区間での近似値を参照表から読

んだ値そのものとするのではなく，読んだ値と入力から計

算される値とする．これにより，秘密一括写像で実現され

た場合に比べて同じ区間に対する出力の誤差を小さくする．

言い換えると，秘密一括写像では各区間を定数関数で近似

していたのに対し，提案アルゴリズムは一般の関数 (例え

ば多項式)で近似することで誤差を小さくする．これによ

り，誤差を一定の値以下に抑えるための区間の幅を大きく

することができ，従来よりも参照表の大きさを小さくする

ことができる．

3.2 提案アルゴリズム

提案アルゴリズムの入出力は一括写像と似ており，

公開の関数 f に関する情報と秘匿された n 個の値

[[x⃗]] = ([[x1]], . . . , [[xn]]) を入力とし，秘匿された n 個の

値 [[y⃗]] = ([[y1]], . . . , [[yn]])(ただし yiは f(xi)の近似値)を出

力する．また，許容する誤差の最大値を ϵ = 2−b とする

(bはパラメータ)．すなわち，すべての i ∈ [1, n]に対して

|f(xi)− yi| ≤ ϵとなるような [[y⃗]]を計算する．

アルゴリズムの流れは以下の通りである．まず，入力を

受け付ける前に，以下のようにあらかじめ f に関する事前

計算を行う．

( 1 ) 区間内での近似値の計算に使用する，ℓ 個のパラ

メータを持つ公開の関数 g を定める．例えば，g を

g(x) = a3x
2 + a2x+ a1のような 2次多項式とすると，

gは a1, a2, a3の 3個のパラメータを含んでおり，ℓ = 3

である．

( 2 ) f の定義域を複数の区間に分割し，区間ごとに区間内で

の f と gの誤差が ϵ以下となるように ℓ個のパラメー

タを定める．i番目の区間 Di では，すべての x ∈ D

について |f(x)− g(x, ai,1, . . . , ai,ℓ)| ≤ ϵ となるように

ai,1, . . . , ai,ℓ を定める．

( 3 ) 区間を表すベクトルを s⃗とする．各 i ∈ [1, ℓ]につい

て，s⃗の各区間に対応した i番目のパラメータの列 a⃗i

を a⃗i = (ai,1, . . . , ai,m)とする．ここでmは区間数で

ある．

続いて，入力 [[x⃗]] = ([[x1]], . . . , [[xn]])に対して，以下のよう

に [[y⃗]] = ([[y1]], . . . , [[yn]])を計算する．

( 1 ) 各 i ∈ [1, ℓ]について秘密一括写像を

[[⃗ai]]← BatchMap([[x⃗]], s⃗, a⃗i)

のように適用し，x⃗に対応した ℓ個のパラメータの組

の暗号文 [[⃗ai]] (i ∈ [1, ℓ])を求める．

( 2 ) [[x⃗]] と [[⃗a1]], . . . , [[⃗aℓ]] を使って g に従って [[y⃗]] を計算

する．例えば上述の例の場合は，[[y⃗]] ← [[⃗a3]][[x⃗]][[x⃗]] +

[[⃗a2]][[x⃗]] + [[⃗a1]] である．

秘密一括写像で各区間で一つの値を出力して近似値とし

ていた代わりに，提案アルゴリズムでは ℓ個の値を中間出

力として得て，これらの値と入力を使った計算により出力

を求めている．重要な点は，区間ごとに得られる中間出力

は入力の各要素毎に異なるものの，(g で表される)その後

の計算はすべての入力に対して一定であることである．こ

－1568－



れにより，入力がどの区間に入っていたとしても動作が同

じであるため，安全性が担保される．

計算効率は素直な実装では表サイズm，入力数 nの一括

写像 ℓ回分であるが，区間を表すベクトル s⃗と入力を結合

してソートする部分を使いまわすことにより，ソートの回

数は一括写像の場合を同じに抑えることができる．

3.3 参照表作成アルゴリズム

秘密一括近似の近似関数 gは任意に定めることができる

が，g は秘密計算で計算されるため，f よりも計算コスト

が大きい関数では無意味である．ここでは，秘密計算でも

計算しやすい g の一例と，g に対する具体的な区間とパラ

メータの計算方法を提案する．簡単のため，f の定義域は

単一の閉区間であることとする．

提案するアルゴリズムは貪欲法の一種である．まず最初

に gを定め，定義域の左端から順に，誤差が ϵを超えない

ようなパラメータ a1 . . . , aℓ が存在するような可能な限り

大きい区間を求めていく．

初期化k ≥ 1とし，g を g(x) =
∑k

i=0 ai(x− a∗)
i (a∗ を中

心とした k次のテイラー展開)とする．r0 を f の定義

域の左端，r1 を右端とする．

( 1 ) g を f の r∗ を中心とした k 次のテイラー展開とする

とき，gの区間 [r0, r∗]での誤差が ϵを超えないような

最大の r∗ ∈ [r0, r1]を，r∗ についての二分探索で求め

る．すなわち，初期の探索区間を [r0, r1]とし，区間が

十分に狭くなるまで以下を繰り返す．

( a ) r∗ を区間の中心とする

( b ) r∗ を中心とした k 次のテイラー展開によりパラ

メータを仮に設定し，テイラーの定理により区間

[r0, r∗]の誤差の最大値 eを見積もる．

( c ) e > ϵならば区間の右端を r∗ に，そうでなければ

区間の左端を r∗ に更新する．

( 2 ) 区間の左端をテイラー展開の中心 a∗ とする．

( 3 ) 同様の二分探索により，区間 [r0, r∗]で今設定したパラ

メータの g の誤差が ϵ以下となるような最大の r∗ を

求める

( 4 ) 区間 [r0, r∗]に現在のパラメータを対応させる．

( 5 ) 定義域の左端を r∗ に更新し，上述の手続きをを区間

[r∗, r1]がなくなるまで繰り返し行う．

ここではテイラー展開の誤差評価が容易である性質を利用

した．また，k = 0の場合はこれまでの一括写像による実

現と一致する．

3.3.1 例

いくつかの関数に対して，上述の手法を適用して実際に

できた区間数mを表 1に示す．ここで，e−xと Sigmoid(x)

の定義域は [0, 106]，1/xと 1/
√
xの定義域は [1, 106]とし

た．表からわかるように，区間数 mはいずれの場合も指

数的に増加しているが，kを大きくすることによって区間

数を小さくすることができている．これにより，一括写像

(k = 0)では区間数mが大きすぎて計算が困難だったよう

な高精度に関数値の計算を行いたい場合 (bが大きい場合)

にも提案手法の適用により現実的になる可能性がある．

3.3.2 区間の判定に必要なビット長

提案手法は，bが比較的小さい場合でも，従来手法よりも

高速になる場合がある．提案手法の適用による区間数の減

少に伴い，一括写像で入力と s⃗のソートの際に必要なビッ

ト数 κを小さくできる場合がある．上述の例では表 1のよ

うに κは計算され，例えば b = 10の場合でも k = 2のとき

は k = 0の場合に比べてソートに必要なビット数が半分以

下となり，ソートの部分の時間は半減させることができる．

4. 高精度な秘密計算ロジスティック回帰

次に，秘密一括近似を利用し，秘密計算で高精度なロジ

スティック回帰を行う手法を提案する．

4.1 アイディア

提案手法はニュートン法によるロジスティック回帰を秘

密計算で実現する．ニュートン法は収束の速い最適化手法

として知られており，Rなどの統計ソフトウェアでも使われ

ている．秘密計算の文脈ではこれまでニュートン法よりも

計算は容易であるものの収束が遅い再急降下法や Nesterov

の加速法 [11]や準ニュートン法 [9]が使われていた．

ニュートン法の計算で問題となるのは，ヘッセ行列の逆

行列とベクトルの積の計算であるが，これに対しては以下

のように対処する．逆行列の直接的な計算は，その計算コ

ストの大きさと計算の不安定さから，通常の数値計算でも

可能な限り回避される．提案手法はニュートン法のヘッセ

行列が正定値であることを利用し，共役勾配法により直接

逆行列を計算せずにヘッセ行列の逆行列とベクトルの積の

計算を行う．

また，結果の高精度化のためにはすべての計算がより正

確に行われる必要がある．ロジスティック回帰の学習のう

ち秘密計算で正確な値の計算が難しいのはシグモイド関数

Sigmoid(x)の計算であった．これに対しては，前節で提案

した方法により高精度で計算する．

4.2 提案アルゴリズム

提案アルゴリズムを Algorithm 4，Algorithm 3に示す．

平文での方法 (Algorithm 2，Algorithm 1)と比較すると，

主な違いは

• 各値が暗号文に各値が暗号文に置き換わっている
• 除算の代わりに Inv(·)との積が使われている
• ヘッセ行列の逆行列を直接求める代わりに共役勾配法
で [[u⃗]]を求めている

などであり，平文の場合と数値誤差を除いてほとんどの部

分の挙動は同じである．以下では違いについて言及する．
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表 1 許容する誤差 ϵ = 2−b とテイラー展開の次数 k ごとの区間数 m と一括写像のソートに

必要なビット数 κ．ここで k = 0 は従来手法，k = 1, 2 は提案手法である．
b = 10 b = 15 b = 20 b = 25

f k m κ m κ m κ m κ

e−x 0 611 13 19,541 19 625,317 24 20,010,133 45

1 32 8 155 11 959 29 4,838 17

2 13 6 35 8 112 25 351 12

1/x 0 584 30 18,647 35 596,680 40 19,093,755 45

1 41 16 237 23 1,282 30 7,651 32

2 24 15 89 25 376 26 1,658 28

Sigmoid(x) 0 339 28 10,814 17 346,045 38 11,073,420 28

1 24 23 130 26 677 12 4,063 31

2 10 21 29 7 87 9 266 26

1/
√
x 0 569 29 18,189 34 582,043 39 18,625,350 44

1 67 24 506 26 3,838 29 21,868 31

2 51 21 369 24 2,892 26 15,647 27

Algorithm 3 秘密計算共役勾配法
記法: [[w⃗]]← CGD([[X]], [[y⃗]], [[⃗b]])

入力: [[X]], n 次のベクトルの暗号文 [[y⃗]]，d 次のベクトルの暗号文
[[⃗b]]

出力: d 次のベクトルの暗号文
1: [[w⃗0]]← 0

2: [[r⃗0]]← [[⃗b]]

3: for k = 0,1,. . . do

4: [[r⃗′k]]← [[r⃗k]] Inv(L1([[r⃗k]]))

5: [[ρ′k]]← [[r⃗k]]T [[r⃗′k]]

6: [[ρ′k]] が十分に小さければ [[w⃗k]] を出力して終了

7: [[p⃗′k]]←
{

[[r⃗′0]] if k = 0,

[[r⃗′k]] + ([[ρ′k]] Inv([[ρ
′
k−1]]))[[p⃗

′
k−1]] otherwise.

8: [[⃗a′
k]]← A[[p⃗′k]]

9: [[⃗a′
k]]← [[X]]T(([[y⃗]] (·) (1d − [[y⃗]])) (·) ([[X]][[p⃗]]))

10: [[α+
k ]]← [[ρ′k]] Inv([[p⃗

′
k]]

T [[⃗a′
k]])

11: [[w⃗k+1]]← [[w⃗k]] + [[α+
k ]][[p⃗′k]]

12: [[r⃗k+1]]← [[r⃗k]]− [[α+
k ]][[⃗a′

k]]

Algorithm 4 秘密計算ニュートン法
入力: 説明変数を表す n× dの行列の暗号文 [[X]]，目的変数を表す n

次のベクトルの暗号文 [[⃗t]]

出力: 学習した重みを表す d 次のベクトルの暗号文 [[w⃗]]

1: [[w⃗]]← 0d

2: for k = 0,1,. . . do

3: [[y⃗]]← Sigmoid([[X]][[w⃗]])

4: [[g⃗]]← [[X]]T([[y⃗]]− [[⃗t]])

5: [[g⃗]]T[[g⃗]] が十分に小さければ [[w⃗]] を出力して終了
6: [[u⃗]]← CGD([[w⃗]], [[y⃗]], [[g⃗]])

7: [[w⃗]]← [[w⃗]]− [[u⃗]]

なお x⃗ (·) y⃗ は 2つのベクトル x⃗と y⃗ の要素ごとの積の計

算を表す．

4.2.1 共役勾配法の変形

Algorithm 3のステップ 4と 10では，r⃗を L1(r⃗)で割っ

ている．ここで L1(·)は入力のベクトルの各要素の絶対値
の総和を計算する処理である．これは値の正規化による

オーバーフロー対策である．共役勾配法では，各変数の値

は非常に大きい値から小さい値までの広い範囲の値を取る

ことが多い．しかしながら今回は固定小数点で実現するた

め，大きい値が出現するとオーバーフローの危険が生じる．

そのため，各値を 0に近づけるためにこのような正規化を

追加で行っている．これにより，x′のような「′」のついた

値は元々の 1/ L1(r⃗k)倍に，α+ のような「+」のついた値

は元々の L1(r⃗k)倍になる．その他の変数の値は，この変形

を行うことにより変わらない．よって，この変形は出力の

影響を与えない．

4.2.2 ヘッセ行列の計算回避

Algorithm 3のステップ 8は，平文の処理と大きく異なっ

ている．ここでは，ヘッセ行列とベクトル b⃗の積の計算の

必要があり，ヘッセ行列の計算に用いられるX や y⃗を b⃗に

順に掛けていくことにより，計算コストの大きいヘッセ行

列の直接の計算を回避している．これは数値計算でよく用

いられる手法である．

4.3 ループ数の秘匿

提案アルゴリズムは反復計算であり，反復の終了判定を

明かして動作する．これはすべての情報を隠す場合には隠

す必要がある情報である．反復の回数を隠すためには，十

分に大きい回数の反復計算を収束後も続けたふりをする手

法が元いられる．提案アルゴリズムもこの方法により，安

全性を高めることができる．

ただし，提案手法は二重の反復計算となっており，それ

ぞれに大きい反復回数を設定すると全体での処理時間が非

常に大きくなってしまう．これに対しては，以下に提案す

る，多重で反復計算を行う場合の反復回数削減方法を用い

ることで緩和が可能である．

まず，内側の反復計算の最大反復数を小さめに設定する．

こうすると内側の反復計算の収束が保証されなくなり，全

体の計算が正しく行われない可能性がある．これを回避す

るため，内側の反復計算が終了しなかった場合にはそのと
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きの状態を保存して，その後の処理を進める「ふり」をす

る．この間はすべての値は更新されない．そして，再度内

側の反復計算に入ったところで保存しておいた状態を使っ

て再度計算を行う．内側の反復数が最大に達したときに内

側の反復計算が終了していた場合は，それを使って通常ど

おりの計算を進める．これにより，内側が早めに終わって

しまったときの無駄な計算のを軽減することができる．

提案手法では，ある入力に対して，内側の反復計算が

順に 27, 28, 30, 29, 28, 29, 23, 15, 1回で終了した場合があっ

た．このときは，従来の方法では，たまたま例えば内側の

最大反復数を 30，外側を 9回に設定できれば内側の見か

けも含めた反復計算の総実行回数を 270回に最小化できて

いたことになる．ここで提案するループ数秘匿方法を使う

と，例えば内側を 15回，外側を 16回に設定することで，

さらに 240回に軽減できる．

5. 評価

提案手法の実用性を確認するため，実装して評価を行っ

た．実装は MEVALと呼ばれる 3パーティ秘密計算シス

テム?上で行った．測定は以下に示すマシン 3台を用いて

行った．

• OS: CentOS Linux release 7.3.1611

• CPU: Intel Xeon Gold 6144k(3.50GHz 8 コア/16 ス

レッド)× 2

• メモリ: 768GB

• ネットワーク: Intel Ethernet Controller X710/X557-

AT 10Gリング構成

5.1 秘密一括近似の処理時間

秘密一括近似の有効性を見るため，3.3.1節で用いた 4種

類の関数について，3.3.1節と同じ条件で入力数 nを変え

ながら処理時間の測定を行った．結果を 1に示す．横軸が

許容誤差 ϵ = 2−b のパラメータ b (bが大きいほど高精度)，

縦軸が処理時間である．図が示すように，≤ 106 程度の範

囲では，bが大きくなると一括写像 k = 0は b = 20あたり

から爆発的に処理時間が大きくなっていることがわかる．

このように，bが大きい場合には秘密一括近似 (k > 0)は

一括写像 k = 0よりも有効である．

5.2 ニュートン法以外の方法との比較

ニュートン法以外のロジスティック回帰の学習方法と提

案手法の比較を行った．データセットには Wine Quality

Data Set を用いた．*1 説明変数の次元数は d = 12，サンプ

ル数は n = 6497である．説明変数の値は予め属性ごとに

[−1, 1]に正規化を行い，小数点以下 20ビットとした．

比較対象は，最急降下法と Nesterov の加速法とした．

*1 https://archive.ics.uci.edu/ml/datasets/wine+quality

それぞれ，学習率は 0.1 と 0.01 の 2 パターンを試した．

Nesterovの加速法のモーメンタムの減衰率は 0.9とした．

これらを stochastic gradient descent でバッチ数 128で実

行した．各種法は収束判定が成功したら終了とし，最大で

も反復回数は 500回とした．結果を表 2に示す．重み iは

学習されたパラメータのうちの最初の 3つのパラメータで

ある．正解の重みは R を用いて計算した結果とした．い

ずれも同程度の実行時間であったが，提案手法は他の手法

に比べて大きく正解から離れていた．打ち切り時も誤差の

減少は続いていたため，これは収束速度の違いによると考

えられる．

5.3 人工データとの比較

スケーラビリティの確認のため，人工データを作成して

入力の大きさを変えてロジスティック回帰の学習を行っ

た．人工データは，あらかじめ各説明変数ごとに [−1, 1]の
ランダムな重みを設定し，[0, 1)でランダムに設定された

各説明変数に上述の重みを使って計算された結果が正の場

合は目的変数を 1に，そうでない場合は 0に設定した．た

だし，確率 0.9で目的変数の値を反転させた．入力は小数

点以下 16ビットとした．

説明変数の数を d，入力の数を nとするとき，(n, d) ∈
{(10, 103), (10, 104), (10, 105), (10, 106),(100, 103),(100, 104),
(100, 105)} のそれぞれに対して人工データを作成し，提
案手法を適用した．実行時間と R の計算結果との比較を

表 3に示す．実行時間は入力により差があるもののいずれ

も 1分以内であり，入力の表の要素数が 107 程度であれば

十分に実用的であることが確認できた．また，誤差も最大

で 0.0002程度と小さかった．

6. おわりに

本研究では，秘密計算で小さい誤差で関数の近似とロジ

スティック回帰の学習を行う手法を提案した．提案した秘

密一括近似は秘密計算では計算が難しい指数関数などの計

算を表参照により効率よく実現する方法であり，従来は計

算コストが爆発的に増加してしまっていたような許容され

る誤差が小さい場合にも効率よく計算できる．また，秘密

一括近似を使ったロジスティック回帰の学習アルゴリズム

は実際にいくつか入力例で高速かつ高精度にパラメータの

学習ができていることが確認できた．
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