
秘密計算AIの実装に向けた秘密実数演算群の設計と実装
-O(|p|)ビット通信量 O(1)ラウンドの実数向け右シフト-
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概要：本稿では機械学習など, 数値計算の性質を持つ演算の実現に向け, 高速な右シフト/除数公開除算, 逆
数, 除数秘匿除算, 平方根とその逆数, 指数関数を設計・実装し, 性能と精度を報告する. 右シフト/除数公
開除算に関しては O(|p|)ビット通信量, O(1)ラウンドを両立する初の方式である.
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Abstract: We design and implement fast right shift/public divisor division, reciprocal, private divisor di-
vision, square root and its reciprocal and exponential function for realizing numerical computations such as
machine learning, and report their performances and precisions. Especially, the right shift/public divisor
division is the first algorithm which achieves O(|p|) bits communication and O(1) rounds.

1. はじめに

秘密計算は暗号化したまま処理が可能な暗号技術であ

り, 複数者のデータを秘匿したまま集約して処理をする統

合データ分析などの有望な応用が考えられている. 秘密計

算は性能が課題であったが近年目覚ましい性能向上を遂げ

ており, AIなどの先端的な処理も現実的となりつつある.

特に三品らは秘密一括写像等の手法を用いて, 機械学習

の代表的なアルゴリズムの一つであるロジスティック回帰

において, 平文のツールである Rに比肩する性能を実現し

た. 秘密一括写像は, 一定の条件下で任意の関数を計算で

きるが, 下記の課題がある.

( 1 ) 計算精度に対して指数的に処理コストが増大するため,

現実的な精度は 16ビット程度が限界であり, 精度設計

がシビアである

( 2 ) 並列処理向けのため, ミニバッチ学習のような, 並列数

が小さいケースでは性能が低い
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本稿ではこれらの課題を解決するため, 下記の特徴を目

指した実数演算群を設計し, 秘密計算ライブラリMEVAL

に実装する.

( 1 ) 単精度実数精度 (23ビット)以上の固定小数点演算

( 2 ) 秘密一括写像より高速

筆者はこれまでの経験で, 浮動小数点でなければ実装でき

ない演算に出会っていないため, 速度に優れる固定小数点

で設計・実装する. 浮動小数点は汎用的で利用側は最も容

易だが, 演算ごとにビット位置の調整が入るため, 秘密分散

ベース秘密計算のアドバンテージであったはずの加減算が

急激に重くなり, 効率的ではない. 秘密計算はまだ浮動小

数点が適切である性能の段階には来ていないと考える.

後者に関して,普通はソートを含む秘密一括写像は遅いの

だが, MEVALはソートの高速化に大変力を入れている [1]

ため, これは意外と簡単ではない.

演算として具体的には, 下記を設計・実装する.

( 1 ) 高速な右シフト/公開除数除算

( 2 ) 逆数, 除数秘匿除算

( 3 ) 平方根とその逆数
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( 4 ) 指数関数

右シフト/公開除数除算に関しては, O(|p|)ビット通信量,

O(1)ラウンドを両立する初のアルゴリズムであり, 微小な

誤差が許容される数値計算の性質を利用しつつ, 誤差が理

論的に最小であると言える興味深い手法である.

1.1 関連研究

実数演算のアルゴリズムおよび実装としては, アルゴリ

ズムでは Bogdanovら [2](2016年版), 実装では Jaakら [3]

が最良である. 右シフトに関しては, 適用する代数に差は

あるが, [2]が通信量 O(|p| log |p|), ラウンド数 O(log |p|)で
あり, 三品ら [4]が通信量O(|p|), ラウンド数O(|p|)であり,

通信量とラウンド数のトレードオフの関係である. これは

加算回路の選択に依存している.

本稿の右シフトは通信量 O(|p|), ラウンド数 O(1)であ

り, このトレードオフを解決する.

1.2 記法

• [[x ]]: mod p要素 xを線形秘密分散したシェア．

• {x}: mod 2要素 xを加法的または複製秘密分散した

シェア.

• ⟨⟨x ⟩⟩: mod p要素 xを加法的または複製秘密分散した

シェア.

• p: 素数. 主にメルセンヌ素数を想定する.

• |p|: pのビット数.

• k: 秘密分散の閾値.

• m: 秘密分散のシェアの数. 複製秘密分散ではサブシェ

アの数.

• [[ ]]
a
, {}a, ⟨⟨ ⟩⟩a: 小数点位置が aのシェア.

• [[ ]]i, {}i, ⟨⟨ ⟩⟩
i
: i番目のシェアまたはサブシェア.

• +a,−a,×a: 出力の小数点位置が aの演算. 加減乗算

に右シフト, 左シフト (2べき数との乗算)を組み合わ

せる.

• a/d: 小数点以下切り捨ての整数除算.

• a

d
: 実数除算.

加法的秘密分散と複製秘密分散を統一的に使っているが,

この 2つは復元が加法で成るという性質が一致しており,

本稿で論じる下位演算で統一的に扱えるからである. 具体

的には, passive安全でよい場合は (k, k)-加法的秘密分散が

効率的 (シェア数 m は k) であり, active 安全にしたい場

合は (k, n)-複製秘密分散 (mは k に対して指数的, 少パー

ティ数向け)を用いる.

1.3 前提

mod pシェアとして格納する値は,
√
p未満程度を想定

する. なぜなら, そうでなければ乗算でオーバーフローす

るからである. この前提は, 本稿では以下の観点で重要で

ある.

( 1 ) 商転移 [5][6]を用いるとビット分解の際, 空いている

上位ビットを処理しなくてよいので半分のビットが空

いていれば演算量が半分になる

( 2 ) 2.1 節での提案手法で, 空いているビット数が演算精度

に直結している

2. 提案手法

2.1 高効率な数値計算向け右シフトと公開除数除算

右シフト演算は数値計算においては最も重要な演算の一

つである. なぜなら, 乗算を行うごとにデータのビット数

は倍々になり, 所定のデータ長に収まらなくなるからであ

る. 乗算のたび, 右シフトを行って一定のデータ長を保つ

必要がある. 固定小数点数を利用する上では, シフト量は

公開でよい. 筆者は [4]の中で, メルセンヌ素体上の効率的

な右シフトを提案した. 本稿では数値計算向けの, さらに

効率的な右シフトを提案する. なお数値計算向けと言って

いるのは, 提案手法は微少な確率的誤差を含むという意味

合いである. 完全一致を求める計算には向かないが, 数値

計算は元来誤差を含む計算であるため, 誤差が所要精度未

満になれば問題がない. 提案手法では, 以下を評価軸とし

て設計する.

( 1 ) 誤差の動く範囲が微小となること

( 2 ) 出力の期待値が真の除算結果に近いこと (右シフトは

2べきによる除算と見なす)

右シフトは 2 べきによる除算と等しいので, 公開値に

よる除算を考える. 入力を ⟨⟨ a ⟩⟩, 公開の除数を d とし,

a =
∑
j<m

⟨⟨ a ⟩⟩
j

mod pとする. すると
∑
j<m

⟨⟨ a ⟩⟩
j

= qp + a

と表せる. このときに, 各シェアを単純に dで割ることを

考える. そこで, ⟨⟨ a ⟩⟩j , a, pをそれぞれ, ⟨⟨ a ⟩⟩j = αjd+ rj ,

a = αd+ r, p = p′d+ r′ と商と余りで表現する. なお定義

より求めたい答えは αとなる. すると, 各シェア ⟨⟨ a ⟩⟩j を
単純に dで割ると αj なので, これらをシェアとみた時にど

のような平文に対応するか観察する. 復元はシェアの加算

なので対応する平文は, 下記となる.

∑
j<m

αj =
∑
j<m

⟨⟨ a ⟩⟩j −rj

d
=

∑
j<m

⟨⟨ aj ⟩⟩

d
−

∑
j<m

rj

d

=
qp+ a

d
−

∑
j<m

rj

d
=

q(p′d+ r′) + αd+ r

d
−

∑
j<m

rj

d

= α+ qp′ +

r + qr′ −
∑
j<m

rj

d

求めたい値である α もちゃんと含まれているが, qp′ や
r + qr′ −

∑
j<m

rj

d
が邪魔である. ここで商転移 [5][6]を用い

ると, aが 2u(ただし uはシェア数 mに対して m ≤ 2u を

満たす数)の倍数ならば ⟨⟨ q ⟩⟩は非常に効率的に求めること
ができる. これは一見限定された場合に見えるが, 実際に

は先に a′ = 2ua, d′ = 2udと被除数も除数も 2u 倍してお
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けば常に適用できる. よってここから, a, dともに 2u の倍

数とおく. すると ⟨⟨ q ⟩⟩は効率的に求まり, p′は pの dによ

る商であり公開値であるから qp′ は効率的にキャンセルで

きそうである.

2.1.1 誤差の最小化

残るは

r + qr′ −
∑
j<m

rj

d
である. これを eとおく. 各 r,

r′, rj は d− 1以下なので, この値はたかだか −m～m程度

の基本的に小さい値で, 誤差と言うのがちょうどよい大き

さである. 筆者が当面ターゲットとしたいのはm = 2か 3,

つまり (2, 2)-加法的秘密分散や (2, 3)-複製秘密分散のケー

スであるからなおさらである.

まず, Scheme 1, Scheme 2に m = 2の場合の除数公開

除算アルゴリズムを記す. Scheme 1がコアなアルゴリズム

であり, (2, 2)-加法的秘密分散かつ a, dが偶数限定である.

step 2で, mod pでない加減算があることに注意. これ

は,

r + qr′ −
∑
j<m

rj

d
の分子を調整する作用であり, ⟨⟨ a ⟩⟩0

が大きかった場合にmod pにより小さい値になっては困る

のである. Scheme 1は, Scheme 2に示したように, (2, 3)-

線形秘密分散かつ一般の a, dに容易に拡張できる. また,

Scheme 3に示したように, 公開の大きな dの倍数を加えて

正の数に線形変換することで, mod pの値を符号有り数と

見なしている場合にも適用可能である.

Scheme 1 除数公開除算 ((2, 2)-加法的秘密分散入出力/か

つ平文が偶数限定)

入力: ⟨⟨ a ⟩⟩, d, ただし ⟨⟨ a ⟩⟩, dとも偶数
出力: ⟨⟨ a/d ⟩⟩, ただし /は小数点以下切り捨て除算

1: 商転移 [5][6]などにより ⟨⟨ a ⟩⟩の商 ⟨⟨ q ⟩⟩を求める.

2: 法 pの dによる商と剰余 p′, r′ を求める

3: ⟨⟨ b ⟩⟩j :=

(⟨⟨ a ⟩⟩j +d− 1− r′)/d if j = 0

⟨⟨ a ⟩⟩j /d otherwise

この加減算は mod p ではなく N 上加減算であることに
注意!

4: ⟨⟨ a ⟩⟩−(p′ + 1) ⟨⟨ a ⟩⟩+1を出力する.

Scheme 2 除数公開除算 ((2, 3)-線形秘密分散入出力/平文

は一般の符号無し整数)

入力: [[ a ]], d

出力: [[ a/d ]], ただし /は小数点以下切り捨て除算

1: [[ a ]]を (2, 2)-加法的秘密分散に変換し, ⟨⟨ a ⟩⟩を得る.

2: ⟨⟨ a′ ⟩⟩ := ⟨⟨ 2a ⟩⟩, d′ := 2dを計算する.

3: Scheme 1により ⟨⟨ a′/d′ ⟩⟩(= ⟨⟨ a/d ⟩⟩)を得る.

4: ⟨⟨ a/d ⟩⟩を [[ a/d ]]に変換する.

Scheme 3 除数公開除算 ((2, 3)-線形秘密分散入出力/平文

は一般の符号有り整数)

入力: [[ a ]], d

出力: [[ a/d ]], ただし /は小数点以下切り捨て除算

1: 2(|p| − 1)を dで割って切り上げた数 ω を得る.

2: Scheme 2により [[(ωd+ a)/d ]](= [[ω + a/d ]])を得る.

3: ω を引いて [[ a/d ]]を出力する.

さて, Scheme 1の誤差を考える.

定理 2.1 a, d を O(
√
p) なる自然数とする. このとき,

Scheme 1は以下の 3つの性質を満たす. これは確率的出力

をもつ数値計算向けの固定小数点数向け整数除算として理

想的である.

( 1 ) [出力の期待値の小数部分 ∼ a

d
の小数部分 ]が成り立

ち, その近似誤差は O(
√

p−1)である.

( 2 ) 出力は 1 − O(
√

p−1)の確率で a/dもしくは a/d + 1

であり, 整数出力で期待値を
a

d
に一致させるための最

小誤差幅である. 最悪値に関しては, O(
√

p−1)の確率

で a/d+ 2となる.

( 3 ) 特に aが dで割り切れるとき, 誤差は 1−O(
√
p−1)の

確率で 0である.

a, dが O(
√
p)であることは, 乗算を繰り返す数値計算で

は妥当である. 近似誤差として
√
p−1 が全ての性質で出て

くるが, 例えば単精度実数 (精度 23ビット)を実現するの

に適する p = 261− 1では 2−30.5, 倍精度実数 (精度 53ビッ

ト)を実現するのに適する p = 2127 − 1では 2−63.5 と, 所

要精度を上回る精度となるため問題とはならない.

証明 はじめに, 全てに関係する事項を整理する. まず,

m = 2 のとき, e =

r + qr′ −
∑
j<m

rj

d
=

r + qr′ − r0 − r1
d

である. α0 + α1 が整数なので eは整数であり, 分子 edは

dの倍数である.

次に, q の値について考える. m = 2ではシェアは 2個な

ので, 復元時の加算による p以上への繰り上がりの回数で

ある q は 0か 1である. そして加法的秘密分散の分散を考

えれば, {a}0 を一様乱数とし {a}1 := a − {a}0 mod pで

あり, q = 1 ⇔ a < {a}0 となる. {a}0 は一様であるから,

q = 0の確率は O(
a

p
), q = 1の確率は 1−O(

a

p
)である. す

なわち, aが
√
p程度未満なので, qはほとんど 1である.

そして, Scheme 1 の step 3 における加算は, α0 +

α1 を α + qp′ +
r + qr′ − r0 − r1

d
ではなく, α + qp′ +

r + (q − 1)r′ + d− 1− r0 − r1
d

に変化させる作用を持っ

ている.

では, (2)から示す. step 4 で, qp′ をキャンセルする以外

に, −q + 1 を加算している. そのため, 確率 O(
√
p−1) で

発生する q = 0 のときは e = {−1, 0, 1}, q = 1 のときは

e = {0, 1}となることを示せばよい.

(i)q = 0 のとき, ed = r + d − 1 − r′ − r0 − r1 である.
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1 ≤ r′ ≤ d − 1(p が素数なので d で割り切れることはな

い), 0 ≤ r, r0, r1 ≤ d − 1より, −2d + 2 ≤ ed ≤ 2d − 3で

ある. edは dの倍数だから, ed ∈ {−d, 0, d}である. つま

り e ∈ {−1, 0, 1}である.

(ii)q = 1のとき, ed = r+ d− 1− r0 − r1 である. q = 0の

ときと同様に考えると, −d + 1 ≤ ed ≤ 2d − 2である. つ

まり e ∈ {0, 1}である.

(i), (ii)より, (2)が示された.

次に (3)を示す. 仮定より r = 0とする. 1 − O(
√
p−1)な

ので, q = 1について示せばよい. r = 0かつ q = 1のとき,

ed = d− 1− r0 − r1 であり, −d+ 1 ≤ ed ≤ d− 1である.

つまり, e = 0であり, (3)が示された.

最後に (1)を示す. q = 0のときについては, 確率O(
√
p−1)

で e が定数で抑えられるため, (1) の命題に影響が無い.

q = 1の場合について, e = 1となる確率が r/dであること

を示せばよい.

(i)r = 0のとき, (3)で示した.

(ii)r > 0のとき, ed = r+d−1−r0−r1である. r > 0なの

で, 1 ≤ r ≤ r+d−1−r0 ≤ r+d−1 ≥ dである. edが dの

倍数より r1 = r+d−1−r0 mod dだから, r+d−1−r0が d

未満のとき r1 = r+d−1−r0, d以上のときは r1 = r−1−r0

となる. すなわち e = 1 ⇔ r+ d− 1− r0 ≥ d ⇔ r0 ≤ r− 1

である. そして, dが O(
√
p)なことから, Z/pZ 上一様乱

数である {a}0 の pによる剰余である r0 は, O(
d

p
)の近似

精度で一様乱数である. よって r0 ≤ r − 1が成り立つ確

率は
r

d
で近似され, q = 1 のときの小数部分の期待値は

(1−O(
√

p−1))
r

d
となる. q = 0のときも考慮しても, 期待

値は (1−O(
√

p−1))(1−O(
√

p−1))
r

d
= (1−O(

√
p−1))

r

d
とオーダーは変わらない.

□ 定理
m ≥ 3の場合については, 誤差の理論検討, および実機

実験を重ねてみたものの, m = 2のように理想的な誤差に

はならないようである. Scheme 4に, m = 3で幾つかの入

力で最も誤差の小さかったパラメータを入れた手法を記載

しておく. 調整ポイントは下記である.

( 1 ) シェアを dで割るとき, d/2 − 1捨 d/2入するのか切

り捨てるのか

( 2 ) p′ に何を加算するのか

( 3 ) 最後に加算する定数が幾つなのか

Scheme 4 除数公開除算 (シェア数 3 以上の複製秘密分

散/加法的秘密分散)

入力: ⟨⟨ a ⟩⟩, d, ただし ⟨⟨ a ⟩⟩, dとも 2u の倍数, 2u はシェア

数m以上
出力: ⟨⟨ a/d ⟩⟩, ただし /は小数点以下切り捨て除算

1: 商転移 [5][6]などにより ⟨⟨ a ⟩⟩の商 ⟨⟨ q ⟩⟩を求める.

2: 法 pの dによる商と剰余 p′, r′ を求める

3: z を, r′ ≥ d/2ならば 1, そうでなければ 0とする

4: ⟨⟨ b ⟩⟩j :=

⟨⟨ a ⟩⟩j +(d− r′) + (d− r′)/2 if j = 0

⟨⟨ a ⟩⟩j otherwise

この加減算は mod p ではなく N 上加減算であることに
注意!

5: ⟨⟨ b′ ⟩⟩j を ⟨⟨ b ⟩⟩j を d で割って d/2 − 1 捨 d/2 入した数と

する

6: ⟨⟨ b′ ⟩⟩−(p′ + z) ⟨⟨ q ⟩⟩−1を出力する.

2.1.2 処理効率

Scheme 2, Scheme 3の 3パーティ秘密計算における処

理効率は下記となる. Scheme 4の効率は割愛する. 商 qの

導出は [6]の商転移, 加法的秘密分散から線形秘密分散への

変換は [7]の手法を前提とした.

( 1 ) 通信量: 5/3(|p|+ 1)ビット

( 2 ) ラウンド数: 2ラウンド

通信量 O(|p|), ラウンド数 O(1)の両立は右シフト/除数公

開除算として初めてである. また, 見ての通り定数係数も 2

以下とごく小さく, 機械学習などの, 演算を反復するために

右シフトを大量に処理するアプリケーションでは非常に有

効である!

2.2 逆数と除数秘匿除算

除算は加減乗算の処理が得意な秘密計算にとって, 四則

演算の一つにも関わらず容易でないことでよく知られる演

算である. 除算は除数の逆数と被除数の乗算で表現できる

ため, 逆数の計算が本質である. そのため, 除数公開の除算

(すなわち, 逆数を平文で計算できる)と除数秘匿の除算は

構成も処理効率も本質的に異なる. (もちろん, 除数公開除

算の一種である右シフトの利用頻度が圧倒的なため, 除数

公開除算を極限まで効率化することは除数秘匿除算とは異

なる意義を持つ)

高速な (一般的にビット長の)除算や逆数の計算として

は, Newton-Raphson法, Goldschmidt法が一般的である.

しかしこの 2 つの方法はどちらも, 逆数関数の Taylor 展

開を効率的に計算しているものであり, 本質的に等しい.

本稿では, Taylor展開を素直に計算する方法をとる. 入力

x ∈ [
1

2
, 1)に対して, 1 − xの逆数

1

1− x
の Taylor展開は

下記で与えられる.

1

1− x
=

∑
0≤i→∞

xi = 1 + x+ x2 + · · · (1)

n次まで計算した時の剰余項 (すなわち誤差)は下記で表
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せる.

xn+1 + · · · = xn+1(1 + x+ x2 + · · · ) = xn+1 1− x∞

1− x

=
xn+1

1− x
≤ 1

2n+1

nbit精度のためには n回程度乗算しなければいけなくなる

ように見えるが, 式 (1)は以下のように少ない乗算回数で

計算できる形に変形される.

∏
0≤j→∞

(1 + x2j ) = (1 + x)(1 + x2)(1 + x4) · · ·

これだと 2 log n回で nビット程度の精度となる.

入力が [
1

2
, 1)という制限があったが, eを ⌊log2 d⌋− 1(言

い換えると左シフトで dを変換して [
1

2
, 1)に収めるための

シフト量. 負なら右シフト)とすると, 2ed ∈ [
1

2
, 1)となり

下記の関係式により回避できる.

1

d
= 2e

1

2ed
(2)

ただしこれには msb合わせの処理 (Scheme 5) を要する.

本稿では簡単のため, このmsb合わせは左シフトで済むも

のとする. eが負なら右シフトも必要そうだが, 実際には

式 (2)の内部計算では値が 2以下であることが分かってい

るため, msb合わせの出力は小数点以下の精度を高めた, 小

数点位置が可能な限り高ビット位置にある固定小数点表現

と見なすのが適切である. そのため, 実際右シフトが必要

となることは稀である. ビット結合に関しては, 大原らの

ビット結合 [8]を素体に適用可能とした Scheme 6を提案

する.

Scheme 5 msb合わせ
入力: [[ a ]]

出力: [[ b ]], [[ c ]], ただし bは aのmsbが ℓ− 1ビット目に移
動するよう log2 cビット左シフトした値

1: ビット分解により [[ a ]] のビット表現 {a0}, · · · , {aℓ−1} を
得る.

2: 0 ≤ i < ℓ− 1で, {fi} := fi+1 ∨ ai とする

3: {fℓ−1} := {aℓ−1}
ここまでで, 0, 0, 0, 1, 1, · · · , 1 のような, msb を境に 01 が

並ぶ形になっている

4: 0 ≤ i < ℓ− 1で, {xi} := fi ⊕ fi+1 とする.

5: {xℓ−1} := {aℓ−1}
ここまでで, 0, 0, 0, 1, 0, · · · , 0のように, msb位置のみ 1と

なっている

6: ビット結合により {xℓ−1}, · · · , {x0}を結合し [[ c ]]を得る.

逆順に結合することに注意. c =
∑
i<ℓ

2ixℓ−1−i であり,

2ℓ−1−⌊log2 a⌋ と等しくなっている.

7: [[ a ]] [[ c ]]を出力する.

Scheme 6 ビット結合

入力: {a0}, · · · , {aℓ}, ℓ ≤ |p|
出力: [[

∑
i<ℓ

2iai ]]

1: {b0} := {0}
2: {a′0} := {a0}
3: 0 ≤ i < ℓで, iビット目の差 {a′i}, 桁借り {bi}, 商 {q′i}を
以下のように帰納的に計算する.

4: {a′i}, {bi}をそれぞれ, ai − q′i−1 − bi−1 を減算回路で計

算した差と桁借りとする

5: {a′i}の商を計算して {q′i}とする
6: {bℓ−1}, {q′ℓ−1}を mod p変換し, [[ bℓ−1 ]], [[ q

′
ℓ−1 ]]を得る.

7: ⟨⟨ a′ ⟩⟩を, ⟨⟨ a′ ⟩⟩j :=
∑
i≤ℓ

2i{a′i}j なるシェアとする.

8: ⟨⟨ a′ ⟩⟩を線形秘密分散に変換して [[ a′ ]]を得る.

9: [[ a′ ]]−2ℓ([[ bℓ−1 ]] + [[ q′ℓ−1 ]])を出力する.

逆数アルゴリズムを Scheme 7に記す. msbを合わせて

Taylor展開を計算し, 最後にmsb合わせでシフトした分を

キャンセルしている. 除数秘匿除算はもはや乗算するのみ

である (Scheme 8).

Scheme 7 逆数プロトコル
入力: [[ a ]]

ei

出力: [[
1

a
]]
eo

パラメータ: 内部計算用の小数点位置 ez, 反復回数 I(目安
として ⌈log ez⌉)

1: msb合わせにより aを [
1

2
)にシフトした値 [[ b ]]ez , シフトの

ために乗じた値 [[ c ]]0 を得る.

2: [[x0 ]]
ez := 1−ez [[ b ]]ez

3: [[ y0 ]]
ez := 2−ez [[ b ]]ez

4: 1 ≤ i ≤ I で以下を繰り返す

5: [[xi ]]
ez := [[xi−1 ]]

ez ×ez [[xi−1 ]]
ez

6: [[ yi ]]
ez := [[ yi−1 ]]

ez ×ez [[xi ]]
ez

7: [[ yI−1 ]]
ez ×eo [[ c ]]

0 を出力する

Scheme 8 除数秘匿除算プロトコル

入力: [[ a ]]
ei , [[ d ]]

e′i

出力: [[
a

d
]]
eo

1: 逆数プロトコルにより [[
1

d
]]e−i′ を計算する

2: [[
1

d
]]e−i′ ]]×eo [[ a ]]

ei を出力する

2.3 平方根・平方根の逆数

深層学習で用いられる学習最適化アルゴリズムである

Adamでは, 平方根の逆数が必要である [9]. また, 平方根

も平方根の逆数を経由して
√
x = x

1√
x
として計算した方

が効率的に計算できることが知られており, 平方根の逆数

が計算できれば一挙両得である.

平方根の逆数は Taylor展開だと収束が遅いので, 入力を
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aとするとき, 以下の Newton法で計算する.

xi = xi−1 ∗ (3− ax2
i−1)/2, ただし x0 = 1

逆数と同様, a ∈ [
1

2
, 1)を要求するので, msb合わせが必要

である. しかし複雑なのは, 式 (2)と異なり, 下記のように

最後に掛ける値が 2e の平方根である点である.

1√
a
=

√
2e

1√
2ea

平方根の逆数の秘密計算においては, Newton法部分は平

文の定石と同じだが, この
√
2e の計算を効率的に行うこと

が必要である. Scheme 9では入力のビット列の中でビット

が立っているのがmsbだけなことを利用して, ほとんどの

計算をオフライン処理であるmod 2の XORで済ますこと

ができている. ここで一気に
√
c(=

√
2e)を計算してしま

わないのは,
√
2は無理数のため |p|/2ビットに近い高精度

での表現が必要で, 2べきである [[ c′ ]]と安易に乗じておく

と |p|/2ビットを超えてしまうからである.

Scheme 9 平方根の逆数用: msb合わせの追加処理 (シフ

ト用乗数 cの平方根を求める)

入力: {x0}, · · · {xℓ − 1}
出力: [[ r ]], [[ c′ ]], ただし rはNewton法後に

√
2を掛ける必

要があるかどうかを表す真理値, c′は Newton法後に掛
けるべき 2べきの値

1: ℓ′ := ⌈ ℓ
2
⌉ とする.

2: 各 i < ℓで, {x′
i} := {xℓ−1−i}とする

3: 各 i < ℓ′ で, {yi} := {x′
2i} ⊕ {x′

2i+1} とする. ただし ℓ が

奇数のとき, {yℓ′−1} := {x′
2i}とする.

これは, 2⌊log2

√
c⌋ のビット表現である.

4: {r} := {x′
1} ⊕ {x′

3} ⊕ {x′
5} ⊕ · · · とする.

これは,
√
2を掛ける必要があるかどうかを表す.

5: mod p変換で {r}を [[ r ]]とする.

6: ビット結合で {y0}, · · · , {yℓ′−1}を [[ c′ ]]として出力する.

Scheme 9を使った平方根の逆数プロトコルを Scheme 10

に示す. msb合わせを行い, Newton法, そしてmsb合わせ

でシフトした分を補正している. 平方根の逆数ができれば,

平方根は後は乗算だけである (Scheme 11).

Scheme 10 平方根の逆数プロトコル
入力: [[ a ]]

ei

出力: [[
1√
a
]]
eo

パラメータ: 内部計算用の小数点位置 ez, 反復回数 I(目安
として ⌈log ez⌉)

1: Scheme 5, Scheme 9より aを [
1

2
)にシフトした値 [[ b ]]ez , 合

わせてシフトのために乗じた値の平方根を表す値 [[ c′ ]], [[ r ]]

を得る.

2: [[x0 ]]
ez := 3−ez [[ b ]]ez

3: [[ y0 ]]
ez := [[x0 ]]

ez /2

4: 1 ≤ i ≤ I で以下を繰り返す

5: [[xi ]]
ez := 3−ez [[ yi−1 ]]

ez ×ez [[ yi−1 ]]
ez ×ez [[ b ]]

ez

6: [[ yi ]]
ez := [[xi−1 ]]

ez ×ez+1 [[ yi−1 ]]
ez

7: [[ yI−1 ]]
ez ×ez ([[ r ]]

0 ×ez

√
2)×eo [[ c′ ]]0 を出力する

Scheme 11 平方根プロトコル
入力: [[ a ]]

ei

出力: [[
√
a ]]

eo

1: Scheme 10により, [[
1√
a
]]e−i/2 を計算する.

2: [[ a ]]ei ×eo [[
1√
a
]]e−i/2 を出力する.

2.4 指数関数

指数関数はロジスティック回帰や深層学習などで, シグ

モイド関数やソフトマックス関数といった関数の中で用い

られる. 指数関数は Taylor展開の収束が速いため, Taylor

展開の計算が適している.

expx =
∑

0≤i→∞

xi

i!
= 1 + x+

x2

2
+

x3

6
+

x4

24
· · ·

ただし, やはり入力そのままでは適用できない. xが大きい

と上式の収束が遅いのは明らかである. よって xを下記の

ように加法的に分割して計算する.

( 1 ) 想定される入力の最小値 µ

( 2 ) x − µ の, 小数点以下 t ビット以上の上位 u ビット

x0, · · · , xu−1

( 3 ) x− µの, x0 よりも下位ビット全体が表す数 ρ

expx = expµ exp 2−tx0 · · · exp 2u−t−1xu−1 expxσ

µは想定される最小値だから公開値, exp 2ixj の形の数は,

xj がビットなので, xj が 0 なら 1, 1 なら exp 2i という

if-then-elseゲート (具体的には xj(exp 2
i − 1) + 1)で計算

できる. (平文上のアルゴリズムではもっと大きな表を使う

が, 秘密計算は大きい表の参照が苦手であるから 2値の表

を使う. ) ここで, 指数関数は急速に増大するため, 固定小

数点数で扱うべき入力範囲は非常に小さく, 大きい uを想

定する必要はなくこの部分の処理コストは大きくないこと

に注意する. 例えば入力が 20程度でも, 出力は 30ビット

程度の大きな数となる. また, expxσ は, 上位ビットが抜け

－1562－



落ちていて 2−t 未満の小さい数であることが保証されてい

るので, Taylor展開で計算する. ビット数に関する収束速

度は tに比例に近い関係で速くなる.

指数関数プロトコルを Scheme 12に記す. 入力の差異に

よる値の変化が大きすぎるため, 浮動小数点のように指数

部と仮数部に分けて計算することに注意.

Scheme 12 指数関数プロトコル
入力: [[ a ]]

ei

出力: [[
1√
a
]]
eo

パラメータ: 内部計算用の小数点位置 ez, Taylor展開の所
要次数 I

1: [[ a′ ]]ei := [[ a ]]ei −µを計算する.

2: 小数点以下 t ビットより上位のビットをビット分解で取り

出し mod p変換し, [[ a′0 ]]
0, · · · , [[ a′u−1 ]]

0 を得る.

3: 各 iで, if-then-elseゲートにより [[ f ′
i ]]

ez := if [[ a′i ]] then fi

else 1を計算する. なお fi は exp 2i−t の仮数部である.

4: 各 iで, if-then-elseゲートにより [[ ε′i ]]
0 := if [[ a′i ]] then 2εi

else 1を計算する. なお εi は exp 2i−t の指数部である.

5: 各 i の [[ f ′
i ]]

ez の積 [[ f ′ ]]ez を計算する. 上位ビット部分の

仮数部である.

6: 各 i の [[ ε′i ]]
0 の積 [[ ε′ ]]0 を計算する. 上位ビット部分の指

数部の 2べきである.

7: [[ aσ ]]ei := [[ a′ ]]ei −ei

∑
i<u

2i−t [[ a′i
0

]] を計算する.

8: 実数乗算と除数公開除算により, [[ a′σ ]]ei :=
∑

0≤i<I

[[ aiσ ]]ei

i!

を計算する.

9: [[ f ′
i ]]

ez ×ez [[ a
′
σ ]]ei ×ez [[ ε

′ ]]0 ×eo expµを出力する.

2.5 実装について

MEVALでは本稿で紹介したよりも細部においてもう少

し性能と精度に最適化され, かつあらゆる入出力の小数点

位置の関係に対応したアルゴリズムを実装した. これらは

複雑すぎるため本稿の中で紹介することは文量と理解のし

やすさを両立する意味で妥当でないと判断したが, 本稿に

記載したアルゴリズムが基本となっている.

実装では, 逆数プロトコルに関しては内部計算精度 ez は

29,反復回数 4,平方根の逆数プロトコルに関しては ez = 28,

反復回数 6,指数関数プロトコルに関しては ez = 25, Taylor

展開の次数 4, 上位ビットの閾値 tは 4を採用した. 精度に

関して, いずれも単精度実数の 23ビットを超えている. 反

復回数に関しては理論的な目安を元に, 実験において十分

な精度となった値を採用した. 指数関数の Taylor展開の次

数と上位ビットの閾値 tは, 一方を大きくすれば他方は小

さくてよいという性質のものであり, 詳細な計算は割愛す

るが処理コストを比較した結果 4, 4とした.

2.6 処理効率について

右シフト/除数公開除算以外に関しては, もはや複雑すぎ

る, 入出力の指数のパターンにより細部の処理が異なるな

ど, 詳細な理論的処理効率を述べるのはそれほど有益では

なく, 実機実験を参照いただきたい. なお, おおよそは下記

程度である.

( 1 ) 逆数・除数秘匿除算: 通信量 30|p|ビット, ラウンド数

90程度

( 2 ) 平方根の逆数・平方根: 通信量 70|p|ビット, ラウンド

数 110程度

( 3 ) 指数関数: 通信量 50|p|ビット, ラウンド数 50程度

3. 実機実験

本節では実機実験の結果を報告する．下記のマシン 3台

の，マルチパーティ計算である．

• CPU: Xeon Gold 6144 3.5GHz, 6 cores x 2 sockets

• memory: 768GB

• NW: 10Gbps リングトポロジ

• OS: CentOS 7.3

3.1 右シフト/除数公開除算の精度

表 1は, 右シフトおよび除数公開除算の絶対 L1誤差 (整

数表現としての誤差)である. 小数点位置 tの場合, 誤差は

この
1

2t
という意味となる. 10000データに対して処理した

平均と最悪を記載した. passive安全 (m = 2), active安全

(m = 3)とも, 想定通りの誤差であると言える.

表 1 右シフト/除数公開除算の絶対 L1 誤差 [無次元量]

安全性 passive passive active active

項目 平均 最悪 平均 最悪

右シフト 0.3304 1.000 0.483 1.875

除数公開除算 0.335 1.059 0.495 2.000

3.2 逆数, 除数秘匿除算, 平方根とその逆数, 指数関数の

精度

表 2は, その他の提案手法のビット表記での精度である.

10000データに対して, double型上の cの標準関数の結果

を正として算出した. いずれも最悪値でも単精度実数精度

である 23bitを超えていることが分かる.
表 2 逆数, 除数秘匿除算, 平方根とその逆数, 指数関数の精度 [bits]

項目 平均 最悪

逆数 28.84 26.25

除数秘匿除算 30.89 27.41

平方根 28.92 25.64

平方根の逆数 29.34 27.06

指数関数 25.77 24.10

3.3 性能

3.3.1 性能検証: スループット

表 3 は各演算のスループットである. 文献の記載の無

いものは, MEVAL最新版の値である. 一括写像は 16ビッ

ト, それ以外のデータ長は 29ビットとした. [3]の 1000万

件時の値は, 記載がないため 100万件時の値を代替として

記載した. スループットであるため大きくは変わらないと
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考えられる. また, [3]の実装では逆数, 平方根, 指数関数

に関しては固定小数点版よりも浮動小数点版の方が速いた

め, 単精度浮動小数点版を記載した. MEVAL, Sharemind

とも, 基本性能の参考値として整数乗算 (MEVALは 61bit,

Sharemindは 32bit)を記載した. 基本性能としては, マシ

ン差で説明可能性のある程度の差のようである.
表 3 性能検証: 並列実行時のスループット [M op/s]

件数 1,000 1000 万

右シフト 0.612 14.6

逆数 0.0219 1.244

平方根 0.0147 0.541

指数関数 0.0355 0.792

以下, 比較用

乗算 1.06 35.8

乗算 ([3]) 5.79 23.7

右シフト ([4]) 0.07 8.01

右シフト ([3]) 0.833 1.82

逆数 ([3]) 0.0547 0.0567

平方根 ([4] の右シフト利用) 0.00520 0.285

平方根 ([3]) 0.0559 0.0574

指数関数 ([3]) 0.0350 0.0391

一括写像 0.0101 0.523

提案した右シフトのスループットが, MEVAL乗算の半

分弱, Sharemindの右シフトの 8倍程度あることが分かり,

高速性が確認できた. また逆数, 平方根, 指数関数に関し

ても, Shareindの実装より 1桁以上高速なことが確認され

た. 固定小数点の実装同士では差はより広がる. 右シフト

の差よりも大きいため, 各演算のアルゴリズム自体も提案

手法が有利であると推測される. また平方根の中の右シフ

トを [4]に変更すると性能が右シフト自身の比と同程度劣

化することから, 右シフトの影響が大きいことが分かる. さ

らに, 16ビットの一括写像より逆数, 平方根, 指数関数とも

同程度か速いことが確認できた. 精度は提案手法が上であ

るから, 良い結果であるといえる.

3.3.2 性能検証: ラウンド数

表 3は, ラウンド数の影響を検証するため, 各演算の応

答時間をデータ数 1, NW遅延 100ms として測定したもの

である. データ数 1では処理自体の時間は無視できるため,

この応答時間から実装上のラウンド数が推定できる.
表 4 性能検証: データ数 1, 遅延 100ms の場合の応答時間 [s]

演算 応答時間 推定されるラウンド数

右シフト 0.210 2

逆数 8.88 89

平方根 11.2 112

指数関数 4.47 45

以下, 比較用

右シフト ([4]) 3.48 35

平方根 ([4] の右シフト利用) 62.52 625

一括写像 4.28 43

いずれの提案手法とも, 見積もりと符合している. 右シ

フトのラウンド数が大きく改善されていること, 右シフト

のラウンド数が上位演算全体のラウンド数に影響すること

が分かる. また, ラウンド数に関しては逆数, 平方根は一括

写像より不利であることが分かった.

4. おわりに

本稿では秘密計算において, 機械学習等の実装に重要と

なる実数演算を設計・実装した. 特に, 実際に行われる計算

で頻繁に行われる右シフト/除数公開除算において, 通信量

O(|p|), ラウンド数 O(1)を両立する初の方式を提案した.

これを用いて逆数, 除数秘匿除算, 平方根とその逆数, 指数

関数を実装して性能を報告し, いずれも既存実装の 1桁程

度高速なこと, 精度が単精度実数の精度を超えていること

を確認した.
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