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概要：対称ペアリングを用いて非対称ペアリングに似た性質を持つ暗号プリミティブを構成できる事が知
られている. そのように構成した暗号プリミティブは対称ペアリングと非対称ペアリングを折衷したよう
な性質を持ち, 高機能な暗号方式への適用が期待できる. 本稿ではそのような暗号プリミティブの応用につ
いて考察する.
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Abstract: It is known that a cryptographic primitive like the asymmetric pairing can be constructed using
the symmetric one. Since such a primitive has an eclectic nature of the symmetric and asymmetric pairings,
it is expected that the primitive can be available to construct highly functional schemes. In this paper, we
consider some applications of such a cryptographic primitive.

Keywords: decisional Diffie-Hellman problem, trapdoor DDH group, bihomomorphism, non-commutative
ring

1. はじめに

素数位数巡回群 Gを対称ペアリング群とし, e : G×G→
GT をペアリングとする. G は (Z/qZ)+ と同型であるか
ら, これを Fq だと思えば, 群演算を和, 冪をスカラー倍

として, G, は階数 1の Fq ベクトル空間と見做すことがで

きる. 従って G′ := G ⊕ G は成分毎の群演算を和, 成分

毎の冪をスカラー倍とした階数 2の Fq ベクトル空間と見

做すことができる. g を G の生成元として a, b ∈ F∗
q を

ランダムに選ぶと g1 := (ga, gb) ∈ G′ は位数 q の巡回群

G1 = ⟨g1⟩ を生成する. 同様に c, d ∈ F∗
q をランダムに

選ぶと g2 := (gc, gd) ∈ G′ は高い確率で位数 q の巡回群

G2 = ⟨g2⟩ ̸= G1 を生成する. さらに γ, γ′ ∈ Fq を適当な定

数として e′ : G1 ×G2 → GT を
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e′ : (f1, f2), (h1, h2) 7→ e(f1, h2)
γe(h1, f2)

γ′

と定義すれば, e′ は非退化双線形写像の確率的多項式時間

アルゴリズムとなる. 従って (G1,G2) は安全かどうかは別

として, 非対称ペアリング群と見なすことが出来る.

今, 上記の a, b, c, d (∆ := ad−bc ̸= 0)が予め分かってい

る場合,ベクトル空間 G′ := G⊕Gの任意の元 v := (v1, v2)

は G1 の元と G2 の元(
(v d

1 · v−c
2 )∆

−1·a, (v d
1 · v−c

2 )∆
−1·b

)
∈ G1,(

(v−b
1 · v

a
2 )∆

−1·c, (v−b
1 · v

a
2 )∆

−1·d
)
∈ G2

(1)

の和 (成分毎の群演算)に多項式時間で分解できる. では

a, b, c, d が明かされない場合, このような分解は簡単であ

ろうか? 吉田らは上記のベクトル分解問題を G上の CDH

問題へ帰着し, a, b, c, d を落し戸として使用する暗号プロ

トコルへの応用を示した [16]. この方法論はその後発展し,

様々な解析や応用が検討されている [1–3,5, 10–13].

ところで, 80年代に静谷らは, 概ね次のような離散対数
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の自然な拡張を考案した [14].

- ⟨g⟩ を素数位数巡回群とし g をその生成元とし, その

位数 (素数)を q とする. 写像 : ⟨g⟩n×m → Fn×m
q ,

gx11 . . . gx1m

...
. . .

...

gxn1 . . . gxnm

 7→


x11 . . . x1m

...
. . .

...

xn1 . . . xnm


を考える. Fq 行列 x := (xij) ∈ Fn×m

q を g を底とす

る X := (gxij ) ∈ ⟨g⟩n×m の離散対数と呼び, X を gx

と書く.

- x, y ∈ Fn×m
q , X := gx, Y := gy とする. 積 XY を

XY : ⟨g⟩n×m × ⟨g⟩n×m → ⟨g⟩n×m,

gx , gy 7→ gx+y,

と定義する. 積 XY は可換.

- x ∈ Fn×ℓ
q , y ∈ Fℓ×m

q とし, X := gx, Y := gy とする.

双準同型 Xy を

Xy : ⟨g⟩n×ℓ × Fℓ×m
q → ⟨g⟩n×m,

gx , y 7→ gxy,

双準同型 xY を

xY : Fn×ℓ
q × ⟨g⟩ℓ×m → ⟨g⟩n×m,

x , gy 7→ gxy,

と定義する. Xy を右冪乗 xY を左冪乗と呼ぶ.

- X や Y の離散対数を知らなくとも ⟨g⟩ 上の群演算を
用いて右冪乗, 左冪乗および積は効率的に計算可能.

このような概念を用いると,例えば式 (1)のベクトル分解は

(ϕ1(v
A−1

))A ∈ G1,

(ϕ2(v
A−1

))A ∈ G2

のように見通し良く記述できる. ここで ϕ1 : (v1, v2) 7→
(v1, 1), ϕ2 : (v1, v2) 7→ (1, v2) は射影演算で A :=

(
a b
c d

)
とする. gA が公開されている状況で, 離散対数 A を知って

いればこの分解は簡単だが, 知らないものがこの分解を行

う事は容易ではなさそうなので, A を落とし戸とすること

が可能である. このような概念を幾らか拡張すると, 非対

称ペアリング群と対称ペアリング群を折中したような特殊

な暗号プリミティブが得られることが知られている [7]. 本

論文では, この暗号プリミティブの応用について考察する.

2. 準備

2.1 離散対数

計算量的暗号方式の設計においては, 離散対数とは様々

な暗号学的応用が可能な暗号プリミティブ (原始方式)の事

であり, 形式的には安全変数 λ ∈ Nを入力とし, λでパラメ

タライズされる安全性を満たす (と思しき), ある代数的構

造の効率的な符号に関する記述 (L,G, aux) を出力する確

率的多項式時間アルゴリズム

G : 1λ
$7→ (L,G, aux)

であると定義される. L,G は代数的構造の効率的な符号化
方法を記述する文字列であるが, くどいので以降は L,G と
代数的構造とを同一視する. 従って |L| や |G| 等と記述し
た時, それは記述の長さや符号語の数等ではなくて, 記述さ

れた代数的構造の位数を意味するとする. 典型的には G を
素数位数巡回群 ⟨g⟩ (位数 q) とし L := Fq とされるが, こ

こではその拡張を扱うので,

1. L を単位的環, G をその環上の加群とする. また

aux ∈ {0, 1}∗ は補助情報とする.

情報理論的な安全性に関する要請により少なくとも

2. |L|, |G| ≥ 2Θ(λ)

が必要である. 典型的な離散対数とのアナロジーにより加

群としての和とスカラー倍を G 上の積および冪乗と呼び,

記法も巡回群の積および冪乗に準じる. 一般の L について
左右 2種類の冪乗が存在するが, Lが可換の場合には両者は
一致する. これから, この拡張に合わせて離散対数の概念を

幾分精密に定義していくが, この定義は G := ⟨g⟩, L := Fq

とすれば典型的な離散対数の定義と一致する.

3. 次の λ に関する確率的多項式時間アルゴリズムが自明

であるか, あるいは (L,G, aux) の何れかに含まれる.

– L,G 上の標本.

– L,G の元の識別 (=, ̸=).

– L 上の環演算.

– G 上の積 : G×G→ G.

– G 上の右冪乗 (双準同型) : G× L→ G.

– G 上の左冪乗 (双準同型) : L×G→ G.

一般に暗号認証技術の設計において安全性の証明を行う際

には, 暗号プリミティブに対して定義される何らかの暗号

学的問題を考察する. λ は安全変数と呼ばれ, 暗号学的問

題を解こうと試みる確率的多項式時間攻撃者Aに対して定
義される利得が, 如何なる A に対しても λ に関して無視

可能となる事が暗号プリミティブが安全である事の差し当

たっての定義である. 暗号プリミティブの安全性を数学的

に証明する事は多くの場合は困難であり, 通常は経験的に

成立すると予想される仮説が用いられる. そのような仮説

を暗号学的仮定と呼ぶ. 通常, 離散対数プリミティブにお

いては暗号学的仮定は少なくとも次の仮定を含意する.

4. G-離散対数仮定: オラクルチューリングマシン
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ExpG,A(1λ) :=

(L,G, aux)
$← G(1λ),

x
$← L, g $← G, y ← gx,

x∗ $← A(L,G, aux, g, y),

Output (y
?
= gx

∗
).

に対し定義される利得 AdvG,A(λ) := Pr[ExpG,A(1λ)

= 1] が如何なる確率的多項式時間チューリングマシン

A に対しても無視可能である.

概ね底をランダムに一つ選んだ時に冪を変数とした冪乗関

数の原像困難性を言っている. (厳密には左右の冪乗の両方

に対して離散対数問題を考える事が出来るが, 本稿で扱う

具体例については双方向に帰着がある.) 離散対数仮定が尤

もらしい G を離散対数群と呼ぶ. くどいので G が離散対数
群である事を Gが離散対数群であるとも言う. 膨大な量の

離散対数仮定を含意する仮定 (眷属)が提案されており [15],

その中でも次の computational Diffie-Hellman (CDH) 仮

定が特に有名である.

G-CDH仮定: オラクルチューリングマシン

ExpG,A(1λ) :=

(L,G, aux)
$← G(1λ),

g0
$← G,

g1 ← ag0 | a
$← L,

g2 ← gb0 | b
$← L,

g3
$← A(L,G, aux, g0, g1, g2),

Output (g3
?
= agb0).

に対し定義される利得 AdvG,A(λ) := Pr[ExpG,A(1λ)

= 1] が如何なる確率的多項式時間チューリングマシン

A に対しても無視可能である.

CDH仮定が尤もらしい G あるいは Gを CDH群と呼ぶ.

G に有限体の乗法群を用いたものや有限体上定義された楕
円曲線を用いたものが CDH群の有名な例である. 一方, 同

じ代数的構造 (巡回群)でも L = Fq, G = (Z/qZ)+ とすれ
ば, その CDH問題 (および離散対数問題)は自明に解くこ

とが出来る. こうした仮定が困難そうであるか, あるいは

明らかに簡単であるかは L や G をどのように符号化する
かに依存する.

2.2 ペアリング

ペアリングとは概ね次のような離散対数の拡張 (確率的

多項式時間アルゴリズム) である.

G′ : 1λ $7→ (L,G1,G2,GT , aux
′)

1. ∀x ∈ {1, 2, T} に関してオラクルチューリングマシン
GG′

x (1λ) :=

(L,G1,G2,GT , aux
′)

$← G′(1λ),

aux← (L,G1,G2,GT , aux
′),

Output(L,Gx, aux).

が全てCDH群である. 即ち Gx が全てCDH群である.

2. 次の λ に関する確率的多項式時間アルゴリズムが自明

であるか, あるいは (L,G1,G2,GT , aux
′) の何れかに

含まれる.

– ペアリング (双準同型) e : G1 ×G2 → GT .

G1,G2 を入力群 (source group), GT を出力群 (target

group) と呼ぶ. Galbraith らは, 暗号方式に用いられる

ペアリングを大雑把に以下の３つの型に分類した [4].

Type 1: G1 = G2

Type 2: G1 ̸= G2, ϕ : G2 → G1 なる多項式時間同型

写像が存在する.

Type 3: G1 ̸= G2, G1,G2 の間に多項式時間同型写像

が存在しない.

一般に Type 1 を対称ペアリングと呼び, Type 2, Type 3

を非対称ペアリングと呼ぶ. CDH群 G に対して次の仮定
は decisional Diffie-Hellman (CDH)仮定と呼ばれる.

G-DDH仮定: オラクルチューリングマシン

ExpG,A(1λ) :=

(L,G, aux)
$← G(1λ),

g0
$← G,

g1 ← ag0 | a
$← L,

g2 ← gb0 | b
$← L,

h0 ← gc0 | c
$← L,

h1 ← agb0,

g3 ← hd | d
$← {0, 1},

d∗
$← A(L,G, aux, g0, g1, g2, g3),

Output (d
?
= d∗).

に対し定義される利得 AdvG,A(λ) := |Pr[ExpG,A(1λ)
= 1]− 1/2| が如何なる確率的多項式時間チューリング
マシン A に対しても無視可能である.

DDH仮定が尤もらしい G あるいは Gを DDH群と呼ぶ.

多項式時間双準同型 e の存在により, L が可換の時はペア
リングの入力群に関して次の事が自明に分かる.

Type 1 では G1 = G2 上で DDH仮定は成立しない.

Type 2 では G2 上で DDH仮定は成立しない.

それ以外の Gx では DDH仮定が成立していてもペアリン

グの形式的な定義とは矛盾しないので, そのような仮定, 例

えば SXDH仮定などはプロトコルの設計にしばしば用い

られる. また L が非可換であるときは DDH仮定とペアリ

ングの形式的な定義とは矛盾しない. L が非可換であると
きの Gx の DDH仮定の応用が本稿のテーマである.
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2.3 Trapdoor DDH

Trapdoor DDH 群とは落とし戸があればDDH仮定を破

ることができる DDH群の拡張で, 本稿で扱うのは, 次の 2

つの確率的多項式時間アルゴリズムが存在するものである.

- G の元および対応する落とし戸の組をランダムに出力
する確率的多項式時間アルゴリズム

tsamp : 1∗
$→ G × {0, 1}∗

1λ
$7→ g0 , t

- 上記 tsamp によって生成された g0 を用いて生成され

た DDHインスタンス (L,G, aux, g0,
ag0, g

b
0, g3) と対

応する落とし戸 tを入力として, (g3
?
= agb0) であるか

否かを出力する確率的多項式時間アルゴリズム

solve : (L,G, aux, g0,
ag0, g

b
0, g3), t

$7→ (g3
?
= agb0)

2.4 Trapdoor DDHの具体的な構成

[7] にはペアリングを拡張した特殊な trapdoor DDH 群

の具体的構成が示されている. この trapdoor DDH 群の具

体的構成を要約すると, およそ次のようになる.

- ⟨g⟩ を (通常の)対称ペアリングの入力群とし, g をそ

の生成元とする. 同様に ⟨gT ⟩ を対応する出力群とし,

gT をその生成元とする.

- G := ⟨g⟩n×n.

- L := Fn×n
q .

- GT := ⟨gT ⟩n×n.

G は成分毎の群演算を群演算とするアーベル群で, これを

trapdoor DDH 群と見なす. 静谷らの定義と同様に非可換

環 L を G に対する離散対数と見なし, 積や冪乗も同様に

定義する. また, 双準同型 e を

e : G × G → GT ,

gx , gy 7→ gxyT ,

と定義する. 離散対数 x や y を知らなくとも ⟨g⟩ 上のペ
アリングを用いて e は効率的に計算可能である. e を改め

てペアリングと呼ぶ. このようなペアリング関数 e の拡

張は暗号プロトコルの設計の分野で良く知られており, 既

に多用されている [6]. G 上の冪乗やペアリングを使って,

tsamp および solve を次のように構成する.

tsamp(1λ) :=

t
$← L∗,

g0 ← gt,

Output (g0, t).

solve((g0, g1, g2, g3), t) :=

Output (e(gt
−1

1 , g2)
?
= e(I, g3)).

但し L∗ は L の正則元 (非零因子)の集合とし i を L 上の
単位行列として I = gi とする. また L∗ 上の乗法逆元を

計算する確率的多項式時間アルゴリズムが必要であるが,

L∗ = GL(n,Fq)上の乗法逆元は効率的に計算可能なので問

題ない. 厳密には Gの分布とG∗ = GL(n, ⟨g⟩) := gL
∗
の分

布は異なるが, g0 ∈ ⟨g⟩n×n が正則であるか否か判定する問

題を考えれば,それが ⟨g⟩上のDLIN仮定の亜種であるとい

う事が直ちに分かる. また t を知らない攻撃者に対する, こ

のプリミティブのDDH安全性は行列
(
g0 g1
g2 g3

)
∈ ⟨g⟩2n×2n

(の離散対数)が正則であるか否かという問題を考えれば,

やはり ⟨g⟩ 上のDLIN 仮定の亜種であるという事が直ちに

分かる.

3. 暗号プロトコルへの応用

前述の定義によれば L が非可換でも, L の非可換性や冪
乗に左右がある事に目を瞑れば, 離散対数やペアリングの

定義はそれほど大きな変更を迫られない上に, G上のDDH

仮定に対して落とし戸を構成できるという新しい機能を追

加できることが分かった. 従って, 既存の暗号プロトコル

で使用されてきた典型的な離散対数群やペアリング群を前

述の構成で置き換える事が出来れば, プロトコルにに新た

な機能を付加できるかもしれない. 本節ではその可能性を

検討するため, L の非可換性が主要な暗号プロトコルにど
のような影響を与えるかを調べる.

3.1 鍵交換

Diffie-Hellman 鍵交換は幾分対称性が失われるが, L が
非可換でも問題なく実行できる.

- Alice が a ∈ Lを生成し, agを Bob に送信.

- Bob が b ∈ Lを生成し, gb を Alice に送信.

- Alice は Ka = a(gb)を計算.

- Bob は Kb = (ag)b を計算.

- Ka と Kb は同じ値となる.

Alice (L,G, aux)
$← G(λ), g $← G Bob

a
$← L b

$← L
A← ag A B ← gb

B

Ka ← aB Kb ← Ab

(Ka = agb = Kb)

図 1 DH 鍵交換

3.2 知識証明

Schnorr 認証は L が非可換でもあまり問題なく実行で
きる.
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- Prover は秘密鍵 x ∈ Lを生成し, 公開鍵 y = gxを公

開する.

- Proverは t ∈ Lを生成し,コミット T = gtを Verifier

に送信.

- Verifier はチャレンジ c ∈ Lを生成し Prover に送信.

- Prover はレスポンス s = t− xc を Verifier に送信.

- Verifier は T
?
= gsyc を調べる.

Prover Verifier

t
$← L

T ← gt T

c c
$← L

s← t− xc s

T
?
= gsyc

図 2 PK{(x) : y = gx}

ゼロ知識性に関しては何の問題も無い. special sound-

ness を証明する為には, ふたつのチャレンジ c1, c2 ∈ L を
c1 − c2 ∈ L∗ となるよう選ぶ必要がある.

4. 匿名化可能署名への応用

前節の解析によれば比較的単純な暗号プロトコルであれ

ば L が非可換でも問題なく実装できそうであった. ここで

は, もう少し大きなプロトコルにこの方法論を適用して, 既

存プロトコルに新たな機能を導入する事を考える.

4.1 匿名化可能署名

匿名化可能署名 (Anonymizable Signature) [8] とはリン

グ署名の拡張であり, 匿名化可能署名を用いると署名され

たメッセージを持つ者は, 誰でも後からその署名を匿名署

名に変換できる. 即ち, 署名者は適切なエージェントに署

名を渡しておけば, 後で自分が匿名化に関与する必要が無

い. k ∈ N を安全パラメタとし, N = {0, 1, · · · } を署名者
集合とする. 署名者 i の秘密鍵を xi, 公開鍵を yi とする.

署名者の部分集合 L ⊂ N はリングと呼ばれる. 記述を簡

単にするため, リング L に対して aL を aL = (ai)i∈L と定

義する. 匿名化可能署名方式 Σ は次の構文を満たす 4つの

確率的多項式時間アルゴリズム (KeyGen, Sign, Anonymize,

Verify) により構成される.

鍵生成アルゴリズム KeyGen(1k)
$→ (x, y) : は安全パラメ

タ 1k を入力とし秘密鍵 x および公開鍵 y を出力とす

る確率的多項式時間アルゴリズム.

署名アルゴリズム Sign(x,m)
$→ r : は秘密鍵 x および

メッセージ m を入力とし署名 r を出力とする確率的

多項式時間アルゴリズム.

匿名化アルゴリズム Anonymize(i, r, L, yL,m)
$→ σ/⊥ :

は署名者 ID i, 署名 r, リング L ⊂ N , 公開鍵リスト

yL, およびメッセージm を入力とし, リング署名 σ ま

たは拒絶 ⊥ を出力とする確率的多項式時間アルゴリ
ズム.

検証アルゴリズム Verify(L, yL,m, σ)
$→ 0/1 : はリング

L ⊂ N , 公開鍵リスト yL, メッセージ m, およびリン

グ署名 σ, を入力とし, 単一ビット b ∈ {0, 1} を出力と
する確率的多項式時間アルゴリズム.

構文 : 如何なる (多項式長の)メッセージm ∈ {0, 1}∗, 如
何なる (多項式長の)リング L ⊂ N , および如何なる

署名者 i ∈ L に対しても

Pr


b = 0

∣∣∣∣∣∣∣∣∣∣∣∣∣

∀j ∈ L, (xj , yj)
$← KeyGen(1k),

r
$← Sign(xi,m),

σ
$← Anonymize(r, L, yL,m),

b
$← Verify(L, yL,m, σ)


が k に関して無視可能.

署名者の匿名性を壊さないよう署名 rは署名者とエージェ

ントの間の秘密としなければならない.

4.2 エージェント指定匿名化可能署名

匿名化可能署名において, 署名者がエージェントに渡す

署名は通常の署名であり, エージェントはこの署名を持つ

事以外は, 第三者と何ら違いは無い. 従って, 攻撃者が漏洩

などによりこの署名を入手した場合, エージェントと同様

に署名者がこの署名を行った事を確信できる. 従ってエー

ジェントが署名者から託された署名は秘密として安全に管

理する必要がある. 通常エージェントは沢山の署名者から

沢山の署名を預かると考えて良く, 集める署名の数に比例

して安全に管理すべき秘密の量が大きくなる. エージェン

ト指定匿名化可能署名 (Designated Agent Anonymizable

Signature) [9] とは匿名化可能署名の拡張であり, この問題

を解決するために考案された. エージェント指定匿名化可

能署名 Σ は次の構文を満たす 5つの確率的多項式時間ア

ルゴリズム (Setup, KeyGen, Sign, Anonymize, Verify) に

より構成される.

エージェント鍵生成アルゴリズム Setup(1k)
$→ (w, ρ) :

は安全パラメタ 1k を入力としエージェント秘密鍵 w

および公開パラメタ ρ を出力とする確率的多項式時

間アルゴリズム.

鍵生成アルゴリズム KeyGen(ρ)
$→ (x, y) : は公開パラメ

タ ρ を入力とし秘密鍵 x および公開鍵 y を出力とす
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る確率的多項式時間アルゴリズム.

署名アルゴリズム Sign(x,m)
$→ r : は秘密鍵 x および

メッセージ m を入力とし署名 r を出力とする確率的

多項式時間アルゴリズム.

匿名化アルゴリズム Anonymize(i, r, L, yL,m)
$→ σ/⊥ :

は署名者 ID i, 署名 r, リング L ⊂ N , 公開鍵リスト

yL, およびメッセージm を入力とし, リング署名 σ ま

たは拒絶 ⊥ を出力とする確率的多項式時間アルゴリ
ズム.

検証アルゴリズム Verify(L, yL,m, σ)
$→ 0/1 : はリング

L ⊂ N , 公開鍵リスト yL, メッセージ m, およびリン

グ署名 σ, を入力とし, 単一ビット b ∈ {0, 1} を出力と
する確率的多項式時間アルゴリズム.

構文 : 如何なる (多項式長の)メッセージm ∈ {0, 1}∗, 如
何なる (多項式長の)リング L ⊂ N , および如何なる

署名者 i ∈ L に対しても

Pr


b = 0

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

(w, ρ)
$← Setup(1k),

∀j ∈ L, (xj , yj)
$← KeyGen(ρ),

r
$← Sign(xi,m),

σ
$← Anonymize(w, r, L, yL,m),

b
$← Verify(L, yL,m, σ),


が k に関して無視可能.

署名者の匿名性を壊さないよう署名 rは署名者とエージェ

ントの間の秘密としなければならないが, r が攻撃者に漏

洩しても, エージェント秘密鍵 w が漏洩していなければ r

が どの xi によって作成された署名なのかは計算量的に識

別困難とする.

4.3 エージェント指定匿名化可能署名の具体的構成

例えば次のような Trapdoor-DDH 群を用いたエージェ

ント匿名化可能署名の具体的構成を考えることが出来る.

G を上記 Trapdoor-DDH 群とし L をその離散対数とし,

GT = GL(n, ⟨e(α, α)⟩) とする. e : G × G → GT を上記

Trapdoor-DDH 群のペアリングとする. H : {0, 1}∗ → G
およびH ′ : {0, 1}∗ → L3 を互いに独立なランダムオラクル

とする. ρ = (L,G,GT , e, g,H,H ′) を公開パラメタと呼ぶ.

Setup(1k) :

w
$← L∗

g ← Iw

ρ← (L,G,GT , e, g,H,H ′)

return (w, ρ)

KeyGen(ρ) :

(L,G,GT , e, g,H,H ′)← ρ

x
$← L, y ← xg

return (x, y)

Sign(x,m) :

return σ ← xH(ρ,m)

Anonymize(i, r, L, yL,m) :

h← H(ρ,m)

if e(I, r) ̸= e(yw
−1

i , h) return ⊥
(∃j ∈ L, e(I, r) = e(yw

−1

j , h)) なる r, yw
−1

j の知識証

明を次のように生成する:

t1, t2, t3, β
$← L

V ← βe(I, yi), U ← βe(I, r)

T1,i ← t1e(I, yi)

∀j ∈ L \ {i}

c1,j , z1,j
$← L

T1,j ← e(I, z1,jyj)
c1,jV

T2 ← t2e(I, g), T ′
2 ← t2e(I, h)

T3 ← t3e(I, I)

(c1,i, c2, c3)←
H ′(ρ, L,m, yL, U, V, T1,L, T2, T

′
2, T3)

−
∑

j ̸=i(c1,j , 0, 0)

z1,i ← t1 − c1,iβ

z2 ← t2I/c2βyw
−1

i

z3 ← t3I/c3βr

return σ ← (U, V, c1,L, c2, c3, z1,L, z2, z3)

Verify(L, yL,m, σ) :

(U, V, c1,L, c2, c3, z1,L, z2, z3)← σ

h← H(ρ,m)

∀j ∈ L, T1,j ← e(I, z1,jyj)
c1,jV

T2 ← e(z2, g)
c2V, T ′

2 ← e(z2, h)
c2U

T3 ← e(I, z3)
c3U

c1 =
∑

j∈L c1,j

return


1 if H ′(ρ, L,m, yL, U, V, T1,L, T2, T

′
2, T3)

= (c1, c2, c3),

0 otherwise.

4.4 提案

エージェント指定匿名化可能署名 [9] においては, まず

エージェントが公開パラメタを決めてから署名者は公開鍵
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を作らなければならない. 従って, 公開鍵を作った後で他

のエージェントを指定したくなった場合公開鍵を作り直す

必要がある. 前述の方式に関してはエージェントが生成元

g を生成し, それを用いて署名者が署名を作成することが

問題であった. 本稿では, 上記課題を解決する為, 共通参照

文字列 crs がシステムパラメタとして事前に決定され, そ

のハッシュ値によって誰も離散対数を知らない生成元 g を

構成するよう上記のエージェント指定匿名化可能署名を改

良する.

従って改良された署名方式 Σ は次の構文を満たす 6つ

の確率的多項式時間アルゴリズム (CrsGen, Setup, KeyGen,

Sign, Anonymize, Verify) により構成される.

共通参照文字列生成アルゴリズム CrsGen(1k)
$→ ρ : は

安全パラメタ 1k を入力としシステムパラメタ ρ を出

力とする確率的多項式時間アルゴリズム.

エージェント鍵生成アルゴリズム Setup(ρ)
$→ (w, gA) :

はシステムパラメタ ρ を入力としエージェント秘密

鍵 w およびエージェント公開鍵 gA を出力とする確

率的多項式時間アルゴリズム.

鍵生成アルゴリズム KeyGen(ρ)
$→ (x, y) : はシステムパ

ラメタ ρ を入力とし秘密鍵 x および公開鍵 y を出力

とする確率的多項式時間アルゴリズム.

署名アルゴリズム Sign(x,m, gA)
$→ σ : は秘密鍵 x およ

びメッセージ m エージェント公開鍵 gA を入力とし

署名 σ を出力とする確率的多項式時間アルゴリズム.

匿名化アルゴリズム Anonymize(i, σ, L, yL,m)
$→ σ/⊥ :

は署名者 ID i, 署名 r, リング L ⊂ N , 公開鍵リスト

yL, およびメッセージ m を入力とし, リング署名 σ′

または拒絶 ⊥ を出力とする確率的多項式時間アルゴ
リズム.

検証アルゴリズム Verify(L, yL,m, σ′)
$→ 0/1 : は リ ン

グ L ⊂ N , 公開鍵リスト yL, メッセージ m, およ

びリング署名 σ′, を入力とし, 単一ビット b ∈ {0, 1}
を出力とする確率的多項式時間アルゴリズム.

構文 : 如何なる (多項式長の)メッセージm ∈ {0, 1}∗, 如
何なる (多項式長の)リング L ⊂ N , および如何なる

署名者 i ∈ L に対しても

Pr


b = 0

∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣∣

ρ
$← CrsGen(1k),

(w, gA)
$← Setup(ρ),

∀j ∈ L, (xj , yj)
$← KeyGen(ρ),

σ
$← Sign(xi,m, gA),

σ′ $← Anonymize(w, σ, L, yL,m),

b
$← Verify(L, yL,m, σ′),



が k に関して無視可能.

署名者の匿名性を壊さないよう署名 σは署名者とエージェ

ントの間の秘密としなければならないが, σ が攻撃者に漏

洩しても, エージェント秘密鍵 w が漏洩していなければ σ

が どの xi によって作成された署名なのかは計算量的に識

別困難とする. 本稿ではこのようなエージェント指定匿名

化可能署名をエージェント独立エージェント指定匿名化可

能署名と呼ぶ.

4.5 具体的構成

CrsGen(1k) :

crs← {0, 1}k

g ← H(crs)

ρ← (L,G,GT , e, g,H,H ′)

return (ρ)

Setup(ρ) :

w
$← L∗

gA ← Iw

return (w, gA)

KeyGen(ρ) :

(L,G,GT , e, g,H,H ′)← ρ

x
$← L, y ← xg

return (x, y)

Sign(x,m, gA) :

return σ ← (xH(ρ,m), xgA)

Anonymize(i, σ, L, yL,m) :

h← H(ρ,m)

(r, Y )← σ

X ← Y w−1

if e(X, g) ̸= e(I, yi) return ⊥
if e(I, r) ̸= e(X,h) return ⊥

(∃j ∈ L, e(I, r) = e(X,h)) なる r,X の知識証明を次

のように生成する:

t1, t2, t3, β
$← L

V ← βe(I, yi), U ← βe(I, r)

T1,i ← t1e(I, yi)

∀j ∈ L \ {i}

c1,j , z1,j
$← L

T1,j ← e(I, z1,jyj)
c1,jV

T2 ← t2e(I, g), T ′
2 ← t2e(I, h)

T3 ← t3e(I, I)
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(c1,i, c2, c3)←
H ′(ρ, L,m, yL, U, V, T1,L, T2, T

′
2, T3)

−
∑

j ̸=i(c1,j , 0, 0)

z1,i ← t1 − c1,iβ

z2 ← t2I/c2βX

z3 ← t3I/c3βr

return σ′ ← (U, V, c1,L, c2, c3, z1,L, z2, z3)

Verify(L, yL,m, σ′) :

(U, V, c1,L, c2, c3, z1,L, z2, z3)← σ′

h← H(ρ,m)

∀j ∈ L, T1,j ← e(I, z1,jyj)
c1,jV

T2 ← e(z2, g)
c2V, T ′

2 ← e(z2, h)
c2U

T3 ← e(I, z3)
c3U

c1 =
∑

j∈L c1,j

return


1 if H ′(ρ, L,m, yL, U, V, T1,L, T2, T

′
2, T3)

= (c1, c2, c3),

0 otherwise.
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