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概要：著者は，有限体上定義された楕円曲線にMe演算⊕を定義し，暗号への応用を試みてきた．Me演算の
大きな特徴は，+との分配律 (P1⊕P2)+Q = (P1 +Q)⊕ (P2 +Q), P +(Q1⊕Q2) = (P +Q1)⊕ (P +Q2)
を満たすことと，結合律を満たさないことである．本報告は，⊕の負演算 ªを定義し，ªを使った応用例
として疑似乱数生成を考察する．
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Negative operation of Me operation of elliptic curve and its application

Masaaki Shirase1,a)

Abstract: The authors defined Me operation ⊕ on elliptic curve defined over finite field, and have tried
application to cryptography. The major features of the Me operation are to satisfy the distribution law with
+, (P1 ⊕P2) + Q = (P1 + Q)⊕ (P2 + Q) and P + (Q1 ⊕Q2) = (P + Q1)⊕ (P + Q2), and not to satisfy the
associative law. The authors define the negative operation ª of oplus and consider pseudorandom number
generation as an application using ª in this report.
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1. はじめに

近年，SSL/TLS 通信において楕円曲線 Diffie-Hellman

(ECDH)鍵共有や楕円曲線署名の 1つの ECDSAが用いら

れることが多くなっており，BitCoinのような暗号通貨で

も ECDSA用いられる場合がある．また，欧米では v2x通

信に ECDSAが用いられることが決定した [1]．このよう

に，楕円曲線暗号系は耐量子性は有しないものの，当面の

実際的な公開鍵暗号としてますます普及する勢いである．

pを p ≡ 3 (mod 4)となる 7以上の素数とし，E/Fp を

#E(Fp) が奇数となる楕円曲線とする．著者は，P, Q ∈
E(Fp) に対して，Me 演算 Me(P,Q) = P ⊕ Q を定義し

た [4], [6]．これは由良によって定義された Fp 上 M 演

算 [10]の楕円曲線版である．Me演算の大きな特徴は，べ

き等律，可換律，+との分配律を満たすが，一般に結合律
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を満たさないことである．べき等律によりMe演算の繰り

返しは意味をなさないが，補助元 Z ∈ E(Fp)を用いること

で，ベースポイント P と自然数 nに対する Meスカラー

倍 Pn,Z が定義される．ECDLPの Me演算版 MeDLPは

P, Z, Qから Q = Pn,Z を満たす nを見つける問題である．

[8]では E(Fp)が巡回群をなし 2Z か −Z が E(Fp)の生成

元になる時，MeDLPは ECDLPと同等に困難かより困難

であることを示した．これは P, Z,Qを公開鍵，nを秘密

鍵とする公開鍵暗号プロトコルの構成が可能かもしれない

ことを意味している．また，ペアリング eの双線形性

e(P, Q1 + Q2) = e(P, Q1) · e(P, Q2)

とMe演算の分配律

P + (Q1 ⊕Q2) = (P + Q1)⊕ (P + Q2)

は類似な性質であることから，ペアリングの代替としてMe

演算が使用できるか模索した [5]．

しかしながら Me 版 ECCDH 問題は簡単に解けてしま
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い [4]，多くの暗号プロトコルは ECDLPの困難性ではな

く ECCDH問題の困難性を利用しているため，今の所Me

演算を用いた暗号プロトコルの構成はほとんど成功してい

ない*1．

本稿は，p ≡ 3 (mod 4) となる 7 以上の素数 p と

#E(Fp) = 2×奇数となる楕円曲線 E/Fp に対して，集合

E(Fp) = E(Fp) ∪ {Z}

に Me演算を拡張する．ここで Z は特別な元である．そ
して，E(Fp)上のMe演算 ⊕では，Z が単位元となり，⊕
の負演算 (negative operation)ªが定義できることを示す．
すると，有限体上の四則演算を用いるプロトコル (の一部)

の楕円曲線版を考えることができる．その例として，疑似

乱数生成を考察する．

付録に本稿とは直接は関係しないMe演算とMeスカラー

倍の性質をまとめておく．また，先行研究ではMeDLP’(Me

演算版 DLPの 1つ)は ECDLPと同等に困難かより困難

であることが示されているが，[7]で与えた証明に欠陥が見

つかり [8]でその欠陥を取り除いたため，証明が見づらく

なっていた．ここでこの証明を整理しておく．

2. 準備

2.1 有限体

素数 pに対して集合

Fp = {0, 1, 2, · · · , p− 1}

は体をなすことが知られている．また，

F∗p = {1, 2, · · · , p− 1}

と表す．F∗p は Fp の (乗法に関する)正則元の集合である．

g, ga ∈ F∗pから aを求める問題を離散対数問題 (DLP)とい

う．g, ga, gb ∈ F∗p から gab を計算する問題を CDH問題と

いう．DLPを解ければ CDH問題も解けることが簡単に分

かり，これは DLPは CDH問題と同等に困難かより困難

であることを意味する．しかし，DLPが CDH問題より困

難であるかどうかは未解決である．

pが十分に大きい (例えば，p ≈ 22048)ならば，現在の計

算環境ではDLPを解くことは困難である (と信じられてい

る)．DH鍵共有などの公開鍵暗号系は，DLPや CDH問

題の困難性を安全性の根拠としている．

2.2 楕円曲線

ある体 Kに対して，E をWeierstrass標準形

y2 = x3 + ax + b, a, b ∈ K (1)

で与えられる K上楕円曲線とする．E の K-有理点の集合
*1 電子署名の場合 ECDLP の困難性をベースにしているものがあ
り，[7] で Me 演算を用いた電子署名を提案した．

E(K)は，

E(K) = {(x, y) ∈ K×K : (x, y)は (1)を満たす } ∪ {O}

で定義され，ここで O は無限遠点である．任意の P, Q ∈
E(K) に対して，P + Q ∈ E(K) が定義され，(E(K),+)

は O を単位元とするアーベル群をなすことが知られてい
る [2]，[9]．特に，Kが有限体ならば (E(K), +)は有限アー

ベル群をなす．また，自然数 nと P ∈ E(K)からスカラー

倍 nP = P + P + · · ·+ P (n個の和)が定義される．

K = Fp(有限体)の場合，P, nP ∈ E(Fp)から nを求める

問題を楕円曲線離散対数問題 (ECDLP)という．P, aP, bP

から abP を計算する問題を ECCDH問題という．ECDL

を解ければ ECCDH問題も解けることが簡単に分かり，こ

れは ECDLPは ECCDH問題と同等に困難かより困難で

あることを意味する．しかし，ECDLPが ECCDH問題よ

り困難であるかどうかは未解決である．

pが十分に大きく (例えば，p ≈ 2256) かつ適切に楕円曲

線の係数 a, bを選ぶならば，現在の計算環境では ECDLP

を解くことは困難である (と信じられている)．楕円曲線暗

号系は，ECDLPや ECCDH問題の困難性を安全性の根拠

としている．

2.3 楕円曲線上のMe演算とMeスカラー倍

2.3.1 定義と性質

pを p ≡ 3 (mod 4)を満たす 7以上の素数とする．E/Fp

をWeierstrass 標準形 y2 = x3 + ax + b で与えられる楕

円曲線とし，更に #E(Fp)は奇数であるとする．すると，

(x0, 0)の形の点は E(Fp)には存在しない*2．

関数 sign : E(Fp) \ {O} → {±1}を

sign((x0, y0)) =
(

y0

p

)

と定義する．ここで，( ·· )は Legendre 記号である．する

と，P ∈ E(Fp) \ {O}に対して sign(P )と sign(−P )は異

符号である．

Me演算Me : E(Fp)×E(Fp) → E(Fp)を k ∈ Nを 1つ

固定して

Me(P,Q) =



P P = Qの時

kP − (k − 1)Q sign(P −Q) = 1の時

kQ− (k − 1)P sign(P −Q) = −1の時

と定義する．P ⊕Q = Me(P,Q)と書くことにする．Me演

算は次の性質を持つ．

命題 1 ([4])

P, Q, R ∈ E(Fp)に対して，次が成り立つ．

(a) べき等律: P ⊕ P = P．
*2 (x0, 0) ∈ E(Fp) ⇔ #E(Fp) は偶数，である．

－1529－



(b) 可換律: P ⊕Q = Q⊕ P．

(c) +との分配律: (P ⊕Q) + R = (P + R)⊕ (Q + R),

P + (Q⊕R) = (P + Q)⊕ (P + R).

2.4 DLPの困難性を利用した疑似乱数

[3]で紹介されている離散対数問題の困難性を利用した

疑似乱数生成は，次のように行われる．

( 1 ) g ∈ F∗p を生成元とし，a0 ∈ Nを 1つ選ぶ．

( 2 ) 再帰的に

ai = gai−1 − 1 (2)

とし，LSB(ai)の連結を疑似乱数とする．

この楕円曲線版を提案することが本稿の目的の 1 つで

ある．

3. 本稿の寄与

本節では，pは 7以上の p ≡ 3 (mod 4)を満たす素数と

する．#E(Fp)が 2×奇数の場合に対して，E(Fp)に特別

な元 Z を追加した集合 E(Fp)にMe演算を定義し，Me演

算の負演算が定義されることを示す．それから，Me演算

の負演算を利用するアプリケーション例として，ECDLP

に困難性を利用した疑似乱数生成法を提案する．

3.1 Me演算の負演算

pは p ≡ 3 (mod 4)を満たす 7以上の素数とし，E/Fp

をWeierstrass標準形 y2 = x3 + ax + b で与えられる Fp

上楕円曲線とし，更に#E(Fp)は 2×奇数であるとする*3．

すると，E(Fp)には位数 2の点 T が 1つだけ存在する．T

の y座標は 0であることに注意されたい．集合 E(Fp)を

E(Fp) = E(Fp) ∪ {Z}

と定義する．ここで，Z は特別な元である*4．E(Fp)上の

加算 +を次のように E(Fp)上に拡張する．

∀P ∈ E(Fp)に対して P + Z = Z + P = Z (3)

Z + Z = Z (4)

なお，次の命題より −Z は定義されない．
命題 2

−Z ∈ E(Fp)は存在しない．

∵) P = −Z となる P ∈ E(Fp)が存在すると仮定する．す

ると，

P + Z = O
*3 2.3節やMe演算の先行研究では，#E(Fp)は奇数であることに
注意されたい．

*4 無限遠点 O は E(Fp)の特別な元であるとよく言われるが，射影
座標系では O は (∞ を用いず) 表現できる．これに対して Z は
全くの (記号的な) 特別な元である．
後に示すように Z は体の加法の単位元 0に対応するため，zero
の頭文字から記号 Z を採用した．

を満たす．しかしながら，(3)と (4)より P +Z = Z 6= O
となり矛盾である．2

定義 3

演算 sign : E(Fp) \ {O} → {0,±1}をルジャンドル記号を
用いて

sign((x0, y0)) =
(

y0

p

)

と定義する．

定義 4

(a) 演算Me : E(Fp)×E(Fp) → E(Fp) を 2以上の整数 kを

1つ固定して次のように定義する．

(a)-(i) 任意の P ∈ E(Fp)に対して

Me(P,Z) = Me(Z, P ) = P

(a)-(ii) 共に Z でない P, Qに対して

Me(P, Q) =





P P = Qの時

Z sign(P −Q) = 0の時

kP − (k − 1)Q sign(P −Q) = 1の時

kQ− (k − 1)P sign(P −Q) = −1の時

と定義する．演算子 ⊕を用いて

P ⊕Q = Me(P, Q)

と書くことにする．

(b) P ∈ E(Fp)に対して，ªP を

ªP = P + T

と定義する．P ⊕ (ªQ)を P ªQと書くことにする．

命題 5

Z ∈ E(Fp)と任意の P ∈ E(Fp)に対して

(a) ªZ = Z，
(b) P ª P = Z，
(c) ªO = T，

が成り立つ．

∵) (a)次の計算による．

ªZ = Z + T 定義 4の (b)より

= Z (3)より

(b) P = Z の時，次の計算が得られる．

Z ª Z = Z ⊕ (ªZ)

= Z ⊕ Z (a)より

= Z 定義 4の (a)より

P 6= Z の時，定義 4の (b)より ªP = P + T なので，

P ª P = P ⊕ (P + T )

となるが，sign(P − (P + T )) = sign(−T ) = 0なので，定

義 4の (a)より P ª P = Z である．
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(c) ªO = O + T = T．2

定義 4の (a)は Z が単位元となるように (やや強引に)

E(Fp)上に ⊕を定義した．定義 4の (b)のように ªを定
義すると，命題 5の (b)より ªは ⊕の負演算となること
が分かる．

E(Fp)上Me演算に対して次が得られる．

命題 6

P,Q, R ∈ E(Fp)に対して，次が成り立つ．

(a) P ⊕ P = P．

(b) P ⊕Q = Q⊕ P．

(c) (P ⊕Q) + R = (P + R)⊕ (Q + R)，

P + (Q⊕R) = (P + Q)⊕ (P + R).

(d) 一般に (P ⊕Q)⊕R 6= P ⊕ (Q⊕R)．

∵) P, Q,R ∈ E(Fp)の場合は命題 1に依る．

(a) P = Z の時，定義 4の (a)より Z ⊕ Z = Z となる．
(b) P = Z の時，定義 4の (a)より

Z ⊕Q = Q⊕Z = Q

となる．Q = Z の時も同様．
(c) P = Z とする．すると次が得られる．

(Z ⊕Q) + R = Q + R

(Z + R)⊕ (Q + R) = Z ⊕ (Q + R)

= Q + R

よって，(Z ⊕Q) + R = (Z + R)⊕ (Q + R)である．更に，

Z + (Q⊕R) = Z
(Z + Q)⊕ (Z + R) = Z ⊕ Z

= Z
より，Z + (Q⊕R) = (Z + Q)⊕ (Z + R)である．Q = Z
や R = Z の時も同様．
(d) 命題 1より．2

以上より，(E(Fp),⊕,+)は次の性質を持つことが分かる．

(a) 命題 5より，Zは⊕に関する単位元であり，∀P ∈ E(Fp)

に対して ⊕に関する逆元 ªP ∈ E(Fp)が存在する．

(b) (E(Fp)\{Z}, +) = (E(Fp), +)はOを単位元とする群
をなす．(これは楕円曲線の一般的な性質である．)

(c) 命題 6より，⊕と +は分配律を満たす．

これらは体 (K, +, ·)の定義に類似している．
(a) (K, +)は 0を単位元とする群をなす．つまり，+に関

して分配律を満たし，+に関する単位元 0 ∈ K が存在

し，∀a ∈ K に対して +に関する逆元 −a ∈ K が存在

する．

(b) (K \ {0}, ·)は 1を単位元とする群をなす．

(c) +と ·は分配律を満たす．
つまり，(E(Fp),+,⊕)は，⊕が結合律を満たさないこと以
外は体と同じ性質を持つ．従って，有限体の四則演算を利

用するアプリケーションに対して，その楕円曲線版を構成

できるかもしれない．

3.2 ECDLPの困難性を利用した疑似乱数生成

2.4節で紹介した疑似乱数生成の楕円曲線版を構成でき

る．pは p ≡ 3 (mod 4)を満たす 7以上の素数とし，E/Fp

をWeierstrass標準形 y2 = x3 + ax+ b で与えられる Fp上

楕円曲線とし，更に #E(Fp)は 2 × l (lは素数)であると

する．次のように疑似乱数を生成する．

( 1 ) G ∈ E(Fp)を位数 2lの点とし (つまり Gは E(Fp)の

生成元)，a0 ∈ Nを 1つ選ぶ．

( 2 ) 再帰的に

ai = x(ai−1G⊕ T ) (5)

とし，LSB(ai)の連結を疑似乱数とする．

2.4節のDLPを困難性を利用した疑似乱数生成とこの疑

似乱数生成を比較する．(2)の ga0 は gの乗算 ·の a0 回の

繰り返しであり，(5)の a0Gは Gの加算 +の a0 回の繰り

返しである．ga0 − 1は ga0 に乗法単位元 1の加法逆元 −1

を +しており，a0G + T は a0Gに加法単位元 OのMe演

算 ⊕の逆元 T を ⊕している．

4. まとめと今後の課題

本稿は，#E(Fp) = 2× 奇数となる楕円曲線 E/Fp に

対して，E(Fp) = E(Fp) ∪ {Z} 上に Me 演算 ⊕ を定義
した．E(Fp) 上 Me 演算には ⊕ の負演算 ª が定義でき，
(E(Fp),⊕,+)は ⊕が結合律を満たさないこと以外は体と
同じ性質を持つことを示した．それから，本稿はªを用い
る疑似乱数生成を提案した．

今後の課題として，(E(Fp),⊕,+)の体の類似性を利用し

た暗号プロトコルを提案していきたい．
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付 録

A.1 #E(Fp) =奇数の場合のMe演算

先行研究では #E(Fp) =奇数となる楕円曲線 E(Fp)上

のMe演算を扱ってきた．ここではその性質をいくつか紹

介する．

A.1.1 Meスカラー倍

Me演算 ⊕のべき等律より

(· · · (((P ⊕ P )⊕ P )⊕ P )⊕ · · ·P )⊕ P = P

となり，⊕の繰り返しは意味をなさない．先行研究 [4], [6]

では，P,Z ∈ E(Fp)に対してアルゴリズム 1の出力によ

り，P をベースポイント，Z を補助元とするMeスカラー

倍を定義した．

アルゴリズム 1 (Me スカラー倍の計算)

入力: P,Z ∈ E(Fp), n = (1 nl−2nl−3 · · ·n0)2 ∈ N
出力: Pn,Z ∈ E(Fp)

1. Y = P

2. for i = l − 2 down to 0

3. Y = (Z + Y )⊕ Y

4. if ni = 1 then Y = Y ⊕ P

5. end for

6. return Y

Meスカラー倍は次のような性質を持つ．

命題 7 ([4], [6])

P,Q, Z ∈ E(Fp), n ∈ Nに対して，次が成り立つ．
(a) Pn,Z + Q = P + Qn,Z = (P + Q)n,Z

(b) Pn,Z ⊕Qn,Z = (P ⊕Q)n,Z

(c) (Pn,Z)m,Z = (Pm,Z)n,Z = Pn,Z + Pm,Z − P

P,Q ∈ E(Fp)から Q = nP を満たす n ∈ Nを求める問
題を ECDLPと言い，その具体例を ECDLPインスタンス

(P, Q)と言うように，Meスカラー倍に関する問題を次の

ように定義する．

定義 8

(a) P, Z,Q ∈ E(Fp)からQ = Pn,Z を満たす n ∈ Nを求め
る問題をMeスカラー倍の離散対数問題 (MeDLP)とい

い，その具体例をMeDLPインスタンス (P, Z, Q)という．

(b) P, z(∈ Z), Qから Q = Pn,zP を満たす n ∈ Nを求める
問題をMeスカラー倍の改良版離散対数問題 (MeDLP’)

といい，その具体例をMeDLP’インスタンス (P, z, Q)と

いう．

(c) P, Z, Pn,Z，Pm,Z ∈ E(Fp)から (Pn,Z)m,Z = (Pm,Z)n,Z

を計算する問題を Me スカラー倍の CDH 問題

(MeCDH) といい，その具体例を MeCDH インスタン

ス (P, Z, Pn,Z , Pm,Z)という．

命題 7の (c)よりMeCDH問題は簡単に解けてしまう．

しかしながら，MeDLP’は困難問題である．

A.1.2 MeDLP’の困難性

A.1.2節ではMe演算の定義の kは k = 2に限定する．

条件 9

E(Fp)と P ∈ E(Fp)，z ∈ Zは次の (a)または (b)を満た

す．

(a) E(Fp)は巡回群をなし，Z = zP は

sign(Z) = 1 かつ 2Z は E(Fp)の生成元

または

sign(Z) = −1 かつ − Z は E(Fp)の生成元

である．

(b) #E(Fp)は 3以上の素数で，P 6= O, z 6= 0．

条件 9の (a)は (b)を含むことに注意されたい．

定理 10

E(Fp)，P ∈ E(Fp)，z ∈ Z は条件 9 を満たすとする．

l = #E(Fp)とする．E(Fp)と Z は条件 9を満たすと仮定

する．すると，∀Q ∈ E(Fp)に対してMeDLP’インスタン

ス (P, z,Q)に解が存在し，その解を使って ECDLPインス

タンス (P, Q)の解を多項式時間で構成できる．

E(Fp) は巡回群をなすとする．P ∈ E(Fp) を生成元，

l = #E(Fp)とする．MeDLP’インスタンス (P, z,Q)を解

くオラクルAが存在すると仮定する．すると，ECDLP イ

ンスタンス (P, Q)を Aを使って次のようにして解くこと
ができる．

(i) Z = zP が条件 9を満たすように z ∈ Zを選ぶ．
(ii) Aを使ってMeDLP’インスタンス (P, z, Q)の解 nを

得る．

(iii)定理 10より多項式時間でECDLPインスタンス (P, Q)

の解を構成できる．

これは，

MeDLP’の困難さ ≥ ECDLPの困難さ

であることを意味する．

この定理の証明は，MeDLP’インスタンスの解の存在性

を示すことと，MeDLP’ インスタンスの解を入力すると

ECDLPインスタンスの解を出力するアルゴリズムの構成

からなる．
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A.1.2.1 MeDLP’インスタンスの解の存在

A.1.2.1節の主結果は命題 14である．まず，命題 14の

証明に必要な 3つの補題を与える．命題 12は A.1.3節で

も用いられる．

補題 11

P,Z ∈ E(Fp), n ∈ Nに対して

P2n,Z = (Z + Pn,Z)⊕ Pn,Z

である．

∵) [8]を参照．2

補題 12

任意の Z ∈ E(Fp), Z 6= O, n ∈ Nに対して，

O2n,Z =

{
2nZ sign(Z) = 1の時

−nZ sign(Z) = −1の時

成り立つ．

∵) 補題 11と nに関する数学的帰納法を用いる．詳細は [8]

を参照．

補題 13

E(Fp)と Z ∈ E(Fp)は条件 9を満たすと仮定する．する

と，任意の P ∈ E(Fp)に対して，

{Pn,Z : n = 1, 2, 3, · · · } = E(Fp)

となる．

∵) 補題 12を用いる．詳細は [8]を参照．2

命題 14

(a) P ∈ E(Fp)を生成元，z ∈ Zに対して Z = zP とする．

E(Fp)と Z は条件 9を満たすと仮定する．すると，任意の

Q ∈ E(Fp)に対してMeDLP’インスタンス (P, z, Q)は解

を持つ．

(b) E(Fp)と Z ∈ E(Fp)は条件 9を満たすと仮定する．す

ると，任意の P,Q ∈ E(Fp)に対してMeDLPインスタン

ス (P,Z, Q)は解を持つ．

∵) (a) 補題 13より E(Fp) = {Pn,Z : n = 1, 2, 3, · · · }で
あるから，Q = Pn′,Z と書ける n′ ∈ Nが存在する．この
n′ はMeDLP’インスタンス (P, z,Q)の解である．

(b) (a)と同様．2

A.1.2.2 MeDLP’の解を用いる ECDLPの解法

l = #E(Fp)とする．P ∈ E(Fp)× Z/lZに対して，P[1]

は P の第 1成分を，P[2]は P の第 2成分を表すとする．

E(Fp)× Z/lZ上の演算 +を次のように定義する．

P +Q = (P[1] +Q[1],P[2] +Q[2])

P,Q ∈ E(Fp)×Z/lZに対して，k ∈ Nを 1つ固定して，

P ⊕Qを次のように定義する．

P⊕Q =





(P[1],P[2]) if P[1] = Q[1]

(kP[1]− (k − 1)Q[1], kP[2]− (k − 1)Q[2])

if sign(P[1]−Q[1]) = 1

(kQ[1]− (k − 1)P[1], kQ[2]− (k − 1)P[2])

if sign(P[1]−Q)[1] = −1

これはE(Fp)上Me演算のE(Fp)×Z/lZへの拡張である．
E(Fp)上の ⊕の定義と E(Fp)× Z/lZ上の ⊕の定義より

(P ⊕Q)[1] = P[1]⊕Q[1]

であることが簡単に分かる．

アルゴリズム 1 に類似した次のアルゴリズム 2 を考え

る．

アルゴリズム 2

入力: P ∈ E(Fp), z ∈ Z/lZ, n = (1 nl−2nl−3 · · ·n0)2 ∈ N
出力: Y ∈ E(Fp)× Z/lZ
1. P = (P, 1)

2. Z = (zP, z)

3. Y = P
4. for i = l − 2 down to 0

5. Y = (Z + Y)⊕ Y
6. if ni = 1 then Y = Y ⊕ P
7. end for

8. return Y

このアルゴリズムの出力に対して，次が成り立つ．

命題 15

P ∈ E(Fp), z ∈ Z/lZ, n ∈ Nを入力した時のアルゴリズム
4の出力を Y ′ とする．
(a) Y ′[1] = Pn,zP

(b) Y ′[2]P = Pn,zP

∵) [7]を参照．2

A.1.2.3 定理 10の証明

命題 14よりMeDLP’インスタンス (P, z,Q)の解 n ∈ N
が存在する．(P, z, n)を入力としてアルゴリズム 2を実行

すると，補題 15の (b)よりその出力の第 2成分 tは tP = Q

を満たす．よって，この tは ECDLPインスタンス (P, Q)

の解である．

A.1.3 その他の性質

定理 10とは逆に，ECDLPインスタンスの解を使って

MeDLP’インスタンスの解は得られないだろうか? 次の命

題はこの問の答えである．

命題 16

Me 演算の定義の k は k = 2 に限定する．(O 6=)P ∈
E(Fp), l = #E(Fp), z ∈ Z, z 6= 0に対して，Z = zP とす
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る．ECDLPインスタンス (Z, Q − P )は解 mを持つとす

る．(つまり Q− P = mZ．) nを次のように定義する．

n =

{
m/2 mod l sign(Z) = 1の時

−m mod l sign(Z) = −1の時
(A.1)

すると，2nはMeDLP’インスタンス (P, z,Q)の解である．

∵) 補題 12より Q − P = mZ = O2n,Z が成り立ち，命題

7の (c)より

Q = O2n,Z + P = P2n,Z

となる．よって，2n はMeDLP’インスタンス (P, z,Q)の

解である．2

ECDLPインスタンスを解くオラクル Bが存在すると仮
定する．すると，MeDLP’インスタンス (P, z, Q)を B を
使って次のようにして解くことができる．

(i) (zP, Q− P )を Bへ入力し，Bからの出力mを得る．

(ii) 式 (A.1)により nを計算する．

(iii) 2n はMeDLP’インスタンス (P, z, Q)の解である．

ECC で用いる E(Fp) を対象とする．p ≈ 2256(≈
#E(Fp)) であるため，上記で得られる n は (p の約半分

として)n ≈ 2255となる．よって，上記で得られるMeDLP’

インスタンスの解 2nは (255ビットでなく)2255ビットであ

る．従って，MeDLP’インスタンスの解 2nを使ってR2n,Z

を計算するには ECDLP の解のサイズの指数時間を要す

る．よって，

MeDLP’の困難さ ≤ ECDLPの困難さ

は言えるかもしれないが，

MeDLP’の困難さを根拠とする公開鍵暗号の安全性

≤ ECDLPの困難さを根拠とする公開鍵暗号の安全性

と言えるか不明である．

次の命題は，[7]で提案したディジタル署名の署名生成・

検証で必要なMeスカラー倍の性質である．

命題 17

n ∈ N, Z,Q ∈ E(Fp) から Q = Pn,Z となる P ∈ E(Fp)

を求めることができる．実際にランダムに R ∈ E(Fp)を

選び，

P = Q−Rn,Z + R

とすれば良い．

∵) 次の計算による．

Pn,Z = (Q−Rn,Z + R)n,Z

= ((Q−Rn,Z) + R)n,Z

= (Q−Rn,Z) + Rn,Z 命題 7の (c)より

= Q 2

A.1.4 注意

A.1.2節 (特に定理 10)や命題 16ではMe演算の定義に

必要な kを k = 2に限定しているが，これは k 6= 2では定

理や命題，補題が成り立たないということではなく，まだ

調べていないということである．おそらく他の kでもこれ

らの定理と命題，補題は (少し形を変えて)成り立つと思わ

れる．

A.1.5 MeDLP’の困難性を利用した暗号プロトコル

定理 10 より MeDLP’ は ECDLP と同等に困難かより

困難であるため，Q = Ps,zP を満たす P,Q,∈ E(Fp), z ∈
Z, s ∈ Nに対して，(P, z, Q)を公開鍵，sを秘密鍵とするよ

うな暗号プロトコルを構成できるかもしれない．例えば，

既存の ECCのプロセスでのスカラー倍をMeスカラー倍

に置き換えると新しい暗号プロトコルが得られる．ECDH

鍵共有のMe版は次のようになる．

( 1 ) P ∈ E(Fp), z ∈ Zをシステムパラメータとする．
( 2 ) ユーザ Aはランダムに a ∈ Zを選び PA = Pa,zP を計

算し，PA をユーザ Bに送る．

( 3 ) ユーザ Bはランダムに b ∈ Zを選び PB = Pb,zP を計

算し，PB をユーザ Aに送る．

( 4 ) ユーザAは，PBの受信後KA = (PB)a,zP を計算する．

( 5 ) ユーザBは，PAの受信後KB = (PA)b,zP を計算する．

命題 7 の (c) より KA = KB となる．しかしなが

ら，a, b を知らない第三者でも P, PA, PB を入手すると，

KA = PA + PB − P により KA を入手できてしまう．こ

れは (MeDLP’は困難であるが)MeCDH問題が困難でない

ためである．つまり，ECCDH問題の困難性を利用してい

る ECCに対してMeスカラー倍への置き換えで得られる

暗号プロトコルは安全でない．

Me演算を暗号プロトコルに用いるには次の 3つが考え

られる．

( 1 ) 置き換え以外の処理を追加する．

→著者はこの方法を試みてきたが，今の所成功してい
ない．

( 2 ) ECDLPの困難性を利用している暗号プロトコルを対

象とする．

→例えば Schnorr署名は (ECCDHでなく)ECDLPの

困難性を利用している．著者はMe演算を用いる電子

署名を [7]で提案しているが，同じ E(Fp)を用いる楕

円曲線署名より署名長が長く計算コストも大きくなっ

てしまう．

( 3 ) 別の鍵共有法を探す．

→(a, Pa,Z)と (b, Pb,Z)から，(Pa,Z)b,Z 以外に共有鍵

があるだろうか? 見つかったとして安全であるか?
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