
 

 

 

 

バックドア検知技術の調査と今後の展望 
 

嶋田 有佑 1,* 佐々木 貴之 1 

 

概要：近年，インフラや企業システムを構成する際に，単一の企業のデバイスやソフトウェアだけでなく，外部の企
業が製造したものを組み合わせるようになり，外部調達したソフトウェアからバックドアが発見されるインシデント
が多数報告されている．バックドアの検出は簡単ではない．なぜならバックドアは通常のソフトウェアの一部に組み

込まれた不正な機能であり，その有無を検査するにはソフトウェア全体を静的解析する必要がある．また特定の条件
でのみ起動するため，単純な動的解析も効果的でない．さらに，ソフトウェアごとに組み込まれるため，別のソフト
ウェアで使用したものを再利用することが少なくブラックリスト化が難しい．現在までにバックドアを検知する手法

がいくつか研究されてきたが，研究者によりバックドアの定義や分類，検知手法が対象とする種類は様々である．本
論文では，ソフトウェアに挿入されたバックドアに対する検知手法を調査し，バックドアの定義と分類，構成要素を
整理した．また各手法が対象とするバックドアの種類や制約を整理した．整理の結果，すべての種類を検出できる単

一の手法は無く，複数の手法の組み合わせが必要であることが分かった． 
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A Survey on Backdoor Detection and Future Work 
 

Yusuke Shimada1,* Takayuki Sasaki1 

 

Abstract: In recent years, a number of incidents about backdoors embedded in software have been reported. Unfortunately, 

backdoor detection is a challenging and unsolved problem. The reason is that we must statically analyze the whole software because 

a backdoor is just a part of the benign software. Moreover, a simple dynamic analysis is ineffective because the backdoor can be 

activated only when a specific condition is satisfied. Some researchers have tackled these problems. However, definitions and 

classifications of backdoors are different between researchers, and also they targeted different types of backdoors. In this paper, 

we survey backdoor detection techniques. We first introduce their definitions and classifications of backdoors, and we explain the 

common backdoor components. Next, we compare the backdoor detection methods and their limitations. As a result, we clarify 

that there is no silver bullet that can detect all backdoor types, and combination of detection methods is required. 
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1. はじめに   

 インターネットルーターやネットワークスイッチ，セン

サーやアクチュエータなどの組込みデバイスは，日常の暮

らしを支えるインフラの一部や，企業システムの一部とし

て重要な役割を担っている．近年，このようなインフラや

企業システムは複雑化しており，単一の企業のデバイスだ

けで構成されるのではなく，様々な企業のデバイスを外部

から調達し，それらを組み合わせて構築されている．デバ

イスをシステムに組み込む際に，我々はデバイスの製造者

及び製造・流通チェーンを信頼している． 

しかしながら，ここ数年間でこれらの組込みデバイスに

おいて，ソフトウェア（またはファームウェア）およびハ

ードウェアの両面でユーザが認知していない隠された機能

や予期しない機能が発見されるインシデントが多数報告さ

れている．従って，デバイスの製造者及び製造・流通チェ

ーンが信頼できるという前提が成り立たなくなってきた． 

多くの場合，こうしたユーザの認知していない追加的な機
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能のことをバックドアと呼んでいる．バックドアは，ハー

ドウェアに埋め込まれるものと，ソフトウェアに埋め込ま

れるものに大別できる．前者の場合，ハードウェアとして

埋め込まれるため，攻撃者は高度な技術に加え，国家単位

での関与あるいはチップの製造者という特殊な立場が要求

される．防御の観点から考えると，ハードウェアは外部か

らの解析が困難であるため，バックドアがハードウェアに

挿入された場合は検知が難しい．ソフトウェアに組み込ま

れたバックドアの場合，攻撃者はハードウェアのバックド

アよりも容易に埋め込むことが可能であると考えられる．

ソフトウェアのバックドアの検知は，ハードウェアと同様

に困難であるが，いくつかの検知手法が提案されている． 

本論文では，ソフトウェアのバックドアに対する検知手

法を調査し，各手法が対象とするバックドアの種類や手法

の制約について整理する．具体的には，ソフトウェアに挿

入されるバックドアの分類として次に示すものが一般的で

あり，主にこの分類に基づいて検知手法の整理を行った． 

 認証機構の回避を行うもの  
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 公開されていない，あるいは隠されたコマンドや機能  

 バックドアを起動するための脆弱性 

一概にバックドアと言っても，研究者により対象としてい

るバックドアの種類は異なり，バックドアの定義および分

類も様々である．そこでまず 2 章では，バックドアに関し

てどのような定義あるいは分類がされてきたのかを紹介し，

次に Thomas らによるバックドアの定義を紹介する．3 章

では，Thomas らによるバックドアの構成定義に基づいて，

バックドアの共通する構成要素について説明する．そして

4 章では，バックドアに対する既存の検知手法を紹介する．

5 章では，既存の検知手法の分類と制約について述べる．6

章では，既存の検知手法を分類，整理した結果に基づき，

バックドアの検査手法についての今後の展望を述べる．7

章で本論文をまとめる．  

2. バックドアの定義および分類 

 この章では既存研究においてバックドアがどのように定

義および分類されてきたのかを述べる．まず Zhang らをは

じめとした研究者たちによるバックドアに対する略式の定

義と分類を紹介し，次にThomasらによる定義を紹介する．

Thomas らは [1]において，バックドアは基本的に４つの構

成要素に分解できると述べている． 

2.1 既存研究におけるバックドアの定義 

Zhang らは [2]で，バックドアを次のように定義している． 

「バックドアとは，システムに対して不正アクセスを可能

にするため秘かに入れられた機構のことである．」 

後述する通り，Zhang らはネットワークセキュリティの観

点からのみバックドアの検知を検討している．この論文で

のバックドアの定義はやや抽象度が高いが，他の著者によ

る定義との共通部分が多い一般的な定義である． 

Wysopal らは [3]の中で，バックドアを次のような３種類

に分類している． 

 システムバックドア 

データやプロセスに対し，システムレベルのアクセスを可

能にするバックドアで，ルートキットやリモートアクセス

ソフトウェア，さらには攻撃者による意図的なシステムの

誤設定がこのタイプである． 

 アプリケーションバックドア 

正規のソフトウェアが改変され，ある条件下でセキュリテ

ィ機構を回避できてしまうバックドア． 

 脆弱な暗号技術によるバックドア 

意図的に弱い暗号鍵やメッセージを作成し，攻撃者がクリ

アテキストにアクセスできるようにするバックドア． 

本論文で紹介する検知手法では，主に組込みデバイスの

ファームウェアに対するバックドアを対象としており，そ

れらは総じて Wysopal らの述べる「アプリケーションバッ

クドア」に分類される． 

Schuster らは [4]で，バックドアを次の通り定義している． 

「バックドアとは，隠された，仕様書にない，あるいは望

まれないプログラムやその変更・操作である．そして何か

しらのトリガーにより，備わっているセキュリティ機構を

回避する，あるいはユーザの望まない，知らされていない

悪意のある行動をする．」 

Schuster らの定義は Zhang らの定義よりも具体的であり，

現在知られているバックドア要素の大部分を記述している． 

Shoshitaishvili らは [5]の中で，認証回避の脆弱性がバッ

クドアの一つのカテゴリであると述べている．後述する通

り，Shoshitaishvili らが提唱した Firmalice というツールで

は，このカテゴリのバックドアに対してのみ検知を行うた

め，他のバックドアの分類および定義は行っていない． 

Papp らは [6]の中で，特定の入力に対して仕様書に記載

のない機能を実行する「トリガーに起因する動作」にバッ

クドアとロジックボムが含まれると述べている．一般的に

バックドアは常時動いているプログラムではなく，一定の

条件を満たした際に初めて起動するプログラムであり，起

動するための入り口のことをトリガーと呼ぶ．そしてこう

した動作のことを「トリガーに起因する動作」という．バ

ックドアの構成要素の中でもトリガーは極めて重要であり，

Papp らはバックドアの定義や分類は行っていないものの，

トリガーに起因する動作にはあらゆるバックドアの種類が

含まれることを示唆している． 

Tienらが [7]で言及しているバックドアは sshや telnetな

どの遠隔ログインインターフェースに含まれるものとして

おり，やや限定的である．またバックドアが挿入されるタ

イミングとして組込みシステムベンダによる開発段階に限

定している． 

 Thomas らは [1]で，バックドアを次の通り定義している． 

「バックドアは，システムに含まれる意図的な構造物で，

本来は権限が必要な機能や情報にアクセスできるようにす

ることで，期待されるセキュリティ機構を回避してしまう．」 

定義自体は Zhang らと同様にやや抽象的であるが，Thomas

らによるバックドアの構成要素への分解はバックドアを理

解し，その検知手法を模索する上で極めて参考になる．

Thomas らはバックドアの実装において，次のように４つの

構成要素へ分解できることを述べている． 

 入力元 

バックドアを起動する上で，ユーザによる入力などの何か

しらのパラメータを必要とする． 

 トリガー機構 

入力に対して何かしらの操作を行い，バックドアを起動す

るかどうかを決定する． 

 ペイロード  

起動したバックドアが実際に実行する操作部分である． 

 権限を持った状態 

多くのバックドアでは，最終的に権限のない攻撃者が権限

を持った状態に至る． 
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表 1 研究者によるバックドアの様々な定義及び分類 

Table 1 Various definitions and classifications of backdoors. 

 定義および分類 

Zhang ら やや抽象度の高い，バックドア全般に共通す
る概念を定義している 

Wysopal ら バックドアを３種類に分類し，それぞれの定
義を行っている 

Schuster ら バックドア全般に対して，挙動の面からより
具体的な定義を行っている 

Shoshitaishvili ら 認証回避の脆弱性をバックドアの一つのカテ
ゴリと定義している 

Papp ら 「トリガーに起因する動作」の一種としてバ
ックドアを位置付けている 

Tien ら 遠隔ログイン用インターフェースなどバック
ドアの対象が限定されている 

Thomas ら 定義自体の抽象度はやや高いが，バックドア
が４つの構成要素から成ることを示している 

 

3. バックドアの構成 

3.1 入力元 

図 1 のように，バックドアのトリガー機構をある一つの関

数と考えると，引数に取るパラメータの内の一つが入力元

となる．入力元は，バックドアトリガーをアクティブにす

る値ではなく，それらを受け取るものであり，ネットワー

クソケットや標準入力，システムクロックなどである． 

 

図 1 単純化したバックドアのトリガー 

Figure 1  A simple backdoor trigger mechanism. 

3.2 トリガー機構 

バックドアのトリガーは一定の条件を満たした際，バック

ドアのペイロード部分の実行を引き起こし，このペイロー

ドにより攻撃者は権限昇格などを実現する．トリガーの挙

動はいくつかのパターンが存在する．図 1 のようにバック

ドアのトリガーをある boolean 関数と考えると，関数の返

り値が真の場合にペイロードへと明示的に状態遷移するこ

ともあれば，図 2 のように，通常の CFG には現れないよ

うなペイロードへの遷移も存在する．バッファオーバーフ

ローなどの脆弱性をエクスプロイトすることで，トリガー

関数のリターンアドレスを書き換えることなどにより，ペ

イロードへ正常でない遷移が起こる場合である．こうした

状態遷移は制御フローにおいて，明示的でない遷移である． 

 

図 2 脆弱性を利用したバックドアのトリガー 

Figure 2  A bug-based backdoor trigger mechanism. 

3.3 ペイロード 

トリガーの条件を満たしたのちに，本来権限のない攻撃者

がどのように権限を持った状態へと至るのかを解決するた

めの手段がこのペイロード部分である．ペイロードへ明示

的な遷移をするのか，そしてペイロード自体が制御フロー

において，明示的に存在しているかによりいくつかのパタ

ーンが存在する． 

図 3 の例では，トリガーはハードコードされた認証情報

に対するチェックであり，この結果が真であった場合に，

明示的にペイロードへ遷移する．またその後の実行部分で

あるペイロードも明示されている． 

/* Trigger */ 

if (strcmp(user._name, "backdoor") == 0) { 

    // Payload 

    user._is_admin = true; 

    /* Transition to privileged state */ 

    open_shell(&user); 

} 
 

図 3 明示的ペイロードへ明示的な遷移（ [1]より引用） 

Figure 3  Explicit transition to the explicit payload. 

 

ROP ベースのペイロードを持つバックドアでは，攻撃者の

入力によって遷移先が異なるため，明示的ではない遷移が

起こる．Return-oriented Programming (ROP)とは，ROP ガジ

ェットと呼ばれる ret 命令で終わる命令列の先頭へジャン

プを繰り返すことで，任意の命令列を実行する手法である．

図 4 では脆弱性のあるトリガーをエクスプロイトするこ

とにより制御フローをハイジャックし，ペイロードへ明示

的でない遷移する．その後，明示的あるいは明示的でない

ペイロードにより攻撃者は権限を与えられた状態へと至る． 

void some_function() { 

    char buf[80]; 

    /* Trigger */  

    strcpy(buf, input);  

    return; 

} 

void other_function() { 

    g_user._is_admin = true;  

    open_control_panel();  

} 
 

図 4 ペイロードへの明示的でない遷移（ [1]より引用） 

Figure 4  Non-explicit transition to the payload. 

 

他のケースとして，ペイロードが単体の遷移となっている

場合がある．このようなケースでは通常の認証以外にバッ

クドアのトリガーとなる認証を回避するための機構を用意

していることが多い． 
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3.4 権限を持った状態 

トリガーによるバックドアのアクティベートとペイロード

からの遷移により，システムは権限を持った状態へと至る．

この状態へは，正常なユーザによる通常の実行によっても

至ることができる場合と，バックドアのトリガーによって

のみ至ることができる場合がある．  

4. バックドアに対する検知手法 

この章ではバックドアに対する既存の検知手法を紹介する． 

4.1 Zhang らによる検知手法 

Zhang ら [2]はネットワークセキュリティの観点からバッ

クドアを検知する手法を提案している．Zhang らが検知の

対象としているのは「インタラクティブバックドア」と呼

ばれるもので，攻撃者はキーストロークを通してバックド

アとやり取りを行う．検知手法としては IDS によりネット

ワークのトラフィックを監視し，接続の方向性（インバウ

ンド接続かアウトバウンド接続か），パケットサイズ，パケ

ットのインターバルタイムを調べることでインタラクティ

ブバックドアを発見する．また，SSH や Rlogin，Telnet，FTP

など一般的によく利用されるサービスに対してはプロトコ

ル特有のアルゴリズムも考案している． 

4.2 Wysopal らによる検知手法 

Wysopal ら [3]はアプリケーションバックドアに対する静

的検知のアプローチを提案している．アプリケーションバ

ックドアには「特別な認証情報」「隠し機能」「意図的でな

いネットワークアクティビティ」「セキュリティ上重要なパ

ラメータの細工」の４種類が存在するとしている． 

「特別な認証情報」とは，攻撃者が特別な認証情報とそ

れに対する認証ロジックをプログラム内に仕込んでおくも

のである．認証情報としては特別なユーザ名やパスワード，

パスワードのハッシュ値などが存在する．認証ロジックと

しては主にこれらの特別な認証情報と比較する機構である．

「特別な認証情報」を検知する手法としては，特定の意味

を示していそうな静的な変数を見つけることで，具体的に

はユーザ名やパスワード，ハッシュ値，暗号鍵などである． 

「隠し機能」は，攻撃者が隠しコマンドを実行したり，

正規の認証を通らずに認証されたりするもので，特別なパ

ラメータを使用することで，そうした特殊なロジックをト

リガーする．他にも仕様書に記載のないコマンドや，残さ

れたデバッグ用コードなどがこのタイプのバックドアであ

る．「隠し機能」は特別な IP のチェックと併用することで，

他のユーザがバックドアを使用できないようにすることも

ある．この「隠し機能」に分類されるバックドアは様々な

タイプが存在するので，静的な検知手法としてはそれぞれ

に特有の観点から分析を行う必要がある．例えば，何かし

らのコマンドを実行するという観点から，C 言語での exec

系関数や system 関数，PHP 言語の popen 関数や eval 関数

などに注目する，あるいはアプリケーションのコマンドの

ような静的な変数を調べたりすることが有効である． 

「意図的でないネットワークアクティビティ」は代表的

なバックドアの特徴の一つであり，いくつかの技術の総称

であるが，仕様書に記載のないポートで listen している，

外部の攻撃者がバックドアを含むノードに対して実行させ

るコマンドを送り込むために，アウトバウンドな command 

& control チャネルを確立させる，あるいは様々なプロトコ

ルを利用してネットワーク越しに機密情報を漏洩させるな

どである．検知手法としては，ネットワークユーティリテ

ィを用いた動的検知がメインとなるが，静的検知も可能で

ある．具体的には，ハードコードされた IP アドレスやポー

トに対してアウトバウンド接続を確立しようとしているも

のに注意を払い，分析を行うなどである． 

「セキュリティ上重要なパラメータの細工」は，システ

ムのセキュリティ上重要であるパラメータを直接細工する，

あるいはそれらのパラメータとの比較に欠陥のあるロジッ

クを入れることで，トリガーを知る攻撃者は自身の権限レ

ベルを引き上げるなどできる．こうしたパラメータは OS

カーネルやアプリケーションの中に様々に存在するため，

一概に検知手法を述べることは難しい． 

総じてこの論文では，特定のバックドアに対して，事前

にそれぞれ固有のパターンを特定しておく必要があること

を示唆している． 

4.3 Schuster らによる検知手法 

Schuster ら [4]はクライアント・サーバーモデルにおけるサ

ーバーアプリケーションに対して，バックドアを自動的に

検知する手法を提案している．対象のバックドアは「欠陥

のある認証ルーチン」と「隠しコマンド，隠し機能」であ

る．前者は，認証機構を完全に回避してしまうためのコー

ドをバイナリに含む場合である．こうした場合に，バック

ドアが混入していないバージョンのバイナリが入手できれ

ば，過去の研究 [8] [9]のように CFG を調べ，追加されてい

る部分を分析することにより検知できる可能性がある．し

かし一般にこうしたバージョンのバイナリが入手できるケ

ースは少ないため，この論文においては，バイナリ単体を

対象にバックドアを検知する手法を提案している． 

手順としては，まずバイナリの中から攻撃に利用されや

すい特定の部分を自動的に見つけ出す．サーバーアプリケ

ーションにおいては，認証ルーチンとコマンドディスパッ

チング機能である．認証ルーチンにおいては，認証情報の

検証を行い，その結果を処理する．また コマンドディスパ

ッチング機能の場合は，コマンドと引数に対してパースを

行い，コマンドのディスパッチを行った後，それぞれに応

じた特定の機能を実行する．認証ルーチンとコマンドディ

スパッチング機能のいずれの場合も「decider」と「handler」

という２つの部分に分けることができる．例えば認証ルー

チンであれば，認証情報の検証を行う部分が decider で，検

証結果を処理する部分が handler である．コマンドディス
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パッチング機能では，最終的にディスパッチするそれぞれ

の機能が handler である．この論文では WEASEL というア

ルゴリズムにより，バイナリの中から decider と handler を

特定している．特定した decider と handler に対して，IDA 

Pro などのツールを用いて詳細に静的あるいは動的な解析

を行い，バックドアが存在するかどうかを調べる． 

最終的にバックドアであるかどうかについては，手動か

つヒューリスティックに判断する．そして最後に，見つか

った脆弱な機能や怪しいコマンドを監視，あるいは無効化

するために自動でバイナリに instrumentation を行うように

している．バイナリへの instrumentation とは，対象のバイ

ナリにいくつかの命令を挿入し，挙動を監視したり，パフ

ォーマンスを測定したりする技術のことである． 

4.4 Shoshitaishvili らによる検知手法 

Shoshitaishvili ら [5]は Firmalice というツールを実装し，フ

ァームウェアのバイナリに対して，認証回避の問題がない

かを自動的に解析している．この論文では，認証回避にか

かわる問題として，意図的なハードコードされた認証情報

や隠された認証インターフェース，意図的ではない，認証

回避につながってしまう脆弱性を検知の対象としている． 

手順としてはまずファームウェアをロードし，バイナリ

を中間表現に変換する．入力としてファームウェアととも

にセキュリティポリシーを受け取るが，これはそれぞれの

デバイスごとに，認証によりどのような特権操作を行うの

かが異なるため，その情報を事前に知らせるためのもので

ある．このポリシーに従って「特権プログラムポイント」

を抽出する．例えば論文では図 5 のプログラムを考えてい

る． 

int auth(char *u, char *p) { 1 

if ((strcmp(u, "GO") == 0) && (strcmp(p, "ON") == 0)) 2 

return SUCCESS; 3 

char *store_u = get_username(); 4 

char *store_p = get_password(); 5 

if ((strcmp(u, store_u) == 0) && (strcmp(p, store_p) == 0)) 6 

return SUCCESS; 7 

else return FAIL; 8 

} 9 

int main() { 10 

if (auth(input("User:"), input("Password:"))) 11 

system(input("Command:")); 12 

} 13 
 

図 5 認証機構回避の例（ [5]から引用，一部省略） 

Figure 5  An example of authentication bypass. 

 

このプログラムではセキュリティポリシーとして，認証

されていないユーザには system 関数を実行してはならな

いとしており，system 関数を実行するコード部分が「特権

プログラムポイント」となる．そしてバイナリから CFG を

作成し，静的解析によりエントリポイントから先ほどの「特

権プログラムポイント」への「認証スライス」を作成する．

図 6の CFGのうち白い部分がこのスライスを示している． 

 

図 6 Firmalice による CFG（ [5]より引用） 

Figure 6  CFG created by Firmalice. 

次に Firmalice では，このスライスに対してシンボリック実

行を行い，input("Command:") ブロックに至ることのできる

ユーザ入力を見つけ出す．シンボリック実行については， 

4.5 にて説明する．このプログラムの場合，正しいユーザの

認証情報により認証されている場合と，バックドアにより

認証を回避している場合のいずれかで特権状態になってい

る．Firmalice では「認証回避チェックモジュール」にこれ

らの特権状態に至るためのユーザ入力の制約条件を調べ，

ユニークな値のみであった場合，それを認証回避として結

論付ける． 

4.5 Pappらによる検知手法 

Papp ら [6]はコンクリート実行とシンボリック実行を併用

することにより，バックドアやロジックボムといったトリ

ガーに起因する動作を半自動的に検知する手法を提案して

いる．バイナリを解析対象とするブラックボックステスト

ではなく，ソースコードをもとに解析を行うホワイトボッ

クステストである．トリガーに起因する動作を検知するた

めには次のようなアプローチが必要である． 

 入力された値がどのようにハンドルされるのかを理

解する．これは入力された値がプログラムの挙動をど

う変えるかを理解することでもある． 

 その理解に基づいて自動的に入力値を生成する． 

 コードのあらゆる箇所にたどり着くための，入力値な

どに関する条件を特定する． 

 怪しい条件を検知し，その実行パスが悪意あるものか

どうかを判断する． 

最初の３つの要件はシンボリック実行によって達成するこ

とができる．シンボリック実行とは，プログラムがあるパ

スを通る際の入力に関する制約（これをパス条件という）

を計算する技術である．シンボリック実行では入力値とし
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て具体的な値を与えずに，シンボルとして制約を特定して

いく．プログラムのブランチにおいては，シンボリック実

行はブランチ条件を満たすようなシンボルと満たさないシ

ンボルの２つのインスタンスに分割する．得られたパス条

件を解くことで得られる具体的な値は，この後用いるテス

トケースに使用できる．しかしシンボリック実行において

シンボルだけで処理しようとするとパス爆発（ブランチご

とにプログラムのパスが急増していく現象）などの問題が

生じる．これらを解決する手段として，部分的にシンボル

ではなく具体値を与えるコンクリート実行と，シンボリッ

ク実行を併用したハイブリッドな手法（コンコリック実行）

が用いられることが多い．既存のコンコリック実行ツール

では，ソフトウェアにおいてどの変数をシンボリックとし

て扱うかを特定する追加の操作が必要である．この論文で

は，はじめにソースコードに対して，自動的に解析用のコ

ードを挿入する．これにより，隠された振る舞いをガード

している変数や関数呼び出しを特定する．ある種の関数呼

び出しはトリガーの潜在的なエントリポイントとなってお

り，これらの関数をダミー関数に置き換えることにより，

その関数呼び出しがその後の実行パスにどれだけ影響を与

えるかを調べていく．最終的には，候補として出力した怪

しいパス条件に対して，人間が手動で解析を行うことで，

本当に悪意のある実行パスであるかどうかを判断する． 

4.6 Thomas らによる検知手法 

Thomas らは，ファームウェアのバイナリに対して，隠し機

能あるいはユーザの期待しない機能を可能な限り自動的に

見つけるための HumIDIFy [10]というツールと，ハードコ

ードされた認証情報に対するチェックや隠された，あるい

は仕様書に記載のないコマンドを特定するための Stringer 

[11]というツールを提唱し，実装を行っている． 

まずは HumIDIFy について説明する．この論文では，対

象のファームウェアイメージに対して，どのバイナリが本

来期待されている機能から逸脱しているのかを可能な限り

自動的に調べる．その後，実際に埋め込まれている機能が

悪意のあるものであるかどうかの解析はマニュアルで行う

必要がある．解析の流れとしては次の通りである． 

 ファームウェアイメージを「アンパックエンジン」に

よりアンパックする． 

 得られた個々のバイナリに対して，クラス分類器によ

り機能ごとのクラス分けを行う． 

 個々のバイナリに対して，「プロファイル評価器」に

より該当する機能のプロファイルを参照し，静的解析

により不審な機能がないかなどの結果を出力する． 

まずアンパックエンジンにより，ファームウェアイメージ

のアンパックを行う．次にクラス分類器により個々のバイ

ナリに対してクラス分けを行う．このクラス分けにおいて

は該当する機能のカテゴリと，その分類がどれだけ正確で

あるかという信頼値を与える．分類についてはファイル名

をもとに行うのが簡単であるが，ファイル名をきれいに抽

出できない場合や，特定のベンダから提供されるサービス

へのバイアスがかかり過学習の問題が起こる．過学習は学

習モデルがテストデータに対して具体的になりすぎて，あ

らゆる入力に対しての汎用性を欠いている状態である．そ

こでこの論文では教師あり学習と半教師あり学習を併用し

ている．この手法ではある程度の量のラベリングされたサ

ンプルデータが必要であり，また先の過学習状態を避ける

ために十分な量のサンプルデータを使用して学習を行って

いる．バイナリと得られた機能カテゴリに対して，プロフ

ァイル評価器にかける．このフェーズではまず個々のバイ

ナリに対して静的解析を行い，プロファイルのデータベー

スを参照することで，該当する機能カテゴリの通常の機能

と照らし合わせて，不審な機能がバイナリに含まれないか

を調べる．ここで不審な機能が含まれている場合には手動

の解析に回す．  

次に Stringer について説明する．Stringer では，バックド

アのトリガー部分に注意を払い，解析を行うことを目的と

している．1 章で紹介した通り，Thomas らによればバック

ドアは４つの構成要素に分解することができるが，ユーザ

の期待しない挙動はバックドアのペイロード部分であり，

そこに遷移するために特別なキーワードとの比較を行うこ

とが多く，これがバックドアのトリガー部分である．具体

的な手法としては，まず静的なデータと比較を行っている

関数をすべて特定する．一般的には strcmp や strncmp 関数

が使用されるが，静的リンクやシンボルを削除されている

場合にはこうした関数名で探すことはできない．そこで，

渡されている引数のうち，最低一つが静的なデータであり，

その関数の返り値（基本的にブール値）が次の制御フロー

に影響を与えるものを抽出することを行う． 

似たようなケースとして，プロトコルパーサーが存在す

る．パーサーも同様に比較関数を用いて異なる静的なデー

タの引数と何度も比較を行う．そして隠しコマンドや仕様

書に記載のないプロトコルメッセージはしばしばこうした

パースルーチンの中から見つかる．そこでこうしたパース

ルーチンの中から見つかる静的なデータの比較関数のコー

ルサイトも解析の対象としている．これらの条件を満たす

関数のコールサイトを調べ，比較されている静的なデータ

を抽出していく．抽出したデータを使用する関数に対して，

関数内の各ベーシックブロックに至るために比較されてい

るデータシーケンスのセットを作成する．これらのセット

をベースにして関数ごとのスコアを算出することで，どの

程度その関数の条件処理が静的なデータの比較に依存して

いるのかを調べる．最後に，このスコアをもとにして関数

の解析の重要度を決定する． 

4.7 Tienらによる検知手法 

Tien ら [7]は Universal Firmware vulnerability Observer(UFO)

というシステムを提案し，ファームウェアの脆弱性を発見
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する．このシステムでは，まずファームウェアのバイナリ

から組込みファイルシステムを抽出する．RESTful API を

提供しており，コマンドラインやウェブアプリケーション

からサンプルのファームウェアバイナリを入力することが

できる．ファームウェアの抽出器としては基本的に

Binwalk を使用している．得られたファイルシステムに対

して，脆弱性を検査するが，これは４つのカテゴリからな

る．はじめに，既知の脆弱性を集めたデータベースを参照

することで，対象のファイルシステムの中に既知の脆弱性

が存在しないかを検査する．同時にセキュリティセンシテ

ィブなファイルや情報を見つけるために特定のシステムプ

ロファイルを探す，あるいは特定のキーワード検索をかけ

る．そしてファイルシステムの中から怪しい実行パスのシ

ェルスクリプトを見つけることで，バックドアが存在しな

いかをチェックする．怪しい実行パスとは主に，書き込み

可能なディレクトリに配置されている実行パスであり，ま

たシェルスクリプト内で telnetd や sshd など疑わしいコマ

ンドを実行しているものを調べる．こうした脆弱性の分析

を行い，最終的にはレポートを出力するシステムである． 

5. 考察 

5.1 検知手法の分類 

はじめに，4 章で説明したバックドアに対する検知手法を，

次の３つ観点で考察した．なお，Zhang らの手法は IDS に

よるネットワークセキュリティをベースとしており，また

Wysopal らは検知手法の具体的な実装をしているわけでは

ないので表には記載していない． 

 検知対象のバックドアの種類 

 検知システムに入力として必要な情報 

 自動化されているかどうか 

 

表 2 検知手法と対象のバックドアの種類 

Table 2  Detection methods and their target backdoors. 

 認証回避 脆弱性 隠しコマンド・ 
隠し機能 

Schuster らの手法 ✓  ✓ 

Firmalice ✓   

Papp らの手法   ✓ 

HumIDIFy   ✓ 

Stringer ✓  ✓ 

UFO  ✓ ✓ 

 

表 2 において，代表的なバックドアである認証回避に

おいて利用される，ハードコードされた認証情報や脆弱性

といったものを検知する手法と，隠しコマンドや隠し機能

を検知するものに大別できる．前者はバックドアのトリガ

ー部分を対象としており，後者はペイロード部分を対象と

する手法と分類することができる．バックドアの種類は多

岐にわたるが，こうしたバックドアの構成要素ごとに効果

的なアプローチをすることが重要であることを示唆してい

る．ハードコードされた認証情報や既知の脆弱性といった

トリガー部分に関しては，4 章で見てきたように静的なデ

ータの比較など，特定の条件に絞ることで検知できる．ペ

イロードに関しては大きく二つの手法に分かれる．一つは

仕様書などで公開されている機能と照らし合わせて，対象

にそれ以外の隠しコマンドや隠し機能が存在しないかを直

接調べる手法である．これはバックドアが仕込まれていな

い正規のバイナリとの比較や，HumIDIFy のように機能を

事前に推定し，正しい挙動からの逸脱を検知するアプロー

チが存在する．もう一つは，隠し機能や隠しコマンドが，

基本的にトリガーに起因することに着目したアプローチで

ある．これは Papp らの手法のように，特定の入力などに

より，はじめて隠し機能などが動作することに着目して，

コンクリート実行やシンボリック実行を活用することで，

こうした特定の条件を満たすケースを発見するものであ

る．Thomas らの提唱したバックドアの構成要素への分解

は極めて有効かつ重要な概念であるが，バックドアの中に

はトリガー部分とペイロード部分を切り分けることが難し

いものもあり，それぞれの構成要素ごとに検知を行うアプ

ローチが有効でない場合もある．この問題に対して Papp

らが提唱した手法のように，バックドアの特徴を踏まえて

効果的にソフトウェア解析技術を用いるアプローチは有用

であると考えられる． 

 

表 3 検知手法と入力として必要な情報 

Table 3  Detection methods and their input files. 

 ソースコード バイナリ 

Schuster らの手法  ✓ 

Firmalice  ✓ 

Papp らの手法 ✓  

HumIDIFy  ✓ 

Stringer  ✓ 

UFO  ✓ 

 

次にそれぞれの検知手法が，検知システムの入力として

どのような情報を必要としているのかを考察する．解析を

行う上で，ソースコードを入手することにより，より効果

的に解析や検査を行うことができるのは確かである．しか

しながら組込みデバイスのバックドアを検知する検査にお

いては，現実的にソースコードが入手できる可能性は高く

なく，表 3 を見ても，実際に多くの研究者がバイナリを入

力として，解析ツールの実装を行っている． 

最後に，検知手法がどの程度手続きを自動化しているの

かを考察する．近年のバックドアに対する検知手法を提唱

した論文の多くは，手動解析の手間を削減するために極力

自動化する方法を模索している．共通する特徴としては，

バックドアの構成要素ごとの特徴をなるべく自動的に見つ

－1446－



 

 

 

 

け出し，場合によってはスコアリングなどで優先順位付け

を行う．そして高い優先度のものから最終的に手動で解析

や判断を行うというアプローチが一般的であるようだ． 

6. 今後の展望 

バックドアに対する既存の検知手法は，特定の種類のバッ

クドアに対して有効なアプローチを取り，検知効率と精度

を高めている．本論文で紹介した研究では，認証回避やト

リガーとなる脆弱性，隠しコマンド・隠し機能をそれぞれ

対象にしたものであった．メーカーが外部調達したソフト

ウェアに対してバックドアの検査をする際には，あらゆる

種類のバックドアに対応する検査手法を確立する必要があ

り，既存の検知手法単一では特定のバックドアしか対象と

しないので，複数の手法を組み合わせることが必要である． 

しかしながら，これらの手法を単純に組み合わせても検

査効率，効果の両面で十分な成果を期待できない．一つは，

各検査を別々に行うと，検査過程の重複が数多く存在し，

無駄が発生する．はじめに対象のソフトウェアの構造解析

を行うものや，特定の構造体や情報を抽出するものは，そ

の過程を共通化できる．二つ目は，これらの手法を組み合

わせた際に，あらゆるバックドアに対して検査したことを

保証できない問題である．既存の検知手法では代表的な認

証回避や隠しコマンド・隠し機能を検査するが，これらの

手法が対象としないバックドアが含まれていても検知でき

ない．また，手法によってはバックドアがソフトウェアの

どの部分から検出されたのか不明瞭な場合もある． 

効率的に，かつ効果的に検査を行うためには，トップダ

ウンにソフトウェアを解析，検査することが有効である．

構造解析や機能ごとの分割などのプロセスを共通化し，ソ

フトウェアを構造から網羅的に検査することで，バックド

アが存在しやすい機能（認証機能やパーサー機能など）だ

けでなく，あらゆる制御フローや機能を検査し，隠れ潜む

バックドアを検出，あるいは存在しないことを保証できる． 

7. おわりに 

近年では，組込みデバイスがインフラや企業システムにお

いて重要な役割を担っている．結果としてシステムは外部

から調達したデバイスやソフトウェアで構成されている．

しかし，こうしたデバイスからバックドアが発見されるイ

ンシデントが数多く報告され，効果的なバックドアの検知

手法を確立することが重要な課題となっている．本論文で

は，既存研究におけるバックドアの定義や分類を紹介し，

Thomas らによるバックドアの構成要素への分解とそれぞ

れの要素を説明した．そしてバックドアを検知する手法を

提唱している既存研究を紹介し，いくつかの観点から比較，

整理した．今後，整理の結果に基づいて，効率的かつ効果

的なバックドア検査技術を開発する予定である． 
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