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概要：近年，IoTデバイスやスマートデバイスなどの増加に伴い，生成されるセンサデータなどのデジタ

ルデータが大幅に増加している．深層学習などの機械学習を用いてそれらのデータを学習する際に，1つ

のサーバ (クラウド) 上で全てのデータを処理することができないため，サーバの下層に存在するエッジ

ノードが自律的・分散的に学習した後に勾配をサーバに送信することで，クラウド上に統合学習モデルを

生成するシステムが考えられる．しかし，勾配から学習データが予測されプライバシーが漏洩する問題や，

悪意のあるエッジノードによる異常な勾配の送信などの問題が起こり得る．そこで本論文では，プライバ

シー漏洩の問題を差分プライバシーで解決し，ブロックチェーン上で敵対的生成ネットワークにより勾配

の異常検知を行う分散機械学習システムを提案する．
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Abstract: Recently, total amount of data generated by IoT devices or smart devices has been increasing.
When training the enormous data using machine learning, it is difficult to process it on a cloud. Hence,
we can consider the system that edge nodes renew the cloud’s parameter of machine learning model each,
transmit the local gradient to the cloud, and an integrated model is generated on the cloud. However, this
system has two problems of privacy leakage and transmission of the anomaly gradient by malicious edge
nodes. Therefore, in this paper, we propose the blockchain system that solves above two problems using
differential privacy and anomaly detection by generative adversarial network.
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1. はじめに

近年，IoTデバイスやスマートデバイスの増加により，

量・種類・変化が大きいビッグデータも増加している．

IDC(International Data Corporation Japan)の分析 [1]に

よると，IoTデータと非 IoTデータ量が 2025年までに 163

兆 GBに達すると予測されている．そのようなビッグデー
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タの分析によって予測や知見を得る際に，人によるビッグ

データの規則性の把握が困難であるため，機械学習を用い

て複雑な規則における予測を行う必要がある．例えば，工

場内における設備，センサや気象情報などのデータから機

器の故障の原因を予測することが挙げられる [2]．そのよう

な場面において，最近では多層のニューラルネットワーク

である深層学習が使われており，データの特徴を自動的に

抽出することで高い精度で予測が可能である．その際に，

一つのサーバ (クラウド)がデータを収集し，学習モデルを

生成するシステムを考えることができる (図 1a)が，大量
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(a) 中央集権型の機械学習システム (b) 中央集権型の分散機械学習システム (c) 非中央集権型の分散機械学習システム

図 1: 機械学習システムの種類

の学習計算量がサーバに集中する問題や，サーバがハッキ

ングされるとプライバシーの漏洩が起こる問題，送信経路

で学習データが改ざんされる問題 (IoTデバイスから送信

されるデータなど，暗号化が行われていないデータが存在

する)が考えられる．

そこで，分散的に学習モデルの学習を行うシステムが提

案されている [3], [4], [5]．本論文では，図 1bのような，

サーバの下位に存在するエッジノードが分散的に学習を行

い，勾配をサーバへ送信することでサーバ内に統合された

学習モデルを生成することを分散機械学習と呼ぶことにす

る．ここで言う勾配とは，学習モデルのパラメータ (深層

学習で言う層の結合の重み)の更新方向を示しているベク

トルである．分散機械学習の利点は，学習の計算量が分散

しサーバへの負担が減少する点である．しかし，この分散

機械学習にも問題があり，勾配が盗聴され，第三者によっ

て改ざんされたり，パラメータと勾配から学習データが予

測される問題点がある [6], [7]．

プライバシー漏洩の対策として，勾配の統合を暗号化

したまま行うことができる，秘密分散法を用いた手法 [8]

や，準同型暗号を用いた手法 [9], [10]が存在する．しかし，

エッジノードに対する暗号化・復号するための計算量が多

くなってしまう問題がある．また，勾配にランダムなノイ

ズを加えることでプライバシーの漏洩を防ぐ，差分プライ

バシーを用いた学習方法 [11]も提案されている．

しかし，以上のような分散機械学習においては，悪意の

あるエッジノードが故意に他のノードと異なる値を送信

し，学習モデルが歪められてしまう問題がある．そこで，

異常な値を送信したノードを検出する分散機械学習システ

ム [12]が提案されているが，計算量が多い問題がある．

一方で，サーバがパラメータを管理する中央集権的なシ

ステムではなく，図 1cのような，エッジノードがパブリッ

クなブロックチェーンネットワーク [13]を構成し分散機械

学習を行う手法が提案されている [14]．ここでは，差分プ

ライバシーを用いてプライバシーを保護し，各エッジノー

ドによってブロードキャストされた勾配の平均に類似して

いない勾配を排除している．しかし，排除アルゴリズムが

単純であるため巧妙に仕掛けられた異常な値を排除できな

い可能性がある．

そこで本論文では，プライベートなブロックチェーンネッ

トワークを構成し，ブロックの追加を行う計算ノードとブ

ロックチェーン管理者のサーバに異常検知モデルを配置し

て勾配の異常を検知するシステムを提案する．異常検知モ

デルについては敵対的生成ネットワーク (GAN: Genera-

tive Adversarial Network)[17]の一種である AnoGAN[18]

と SGAN[19] を用いて勾配の異常を検知する．ブロック

チェーン上に異常を明記することで各エッジノードの信頼

度を求め，サーバが各ノードを監視する．以降，2章で関

連研究について述べ，3章でシステムの提案と評価につい

て述べる．最後に 4章でまとめとする．

2. 関連研究

2.1 分散機械学習

大量の学習データを用いて分散学習を行う際，学習デー

タを分割して学習を行うことができる確率的勾配降下法

(SGD: Stochastic Gradient Descent)が有効である．SGD

では，各エッジノード Pi(i ∈ {1, ..., N})が学習データ Di

を学習したとき，t回の更新が行われたパラメータwtを更

新するための勾配を，損失関数 Ei(Di,wt)によって以下の

ように定め，パラメータサーバへ送信する．

gradientPi
=

∂Ei

∂wt
(1)

パラメータサーバは，各エッジノードの勾配 ∂Ei

∂wt
を平均

した値を用いて更新する．よって，分散学習におけるパラ

メータの更新は以下の式のようになる．

wt+1 = wt − η
1

N

N∑
i=1

∂Ei

∂wt
(2)

ただし，ηは学習の速度を決める係数である．
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以上，それぞれのエッジノードが勾配をパラメータサー

バへ送信し，それらをサーバ内で統合しているが，サーバ

が更新を行う際に各ノードの勾配の送信を待つ同期型と各

ノードの送信を待たずに更新する非同期型がある [3]．非

同期型においてスループット (パラメータ更新の頻度)は高

くなるが，最新のパラメータに対してエッジノードから送

られた勾配が古い可能性があり，結果的に精度の低下につ

ながる．よって現在の主流は同期型の SGDであり [4], [5]，

本論文でも同期型の SGDについて考える．一方で，各ノー

ドからサーバへ送信される勾配を盗聴されると学習データ

が再現できる問題 [6]やパラメータサーバからダウンロー

ドしたパラメータを用いてプライバシーが漏洩する問題 [7]

がある．

2.2 プライバシー保護を目的とした分散機械学習

分散機械学習におけるプライバシー保護に関して，暗

号化技術を用いた手法が提案されている [8], [9], [10]．文

献 [8]では，秘密分散法を用いて送信する更新パラメータ

を暗号化したまま統合を行うことができる手法を提案して

いる．また，CryptoNets[9]や文献 [10]では，準同型暗号

を用いた手法を提案している．しかし，これらの手法は暗

号化を行っているため，プライバシー漏洩を防ぐことがで

きるが，各エッジノードが暗号化・復号を行うための計算

量が多い問題がある．

そこで，暗号化技術ではなく，学習データにノイズを加

える，差分プライバシーを用いた分散機械学習が提案され

ている [11]．分散機械学習においては，以下の式に示すよ

うに，各エッジノード Pi が勾配を計算した後，ガウス分

布に従うノイズ N(0, σ2I)を加えることでプライバシー情

報の漏洩を防ぐことができる．

wt+1 = wt − η

N∑
i=1

(
∂Ei

∂wt
+N(0, σ2I)

)
(3)

ただし，σ はノイズスケールであり，生成される統合学習

モデルの精度とのトレードオフである．

以上より，分散機械学習においてプライバシー漏洩の問

題は防ぐことはできるが，1つの問題点が残っている．そ

れはあるノードが他のノードと送信したデータと異なる

データを送信する，ビザンチン将軍問題である．例えば，

あるエッジノードが他のエッジノードの勾配と全く異なる

勾配をパラメータサーバへ送信することで，パラメータの

更新が正しく行われない問題が生じる．この問題に対して

耐性を持つ分散機械学習は研究されている [12]が，計算量

が多い問題がある．さらに言えば，中央管理者であるサー

バ自体が完全に信用できなく，パラメータを改ざんされる

可能性もある．

2.3 ブロックチェーン技術を用いた分散機械学習

2.3.1 ブロックチェーン

ブロックチェーン [13] とは，ブロックチェーンネット

ワークに参加しているノード全体で合意形成を行うことで

データの保存を行う分散型台帳技術である．保存するデー

タについては，データを保持するノード全体が同じデータ

を共有しており，ネットワークに参加しているノードが誰

でもデータを見れる，透明性がある．また，追加のデータを

保存する際には，データをネットワーク上にブロードキャ

ストし，計算ノードと呼ばれるノードがブロック (ブロー

ドキャストされたデータを集めたもの)を追加するために

ある条件を満たす計算を行う．それをチェーンのように前

ブロックと関連付けてつなげることによって改ざん困難性

を確保している．例えば，ビットコインでは，前ブロック

のハッシュ値とランダムな値 (Nonce値)をブロックに追

加し，そのブロックのハッシュ値の先頭 16桁が 0になる

ことができればブロックとして認められる．計算ノードは

この条件を満たすようなNonce値を探すことで報酬が手に

入り，同時に改ざんの困難性が確保される．

ブロックチェーンの特徴として，一つのサーバに全ての

データを集約する必要が無く，管理者が必要ない分散型の

データベースである点が挙げられる．これはパブリックブ

ロックチェーンと呼ばれる．しかし，一つの管理者によっ

て管理されるプライベートブロックチェーンや複数の管理

者によって管理されるコンソーシアムブロックチェーンも

存在する．管理者がいればブロックの追加を迅速に行うこ

とができ，また，ブロックチェーンネットワークに参加し

ているノードを管理することができる利点があるが，中央

集権型のデータベースと同様に，管理者が信用されている

必要がある．

2.3.2 LearningChain[14]

中央管理者が存在しない分散機械学習 (図 1c)として，

パブリックブロックチェーンを用いた分散機械学習システ

ムである，LearningChain[14]が提案されている．Learn-

ingChainでは，ブロックチェーンネットワーク上のブロッ

クに，更新されたパラメータが随時記録されていく．各

エッジノード Pi(i ∈ {1, ..., N})はブロックチェーン上に保
存されている最新のパラメータ wt を用いて，差分プライ

バシーを含めた勾配∆wi
t =

∂Ei

∂wt
+N(0, σ2I)を算出し，ブ

ロックチェーンネットワーク上へブロードキャストする．

そして，ブロックの追加を行う計算ノードがそれらの平均

を以下の式のように計算する．

average =
1

N

N∑
i=1

∆wi
t (4)

その後に，averageとのコサイン類似度が高い勾配を一定

個数 (N より小さい個数)選び，それらの平均を用いてパ

ラメータを更新する．コサイン類似度は以下の式によって
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図 2: 提案システムのパラメータ異常検知

計算される．

similarityi =
average ·∆wi

t

||average|| · ||∆wi
t||

(5)

最後に，計算ノードは更新されたパラメータと各ノードに

よってブロードキャストされた勾配をブロックに追加する．

しかし，この手法では異常な勾配排除のアルゴリズムが

単純であるため，巧妙に計算された異常な勾配を排除でき

ない可能性がある．例えば adversarial example [15], [16]

を本来と異なるラベルとして学習された勾配を排除でき

ない可能性がある．adversarial exampleとは，元データに

ある微小なノイズを加えたデータの一種であり，学習モデ

ルが adversarial exampleを元データの分類と異なると予

測してしまう，学習モデルが誤認識を起こすデータである

(例えば，元データが画像である場合，ある微小なノイズを

加えて異なる予測が出力されても，人間の目には同じ画像

に見える)．この adversarial exampleに対して本来の予測

と異なるものであると学習した勾配によって，adversarial

exmapleによる誤認識が生じやすいパラメータの更新が行

われる可能性がある．

3. 提案システム

本論文では，プライベートブロックチェーンを用いた分

散機械学習において，計算ノードと管理者であるサーバ

の 2カ所で，敵対的生成ネットワーク (GAN: Generative

Adversarial Network)[17] を用い，上記の LearningChain

における巧妙に計算された異常な勾配を検知することがで

きるシステムを提案する．

GAN は Generator と Discriminator の二つ学習モデル

で成り立っており，Generatorは，Discriminatorに対して

あるデータが Generatorから生成されたデータか否かを判

別できないように学習を行い，反対に Discriminatorは判

別ができるように学習を行う．本論文では，計算ノードが

教師なし学習でブロードキャストされた勾配の異常検知を

行う AnoGAN[18]，サーバがブロックチェーンの履歴から

半教師あり学習で異常検知を行うことができる SGAN[19]

を用いて異常の検知を行う．

また，サーバの SGANから生成された Discriminatorを

各エッジノードに配布することにより，勾配をブロード

キャストする前に各ノードが異常を検知でき，ブロック

チェーンネットワーク上にブロードキャストされる異常な

勾配を減らすことができる．

3.1 パラメータ異常検知手順

本システムにおける学習手順は以下の通りである (図 2)．

( 1 ) 勾配計算フェーズ：

各エッジノード Pi(i ∈ {1, ..., N})はブロックチェーン
に保存されている最新のパラメータ wt と学習データ

Diを用いて学習を行い，LearningChianと同様に，差

分プライバシーを含めた勾配∆wi
t =

∂Ei

∂wt
+N(0, σ2I)

を計算し，ブロックチェーンネットワーク上へブロー

ドキャストする．

( 2 ) 異常検知フェーズ１：

計算ノードは最新のパラメータとブロードキャストさ

れた勾配の組み合わせ {(wt,∆wi
t)|i ∈ {1, ..., N}}を
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AnoGAN を用いて学習する．その後に AnoGAN の

Generatorへ {(wt,∆wi
t)|i ∈ {1, ..., N}}を入力し，閾

値以上の近さを持つものが出力されれば正常，そうで

なければ異常とみなし，その結果をブロックチェーン

の管理者であるサーバへ送信する．

ここで，異常判定結果 Rt は以下のように表すことが

できる．

Rt = {((wt,∆wi
t), result)}|result ∈ {normal, anomaly}}

(6)

( 3 ) 異常検知フェーズ 2：

サ ー バ は SGAN の Discriminator を 用 い て

{(wt,∆wi
t)|i ∈ {1, ..., N}} の正常・異常を判定

する．その結果は以下の式で表される．

St = {((wt,∆wi
t), result)}|result ∈ {normal, anomaly}}

(7)

ここで，手順 (2)で送信された判定 Rt と St の判定結

果が同じであれば正しく判別できたとみなす．正し

く判定された結果は Tt は以下のように表すことがで

きる．

Tt = Rt ∩ St (8)

その後に Tt を学習データセットとして半教師あり学

習である SGANによる学習を行う．

( 4 ) 配布フェーズ：

サーバは Ttを計算ノードに送信し，手順 (3)において

更新した SGANのDiscriminatorをブロックチェーン

ネットワーク上へブロードキャストする．

( 5 ) 信頼度更新フェーズ：

サーバは，管理している各ノードの信頼度を，Tt を用

いて更新する．例えば，正常な勾配をブロードキャス

トしたノードは信頼度が向上し，異常な勾配であれば

減少する．

( 6 ) ブロック追加フェーズ：

計算ノードは，サーバから Ttを受け取り，以下の式の

ように Tt 内の勾配の平均を用いてパラメータを更新

する．

wt+1 = wt − η
1

|Tt|
∑

((wt,∆wk
t ),result)∈Tt

∆wk
t (9)

ただし，ηは学習の速度を決める係数である．

以上のように，AnoGANと SGANの 2つを用いること

で勾配の異常を検知する．また，各エッジノードは手順 (5)

で配布された SGANの Discriminatorを用いることで，勾

配を計算した際に学習データに異常があるかを検知できる．

3.2 評価と応用例

本提案システムではプライベートブロックチェーンを用

いており，管理者であるサーバが各エッジノードを管理で

きる利点がある．例えば，各ノードに信頼度が閾値以下と

なれば管理者がそのノードを除外することができる．ま

た，信頼度でパラメータ更新における勾配へ重みを付ける

ことで正しいパラメータ更新が期待できる．加えて，異常

な勾配がブロックチェーンに記録された後に異常が発見さ

れた場合，サーバが異常な勾配を学習する前に巻き戻すこ

とが可能であり，学習のやり直しができる．しかし，ネッ

トワークに参加するノードを限定するため，パブリックブ

ロックチェーンを用いた場合に比べて学習データ量が少な

くなる可能性や管理者が不正な信頼度の操作を行う問題も

考えられる．

本提案システムによって生成された学習モデルの評価に

関して，本システムにおいて異常な勾配を検知することで，

adversarial exampleのような，データに微小なノイズが加

えられ，データの識別を変更する攻撃に対しても同じ予測を

行えるような学習モデルが生成されると期待できる．よっ

て評価項目としては，実世界から取得したテストデータの

精度 (accuracytest)と，テストデータにノイズを加え，そ

れを異常なデータとして考えたときの精度 (accuracynoise)

の，2つの項目を算出できる．また，この 2つの項目はト

レードオフであると考えらえるため，以下の式のように上

記 2項目の調和平均によって信頼性 (reliability)の評価を

行うことができる．

reliability =
2accuracytest · accuracynoise
accuratytest + accuracynoise

(10)

提案システムは，関連システムに比べてこの reliabilityが

向上すると期待できる．

また，提案システムのユースケースとして，機械学習モ

デルの誤認識を起こすことによるリスクが高いシーンで有

効である．例えば自動車の自動運転が挙げられ，攻撃者に

よって自動車に搭載されたカメラやセンサにノイズが加え

られることによる，標識の誤認識や車と人の距離の誤認識

を防ぐことができる．その他にも誤診断が人の命にかかわ

る医療診断の分野において本提案システムを用いることが

できる．

4. おわりに

本論文では，ブロックチェーン技術を用いた分散機械学

習において，エッジノードから送信される巧妙に計算され

た異常な勾配を検知するシステムの提案を行った．提案シ

ステムでは，プライベートブロックチェーンを用いてお

り，計算ノードとブロックチェーンの管理者が異なる種類

の GANを用いて異常な勾配を検知し，統合機械学習モデ

ルの信頼性の向上が期待できる．また，各ノードの信頼度

を求めることによって各エッジノードを管理することがで
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きる．よって本提案システムは，モデルの誤認識によるリ

スクが大きい識別・予測をする学習モデルを生成する際に

有効である．

今後の課題として，信頼度の算出方法・利用方法の検討

と，提案システムの理論的な安全性の評価や提案システム

のプロトタイプの実装と評価が挙げられる．
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